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Girig

XX esrin ikinci yarisindan baglayan ve shemiyyati XXI
osrde daha da giiclenacek hesablama texnikasi ve
telekommunikasiya sahesinde elmi-texniki ingilabin da
arasinda oldugu bir sira vacib ictimai inkigaf amillerinin tasiri ile
begeriyyet 6z inkigafinin yeni tarixi merhelesine - informasiya
cemiyyeti merhelesine gedem qoymusgdur. Bu cemiyystde
istehsalin esas mehsulu informasiya ve biliklerdir. informasiya-
kommunikasiya texnologiyalan informasiya ceamiyyatinin
formalagmasina tesir edan en miihim amillarden biridir.
Onlarin inqilabi tesiri insanlarn heyat terzinde, onlarn
tehsilinde ve iginde, hemginin hékumet ve vetendas
cemiyyatinin qarsiigh elaqesinde 6ziini biruze verir,
informasiya-kommunikasiya texnologiyalan siiretle diinya
igtisadiyyatinin inkisafinin  heyati vacib stimuluna gevrilir.
Informasiya-kommunikasiya texnologiyalarinin siratli inkigafi
ve genis yaylmasi, qlobalizasiya prosesleri basgeriyyetin
inkigafi Uglin genig imkanlar yaratmagla yanasgi, bir sira
problemler de meydana ¢ixarmigdir. Bu problemlerden biri de
aktualh@ini  indi hamimin etiraf etdiyi elektron miihitde
informasiya tehllikesizliyinin temin olunmasi maeselesidir [1].
Elektron miihitde ele qarsiliqh elage aleti telsb olunur ki,
istifadegiler informasiyani bir-birine sehih o6tiire biisinler,
elektron kanallarla aldiglan bu ve ya diger informasiyanin
menbayini degiq teyin ede bilsinler, informasiyanin menbayi
ise 6z miallifliyini inkar eda bilmasin. Bir-birina etibar etmeyen
(inanmayan) terefler halinda bu problem xiisusile keskindir. Bu
halda tehliikelerin menbayi yalniz lglincii tersf (diigmen) yox,
qargiigh tesirin heyata kegirildiyi tereflerden biri ve ya bir
negasi de ola biler. _

Bu megsedler lgilin regem imzasi (RI) mexanizminin
istifadesi qoyulan biitiin bu talebleri yerine yetirmeys imkan
verir. Reqem imzasi texnologiyasinin tetbigi malumatin
musllifini- mensub oldugu menbeni (istifadegi, server, proses
ve s.) birgiymetli teyin etmeys, gonderilon melumatin ole
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kegmesi, modifikasiyasi ve saxtalagdirimasini askara
cixarmada imkan verir. Tebii olaraq melumat dedikds, tokce
elektron pogtla gonderilen mektub deyil, Gmumiyyatle
sabakade 6tiirlilen biitiin név verilenler nezerde tutulur.
informasiya texnologiyalarinin inkisafi tarixinden melumdur
ki, artigq XX asrin 70-ci illarinin avvallerine yaradilmig ilk boyiik
kompiiter gebekelerinde informasiyanin kafizsiz emalina,
sonadlerin elektron miibadilesine baglica manesalerden biri ol
imzasinin elektron (regem) variantinin olmamasi idi. Bu
zorurstden hamin = onilliyin sonlanna dodru regem imzasi
texnologiyasi irali siirlildii. Regem imzasi texnologiyast XX
asrin 80-90-ci illerinden etibaran bank sistemlerinds, elektron
kommersiya sistemlerinde, istifadagilerin  autentifikasiyasi
sistemlerinda, senadlerin misllifliyinin tesdigi sistemlerinde ve
bagga sahalerde genis tetbiq olunur. Mesalen, miiasir &denis
sistemlarinde bitiin proses avvelden axiraelektron (reqem)
formasinda basg verir [2]. Bu zaman tehlikasizliyin temin
olunmasi va heqiqiliyin tesdigi lg¢tin (gondarilan elektron
senadlarin konfidensiallids, informasiya - mlbadilesi
istirakgilarinin autentifikasiyasi) sifrloma va reqem imzasi genig
istifade olunur. Regem imzasinin istifadesi aga§idakilara imkan
verir:
= migavilslerin resmilesdiriimesi ) sanadlerin
mubadilesine serf olunan vaxti shemiyyetli derecede
azaltmaga;
= sanadlerin  hazirlanmasi, g¢atdinimasi, ugotu ve
saxlanmasi  prosedurunu  tekmillogdirmays  ve
ucuzlagdirmaga,
= sonadin ssahihliyine zamanet vermays; :
= informasiya - mibadilesinin - konfidensialiginin
yiksaldilmesi sayesinde maliyye itgileri  riskini
minimumiagdirmada; ‘ ~
= senedlerin miibadilesinin korporativ sistemini qurmaga
Ve s,
Real regem imzasi sistemlerinin foealiyysti hiiquqi, tegkilati
ve program-texniki teminat teleb edir. Hiiquqi teminata reqem
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imzasina hiiquqi glivve veran hiiquqi aktlarin qebul edilmesi
aiddir. Tegkilati teminat istifadegilerin miieyyen sertifikasiya
merkazlerinde qeydiyyatini, istifadegi ile sertifikasiya merkezi
arasinda (ve ya iki istifadegi arasinda) bir-birine verilmis agiq
acarlara gore cavabdehlik haqqinda sanadlerin
resmilegdiriimesini shate edir. Program-texniki teminata
regem imzasinin formalagdinimasini, yoxlanmasini, agarlarin
generasiyasini ve saxlanmasini, imzalanmig senadlori ve
onlarn imzalarini saxlayan verilenler bazasinin saxianmasini
va s. tomin edan biitiin program ve aparat vasiteleri daxildir.

Ragem imzasi texnologiyasi sahesinds intensiv elmi
aragdirmalar XX esrin 70-ci illerinden baglanmigdir. Bu iller
erzinde regam imzasi texnologiyasinin nazeri asaslari
iglenmis, o, kriptografiya gargivesinde bir elmi istiqgamat kimi
formalagmis, reqem imzasi texnologiyasinin istifadesi
sahesinde miinasibetleri tenzimlemek megsedile bir sira
Olkslerds, beynsalxalq birlik ve tesgkilatlarda normativ-hiiquqi
senadlor, standartlar, reqgem imzasi vasitelerinin sertifikasiya
qaydalari iglenib hazirlanmigdir. Regem imzasi texnologiyasi
getdikco tokmillagsmakds, daha genig tetbiq dairesi
gazanmaqda, elm ve texnologiya qarsisinda daha miirakkeb
mesaleler qoymaqdadir.

Teqdim olunan bu vesaitin msaqgsadi siirstle inkisaf eden
bu elmi istigamatin esaslanni gerh etmeak, gelocek elmi-praktiki
tadgiqatianin istiqametini miisyysnlesdirmekds tedgiqatgilara
komek etmekdir.



1. Ragam imzasinin mahiyyati

1.1. Elektron imza va raqam imzasi

Artig “elektron imza”, “elektron regem imzasi”, “reqem
imzas!” kimi terminler dilimizde vetendaghq hiququ
gazanmagqdadir. Bu terminlera aydiniq gatirmak lazimdir.

Texnologiya ingilis dilli miihitde yaranaraq formalagmigdir.
ingilis dilli adebiyyatda esas etibar ile “electronic signature” ve
“digital signature” terminleri igladilir. Nadir hallarda, asasan
diger dillarden ingilis diline tarciime olunmus yazilarda “digital
electronic signature”, “electronic digital signature” terminlerina
de tesadiif etmak olar. Zennimizcs, “electronic signature” va
“digital signature” terminlerinin tercimasi olan “elektron imza”
ve “reqem imzasi” terminleri lizerinde dayanmagq daha diizgiin
olardt.

“Elektron imza” ve “regem imzasi” terminlerinin mihim
fergleri var. Elektron imza, melumati 6hdslikle alageiendirmak
ve ya melumatin haqiqgiliyini misyyan etmak maqsedi ile
igtirakg! terefinden yerine yetirilmis ve ya gebul edilmis,
elektron vasitelerle realize olunmus istenilan simvol ve ya
prosesdir. Bu terif verilen imzanin hayata kegirilmasi {igiin
secilmis konkret dagiyict ve ya metoda deyil, imzanin ananavi
hiqugi aspektine asaslanir. Elektron imzanin esas funksiyast,
adi imza kimi, mdisllifin identifikasiyasidir. Kadiz senad
dovriyyesinde oldudu kimi, elektron imzanin varld hsle
sanadin haqiqiliyine dolalat etmir. Elektron imzalar ailesins
ragem imzasi texnologiyasi ilo yanagi hal-hazirda misyyan
biometrik verilenler esasinda identifikasiyani aparmaga imkan
veran texnologiyalar [7] (barmagq izleri, sesin tembri, goz toru
damarlarinin  yerlesme s$ekli, al imzasi zamant xatlorin
xronometraji vo bagqa biometrik amiller, perspektivde DNK),
hemginin asasinda miixtslif smart-kartlarin ve diger aparat
acarlarinin istifadesi dayanan texnologiyalar aid edilir.
Sadalanan biitiin texnologiyalar (smart-kartlar istisna



olmagla)- goxsiyysti identifikasiya etme texnologiyalandir. Bu
texnologiyalardan haer birinin {stiinliklari ve ndgsaniarn var.

Regem imzasi elektron imzanin bir novidir ve
identifikasiya funksiyasi ile eyni vaxtda elektron senedin
heqiqiliyinin yoxlanmasi funksiyasini (autentifikasiyasini) da
hayata kegirir. 1SO 7498-2 standartina [69] uydun olaraq,
regeam imzasi verilenler blokunun kriptografik g¢evrilmesi
neticesinde alinan verilenloerdir va onlar bu blokun tamlijina ve
manbanin hegigiliyine amin olmaga imkan verir, hamginin
senadi alan terefin  herekatlerinden miihafizeni temin edir.
Belslikle, reqem imzasi agagidakilara imkan verir:

—imzalayanin identifikasiyasi,
-~ melumatin identifikasiyasi;
—imzadan boyun gagirmama;
~malumatin tamhg.

Ragam imzasinin bu imkaniar elmi-metodik vesaitde strafli
aragdinlacag. Qeyd edek ki, reqem imzasi anlayigim ol
imzasinin rogemlesdiriimig formasi ile alagslendirmak diizgiin
deyil.

Ragem imzasi miieyyen texnologiyaya baghdir, elektron
imza ise texnologiyadan asili deyil. Bu sahadaki beynalxalq
normativ aktlanin eokseriyysti texnoloji neytraligi goézlemsk
prinsipinden ¢ixig ederak "elektron imza" anlayigindan istifade
edir. indi mehz hansi elekiron imza texnologiyasinin
gelecakds dominant olagadini evvelcaden sdylemak miimkiin
deyil. Miasir program ve elektron vasiteleri ele siiratle inkigaf
edir ki, har hansi varianta Ustlnliik vermak oldugca risklidir.

1.2. Elektron sanada mimkin tohlikealor

Miiasir diinyada senadlerin elektron formasinin va onlarin
emal dGsullarinin genis yaylmasi ile alagedar elektron
sanadlerin heqiqiliyinin ve misllifinin miiayyenlegdiriimesi
problemi xiisusile aktual olaraq meydana gixir. Elektron senad
ananavi senadden har seydan avval fiziki deyil, mentigi tebiste
malik olmast ile ferqglenir. Bu ise 6z novbasinde sanadin
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xassasinin daglyicinin xassasindan ayriimasina sabab olur ki,
bu da mixtelif aqdlerin, o climledan mugavilelerin
badlanmasinda ol imzasi, mohir, bank ve bankin mihafize
elementleri kimi snenevi rekvizitlerin tetbigini geyri-miimkiin
edir.

informasiyanin étiiriilmesi zamani birlikde ve ya ayrihiqda
agagidakilar tamin olunmalidir [1, 4, 10]:

1. Konfidensialliq (mexfilik)- bedniyystlinin 6tiiriilen melu-
matin maezmununu bilmek imkani olmamalidir;

2. Autentiklik (haqigilik)- iki anlayist shate edir:

» tamhg- melumat tesadiifi ve gesdli deyigilmeden
miihafize olunmalidir;
= gbndarenin identifikasiyasi (muisllifliyin yoxlanmasi)-
alanin melumati kimin géndardiyini yoxlamaq imkani
olmaldir.
informasiya tohliikesizliyinin tomin olunmasi nezeriyyesine
uydun olaraq evvelce elektron senadlere olan esas
tehliikelore nezer salaq. Elektron senedlerin miibadilesi
zamani badniyystli amellerin aga§idaki ndvieri movcuddur [8]:

3. imtina: Hegigetde senadi gdéndermesine baxmayaraq
abonent A bildirir ki, o, abonent B-ys senadi géndarmayib.
Bu tip tehliikelerdan miihafize lglin elektron (ve ya raqam)
imzadan istifade edilir.

4. Modifikasiya: Abonent B malumat deyigdirir ve iddia edir
ki, melumat moehz bu gakilde abonent A-dan almigdir.

5. SOvezetme: Abonent B 6zl senadi formalagdirir ve onu
abonent A-dan aldi§ini iddia edir.

6. Foal elekegirma: Pozucu (gabskeys qosularaq) sanadlori
(fayllan) icazesiz ele kegirir ve onlarda deyisiklik edir.

7. Maskarad. Abonent C abonent A-nin adindan senad
gonderir. Modifikasiyadan, avezetmaden, deyisiklik
etmakden ve maskaraddan mihafize {lgin regem
imzasindan istifade edilir.

8. Tekrar: Abonent C evveller abonent A-nin abonent B-yo
gonderdiyi senadi tekrar B-yo  gonderir. Tokrar tipli
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tohliikelerden an yaxgl mihafize imitoslavelerin istifadasi

ve daxil olan malumatlarin ugotudur.

Autentifikasiya alqoritminin ve texnologiyasinin segilmesi
zamani badniyyetli emallerin yuxanda sadalanmig bitin
novlerindan etibarll miidafieni nezsrde tutmagq lazimdir. Klassik
(biragarl) kriptografiya ¢ergivesinde tahliikelerin bitiin bu
novlerinden miidafie olunmaq getindir, ¢linki mexfi agara malik
tereflorden hansinin badniyystli emali tGretdiyini miiayyen
etmek qeyri-mimkiindiir. ikiagarh kriptografiyaya esaslanan
sxemiar daha semearslidir.

1.3. imzanin funksiyalan

imzanin senedlorin avtorizasiyasi vasitesi kimi istifadesi
goxdan melumdur. istenilen saned yalniz onda mialiifin imzast
(mdhiirl) oldugda hiiqugi qlivve qazanir. istenilen imza- ister
adi, isterse de regem imzasi hemise on azl asaidaki
funksiyalan yerina yetirir [3, 4, 13]:

- sanadin musllifinin kim oldugunu degiq gosterir (avtorizasiya
funksiyast);

—sanadi imzalayanin senadde qeyd olunmus melumatla razi
olmasi haqqinda gshadat verir (prosedur funksiyas).
Imzalayan sexs imzaladi senedden boyun qgagira bilmez,

—gonderenin bagga senadi deyil, mehz goéndardiyi senadi
imzaladifini tesdiq edir. Bagga s6zle, ona bagqga ve ya oxsar
sonadi zorla gebul etdirmek olmaz, ¢linki onda orjinalin
imzalanmis surati var;

—-sonadin ilkkin metninin sonraki deyisiklik ve tehriflarden
miihafizesine zemanat verir.

Qeyd edek ki, birinci iki funksiya senedin nezerde
tutuldudu sexsin maraglanni, Uglincli ise imzalayanin
maraglanm miidafie edir. Butlin bu hallarda imzanin autentiklik
(esllik, heqiqilik) adlanan xassasi, yoni autentifikasiyani hayata
kegirmak xassesi “igloyir’. Bu xasse, imzanin altinda durdugu
sanada do kegir.



Autentifikasiya termini imumi halda informasiya qarsiliqh
slagesinin biitiin aspektlerine: rabite seansina, teroflere,
otirilen melumatlara ve s. aid edilir. Malumatlarin
autentifikasiyast hem kommersiya, hem de mexfi (gizli) rabite
sistemlerinin abonentleri liglin hayati shemiyystli amildir.
Autentifikasiya qebul eden ve ya ola bilsin arbitr terefinden
moévcud autentifikasiya protokolu (gaydasi) gergivesinde
verilon melumatin sanksiyali (ganuni) gbénderen tarefinden
gonderildiyi ve bu zaman onun dayigdirilmadiyi faktinin
miiayyen edilmasidir [3, 38].

Qeyd edsk ki, terefler bir-birine inandigda teraflerin
autentifikasiyasini simmetrik sifrleme gergivesinde
autentifikasiya kodu mexanizmi vasitesile hall etmek
mimkiindiir. Lakin bir-birine inanmayan terefler liglin Gmumi
mexfi agar esasinda tersflerin autentifikasiyasini aparmaq
miimkiin deyil. Bu problemin hellinin asas mexanizmi regem
imzasidir.

Elektron mslumatlarin  autentifikasiya  metodlarinin
okseriyyeti bu va ya diger kriptografik metodlara esaslanr.
Elektron melumatlarin bels autentifikasiya metodlarn g¢oxdan
malum olsalar da, yalmz kriptografiyada yeni istiqamatin
meydana gixmas! ile reqgem imzasina goyulan bitin telebleri
6demaye bagladilar. Kriptografiyada yeni istiqamat agiq agarh

kriptosistem anlayiginin daxil edilmasi ile alaqadardir [59, 5, 8,
10, 21, 19, 30, 37].

1.4. Kriptografiyada yeni istiqamat

informasiyanin mexfiliyinin temini ve tamhiina neazaret
tglin an glcli vasitelerden biri kriptografiyadir [1, 13, 20, 21,
33, 22]. Kriptografiya bir ¢ox cehetlerden informasiyanin
miihafizesinin program-texniki vasiteleri arasinda merkezi yer
tutur. Onlardan bir goxunun realize olunmasi (giin
kriptoqrafiya biinévra rolunu oynayir, bezen de yegane
miidafis vasitesi olur. Maselen, fiziki miidafiesi olduqca getin
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olan portatly kompiiterlst {igiin yalniz kriptografiya hetta
odurlanma halinda da meaxfiliye teminat verir. -

Kriptografiyanin “shemiyysti verilenlerin -mexfiliyinin temin
olunmasi gergivesinden gox uzaqlara gixir. Informasiyanin
Otirlimesi ve emalinin avtomatlagdinimast artdigca ve
informasiya axinlar intensiviegdikce kriptografiyanin metodlari
béylik shamiyyat qazaniriar. Kriptografiyanin  muasir
tatbiglerinin bazi istigametlerini sadalayaq:

1. icazesiz oxunmaqdan miihafize  (informasiyanin
konfidensialliginin (mexfiliyinin) temini);

Yalan meolumatlanin (qesden ve ya bilmayerakdan)
yeridilmasinden miihafizs,

Qanuni istifadagilerin identifikasiyasi;

informasiyanin tamligina nazaret;

informasiyanin autentifikasiyast;

Ragem imzasi,

Gizli elektron sesverme sistemleri;

Elektron pligkatma;

Melumatin qebulu faktindan imtinadan miihafizs,

10 Mugavilslerin eyni zamanda imzalanmasi;

11.Senadlarin ve giymetli kadizlarin saxtalagdirimasindan

miihafizs.

Sifrlemanin simmetrik ve geyri-simmetrik adlanan iki esas
Usuly forglendirilir [3, 4]. Simmetrik sifrlome tsulunda eyni agar
(gizli saxianilan) hem melumati gifrlema, hem de desifrlems
tglin istifade olunur. Oldugca semersli (siratli vo etibarl)
simmetrik sifrlema metodlan mévcuddur [3, 10, 35].

p| Desifrloma

COENOOAW N

Melumat - Sifrlsnmis malumat Molumat
i

Siflems

Agar Umumi gizli
agar
A
Agarlar
generatoru

Sekil 1.1, Simmetrik sifleme
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Sokil 1.1. simmetrik gifrleamanin ig prinsipini illistrasiya edir.
Simmetrik sifrflemanin bir sira noégsanlari var:

—melumatin misllifliyinden boyun gagirmamanin temini;

—acarlanin autentifikasiyasi, '

— agarlann gonderilmasi (paylanmasi);

© Simmetrik sifleme melumatin  musllifliyinden  boyun
qgagirmamani temin ede bilmez., Simmetrik sifrlomoede maexfi
acar hem géndersne, heam de alana mealum olmalidir. Malumat
alan goxs sifrlenmis ve desifrlanmis malumatin varligl esasinda
bu melumati konkret génderandan aldidin siibut ede bilmez.
Glinki bele malumati o 6zli de generasiya eda bilar.

Acarlann autentifikasiyasi dedikde, mexfi agarin qanuni
gbnderena (meselen, agarlan paylama merkazine) mansub
olduguna amin olmaga imkan veren prosedurun apariimasi
nazeards tutulur.

Simmetrik sifrloamonin an mihim ndgsam agarlarnn
mihafizeli kanalla gondarilmesini teleb etmasidir. Agarlarn
paylanmasi masalasi gox mihumdir, ¢linki agarlarin seansdan
(rabite) seansa ve ya mioeyyen hacmde informasiya
otiriildikden sonra dayigdiriimasi adi telablarden biridir.

Oger kriptosistem N istifadegini gebskade birlagdirirse,
istifadegiler arasinda en azi N(N-1)/2 agar paylanmalidir. N-in
kifayet geder boylik giymetierinde bu problema gevrilir, glinki
paylanacaq acgarlarin sayr kvadratk qanunla artr. Bu
masalenin halli lglin miihafizeli kanalin istismanmn gox
mirakkab ve bahal oldudunu nezere alan bir nege struktur
hellinden istifade olunur. Onlardan biri agarlarin agiq
paylanmasi sistemidir.

Agarlaruin agiq paylanmasi ilk iki problemi hell edir, yeni
melumatin mijallifliyinden boyun gagirmamant temin edir va
maxfi agarlarin paylanmasim miihafizeli kanal oimadan heyata
kegirmeya imkan verir, lakin autentifikasiyanin zeruriliyi qahr.
Agarlar agiq kanalla otarilir.

Agarlarin agiq paylanmasi {giin ilk algoritm U. Diffi vo M.
Hellman tersfinden "Kriptografiyada yeni istigamet’ adlanan
maqalede [59] teklif olunmugdur. Onun yerine yetirilmasi Ggtin
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toreflor boyilik sade edadin giymeti p ve multiplikativ grupun
doduram a barede soOzlesmalidirler. k -« Umumi agarinin
hazirlanmasi glin onlar tesadiifi x, 7<x<p-2 ve:y, 1<y<p-2 sade
adedlerini generasiya etmslidirlor. Bundan sonra tersfler (A va
B) asaidaki protokola uydun olaragq melumat mibadilesi
etmelidirler:

(1) A-B:a*mod p,

(@) B—A:a’modp |

Axtarilan  Gimumi agar k=(ay)x=(ax)Vmod p disturu ile
hesablanacaq.
Misal. p=97, a=5 olsun. Tutaq ki, birinci istifadegi x= 36, ikinci
istifadeci ise y=58 segir. Birinci istifadegi ikinciye a*mod p--
5°°mod 97=50 mod 97, ikinci istifadeci ise birinciye a’mod p-:
5%mod 97=44 mod 97 gonderir. Umumi k acar istifadagilor
terefinden uygun olarac! bele hesablanir:

(1) k=(@)* mod p=44’° mod 97=75

(2) k=(@"} mod p=50"® mod 97=75

Praktik cohatden davaml kriptosistemlerin qurulmasi lgin
iki yanagma movcuddur. Birinci halda kriptosistem qurulur va
sonra onun sindiriimasinin gatin messle oldugu gésterilir. ikinci
halda ise miisyyen getin mesele segcilir ve sindinimasi -bu
meselenin helline ekvivalent olan kriptosistem qurulur. ilk dafo
U.Difi ve M.Hellman [59] ¢etin masslolor - sinfinden
kriptosistem qurmagq Uglin istifade etmiglar.

Agiq agarh sifrlems sistemlerinds her bir abonentin iki
mixtelif; lakin bir-birinden riyazi asili olan a¢ari olur. Onlardan
biri tam mexfidir ve sifrlema (gln istifada olunur, ikincisi ise
acigdir, yeni biitlin abonentlara verila (sahibinin iinvan ile
birlikde nasr oluna) biler ve desifrleame ligiin istifade olunur.
Aciqg agara gore mexfi agan hesablamaq qgeyri-mimkuinddr.
Aciqg agarl sistem ele qurulub ki, agiq agarla sifrlenmig
melumat yalniz mexfi acarla agila biler ve tersine. Belslikle,
acgarlar bir-birine qargiligh tersdirler. Qeyd olundugu kimi,
sistemin her bir abonenti 6ziinlin agarlar ctitiine malikdir. Bu
acgarlar o 6zl yaradir (generasiya edir), buna gora mexfi agar
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hegigeten yalmz onun 6ziine mexsus olur. Bu zaman o, mexfi
acari mexfi senadlerin saxlanmasina qoyulan teleblere uydun
olaraq saxlamaldir. Agiq agara ise sistemin biitiin
istifadegilerinin girigi var (ola biler).

Agiq acarh gifrlemenin is prinsipi gekil 1.2.-de gdsterilib.

Malumat - Sifdanmig malumat Malumat

Acarlar
generatoru

Sekil 1.2. Acig acarl sifleme sistemi

Aciq agarh  sifrlemenin  esas  gatigmayan  ceheti
sifrlema/desifrleme siiretinin agad: olmasidir. Buna goére de
onlar ¢ox vaxt simmetrik metodlarla birgs igledilir.

1.5. Regom imzasi va ona qoyulan telablor

Umumi halda reqem imzasi konkret melumata (matne,
fayla ve ya istenilon uzunluglu ixtiyari bitler yiginina) elavs
olunan ve agadidakilari temin eimeys imkan veren qeyd
olunmus (sabit) uzunluglu informasiya blokudur [3, 32, 24, 69:

—ilkin  melumatin autentikliyinin mealumatin  maeanbeyinin
hagigiliyinin yoxlanmasi yolu ile tesdigi (informasiyanin
sahibinin, miellifinin, génderanin autentifikasiyasi imkan);

—~melumatin tamhiginin tesdiqi (sanksiyasiz deayigilmelarin
yoxiugu);

-melumatin musllifliyinden imtinanin geyri-miimkinliyiine
zomanat,

Malumatin reqem imzasi melumatin 6ziinden ve yainiz
imzalayan subyekte mealum olan mexfi agardan asilidir. Bu
zaman nezerds tutulur ki: '

—ragem imzasl asanhgqla yoxlanilan olmalidir;
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-imzam yoxlamagq |§m| her bir kes mexfi agara muramet
etmaden hayata kegira bilmalidir;

~imzalayan sexsin mueyyan malumati imzalama faktlndan
boyun qagirmasi ve ya imzani saxtalagdirmaq cshdi ile

bagh

muibahiseli veziyyet yarandiqda,

miibahiseni hell etmak imkani olmalidir.

Bu kontekstda

aks etdirilib [3]):

“imza”

termininin  iglenmesi

Ugilincl terefin

onunla
asaslandinlir ki, reqem imzasi kadiz senaddaki ol imzasi ile bir
sira imumiliklare malikdir. ©l imzasi da yuxarida sadalanan ig¢
funksiyani yerina yefirir. 91 imzasi ile reqem imzasi arasinda
milhiim fergler de méveuddur. Bu fergler asadidaki cedvelde

9l imzasi

Regem imzasi

imzalanan metnden asih
deyil, hemiga eynidir.

imzalanan  metnden  asilhdir,
praktik olaragq hamige miixtslifdir.

imzalayan sexsle ayrimaz
olaqadadir, onun psixofiziki
xassaoleri ila birgiymetli toyin
olunur, itirile bilmoaz.

Imzalayan goxse mexsus olan
moxfi acgarla misyyan olunur,
sahibi terefinden itirile biler.

Dagtyicidan (kagdizdan) ayril-
mazdir, buna gore da
sonadin har niisxesi ayrica
imzalanir.

Sonaddan asanhigla ayrnlir, buna
gore de onun butin nisxslori

Uglin hagigidir.

Realize olunmaq {g¢iin slave
mexanizmlier talab etmir.

Imzanin hesablanmasi ve
yoxlanmasi {¢in elave mexa-
nizmiar taleb edir.

Xidmat edon infrastruktur
yaradiimasini teieb etmir.

A¢iq acar sertifikatlannin  etibar
olunan infrastrukturunun yaradil-
masini teleb edir.

1.6. Ragem imzasinin ig prinsipi

Agiq acarli sifrleme sistemi esasinda regem imzasinin i
prinsipine baxaq. Tutaq ki, har hansi A abonenti mieyyan
melumat imzalamahdir. Bunun Ugln o, agsagidaki ardicilligla

herakat edir:
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1. Hes-funksiya adlanan xisusi riyazi funksiyanin kdmeyi ile
bu melumatin heg-giymatini (daycestini) hesablayir;
2. Mealumatin heg-giymetini (daycestml) ozunin maxfi acari
ilo gifrloyir; :
-3, Sifrlenmis hes-qiymat- (daycest) melumata birlegdirilir va
melumatin reqem imzasi olur.

Hes-funksiyamin xassasi eladir ki, onun kémeyi ile alinan
daycest melumatla “mohkem” baghdir -melumatin bir biti
deyigdirildikde bele, heg-funksiyanin giymeti dayisir. imzanin
yaradilmast sxemi gokil 1.3.—de gosterilib.

Hesg Malumatin
Molumat funksiya daycesti

Imza funksiyasi

'Imzalayan'm k
maxfi agarn

$ekil 1.3. imzanin yaradilmasi’

Bundan sonra sistemin istenilen istirakgisi imzalanmig
sonadi aldigda A abonentinin imzasini agagidaki ardiciigla
yoxlaya biler:

1. Alinmis melumatin  heg-giymetini (daycestini) -hes-
funksiyanin kdmayi ile hesablayir;

2. Sonra melumata birlegdirilmis sifrlenmig hes-giymati
(daycesti) A abonentinin agiq agari ile desifre edir;

3. Alinmis desifro edilmis hes-giymeti 6ziiniin hesabladigi
heg-qiymatle (daycestla) miiqayise edir;

4. Onlar Ust-Uiste dusiirlerse, imza heqiqgi hesab olunur. ks
halda malumat redd olunur.

, | Heg Melumatin
Moelumat funksiya daycesti
fmza Malumatin
funksiyasi daycest|
¥ —

imzalayanin
agiq agan l Sokil 1.4. imzanin yoxlanmasi
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Mexfi agar yalniz A abonentine mexsus oldugundan -
aydindir ki, melumati da yalniz o imzalaya bilordi. imzanin
yoxlanmasi sxemi gokil 1.4.—de gosterilib.

Tesvir olunan reqem imzasi variantinda sistemin istenilen
istifadegisi istenilen senedin altindaki imzani yoxlamaq
imkanina malikdir. Regem imzasi sxeminin bagga variantinda
melumat yalniz Gnvanlandidi abonent desifre ede ve regem
imzasini yoxlaya biler. Bele sistemlerde melumat seans agart
ile simmmetrik agarl kriptosistemin kdmaeyi ile sifrienir.

1.7. Ragom imzasi va adi imza

Asanligla gormek olar ki, agiq agarli sifrleme sisteminin
esasinda regem imzasi adi imzanin sadalanan biitlin Ug
funksiyasint tamamile yerins yetirir.

Regem imzasinin yerine vyetirdiyi mihafize xidmetleri
ndqteyi-nezerindan adi imza ile miigayisali tahlilini verak.

Senedin tamhigimin mihafizesi. Adi imza (imza ve méhiir)
halinda sanad imzalandiqdan sonra dsyigdirile biler (masalen,
bir nege sifir artinla biler). Reqem imzasi ilo imzalanmig
elektron senadi ise dayigdirmek miimkiin deyil, ¢linki senadin
mazmunu senadin daycesti vasitesi ile imzanin 6ziine "daxil
edilir".

Imzanin saxtalagdinimasi. Adi imzani saxtalagdirmagq ligiin
teleb olunan avadanliq ve onun giymeti goxlan {giin
elgatandir. Hesablama texnikasinin va usullaninin indiki inkigaf
seviyyesi Ugln mutexasislerin tovsiye etdiyi acarlarin
uzuniugunu gdzlemek halinda reqem imzasini saxtalagdirmaq
tglin bir negs yiiz miliyon dollarhq xiisusi super kompliter ve
300-500 il vaxt teleb olunur. Agarlarin uzuniugu iki defe
artinlsa, avadanligin giymeti ve imzanin axtarimasi vaxt
keskin artar.

Konfidensialliq. Adi imza ile imzalanmig sanad, oline
diisdiyi istenilen sexs terefinden oxuna biler. Regem imzasi
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halinda, yalniz senedin Ginvanlandidi gaxs tersfinden oxunmasi
rejimi nazardes tutula bilar.

Regem imzasinin yerine yetirdiyi osas funksiya-
autentifikasiya (heqiqiliyin  tesdiqi) funksiyasi noqteyi
nazerinden elektron imzanmn diger ndvleri ile miqayisesi de
maraghdir.

Subyekt 6z haqiqiliyini agadidaki mahiyystlerden en azi birini

teqdim etmekle tasdiq edas biler:

~ bildiyi nayi ise (parol, gexsi identifikator, kriptografik agar ve
s.);

— sahib oldudu nayi ise (ferdi kart va ya analoji teyinath bagqa
qurgu);

—onun Oziliniin hissasi olan nayi ise (ses, barmaglarin izi ve ya
‘bagqa biometrik xarakteristikalar);

Paylanmis sistemlorde prosesloer va verilonler autentifikasiya

olunugda, kriptografik metodlar 6n plana ¢ixir, eslinde onlara

alternativ yoxdur.

Autentifikasiya tiglin biometrik metodlar da tatbiq olunurlar.
Biometrik metodlar obyektin miieyyan unikal bioloji
parametrlerinin obyektin haqiqiliyini miisyyen etmak maqgsadi
ile O6lglilmesine ssaslanib. Hazirda melum olan biometrik
metodlarin etibarhligi 99%-dir, hallann 1 faizinde imtina
miimkiindir. Biometrik qurgunun praktik etibarliligi ganuni
istifadegiye icaze vermekden imtinalarin (ssehv imtina) ve
geyri-ganuni istifadegilers girigin verilmesi (sehv girig) sayina
gora giymetiondirilir.

Biometrik metodlardan al imzasinin taninmasi metoduna
Oteri nezer salag. Faksimil imzanin taninmasinin sads usulu
etibarll netico almaga imkan vermir. imzanin cari variantinin
etalonla miigayisesi yaramir, ¢linki taninmada deyigkenliyin
(variabelliyin) nazers alinmasi zorureti imzanin
saxtalagdinimasi Uglin ol yeri qoyur. Masalenin halli Ggln cari
imzanin koordinatlarinin izlenmasi ile yanasi tazyiq, imzalama
vaxt ve sirsti kimi dinamik xarakteristikalarin daha mirakksb
analizi metodu tetbiq olunur. Lakin dinamik xarakteristikalarin
analizi de tam zemanat vermir. Girige icazeden sahv imtina
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miimkiindiir, bundan bagsqa imzanin sanksiyasiz tekrar
yaradilmasi ve saxtalagdinimasi ehtimal da istisna edilmir.

Sandia kompaniyasinin laboratoriyasi bir sira kommersiya
biometrik autentifikasiya qurdularinin seameraliliyinin tedgiqatini
aparmigdir. Muxtelif taninma metodlarinin etibarlihgi haqginda
verilanlor asagidaki cedvelde eks olunub [39]:

Texnika ' Sohvlerin faizi

Sasin taninmasi (Alpha metodu) | 3%

Sasin taninmasi (ECCO metodu) | 2%

9l imzasinin dinamikasi 2%

Goziin tor gisasinin skanerdsn | 0,4%

kegirilimesi

3lin hendosasi 0,1%

Barmaglarin izi 9% sohv imtina, sehv icaze
yoxdur

Goérindlylu kimi biometrik metodlar kifayat geder yiiksak
sahv faizine malikdifler ve daqiq autentifikasiyaya zemanat
vermirler. Ragem imzasi da bir sira nogsanlara malikdir.
Onlardan biri giymetdir.

Ragem imzasi mirskkeb ve bahadir, gox zaman o6tiirme
sliretinin agadi diigmasine sebeb olur. Elektron imzanin diger
novleri ile miiqayisede, faaliyyat lgin zaruri infrastrukturun
dayari xtisusi ite ylksakdir.

Aydindir ki, regem imzasinin en boyiik Ustlnliyl senadin
tehliikesizliyini ve goénderanin identifikasiyasi imkanini temin
etmesidir. Teraflor sanadin goénderilmasinden alinmasinadek
kegen vaxt arzinds senadin tamhdinin pozulmadigina smin ola
bilerler.
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2. Reqom imzasi sxemleri

2.1. Ragam imzasi sxemlari va onlarin qurulmasi

Reqem imzasi sxemlsari, Reqam imzasi sxemi agadidakilardan
ibaretdir [3);

~tohlikesizlik parametri, bu paramefr kimi imzanin
uzunlugu, imzalanan melumatlarin uzunlugu ve s. gétiiriile
biler;

—ilkin melumatiar fezast;

-mexfi informasiyani deyigsdirmedan baxilan sxemda alina
bilen imzalarin maksimal says;

— agarlarin generasiyasi algoritmi,

—~imzani yaratma algoritmi;

—imzani yoxlama alqoritmi.

Gorundiiyl kimi, regem imzasi sxemini realize etmek Uglin
iki alqoritm zaruridir:

1. Reqam imzasinin yaradiimasi alqgoritmi;

2. Ragem imzasinin yoxlanmast alqoritmi.

Bu algoritmlere qoyulan baslica telsbler mexfi agardan
istifade etmedsn imzanmi yaratmaq imkaninin istisna olunmasi
ve her hansi gizli informasiyan bilmeden imzani yoxlamaq
imkanina zemanat veriimesidir.

Regem imzasi sxeminin etibarligi agsadidaki ii¢ masalanin
catinliyi ile miieyyan olunur:

—imzanin saxtalasdirimasi, yani verilmis senadin altindaki
imzanin qgiymetinin mexfi agarin sahibi olmayan sexs
tersfinden tapimasi;

—imza melumatinin  yaradiimasi, yeni imzanin verilmig
giymatine berabsar imzaya malik heg olmasa bir mslumatin
tapilmasi;

-moelumatin dayigdirilmesi, yani eyni imza giymetine malik
iki mixtslif malumatin seg¢iimasi;

Imza sxemlerinin qurulmasi. Ragem imzasi sxemlerinin
qurulmasinin miiasir prinsipleri agagidakilardir:

20



—-sistemin  bitiin  istifadegilerinin reqgem  imzasinin
hesablanmasi ve yoxlanmasi eynidir ve tam malumdur, -
genig malum olan riyazi mesalelere asaslanir;

—regem imzasini yoxlama agarlarinin mexfi imzalama
agarlarindan hesablanmasi (sullan hami {gilin eynidir ve
yaxgt melumdur, onlarin etibarihd da genigs melum olan
riyazi masaelelera asaslanir;

—imzalama Ulglin mexfi agarlar istifadeginin 6zi tersfinden
tesadiifi olaraq bitiin mimkiin agarlar goxlugundan segilir;

—konkret regem imzasi alqoritminin davamiiigi her hansi
"mexfi" informasiya calb etmedan, yalniz melum riyazi
naticalerin ve potensial badniyystlinin hesablama glicleri
haqqinda sa@lam ferziyyelerin asasinda giymetlendirilo
biler.

Hal-hazirda reqem imzasi sxemlerinin yaradiimas: tglin bir
nega prinsipial yanagma teklif olunub. Onlan Ui¢ qrupa bdimsak
olar:

—agiq agarh sifrleme sistemleri esasinda olan sxemler; ,

—xlisusi hazirlanmig  imzani  yaratma ve yoxlama
algoritmlerinin esasinda olan sxemler;

- simmetrik gifrloama sistemlori @sasinda olan sxemler;
Regem imzasi sxemi yaratmaq lglin simmetrik gifrlemo

sistemlerinden istifade etmak olar [6, 26]. Bu halda mexfi
agarla sifrlenmis melumatin 6zii imza rolunda ¢ixig eda biler.
Bele imzalarin esas catigmayan ceheti onlarin birdefelik
olmasidir, ¢linki her bir yoxlamadan sonra mexfi agar melum
olur, Simmetrik gifrleme sistemlerinin istifadesi ¢argivesinds
bu veziyyatden yegane ¢ixig yolu her iki terefin inandig
vasitegi funksiyasini yering yetiran inanimig Uglincl terasfin
daxil edilmesidir. Bu halda biitiin informasiya vasitegiden
kegmekle otiiriilir, vasitegi melumatlarin  bir abonentin
agarindan digerinin acgarna yenidan sifrlenmasini heyata
kegirir. Tebii olaraq, bu sxem olduqca elvengsnzdlr

Regem imzasi sxemi qurmaq Uglin agiq agarli §|frlame
sistemlerindan istifade etmek ideyasi masslenin qoyulugunun
temelindadir. Dogrudan da, tutaq ki, ele (E, D) gevirmaler cliti
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var ki, birincisi agiq agardan, digeri ise mexfi agardan asiidir.
Melumatin regem imzasi S-i hesablamaq dglin mexfi agann
sahibi M melumatina ikinci gevirmeni- D gevirmesini tetbiq edir:
S=D(M). Bu halda imzani yalniz mexfi agarin sahibi hesablaya
biler, imzanin dogrulugunu- E(S)=M baraberliyini ise istenilen
soxs yoxlaya biler. E ve D gevirmelerine esas tslebler
bunlardir:

—bitin M melumatlan {c¢iin M=E(D(M)) beraberliyinin
odenilmesi;

—verilmig M melumati lglin mexfi agar bilmedan D(M)
giymatini hesablamagin geyri-miimkiniiyu.

Ragem imzasinin hesablanmasi lgilin teklif olunmus bu
usulun ferglendirici cehati imzalanan melumatin  6ziinin
oturllmesinin vacib olmamasidir, ¢glinki onu imzanin giymatine
esasen berpa etmek mimkiindiir. Bununla slagadar olaraq,
bele sistemleri matni barpa edan regem imzasi sistemleri
adlandinirlar.

Aydindir ki, (E, D) gevirmalar ciiti esasinda baxilan regem
imzasi sxemi saxtalagdirmanin qeyri-mimkinliyl telabini
6dayir, eyni zamanda imzalanmig melumatin yaradiimasinin
geyri-miimkinliyd telebini ise ddemir.

Ac¢iq acarl sifrleme sistemlorinin asasinda regem imzasi
sxemlerinin qurulmasi {glin. diger yanagma agarsiz heg-
funksiyalardan istifade etmoekdir. Veriimig M mealumati lglin
svvelce hes-funksiyanin giymeti h(M), sonra ise imzanin
giymeti S=D(h(M)) hesablanir. Aydindir ki, bu halda imzanin
giymetine gére melumat berpa etmek mimkin deyil. Buna
gbre melumat ile birge imzani da géndermek lazimdir. Bele
imzalar elaveli reqem imzas! adlandiriiriar [3, 71]. Qeyd edek
ki, agarsiz hes-funksiyalarnn istifadesi ile qurulan imza
sistemlari reqem imzasi {iglin goyulan bitiin telebleri 6deyir.

Praktikada daha genig yaylmasini nazere alaraq biz

esasen aglq agarl sifleme sistemlori asasinda olan sxemleri
nazerdan kegiracayik.
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2.2. Raqom imzasinin riyazi asaslan

Ragem imzasini realize eden alqoritmlerde istifade
olunan riyazi sxemler biristigametli funksiyalara (one-way
function) esaslanir.

F:X—Y funksiyasi istenilan xeX elementi lglin f(x)
asanhgla hesablana bilirse ve biitiin yeY Uglin f(x)=y gortini
6desysn x arqumentinin hesablanmasi polinomial hall
olunmazdirsa, biristigametli adlanr.

Nezeri olarag, melum f{x) giymetine gora, ndvbe ile x-in
biitiin mimkun giymetlerini uygun f{x) giymsti alinana qeder
yoxlamagla x-i hemige tapmaq mimkindir. Lakin X
goxlugunun Olglileri boyuk oldugda bele yanagma praktik
olarag heyata kegiriimazdir. Bu vaxta kimi biristigametli adina
namized he¢ bir funksiya UGc¢lin onun hegigeten ds
biristiqgametli oldugu isbat edilmeyib.

Biristiqametli funksiyalara an sada namizad tam adedlerin
vurulimasidir. Melumdur ki, hetta g¢oxragemli ededlerin
vurulmasi bele nisbeten asandir, ancaq hatta an giicli
kompiiter de ixtiyarinda olan an yaxst alqoritmle texminan
yaziiglannin Olgilisli beraber olan iki sade adedin hasiline
baraber iki yiiz reqemli onlug adadi gabul edilan vaxt erzinde
vuruglarina ayirmaga qadir deyil.

Biristiqgametli funksiya kimi Diffi ve Hellman diskret qiivvete
yliksoltme funksiyasini teklif etmigler:

f(x)=a*(mod p)
burada x-tam edad, 1<x<p-1, p k-bitlik sade adeddir. Hom da
ele a<p adedi segilir ki, onun qivvetleri {1, 2, ..., p-1}
adadlerinin her hansi yerdeyigsmesi olan p moduluna gére {a’,
a® .., @'} ededlerinin nizamh diiziliisiinii versin (bele a
adadi p moduluna gors ibtidai kék adlanir).

Hefta ¢ox bdyilk p modulu Ugiin (messalan, k=1024
oldugda) verilmig x tiglin bu funksiyanin giymetini hesablamaq
¢ox asandrr. . Buna inanmaq dg¢ln a quvvatinin
hesablanmasina baxaq: a”°=(((a’-a))?)*a. Bu beraberlik
gosterir ki, a”® quvvetini comisi dord kvadrata yiikseltme ve iki
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vurma amelinin kdmoyi ilo hesablamaq miimkindir. Qivvet
Ustii x adadinin uzunludu L bit olarsa, L-den 2L-e geder sayda
vurma ve kvadrata yiiksaltme amali teleb olunur.

Modula gore qlvvete ylikssltmays ters mesele diskret
logarifmleme messlesi adlanir: a*= b modn tenliyinden x-i
tapmaq teleb olunur. Meselen, 3*=15(mod 17) tenliyinden x=6
tapmagq olar. Diskret logarifmlems messlasinin halli olmaya da
biler. Messalen, 3*<7(mod 13) tenliyinin helli yoxdur. Diskret
logarifmlema messlesini boylik ededler lg¢in hell etmek
oldugca ¢atindir.

Biristiqgametli funksiya sifrlema funksiyasi qisminds istifade
oluna bilmez, ¢linki f{x)- etibarl sifrlenmis x melumati olsa da,
he¢ kim, hetta qanuni istifadagi de x-i berpa eds bilmez. Bu
problemi hall etmek (iglin Difi ve Hellman mexfi girigli
biristiqametli funksiyalardan (one-way trapdoor function)
istifade etmok ideyasini ireli stirmiiglor [59].

k parametrinden asili olan f;: X—>Y funksiyasi agagidaki ¢
sorti 6dedikde mexfi girigli biristigametli funksiya adlanir:

1) teyin oblastindan olan istenilan xeX lglin y=f(x), yeY
giymatini hesablamaq asandir,;
2) k melum olduqda ixtiyari yeY dgiin x=f,'(y), xeX

giymetini hesablamagq asandir;
3) biitiin k—lar ve biitiin y—ler Uglin k parametrini bilmedan

£, '(y)-i tapmaq hesablama cehetden miimkiin deyil.

Maselan, Ex:X—Y funksiyas) Dy Y—»X ters funksiyasina
malikdirse, ancaq ters funksiyani k sirriri bilmedan tekce E;-ya
goére tapmaq mumkin deyilss, moxfi girigli Dbiristigamatii
funksiyadir.

on genig yayilmis agiq agarh kripitosistemlerde esasen
asadidaki iki mexfi girigli birisiqgametli funksiyadan istifade
olunur:

—tam ededlerin vuruglara ayriimasi masalesi;
~diskret logarifleme masalesi.
Diskret logariflemse mesaelesine bu gruplarda baxilir:

24



-sade ve ya geniglenmis sonlu meydanin multiplikativ
grupu;

- sonlu meydan (izerinds elliptik eyrilerin gruplar;

- sonlu meydan lizarinde hiperelliptik ayrilerin yakobiant,

-sade sonlu meydanda Lukas funksiyalarina esaslanan
gruplar;

- xayali kvadratik meydanin sinifler qrupu.

2.3. RSA alqoritmi

Agiq acarl sifrlleme sistemlerine ilk konkret misal RSA
adlanan sistemdir. Algoritmin adi musllifierinin familiyalanmn
ilk herflerinden ibaretdir. R. Rivest, A. Shamir, L.Adleman bu
algoritmi Massaguset Texnologiya Institunda birge igleri
zamam 1977-ci ilde toklif etmigler [86].

RSA alqoritmi aga§idaki kimi iglayir:

1.

2.

oo

[ki kifayst goder bdyiik (100-200 ve daha gox onluq
regemli) sade p ve q edadleri segilir;

Onlann n=pq hasili, hemginin on)=(p-1)(q-1) (Eyler
funksiyast) hesablanir;

1<e<¢(n) sortini ddayan ve ¢(n)-le gargiigh sade olan e
adadi segilir;

ed=1mod ¢(n) sertini 6deyen d edadi hesablanir;

(e, n) ciiti mexfi agar, (d, n) cliti agiq agardir;

M melumatinin imzalanmasi proseduru- M edadi n
modulu izre e qlivvetine yiiksaldilir: $= M mod n.

M melumatina wuydun S imzasinin yoxlanmasi
proseduru- S adedi n modulu Uzre d qlivvetine
yiikseldilir: M'=$"mod n. Sger M'=M olarsa, M meluma-
tmn d agiq aganm avvsller teqdim etmis istifadagi
terefinden imzalandi gebul edilir.

p ve q ededlerini mehyv etmek ve ya mexfi agarla birlikde
saxiamaq lazmdir. n sdedine modul, e adadine sifrleme
eksponenti, d-ya desifrleme eksponenti de deyirlor. (e, n)
ciutlinl agiq agar, (d, n) clitini mexfi agar kimi gétiirmek

olard.
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(e,n) moaxfi agari ile verilonleri gifrlemak Uglin agadidakilan
etmak lazimdir:

- Sifrlenan metni bloklara béimek, i-ci blok m(i)=0,1, 2,..., n-1
edadi geklinde tosvir oluna biler. Bloklarin sayi n-1 -den gox
olmamalidir.

-m(i) edadlerinin ardicilliy goklinde tesvir olunan matni
c(i)=(m(i)°)mod n diisturu Uzre sifrlemak.

(d,n) aciq acarindan istifade edearsk bu verilonlori
desifriemek tiglin, m(i) = (¢(i)®)mod n hesablamagq zaruridir.
Neticedo ilkin metnin hisseleri olan m(i) edadleri goxludu
alinacaq.

Nimune Uglin ABC melumatim sifrloyak ve desifrloyok.
Bunun lgiin ABC melumatim 123 ededler ardicilh@: kimi tesvir
edok (A-1, B-2, C-3).

1) p=5 va =11 segak (hagigetde ededier cox bdyilk

olmahdirlar).

2) n=5*11=55, (p-1)*(g-1)=40 hesablayirg. e-ni, masalan,

7-yo beraber segmek olar.

3) (d*7) mod 40=1 gartindan d-ni tapiriq. Messlen, d=3.
indi {3,55} agiq acanndan istifade edersk melumati §|fr|eyek

4) Cy=(1*)mod 55 = 1

5 Co=(2")mod 55=8

6) Cs=(3")mod 55 = 27
indi ise {7,55} mexfi acgarindan istifade ederok melumati
desifrleyak:

7Y M;=(1)mod 55 =1

8) M, =(8")mod 55 = 2097152 mod 55 = 2

9) Ms = (27")mod 55 = 10460353203 mod 55 = 3

RSA miusllifleri 6z sistemloerinin igleme prinsplarini izah
edarken ilkin matn kimi

ITS ALL GREEC TO ME

frazasini segmiglor. Bu matni bir bdyiik adede gevirmek (igiin

sOzlor arasindaki probeli-0, A harfini-1, B herfini-2, C herfini-3,
., Z herfini ise 26 ile kodlagdirmig ve her simvolun tesviri

ugln bes ikilik mertebe ayirmiglar. Neticeds yuxaridaki frazaya
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M= 09201900011212000718050511002015001305 adadi
uygun olmusdur.

Sifrleme lgiin mislliflor e=9007 ve
n=11438162575788886766923577996146612010218967212
42362562651842935706935245733897830597 12356395870
505898907514759929002687954354 1 segmiglor.

Sifrlemaden sonra
c=M°(modn)=19935131497805100452317122740260647423
20401705839146310370371740625971608948927504 39909
62672582675012893554461353823769748026 adadi
alinmigdir. n adedi tesadiifi gekilde segilmis 64- ve 65-reqamli
sade p va g adadlerinin hasilidir.

RSA kriptosistemi on miixtelif program mshsullarinda,
miuixtslif platformalarda ve miixtslif sahslerde istifade olunur.
Ondan Microsoft, Apple, Sun ve Novel kimi meghur firmalar 6z
emaliyyat sistemlarinde de istifade edirlor. Aparat ifasinda
RSA alqoritmi mihafizeli telefonlarda, Ethernet sgabake
kartlaninda, smart kartlarda tetbiq olunur, Zaxus (Racal)
kriptografik avadanhi§inda genis istifade olunur, Bundan bagqa
algoritm  Internetin  biitin  miihafizeli kommunikasiya
protokollarinin, o ciimleden S/MIME; SSL ve S/WAN
protokollarimin terkibine daxildir. RSA kriptosistemi bir gox
dinya standartlannin mesalen, SWIFT, ANSI X9.31 rDSA va
amerikan banklan Gglin X9.44 standarti layihesinin, IEEE
P1363 [68] va WAP WTLS [90] tovsiyalerinin terkib hissasidir.

2.3.1. RSA alqoritminin riyazi asaslari

RSA alqgoritminin esasinda duran bezi riyazi faktlara nezer
salag.

a ve b tam edadlari n natural ededine bdlindiikde alinan
qaliglar beraberdirse, a ve b tam edadleri n moduluna gora
miiqayise olunan adlaniriar ve bu simvolik olaraqg bele yazilir:

asb(mod n)

Buradan alinir ki, a — b forqi n ededine bélinir. Qali§: isare

etmak lglin gox vaxt moterizesiz yaziligdan istifade edirler:
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b= amodn.

Fermanin kicik teoremine gbre p sade aded, a ise tam
adaddirse, onda aP=a(mod p). Xiisusi halda (a, p)=1 olarsa,
a”'=1(mod p) olar. '

n natural adedindan kigik ve onunla qarsiigh sade olan
misbet tam adedlarin sayina beraber olan ¢(n) funksiyasi
Eyler funksiyasi adlanir.

Eyler funksiyasi liglin agagidaki miinasibatler dogrudur:

o(1)=1

op")=p"" (-1

@(ab)= p(a)p(b)
burada p sade eded, r, a, b- natural adedlerdir ve
9BOB(a,b)=1. Qeyd edok ki, ©BOB(a,b) evazine (a,b)
yaziigindan da istifade olunur. Bu xasssler n-in sade
vuruglara aynhgt melum oldugda, ¢(n)-i asanlgla
hesablamaga imkan verir. Masalon, ¢(5)=5-1=4; ¢(9)= ¢(3%)=3*
'(3-1)=6; ¢(45)=0(5)p(9)=24.

Fermanin kigik teoreminin mirekkeb modullar (glin
dmumilegdirilmasi olan Eyler teoremine gore, natural n adedi
ile qargiigh sads olan ixtiyari a tam adadi Gglin a't = (mod n)
dogrudur.

Oger natural e edadi (e, ¢n))=1 gertini odayirse, onda
yegans d<g(n) ededi var ki, ohun {igiin

ed=1 mod ¢(n)
migayisesi dogrudur.

Tutaq ki, n=pq, burada p ve q -iki miixtelif sade adaddir.
Qeyd edsak ki, bu halda ¢(n)= ¢(pq)=(p-1)(q-1) olur.

d adadinin tapidii berabarliye esasen ed =k¢(n)+1 olar.
Fermanin kicik teoremine gore istenilen tam Af  (glin
MP=M(mod p). Bu iki baraberlikden alinir:

Sd=(Me)d=Med=Mkf¥ﬁ)+1=M(p-1)(¢1)+1ZA,,kp(q-uqu+k+1:
:M )k (@D rkatktl p ge(q-D) AEaTR A q (mod p).

Analoji olaraq, gostermek olar ki, $°=Mmod q. p ve ¢
miixtelif sade odedler oldujundan, miqayiselerin malum
xassolori esasinda $9=M mod pg=M mod n.
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2.3.2. RSA parametrlorinin segilmesi

Malumdur ki, RSA ve asimmetrik algoritmlierin davamiihg
bu ~n6év alqoritmlerin esasinda dayanan Dbiristiqgamatli
funksiyalarin tersinin tapimasinin getinliyinden asihdir. RSA
halinda F(x)=xymodn biristiqametli funksiyasinin tersinin
tapilmasinin  getinliyi n modulunun vuruglara ayrilmasinin
gatinliyinden asihdir. Bu vyalmz ferziyyedir, ¢unki bu
problemlerin ekvivalentliyinin isbati hslelik melum deyil. Sger
adedin sade vuruglara ayrilmasinin effektiv metodlari mévcud
olsaydi n ededini p va g vuruglarna ayinb mexfi e agarini
tapmagq olardi. Belsliklo, RSA algoritminin etibarlih@ ¢atin hall
olunan- praktik olaraq hell olunmayan messleye- adedin
vuruglara ayriimasi masslasine asaslanib. Bununla elagedar
olaraq p ve q edadlerini ele segmek lazimdir ki, n edadinin
vuruglara ayriimasi hesablama cshetdan kifayet qader ¢atin
olsun.

Qeyd etmok lazimdir ki, melum hiicumlardan savayi RSA
alqoritminin davamliigi  algoritmin  parametrlerinin  sshv
secilmesi hesabina da asadi diise biler. RSA algoritminin
molum zaifliklerinden agagidakilar geyd etmek olar:

1. p ve g-nin giymetlerinin sehv segilmesi. p ve q
adedleri sade olmaldirlar ve meshur sade adedler
cedvsllerinin heg¢ birinde tesadif olunmamalidirlar. Hemin
adedler bir-birine gox yaxin olmamaldirlar. 9ger (p-q)/2
kicikdirse ve (p+q)/2 ededi +r-den az ferglonirse, onda
(p+q)*/4<n(p-q)°/4 oldugda beraberliyin sol terefi tam kvadrat
olar. n-nin faktorizasiyasi zamani x> Jx gertini 6ddeyan bltiin
tam adedlori x*-n=y? beraberliyini ddeysn giymet tapilanadek
sinaying. Onda p=x+y ve g=x-y olacaq. $erh olunmus bu fakti,
hemginin p ve g-niin sshv secgilmesine esaslanmig bir sira
diger hiicumlari nezers alaraq, p ve g-niin segilmasininin
asagidaki sertlerini formule etmek olar:
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1. Veriloan ededler eyni uzunluglu bOyilik sade edadler
olmalidirlar, masalen, eger n-in uzunlugu 1024 bitdirsa,
p va g-niin uzuniugu 512 bite beraber olmaldir.

2. p.ve q bir-birinden oldugca gox fergleanmameli ve eyni

- zamanda bir-birine gox da yaxin olmamalidirlar;

3. p ve q ededleri ele olmaidir ki, p-1 ve g-1 edadlsrinin
oBOB-i kigik olsun; yaxgi olar ki, @9BOB(p-1, g-1) = 2
olsun.

4. p vo q ededleri ciddi sade eded oimalidirlar. Sger
agsagidaki gartlor 6denirse adad ciddi sads adad adlanir:
a. p-1 bdyiik sade bdlena malik olmakdir (onu r ile isare

edak);
b. p+1 bdyiik sade bdlene malik olmahdir;
c. r-1 boyiik sads bdlena malik olmaldir.

(a.) toelebi Pollard terafindan teklif olunmusg faktorizasiya
alqoritmine [82] davam gstirmak zerurstinden irsli gelir. (b.)
telobi do anoloji olaraq asaslandinlir. Praktikada (c.) telebinin
odenilmaesi dovri hiicumlara qarsi durmaga imkan verir.

Gosterilen gertlorden heg olmasa biri 6denilmesse, n-i sade
vuruglanna ayirmaq ugin effektiv alqoritmler var.

p, g ve ¢(n) kemiyyastindan birini bilerek, mexfi RSA acgarini
asanligla tapmaq olar. Hemginin melumdur ki, mexfi d
desifrlema eksponentini bilarek, n modulunu ehtimali alqoritm
vasitesi ile asanligla vuruglara ayirmagq olar. Buradan alinir ki,
gifrlema Uglin RSA sisteminden istifade olunan gebakenin har
bir istifadegisi oOztinlin unikal moduluna malik olmaldr.
Dogrudan da, ager gebekade hami lglin vahid » modulu
istifade olunursa, istenilen (e;d;) cutlini bilerak n—i vuruglara
ayirmaq olar. Buna gore bele sebakade istenilen istifadegi
istenilen digar istifadeginin mexfi agarini tapa biler. Bunu hetta
n edadini vuruglara ayirmadan bele etmek olar [3].

2. Kicik e eksponenti. Sifrlome siiratini artirmag magsadi ile
praktikada kigik siffeme eksponentinden istifade olunur. e
eksponentinin kigik segilmesi neqativ neticelere getirib gixara
biler. Mesale ondadir ki, bu halda bir negs istifadecide eyni e
eksponenti ola biler. Bu zaman hemin istifadagilere
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gonderilmig sifrlonmis eyni melumata (messlen, sirkulyar
mektub) gére hamin malumati desifrlemek miimkiindiir. -

3. Kicik d eksponenti. Qeyd edak ki, kigik degifrleme
eksponenti segmak de arzuolunmazdir, ¢linki d-ni sade saf-
clriik etme ilo miisyyen etmek olar. Hemginin, d <%n
olduqda d eksponentini kesiimoz kasrlerin kdmayi ile asanligla
tapmagq olar.

Qeyd etmek lazimdir ki, hesablama texnikasinin ve adadin
vuruglara ayrimasi isullannin inkisafi ile elagedar olaraq
vaxtagin agarin uzunluduna verilen telebler korrekte olunur.
Hazirda RSA alqoritminin miisllifieri agann uzunlugunu xisusi
saxsloer tglin 768 bit, kommersiya informasiyasi gin 1024 bit
ve xiisusi mexfi informasiya lglin 2048 bit meslaheatgoriirler.

2.3.3. RSA alqoritmina hiicumlar

1.RSA-nin agarsiz oxunmasi metodu

Diismene agiq agar (e,n) vea gifrmetn C melumdur iikin
metn M-i tapmaq lazimdir.

Diigmen C%mod n)=C beraberliyini deysn | adadlm segir,
yani digman ole kegirilmig glfrmatnln aciq acl;an ile j dofe
sifrlemeni yerine yetmr (C°F)°...)°(mod n)= C* (mod n)). Bele j
taparaq, diismen C%'(mod n) hesablayr, ysni j-1 defe
sifrlems emaliyyatini tekrarlayrr —bu qumet mshz M agq
metnidir! Bu C%mod n)=(C%'(mod n))°=C beraberliyindan
alinir.

Misal. p =983, q =563, e =49, M =123456.

C~M“9(mod n) =1603, C*"(mod n) = 85978, C***(mod n) =123456,
C*°(mod n) =1603.

2. Notariuslu sxemde RSA imzasina hiicum _

Ferz edek ki, golib kegen senedleri imzalayan elektron
notarius var. N —notariusun imzalamagq istemediyi her hansi
aciq metndir. Diigmana notariusun agiq agari (e,n) melumdur.
Diigman notariusa bu N metnini imzalatmagq isteyir.

Dismen N ilo qarsiigh ters olan her hansi x tesadifi
ededini generasiya edir va y=x’(mod n) hesablayir. Sonra
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M=yN giymatini alir ve onu imzalatmaq {g¢lin notariusa verir.
Notarius M®(mod n)=S imzalayir (¢linki bu artiq N metni
deyill). S=M°(mod n)=y"N=(x°)°N® =xN° oldugundan S-i x-a
bélmakle N°ni tapirg: N%=Sx "(mod n).

Mihafize (glin imzalama zamani melumata miieyyan

tesadifi eded (masslen, zaman) elave etmek olar.
3. Se¢ilmig gifrmetne gére RSA imzasina hiicum
C sifrmetni var. Digmena melumat génderenin agiq agan
(e,n) melumdur. ilkin M metnini tapmaq lazimdr.
Digmen her hansi r: r<n, (r,n)=1 generasiya edir ve
=r°(mod n) hesablayir. Sonra o f=r"'(mod n) ve y=xC(mod n)
hesablayir ve imzalamagq liglin gondearsn sexse gonderir.

Gonderan, he¢ neden siibhelenmoyorek, y meatnini

imzalayir: w=y*(mod n) ve w-ni geriye gondarir.
r=x’modn)=x"x*C%modn)=C°=M
oldugu Ggiin diigmen tw(mod n)=r"y°'(modn) hesablayir.

Hicum bir qeder hipotetik xarakter dasiyir, buna
baxmayaraq bir nege vacib natice gixarmaga imkan verir:

a) imzalamam ve sifrlemeni mixtalif acarlarla aparmaq

lazimdir;

b) imza zaman tesadiifi vektor alave etmek ve ya heg-

funksiyadan istifade etmsk lazimdir.

Bunlardan bagga, RSA-nin smart-karflarda realizesine de
totbiq oluna bilen iki ndv ekzotik hilcumdan miihafize problemi
qargiya gixir {75]. Séhbsat hesablamalara serf olunan zamanin
analizi ve igledilen gliciin analizinden gedir. Bu hiicumlann
osasinda mikroprosessorda yerine yetirilen  miixtolif
ameliyyatlann fargli vaxt teleb etmasi, hemginin prosessorun
miixtalif giic igletmesine sabab olmasi fakt durur. Algoritmin
zaman xarakteristikalarnni (cavab vaxtini) ve ya igledilen giici
analiz edersak, miixtolif emaliyyatlanin yerina yetirilmesi
maoenzerasini bearpa etmek olar.
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2.3.4. RSA sxeminin tohliikasizllyi

Vuruglara ayrma ededler nezeriyyssinin an gadim
problemierinden biridir. Agiq sifrlemenin en genisg yayilmig
sistemi RSA-nin davamiih§i ve RSA esasinda reqem imzasi
sxeminin davamih@ boyllk tam adedlerin faktorizasiyasi
(vuruglara ayrilmasi) messlesinin gatinliyine esaslanib. Buna
gore bu masele muasir kriptografiyanin en mihim
masalalerinden  biridir.  Meshurluuna  gore  diskret
logarifmleme maselesinden {stiindir ve meshur diskret
logarifmlame alqoritmlerinin terkib hissesidir.

Hal-hazirda tam edadlerin fakforizasiyasi (giin kifayst
geder sirefli alqoritm yoxdur. Hazirda on siiratli alqoritm adedi
meydanin gefesi metodudur (Number Field Sieve, NFS) [41,
79]. Bu metod 110 ve daha gox mertebeli adedler (iglin an
semeoreli metod hesab olunur. NFS terafinden sixigdirilan
algoritmler kvadratik gefes metodu (Quadtatic Sieve, QS) [79],
elliptik ayriler metodu [78], Pollardin Monte Karlo alqoritmi [82],
kesilmez kasrler algoritmi, béime ile sinaq (vuruglara ayrilan
adedin kvadrat koékiinden kigik olan her bir sade ededin
sinanmasi) ve s-dir.

Moveud faktorizasiya alqoritmleri getinliyine (onlann
realizesi ligiin teleb olunan arifmetik smaliyyatlarin sayina)
gore Ug grupa béliiniirler (¢ her hansi sabiti igars edir):

1. O(n°) arifmetik oemaliyyat teleb eden eksponensial
¢atinlikli alqoritmier;

2. L(n)**" arifmetik emeliyyat telob eden subeksponensial
gotinlikli alqoritmler, burada L(n) = V™" ™"

3. Cefinliyi e« cOm *wmbn™®  grgnetik emeliyyat olan
adedi meydanin qgefesi metodu ve onun sonraki
imumilegdiriimeleri;

Faktorizasiya {isullarindan praktikada an gox igledilen Pollard

metodunun [82] imumi sxemi aga§idakindan ibaretdir:
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1. £.Z,—>Z, funksiyas! segilir (adeten f funksiyasi kimi - deracasi
2-den agagi olmayan goxhadli gotiirildr).

2. Tesadilifi olaraq xoeZ, segilir ve x4, Xa,... giymetieri x=f(x;1)
mod n dusturu ile hesablanaraq merhele 3-iin testi kegirilir.
3. 1< (x;- Xy, n) <n sorti agagidaki qaydalardan biri {izre segil-

mig j,k ndmrsleri tigin yoxianir:

1) k<j

2) j=2k

3) 9ger j=2k-dirsa, onda k=2"-1.
9gar bolen tapiimasa, névbeti j, k-ya kegilir, ,
Pollard metodunun getinliyi O(n™#) evristik giymetlendirmeys
malikdir.

Vuruglara ayirma metodlarinin inkisafi magsadi ile RSA
Data Security Inc 1991-ci ilin martnda RSA Factoring
Challenge (faktorizasiya lizre RSA yangl) programini elan
etmigdir [61]. Yansg har biri texminen eyni uzunluqlu iki sads
adadin hasilina berabar olan bir sira gatin adedlerin vuruglara
ayriimasindan ibaretdir. Yans Uglin 10 mertsbe addimi ila
uzuniugu 100-bitden 500-bitedek 42 aded segilmigdir. RSA- 100,
RSA-110, RSA-120 ve RSA-129 kvadratik qefes metodunun
kémayi ile vuruglara aynimigdir,

Meiumat giin geyd edsk ki, beynelxalq tedgiqatgilar grupu
1999-cu ilde agarimin uzunlugu 512 bit (155 onluqg regem) olan
RSA sifrini  agmaga miveffeaq olmusiar. Internet-
tranzaksiyalarin gorunmas! (gln, hamginin kommersiya
banklarinin  bir goxunun sifrlerinde mehz bu uzunlugda
agardan istifade olunur. ABS$ hdkumetinin ixrac edilen
program mamulatlarinda istifade edilmsye icaze verdiyi agarin
uzunlugu da 512 bits baraberdir. 165 onluq reqemli adadin iki
sade vurugunun tapimasi lzerinde i 11 mixtelif cografi
ndqtede yerlagan, paralel isloyen 292 kompliterin resursian
colb edilmekle 7 ay erzinde aparimigdir. Bu kompiiterlerin
sirasina 175-400 MHs takt tezliyinda igleyan 160 SGI ve Sun
igGi stansiyalar, 2560 MHs tezliyinds igleyen 8 Origin 2000 SGI
kompiiteri, 120 eded Pentium 11 (350-450MHs) prosessorlu
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ferdi kompiiter ve 500 MHs tezliyinde igleyen, Digital/Compaq
istehsah olan 4 prosessor daxil idi. Hesablama resurslarnnin
tmumi serfi 8 min MIPS-il olmugdur.

Asadidalt cadvelde Umumilegdiriimis eodedi qefes
algoritminden istifade etmekle tam eodedlerin vuruglara
ayrilmasit (iglin teleb olunan hesablama giicl gésterilimigdir[39].

n-in Olglsii | 512 768 1024 1280 1536 2048
(bitlerla)

MIPS il 3.10% | 2.10* | 3-10' |1.10" |3-10" |3.10%°

2.3.5. RSA sxeminin gatinliklori

Qeyd olundugu kimi, biitiin asimmetrik siflema metodlarina
xas olan xisusiyyst hesablamalarnn g¢oxregemli adadlerle
apariimas| ssbabinden slretlerinin simmetrik alqoritmlerle
milqayisede olduqgca agadi olmasidir. Qeyd etmoek lazimdir ki,
sonlu meydanlarda sirstli hesablama alqoritmlerinin iglenmasi
hal-hazirda olduqgca aktual massladir [29]. Boyiik tam ededlarle
hesab emallerinin apariimasi {27, 79]-de miizakire olunur.
Yalniz onu qeyd edek ki, bdyiik adadi hamigse kigik blokiara
bélmek ve hesablamalan bloklar (lizerinde aparmaq olar.
Bunun {glin xlsusi programlar lazimdir. Hetfta bdyiik tam
odedlerio hesablamalar (glin xiisusi programlagdirma dilleri
yaradimis ve  kifayst geder genis yaylmigdir. Onlardan
serbest yayllan PARI ve UBASIC dillerini gostermak olar.

RSA algoritminin  shemiyyeti az olmayan cehati
hesablamalann hecmidir. Sger uzuniuu k bit olan agar
istifade olunursa, onda agiq agar lzre O(k?) smeliyyat, mexfi
acar lzre O(k’) emeliyyat, yeni agarlarin generasiyasi iigiin
O(k*) emaliyyat taleb olunur. Agarin uzunlugunun artinimasi
imzanin yaradilmasi ve yoxlanmasi zaman hesablamalarin
artmasina, regem imzasinin uzunlugunun artmasina (RSA
algoritminde imzanin  uzuniudu n ededinin  yaziliginin
uzunluguna baraberdir), agarlarin saxlanmasi {glin = teleb
olunan yaddas hacminin  artmasina sabsab olur. Mesalen,
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agarin uzunlujunu 2 defe artirdigda imzanin yoxlanmasi lizre
emeliyyatiar 4 defs, imzanin yaradilmas: izre hesablamalarin
hecmi 8 defe artir. Agarin uzuniugu artiridiqda teleb olunan
hesablama resurslannin shamiyystli artmasi biitin mévcud
mexfi girisli funksiyadan istifade eden kriptoalgoritmlere xasdir.
Bundan bagqa mexfi ve agiq agarlann saxlanmasi lgiin teleb
olunan yaddasin hecmi artir. Yaddas ferdi kompiiterin adi
istifadegisi Uglin kritik olmasa da, bir sira hallarda shemiyyatii
amildir, meselon:
—mehdud hesablama imkanlan olan istenilen qurgular lgiin
(smart-kart, mobil telefon ve s.);
~kliyent sorguiarinin bdylk hecmi ile ehemiyystli dereceds
yiiklonan server komponentleri Gigin.

Bundan bagga RSA sisteminde agarlann generasiyasi
zaman! p ve g sade adedlari liglin kifayst qeder gox sayda
elave ¢etin sertlari yoxlamaq lazimdir. Bu sertlerdsn istenilen
birinin yerine vyetirilmamasi bunu agkar eden terafinden
imzanin saxtalagdinimasini mimkiin edir. Vacib sanedlerin
imzalanmas! zamani hetta nezeri olaraq bele imkana yol
vermok arzuolunmazdir. RSA metodunun biitiin algoritmik
zoifliklorine elave olaraq onun ABS patenti ile gorundugunu da
qeyd etmak lazimdir. Yiiz istifadeg¢i {iglin lisenziyanin qiymeti
5000 dollardir.

2.3.6. Ododlarin sadeliyi testleri

Boyuk sade odedler praktik olarag bitin asimmetrik
sifrflome sistemlerinda, reqem imzasi ve agarlarin generasiyasi
sistemlerinde istifade olunur. Bu sistemlarin davamlihg istifade
olunan sade ededlerin xasselerinden asilidir. Belsliklo, sade
edadlerin generasiyasi meselesi boylk praktik shamiyyste
malikdir.

Verilmis uzunluglu sade ededi qurmaq Ugiin praktikada
esasen verilmis uzunluglu tesadiifi natural eded segilir ve onun
sade olmasi yoxianilir. Verilen adedin sade olmasini yoxlamagq
giin miixtelif yanagmalar mévcuddur.
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odedlarin  sadsliyinin yoxlanmasi qedim tarixe malikdir.
Meselen, F, = 22"+1, k = 1, 2, ... Ferma adedlerinin sadsliyinin -
yoxlanmas diizgiin goxbucagllarn xatkes ve pergarin kémayi
ile qurulmas: maselesi ile elaqedardir. Kriptografik meqgsedier
igin gox boyiik tesadiifi adadleri yoxlamagq teleb olunur. N
natural adedinin sadsliyinin yoxlanmasi liglin en sade {isul
sinaq bdimaleri metodudur: p = 2, 3, 5, 7, ... Ugiin (p, N)>1
seortinin 6denmasi yoxlanir (burada (p, N) —p ve N ededlerinin
en bdylk ortaq bbdlenidir). Bu alqoritm tekce sadsliyi yoxlamir,
N miirekkeb oldugda geyri-trivial boleni de tapir. Bu metod
uglin telab olunan emaliyyatlann say! N adedinin kvadrat kokii
tertibindedir. Buna gére de 10*°-10% tertibindeki adadler iigiin
bu metod artiq tetbiq olunmazdir.

N-in sadeliyini miieyyen c sabiti tigiin O((log N)©™ #n n N)
addima yoxlayan Rumeli ve Adlemanin alqoritmini de qeyd
edok [42, 49], Sadalanan testler N adadinin sadeliyine 700%
qarantiya. verir, yeni test ¢ixigda N adedini sade eded elan
edirse, bunu N edsdinin sadsliyinin ciddi riyazi isbati hesab
etmak olar. Ancaq bu testler yerine yetirilme miiddetinin boyiik
olmasina gore tetbig olunmurlar.

Bels determinik testlerden ferqli olaraq edadlerin sadsliyini
yoxlamagq ugiin ehtimali testler var. Tedqiq olunan edad liglin
tesadiifi ededlerle badli misyysn sertlerin yerine yetiriimosi
yoxlanir. 9gar bu gertlerden her hansi biri 6denmirss, onda N
miirakkeb adaddir. Bger biitiin sertler 6dsnirse, onda miisyyan
ehtimalla tesdiq etmek olar ki, N — sade edaddir. Ne gader gox
tesadiifi eded yoxlanilsa, bu ehtimal bir o geder 1-8 yaxin olar.
Adeten bu sertler Fermanin kigik teoremine esaslanir.
Fermanin kigik teoremine gora, ager N sade edaddirse, onda
N—o boliinmeysn istenilen a ededi uglin a™'=1(modN)
miqayisesi 6denir.

9ger a-nin her hansi giymetinde bu miigayise 6denirse,
onda N mirekkeb adeddir. Migayisenin &denilmesini
yoxlamaq ¢stinlik tératmir, esas messle a-nin tapiimasidir. a-
nin zeruri giymetini 2-den basglayaraq biitiin tam edadleri ardicil
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sinamagqla, yaxud 1<a<N pargasindan tesadifi gokilde
segmekla tapmaq olar.

odedler nezariyyssinin klassik neticesi Cebigev teoremine
[14] gbre m tam edadinden kigik miisbet sada adadlarin nisbi
sayi 1/(Inm)-e yaxindrr. Mesalen, 10'%-den kigik sade
adadlerin pay 1/(In10'%) =1/230 yaxindir. Bu adadlerin 90%-i
10® ilo 10'®arasinda yerlegdiyinden, bu intervalda sade
adedlerin nisbi sayl da 1/230 beraberdir.

Buna gors, eger tesadiifi olaraq 99 onluqg regamli adad, yani
10°® -dan 10™°-dok olan intervalda eded segilse, onda adad
texminen 1/230 ehtimali ile sade olacaq.

Belsliklo, biz tesadiifi olaraq tam miisbat tek aded segsek
ve ardicil olaraq x, x+1, x+2, ... adedlarinin sadsliyini yoxlasaq,
orta hesabla sade ededia ilkk defe Inx ndmreli addimda
garsilagariq.

Teesslif ki, bu yanagsma hamige istenileni vermir.
Miiqayiseni ve (a, N)=1 gertini 6deyen mirakksb adadler var.
Bele sdadler Karmaykl adadleri adlanirlar. Maselan, 561 bels
adaddir. Yalnmiz bu yaxinlarda bela edadler goxlugunun sonsuz
oldugu isbat edilmigdir [13].

Miller Fermanin kigik teoreminin sgertini bir qeder
giuclendirmeayi toklif etmisdir {13]. ©ger N sade edad ve
N -1=2%.t -dirsa, burada t tek adaddir, onda Fermanin kigik
teoremine goéra (a, N)=1 sertini 6dayan har bir a tglin

@-D(d"+ D"+ (a7 )=
hasilindeki moétarizelerden heg¢ olmasa biri N-a boliniir. Bu
xassedsn miirekkeb ededi sade adedden ferglendirmek digiin
istifade etmek olar.

Ciddi psevdosade adadin terifini versk. Tutaq ki, N — tek
adeddir, N-1 = d*2°, d — tek ededdir. Sger a’= 1(mod N) ve ya
miisyyen r, O<r<s lgiin a2 = - 1(mod N) olarsa, N ededi a
bazasina gore ciddi psevdosade adlanir.

Ciddi psevdosadsliyi tesadiifi bazalar {izre yoxlamaga
asaslanan ehtimali sadalik testlori Selfric testi adlanir. Bu halda
Karmaykl adadlerinin analoglart (yeni sdadin 6ziinii agmayan
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butlin tesadiifi bazalar iizre ciddi psevdosade olan adadler)
yoxdur.

Odedlerin  sadsliyinin  ehtimal testlerinden Solovey-
Strassen, Lemann, Rabin-Miller ve s. alqgoritmlerini géstermak
olar [4, 41, 79}.

a adadinin sadsliyini yoxlamaq ligiin en sade test olan
Lemann algoritminin addimlar ardicithg: beledir:

(1) p —den kigik tesadiifi a eadadi segilir

(2) a®"?mod p hesablanr;

(3) Oger a1 ve yaxud —1(mod p) olarsa, p sade eded
deyil;

(4) Oger a®"?=1 ve yaxud —1(mod p) olarsa, p ededinin sade
aded olmasi ehtimali  // -den bdylik deyil.

Tutaq ki, yoxlama t defe apaniir. 9ger netice 1 ve ya —1-o

beraberdirss, ancaq hamise 1-e beraber deyilse, onda p adedi
1

2" sehv ehtimali ilo sade eded olacaq.

[ 41]-de agadidaki praktik milahizsler ireli strllir:
n --bitlik tesadiifi p edadi generasiya olunur;

(1) boyiik ve kigik bitler vahide berabar gétirulir (boyiik bitin
vahid olmasi adadin uzunluguna, kigik bitin vahid olmasi
adadin tekliyine zemanset verir);

(2) p-nin kicik sade adedlere—~ 3, 5, 7, 11 va s. bdllinmesi
yoxlanilir. Bir gox realizelerde p-nin 256-dan kigik biitiin
sade adedlara boliinmasi yoxlanilir.

(3) Her hansi tesadiifi a edadi lglin Rabin-Miller testi yerina
yetirilir. 9ger p testden kegirse, bagqa a ededi generasiya
olunur va yoxlama tekrarlanir.  Hesablamalann
siiretlondirilmasi {igiin a-nin kigik giymatleri gétiirilir. Sn
azi beg test aparimasi maslehat gorilir.

2.4. Rabin sxemi

Rabin sxeminin [83,41] tehlilkesizliyi miirekkeb odadin
moduluna gére kvadrat koklerin axtangl messlesinin getinliyine
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asaslanir. Melumatlar fezasi gisminde Z,” qrupu elementlarinin
butiin kvadratlar goxlugu ¢ixis edir. M melumat {iglin imza
h(m)~dan n moduluna gére istenilon kvadrat kok gebul edilir.
Burada h(m) hesg-funksiyadir. M melumati lglin § imzasinin
yoxlanmasi $’=h(M)(mod n) miiqayisesinin yoxlanmasindan
ibaretdir. Bu sxemin Vilyams terofinden toklif olunmus
tekmillegdirilmis variantina nezer salaq [41]:

p=3 (mod 8), g =7 (mod 8) sade ededleri segilir ve onlarin
hasili N=pq hesablanir. k=1/2(1/4(p-1)(q-1)+1) disturu ile
hesablanan k sdedi mexfi agar olacaq. Bundan basqa S kigik
tam adadinden istifade olunur ki, onun Ugtin J(S, N)=-1. N ve
S derc olunuriar. Burada J- Yakobi simvoludur [14, 41]. Yakobi
simvolu istenilen a tam adedi ve istenilen n tek adadi lgiin
hesablana biler, o, mirakkab modullar {igln Lejandr
simvolunun [14] Gmumilegdiriimesidir ve sade n>2 ededleri
ligiin Lejandr simvoluna berabardir:

1, & adadi n moduiuna gore kvadratik gixigdirsa

a, |0, a edadi n -e bolinirss;
(n )= -1, aadedi n moduluna gbro kvadratik ¢xiq deyilse.

Miirskkab n adedi ligiin Yakobi simvolu
J(a, n)=J(a, p1)-... -J(a, pm)

diisturu ile hesablanir, burada ps, ...pm ededleri n sdedinin
sade vuruglarina ayriligindaki sade adadlerdir. M malumatinin
sifrlenmesi Uglin JMM, N)=J(M ,N )=(-1)" sgertini 6deysn cy
hesablanir. Sonra M'=(s‘ - M)mod N. C=M"modN, c;=M'mod 2
hesablanir. Melumat UGglin son sifrlenmis metn (C, ¢4, ¢2)
tglitylidir. Alan desifrlems liclin M" -i hesablayir:

C*=tM"(mod N)
M" -in diizglin isaresini co mieyyan edir. Nehayst,

M=(s1- (-1f1- M")mod N

hesablanir.
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Rabin-Vilyams sxeminin RSA sxeminden ustlinliiy(i ondan
ibarstdir ki, bu sxemin adedlerin vuruglara aynlmaSI “kimi
tehliikesiz oldugu isbat olunmugdur.

2.5. 9l-Qamal imza sxemi

1984-cli ilde Tahir 9l-Qamal terefinden toklif olunmus
regem imzasi algoritmi [60] ireliya dogru boyiik addim idi. Bu
algoritmde n adadinin avezine xilisusi segilmig bdylik sade p
edadi gotirdlir. Bele segim agarlann uzunludu 512 bit olduqda
imzanin davamiiigini texminen 1000 defe artirmaga imkan
verir. Ancaq bu zaman regam imzasinin 6zinin uzunlugu 2
defe artaraq 1024 bit olur. 9l-Qamal sxeminden hem regem
imzasi, hem de sifrfleme Uglin istifade etmek olar. Onun
tehllikesizliyi  sonlu  meydanda  diskret  loqarifmin
hesablanmasinin gatinliyine ssaslanir.

Acarlar citlini generasiya etmek (giin avvelce p sade
edadi ve ondan kigik iki g ve x edadleri segilir, sonra y=gmodp
hesablanir. y, g ve p agiq agardir. g ve p-ni istifadsgiler qrupu
tgun imumi etmak olar. Mexfi agar x olacaq.

M melumatini imzalamagq Uglin avvelce p-1 ila qarsiigl
sade olan tesadiifi k ededi secilir, Sonra a=g‘mod p
hesablanir va geniglendirilmis Evklid algoritminin [27] kbmaeyi
ilo M=(xa+kb)mod (p-1) tenliyinden b tapilir. a ve b ededler
ciiti imza olacaq. k tesadiifi giymeti mexfi saxlanmaldir.
imzanin yoxlanmasi (igiin

yPa®mod p = g*mod p
olduguna amin olmagq lazimdir.
Sl-Qamal sxeminin tesvirini agagidaki kimi comlagdirak:

Agiq agar:
p Sads eded
g <p
y =g‘modp
Moxfi agar:
X <p
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imzanin yaradilmasi:
k tesadiifi segilir, p-1 ite qarsiliqh sade adaddir.
a (imza) = g*mod p
b (imza), M=(xat+kb) mod (p-1) sertini ddayir.
imzanin yoxlanmas::
ager y?a” mod p = g” mod p olarsa, imza diizgiin
hesab olunur.

imzanin yoxlanmasinin korrektliyi asanlgla isbat edilir:
yab=(g"(g")’= g°g= g**=gM

Misal. p=11 ve g=2 segek. Mexfi agar x=8 olsun. y-i

hesablayaq:y= g*mod p= 28 mod 11=3.

Agiqg agar y=3, g=2, p=11-dir. M=5-i imzalamaq {igiin
svvelco tosadiifi k odadini segek: k=9. 9BOB(k, p-1)=
OBOB(9,10)=1 oldugu aydindrr. a=g*modp=2°mod11=6
hesablayib, geniglendirilmis Evklid alqgoritmi ile 5=(8*6+9*b)mod
10 minasibetinden b-ni taping. Buradan b=3 tapilr. imza a=6,
b=3 ciitiinden ibaratdir.
imzani yoxlamagq iigiin

y’a®mod p =g mod p

3%6° mod 11 = 2° mod 11
olduguna amin olmagq lazimdrr.

Her bir &I-Qamal imzasi k-nin yeni giymatini taleb edir, bu
giymet tesadiifi olaraq segilmalidir. 9ger k melum olsa, maxfi
acar x-i

x=(M-ka)b"" mod(p-1)
diisturu ile hesablamaqg miimkun olar. 9ger k-nin eyni giymeti
ile gifrlonmig ve ya imzalanmig iki melumat ale kegirilss, hetta
k-nin giymetini bilmaden bels x-i hesablamaq miimkindur.
ol-Qamal  sxeminin  bir ¢ox variantlari, mesaslen,
identifikasiya (gilin, agarlann mibadilasi (g¢iin, parollann
hegiqiliyinin yoxlanmasi ugin ve s. variantlan mévcuddur.

Onlarin esasinda
o' =/ (mod p)
miiqayisesinin yoxlanmasi durur. Burada (A,B,C) lgliyl #M,
b, +a adadlerinin yerdeyigmalarinin biri ile isaralerin miieyysn
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segiminde Ust-iste dlglir. Messlen, A=M, B=-a ve C=b
oldugda ilkin &-Qamal sxemi alinir. ABS-in [63] ve Rusiyanin _
[16,17] ik regem imzasi standartlar bu ailedan olan imza
sxemleri asasinda qurulmusgdur. Mesaelen, AB$ standart DSS-
de A=M, B=a ve C=b qiymetleri, QOST R 34.10-94 Rusiya
standartinda ise A=-M, B=b va C=a qiymetlerinden istifade
olunur.

2.6. Snorr sxemi

Alman kriptografi K. P. $norrun teklif etdiyi reqem imzasi
ve interaktiv identifikasiya sxemi [41, 88] bir sira dlkalerin
regem imzasi standartinin esasini togkil etmisdir. S$norr
sxeminin tshlilkkasizliyi de diskret logarifmleme meselesinin
cotinliyine asaslanir.

Agarlar ciitliniin generasiyasi (igiin svvalcs iki p va q sade
adadleri segilir, ham de g edadi p-1-in vurugudur. Sonra
tesadiifi g tam edadi segilir ve a=g®""" modp hesablanrr.
Burada g sdadi p-1-dan kigik istenilon adaddir ve onun Ugin
g* " modp >1 serti 6denmelidir. Bu ededler agiq nesr oluna
bilerler, hemginin istifadagiler grupu terefinden ds istifade
oluna bilerler. :

Konkret agarlar ciitiinii generasiya etmak iglin g-den kigik
tesadiifi x adadi segilir. O, mexfi agar olacaq. Sonra agiq agar
y=a*mod p disturu ile hesablanir.
imzanin yaradiimas::

(1) g-den kigik tesadiifi k edadi segilir ve r=a*modp hesablanir.
(2) M va r birlegdirilir ve natice hesglenir: e=H(M|r).
(3) s=(k+xe)mod q hesablanir. e va s citil imza olacagq.
imzanin yoxlanmas::
(4) v=a®y"°*mod p hesablanr.
(5) v va M birlegdirilerak heg-giymet e’=H(M|jv) hesablanir.
(6) Sger e=e baraberliyi dogrudursa, imza haqigi hesab

olunur.
Dogrudan da, v=a’y®=a""%(a*)°=a""*a™*=g"=r. Demali,
H(M||v)= H(M][Ir) veo e'=e. '
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Misal. (Suni kigik parametrlarle Snorr sxemi)
Agarin generasiyasi. p=129841 ve ¢=541 sade ededlarini

segok. Burada (p-1)/g=240. Tesadiifi g=26346eZ, adadini
secerok a= 26346°* mod p=26 hesablayaq. a=1 oldugu igiin
Z;-de tertibi 541 olan yegane dovri altqrup generasiya edir.

Sonra mexfi agar x=423 segek ve y=26'” mod p=115917
hesablayaq. A¢iq acar (p=129841, g=541, a=26, y=115917) olacaq.
Imzanin generasiyasi. Tutaq ki, M=11101101 melumatini
imzalamaq lazimdir. 1 < k < 540 sertini 6deyen tesadiifi k=327
adedini segak, r=26'"'mod p=49375 ve e=H(M ||r) =155 hesab-
layaq (bu misal Uglin hes qiymet uydurmadir). Nehayet,
5=423-155+327 mod 541 = 431 hesablanir. M ugln imza (s=431,
e=155) olacaq.
imzanin yoxlanmasi. v =26*'.115917"%mod =49375 ve e'=H(M
[Iv)=155 hesablanir. e'=e oldugu ligiin imza gabul edilir.
ol-Qamal tipli imza sxemlerinde imzalarn hesablanmast
va yoxlanmast zamani yerina yetirilon an miirokkeb emaliyyat
g’mod n diskret qglivvete yiikseltme emelidir. Snorr sxeminin
9l-Qamal sxemindan Ustiinlliyli y-in daha kigik goxlugqdan (y-
in uzunlugu 140-bit etrafindadir) segilmesidir. Bl diskret
hesablamanin semeraliliyini artirir. Bundan bagga geyd edek
ki, Snorr sxeminds e-nin hesablanmasi zamani hes-
funksiyanin istifadesi ve imzasinin moduluna gora getirilmesi
imzanin uzunlugunu 9-Qamal imzas ile milqayiseds azaldr.
imzanin uzunlugu regem imzasi sxeminin someralsliyinin an
vacib gdstericilerinden biridir. Eyni tahliikesizlik seviyyesinde
Snorr imzalannin  uzunlugu RSA imzalannkindan kigikdir.
Maselan, 140-bitlik g Uglin imzanin uzunlugu 212-bite
baraberdir ve RSA imzasinin uzuniudunun yansindan kigikdir.
Snorr imzasi 91-Qamal imzalarindan da xeyli qisadr.

2.7. DSA alqoritmi

DSA (Digital Signature Algorithm) reqem imzasi algoritmi
1991-ci ilde ABS-da Milli Standartlar ve Texnologiya Institutu
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(National Institute of Standards and Technology, NIST)
terefinden reqem imzasi standartinda (Digital Signature
Standard) istifade etmek (igiin teklif olunmusdur [63]), Snorr
(Schnorr) ve 3l-Qamal imza alqoritmlerinin bir variantidir.
Algoritm asa@idaki parametrierden istifade edir:

Agiq acgar:

p Uzunlugu 512-den 64 bit addimi ile 1024 bite qeder olan
sade aded

q p-1 -in 160-bitlik sade vurugu

g =h®"% mod p, burada h ededi p-1-den kigik istenilen
adeddir ve onun Gglin h%*"% mod p >1 édenmalidir.

y = g*mod p (p bitlik aded)

Moxfi agar:
X < q (160-bitlik eded)
imza:
k Tesadiifi segilir, g-den kigikdir.
r  (imza) = (g*mod p) mod q
S (imza =(k™ (H(m)+xr)) mod q
Yoxlama:
w =s'modq
w = (H(m)-w) mod g
w = (w)modq

v =((g" y"2)mod p) mod g
Sger v = r olarsa, imza dogrudur.

imzanin yoxlanmasinin asaslandiriimasi beladir:

h(m)swl ros? h(m)s_I x-r-s57
g 'y (modp)(modq) =g ‘8 ( modp)(modg) =

- -, !
h k h - (hm)ax
g ( (m)+xr)(modp)( modg) = g( (Hmyeer)) - (hm)x r)( modp)(modq) =

&) hmprzer) " (hm)+r) | k
g (modp)(modg) = g (modp)(modg) = r
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Misal. (Siini kigik parametrlerle DSA alqgoritmi)
Acgarin generasiyasi. Ele p=124540019 ve @=17389 sade
edadleri segilir ki, p—~1 ededi g adadine bdlinsin, (p—1)/q =
7162. ixtiyari g=110217528¢Z,” elementi segilir vo o = g''%
mod p=10083255 hesablanir. a=1 oldugu iigiin, o elementi Z, -
de tertibi g olan ddvri altqgrupun doguranidir. Daha sonra 7<
a<q—-1 sertini O0deyan ixtiyari x=12496 tam adadi segilir ve
y=modp=10083255'2***mod 124540019=119946265
hesablanir. Agiq agar (p=124540019, q=17389, o=10083255,
y=119946265), maxfi agar isa x=12496-dir.
Imzanin generasiyast. M melumatini imzalamaq ugiin, ixtiyari
k=9557 tam odedi secilir ve r=(10083255° 57modp )modq
=27039929modg=34  hesablanir.  Sonra  k“'modq=7631
hesablanir, h(M) = 5246 (bu misal Gglin hes-giymet ixtiyari
gotirilmisdilir) ve nehayet, s = 7631 {6246 + 12496- 34}mod
g=13049. M (¢ln imza (r—34 s=13049) citidir.

imzann yoxlanmasi. w = s"'mod q=1799, u1=5246- 1799 mod q

= 12716 ve ux= 34- 1799modqg =8999 hesablanir. Sonra

v=(10083255"""%. 119946265%% mod p)mod q =7039929 mod q

=34 hesablanir. v=r oldugdundan, imza qebul edilir.

Alqoritmde H(m) hes-funksiyasindan istifads olunur. DSS
standarti SHA-dan istifadeni miiayyen edir. DSA alqoritminden
sifrleme Ugilin istifade etmsk mimkiin deyil, o yalniz regem
imzasi Uglin nazerde tutulub.

ABS-da RSA algoritminin deyil, DSA algoritminin reqem
imzasi standartt kimi gsbul edilmesi asafidakilarla
asaslandinlirdr:

—rogem imzasinin davamlihdinin verilmis seviyyesinde
hesablama aparilan tam adadierin yazihgi daha gisadir, buna
gore hesablamalarin c¢otinliyi azalr ve istifade olunan
yaddasin hecmi shemiyyatli derecede ixtisar olunur;

— parametrlorin segilmesi zamani cemisi li¢ asan yoxlanilan
sorti yoxlamagq kifayetdir;
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—-bu metodla imzalama proseduru mexfi agari bilmadan yeni
melumat Uglin regem imzasini hesablamaga imkan vermir _
(RSA algoritminde bu miimkiindiir).

Uzunmiiddatli tehllikesizlik Uglin 512 bit uzunlugda p
kifayet qader etibarh deyil, 1024-bit ise tam etibarli hesab
olunur, g-nii ise 160 bit uzunlugunda segmek olar. DSA
algoritminde ve RSA-da imzanin yaradilmasi siireti demak olar
ki, eynidir, lakin imzanin yoxlaniimasi siireti DSA alqoritminda
10-40 defayadek yavagdir.

2.8. QOST R 34.10-94

QOST R 34.10-94 Rusiyanin reqgem imzasi standartidir [16].
Algoritm DSA-ya g¢ox oxsardir ve asagidaki parametrlorden
istifade edir:

p - sade adadi, p-nin uzunlugu ya 509-dan 512 bite qeder, ya
da 1020-den 1024 bite qeder diapazonda olur.

q - sade ededi, p-1-in bdlanidir, uzunlugu 254-den 256 bite
gederdir,

a- p-1-den kigik ixtiyari eded, a® mod p=1sertini 6deyir,

X - g-den kicik adad;

y = da mod p; _

Bu alqoritmde hamginin H(m) hes-funksiyasindan - QOST
28147-89 simmetrik kriptoalgoritmine esaslanan QOST R
34.10-94 [17] heg-funksiya standartindan istifade edir. .

ik i¢ p, g ve a parametrleri agiqdir ve kriptogebakanin
abonentleri birge istifade eds bilerlor. Maxfi acar x, agiq agar
ise y-dir. M melumatini imzalamagq ligin
1. k<q tesadiifi adadi generasiya olunur;

2. r=(da" mod p) mod ¢,

s=(xr+k(H(M))) mod q
hesablanir. 9ger H(M) mod g=0-dirsa, hes-funksiyanin giymeti
1 qebul edilir. Sger r=0 -dirsa, bagqa k generasiya olunur ve
hesablama yeniden yerine yetirilir. Malumatin Imzasi iki
adedden —r mod 27° va s mod 2°¢ adedlerinden ibaratdir.
imzanin yoxlanmasi iigiin agagidakilar hesablanir:
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v=HM)*?mod ¢q

z,=(sv) mod ¢q

z2=((q-r)v) mod ¢

u=((a*y* )mod p)mod q

9ger u=r olarsa, imza diizgiindur.

DSA-da s=(k’(H(M)+xr))modg-diir, bu basga yoxlama
tenliyi verir. Qeyd edek ki, g-ntin uzunlugu 256 bite barabardir.
Qorb kriptograflarinin ekseriyysti hesab edir ki, g liglin 160 bit
kifayetdir. Standart 1995-ci ilin svvelinden qlivvaya minmigdir.

2.9. ECDSA reaqam imzas! alqoritmi

Elektron-hesablama vasitslerinin ve kriptoanalizin riyazi
dsullarinin siratli inkisafi ona getirib gixarmigdir ki, yliksek
hesablama va maliyye resurslanna malik badniyystliler
terefinden movcud reqem imzasi standartlarinin  real
komprometasiyasi mimkin olmugdur. Maselan, 2001-ci ilin
avvalinds fransiz riyaziyyatcilan grupu (A. Joux va R. Lercier)
uzunlugu 397 bit olan sads adadin moduluna gore diskret
logarifmlema problemini deyeri teqriben 18000 dollar olan
hesablama texnikasinda hall etmigdir. Elliptik syriler esasinda
kriptosistemler  teleb  olunan tehliikesizlik saviyyesini
saxlamagla shemiyystli dersceds kigik Olgiilii acarlardan
istifade etmeys imkan verir. Bununla slaqgadar olaraq avvaller
gebul edilmis ve kriptodavamhdi diskret loqarifm problemins
asaslanan reqom imzasi standartlannin evszine elliptik
ayrilorin istifadesine esaslanan yeni standart gebul edilmeya
baglanmigdir. 1998-ci ilda I1SO [71], 1999-cu ilde ANSI [46,47],
2000-ci ilde |EEE [68] ve NIST [63] yeni ECDSA (Elliptic Curve
Digital Signature Algorithm) reqem imzast standartim qebul
etmigler.

Elliptik ayrilerin kriptografiyada istifadasini bir-birindan asih
olmadan N. Koblits [73] ve V. Miller [80] 1985-ci ilde irali
surmiigler. Onlar sonlu meydan iizerinde elliptik ayrilorden
istifade eden kriptografik alqoritm ixtira etmemigler, yalniz
movecud alqoritmleri (Diffi-Helman, 9l-Qamal ve s.) elliptik
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oyrilerin kdmeyi ile realize etmiglor. Hamginin hiperelliptik
oyrilerin #sasinda da kriptosistemlar taklif olunubdur.
Elliptik ayrilarle badh qruplann esas tstlinlikleri bunlardir:
—bu gruplarin parametrlerinin nisbatan sads hesablanmasi;
—-bu qruplarda diskret logarifmleme moselasinin hallinin
semarali Usulunun yoxluju ve gelacekde tapiimasinin
oldugca az ehtimall olmasi. Bu g¢ox bdyiik davamliliq
zemaneti ile kigik uzunluglu agarlardan istifade etmeye
imkan verir.
~qgeyd olunmus esas meydanda elliptik syrilerin ve onlarla
bagh gruplann genig secgim imkanlan. Adi alqoritmlerde
praktik olaraq bels segim imkan yoxdur.
—elliptik syriler {iglin spesifik kriptoanaliz tsullarinin tetbiqini
istisha eden aydin ve sade gartlerin varli§.

Mselum nezeri naticelerin mecmusu elliptik eyrilerin etibarh
ve semersli kriptosistemlar qurmaga unikal imkan vermesini
inandiric sakilde siibut edir. Dvvelce alqoritmin riyazi ssaslarn
ile gisaca tanisg olaq.

r 3 g

\‘s
Sekil 2.1. y=x>-5x+8 ayrisinin qrafiki ‘
Real kriptosistemlerde
y*=x’+ax+b (1)
tenliyindan istifade olunur, burada a,b eFp, 4a>+27b°0(mod p),
p>3- sads adeddir.
E(F;) elliptik ayrisi, (1) tenliyini 6dayan bitiin (x, y), x,y eFp
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nogtalerinden ve O sonsuz uzaqlagmis ndqtasinden ibaratdir.
Haqiqi adadler meydani lzerinde elliptik ayrinin grafiki sekil
2.1-de gosterilib.

Elliptik eayrinin ndqteleri {izerinds toplama amselini tayin
etmok (iglin agagidakilari gebul edek:
-mustevide biutin saquli diz xeotlerin yidildi§i sonsuz

uzaglasmig OeE noqtesi var;

- ayriya toxunan diiz xstt ayrini daha bir ndgteds kesir,

P, QeE nogtealerinin toplama gaydasini bele formule etmak
olar:

- P va Q ndqgtelerinden diiz xett kegiririk, bu diiz xettin ayrini
kasdiyi Uglincli R noqgtesini tapinq;
~ R néqtesinden E ayrisini kasen saquli diiz xatt kegiririk;

- axtanlan cem bu saquli diiz xattin ayrini kesdiyi ikinci P+Q
nogtasi olacaq (sekil 2.2);

:
-~ AN P
P H H

b) néqtelerin toplanmas: a) noqtelerin iki misli
Sekil 2.2, Noqteler (izerinde toplama eameliyyat:

Elliptik ayrinin bu Gsulla toyin olunmus toplama smalinin
agagidaki xasssleri var:

~istenilen PeE(F,) ndgtesi Ugiin P+O=0+P=P xassaosi
dogrudur, bagqa sozls, O additiv vahid elementdir.

~istenilon P=(x,y)eE(F,) ndgtesi iigiin (x,-y) eE(F,) ndgtesi
P nogtesine nazeran ters element adlanir va —P ile igars
olunur. 9ger PeE(Fp)-dirsa, onda (x,y)+(x,-y)=0.

- Elliptik ayrinin istenilen li¢ P, Q, R ndgtelarinin toplanmasi
dglin P+(Q+R)=(P+Q)+R assosiativlik xassasi dogrudur.
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Bu xasse proyektiv handssenin faktlarindan istifade
etmeokle isbat oluna biler.
— istenilen iki P, QeE néqteleri liglin P+Q=Q+P dogrudur.

Beloliklo, elliptik syrinin néqteleri toplama emsline gérs
additiv Abel grupu smele getirir. Handesi faktlan aks etdiran
E(Fp) ndqgteleri Lizerinde teyin olunan toplama amaliyyati cabri
olaraq agagtdaki kimi tasvir oluna biler.

Tutaq ki, P=(x.,y;)) ve Q=(x;, y,). Onda P+Q=(xsy.)
noqtasinin koordinatlan beles ifade olunacaq [9]:

X3=A0=x-X
Ys=AXrX3)-y,

y_ZiL’ ggarP¢Q
Xy — X

3x2 +a
2y

A eodedi P=(x,y;) ve Q=(x, y; noqtelerinden kegirilmig
kesenin bucaq emsaldir. P=Q oldugqda kesen toxunana
gevrilir. Buna gora do bucaq amsal lglin iki diisturdan istifade
olunur.

Misal. Tutaq ki, p=23. E: y’=x’+x+4 elliptik ayrisine baxagq.
a=1 ve b=4-diir. 42°+27b°=4+432=436=22(mod 23). Belaliklo, E
haqigeten elliptik ayridir. E(F,;) elliptik ayrisi O ndqgtesinden ve
aga@idaki nogtelerden ibaretdir:

(0, 2) (0, 21) (1,11 (1,12) 4,7)

(4,16) (7.3 (7,200  (8,8) (8, 15)

(9,11)  (8,12)  (10,5)  (10,18) (11,9)

(11,14)  (13,11) (13,12) (14,5)  (14,18)

(15, 6) (15,17) (17,19) (17,14) (18,9)
(18,14) (22, 5) (22,19)

, 8ger P=Q

Tutaq ki, P=(4, 16) va Q=(13, 12). P+Q vo 2P-ni tapaq. Tutaq ki,
P+Q=(xs,y;), onda

x;=20°-4-13=383=13.
v3=20(4-15)-16=224=17.
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Belslikle, P+Q=(15, 17).
2P=P+P=(X,Y,) bele hesablanir:
L0 W
216 32 9
x3=8%-4-4=56=10.
y3=8(4-10)-16=120=17.

Belelikle, P+Q=(10, 5).

ECDSA alqoritminin tesvirine nazer salaq. Asagidaki
parametrler sistemin bltlin istifadegileri ligin agiq (Umumi)
informasiyadir:

—Fq sonlu meydani,

— E(Fy) elliptik ayrisi;

— elliptik ayrinin nogteleri sayinin bdyiik sade bdlani n;
—tortibi n ededine beraber olan P néqtesi.

Sistemin her bir istifadagisi agadidaki qaydada agarlar ciitii

generasiya edir:
- d tam adedi tesadiifi segilir, 1<d<n-1,
~ Q=dP ndgtesi hesablanir;
- Istifadeginin mexfi agan d ededi, agiq acari ise Q ndgtesidir.
imzanin yaradilmas: (istifadegi M melumatini imzalayir):
—melumatin hesi H(M) hesablanir;
—n ile qarsiigh sade olan tesadiifi k, 7<k<n-1 tam adadi
segilir,
—(x1, ¥1)=kP ndgtasi ve r=x;mod n hesablanir. r=0 olarsa k-
nin segilmesi tekrarlanir;
- s=k’! (H(M)+rd) mod n hesablanir;
— (r, s) ciitii mslumatin imzasi olur.
imzanin yoxlanmasi
—oager r=0 isa, imza diizgiin deyil;
-~ melumatin hesi H(M) hesablanir;
—u=s""H(M) mod n ve v=s""r mod n hesablanir;
— (x4, y1)=uP+vQ ndqtssi hesablanir;
~r’=x; mod n hesablanir;
—r'=r olarsa, imza dizgun hesab olunur.
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imzanin yoxlanmasinin korrektliyi asan isbat edilir. Ogor M

malumatn hegigeten gonderan terafinden imzalanibsa, onda -
=K (H(m)+dr) mod n. Buradan

k=s {Hm)+dr)=s"Hm)+ s'rd=u+vd (mod n)

Belslikla, uP+vQ= uP+vdP=( u+vd)P=kP. Demali, v=r.

Elliptk oyrilor Uzerinde kriptosistemlerden istifade
olundugda diigsman malum P va kP noqgtelerine gore k adedini
tapmalidir. Bu problem elliptik eyri lzerinde diskret logarifm
problemi adlanir. Bele problem diskret logarifmleme
probleminden daha gatindir. Problemin g¢atinliyi noqgtelerin
toplanmasi ve ikiya vurulmasi smaliyyatlarinin resurstutumiu
olmasi ile gertienir, bu yuxarnidaki diisturlardan da gériinir. Bu
daha qgisa agarlardan istifade etmays imkan verir. Cadvalde
mixtelif kriptosistemlerde hesablama cehetden agarlarin
ekvivalent dlgiileri bitlerle gésterilib [43, 79]:

Simmetrik ECC RSA/DH/DSA
80 163 1024
112 224 2048
128 283 3072
192 409 7680
256 571 16360

Lakin elliptik eyriler esasinda sistemlarin genig yayllmasini
mahdudlagdiran bsazi problemlar de var:
— Bele sistemlarin real tohlikesizliyi kifayst qeder derk
olunmayib;
—Yararl ayrilerin generasiyasinin gatinliyi;
—Lisenziyalagdirma ve patentlegdirme;
—Regem imzasinin nisbeten lang yoxlanmasi.

2.10. Regom imzasinin xiisusi sxemlori

Bir sira hallarda baxdigimiz klassik sxemlerden ferqgli
regem imzasi sxemlori toleb oluna biler. Regam imzasinin
melum xlsusi sxemlerinden agagidakilari gostermek olar:
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—kolgeli imza sxemi [54], A abonenti senadi mezmununu
bilmaden imzalayir;

—qrup imzasi sxemi [56], verifikatora (yoxlayictya) alinan
melumatin iddiagilarin miieyyen qrupuna aidiyystine amin
olmaga imkan verir, ancaq verifikatorun grup Uzvlerindan
mahz hansinin senadi imzaladijini mileyyan etmek imkani
yoxdur;

—ortaq imza sxemi [41], yalniz mileyyen sayda protokol
igtirakcilarinin igtiraki ile formalasdirilir, bagqa s6zle bu sxem
imzanin klassik sxemi ile sirrin boligdirilmesi sxemini
birlegdirir;

— konfidensial imza sxemi [41), imza protokol igtirakgilarindan
imzani formalagdiran olmadan yoxlaniia bilmez;

— inkarolunmaz imza sxemi, imzani yalniz imza sahibi yoxlaya
biler;

~danilmaz imza sxemi, imzanin saxtalagdinimasi isbat oluna
biler [63,55]. Bu imza sxeminde har bir agiq agara bir nege
mumkin maxfi agar uygundur. Bedniyyatli bir mexfi agarn sle
kegire bildiyi Uglin, yalmz bir imzani hesablaya biler.
Mshkemeysa miiracist zamam qanuni sahib saxtakarhg
agkar etmekden otrii eyni melumatin iki mixtslif reqgem
imzasint ve agiq agan (6zinin mexfi acganna ve
badniyystlinin tapdi§i mexfi agara uydun) teqdim edir.

2.10.1. Kolgsli imza sxemlori

Kolgeli imza sxemlari ilk deofe Gaum tersfinden teklif
olunmugdur [54]. RSA imzalanndan istifade etmakle Caum bu
konsepsiyanin realizesini bele niimayis etdirir: Ferz edek ki, A
istifadegisinin B-ye imzalatmagq istediyi M malumati var ve o, B-
nin M haqqginda bir sey dyrenmesini istemir. Tutaq ki, (n, e) B-
nin agiq agar, (n, d) ise onun maxfi agaridir. A istifadagisi (r,
n)=1 sertini 6deyen tesadiifi r ededi generasiya edir ve
x=("M)mod n adadini B-ya gdnderir. x-in giymeti tesadifi r
giymati ile “kdlge”lendiyinden B ondan faydall informasiya
alde eda biimayacek.
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B imzalanmis t=x’mod n kemiyystini A-ya qaytarr.

X =(r°M)°=rM°mod n
oldugu ligiin A istifadegisi M-in dogru imzasini s=r''t mod n
diisturu ile hesablaya biler.,

Bu imza sxemi vuruglara ayirmanin ve kok almanin
mirekkabliyi sertinde tehiiikesizdir. r tesadiifi oldugundan
hamin masaslslerin statusundan asili olmayaraq bu imza sxemi
gortsiz “kolgelidir’. Tesadlifi r adedi, imzalayanin bu ¢etin
meselsleri hall etmasi halinda bele imzalayana melumat
baresinde bir sey dyrenmeye imkan vermir. Kolgeli imzalann
vaxt niganlari, anonim girige nazarst, reqem-nagd pullar daxil
olmagqla goxsayh tatbigleri var.

2.10. 2. Qrup imzasi

Qrup imzasi anlayisi Gaum ve van Heyst terefinden [56)
teklif olunmusdur. Imzalayanlar qrupu ve bir yoxlayan iglin
imza sxemi agagidakl sertler ddendikde grup imzasi sxemi
adlanir:

1. Melumati yalniz imzalayanlar qrupunun {zvleri imzalaya
biler;

2. Yoxlayan imzanin miisyyen imzalayan terefinden
generasiya edildiyini yoxlaya biler, ancaq mshz kimin
imzaladigint miiayysn eda bilmez (imzalayanin anonimliyi);

3. Zeruri oldugda imza “agila” biler (messlen, inam markazi
tersfinden), yeni imzani generasiya eden (imzalayan)
miieyysn edils biler (imzalayanlar qrupu lzvlerinin kémeyi
olmadan ve ya kdmayi ile).

Hemin igda qgrup imzas lglin dord sxem taklif olunmusdur.
Niimuns {igiin birinci sxemin qisa tesvirini verek. inam merkezi
(trusted authority) T har hansi reqgem imzasi sxemini segir, her
bir imzalayana mexfi acgarlar siyahist verir (miixtslif
imzalayanlar Ugiin bu siyahilar kesigmemelidir), uydun agiq
agarlar ise tesadiifi nizamla sertifikasiya olunmus her hansi
agiq sordu kitabinda negr edir. Bundan sonra her bir imzalayan
malumatlarn imzalanmasi lglin 7-nin segdiyi imza sxeminde
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ona verilmig mexfi agarlardan birini istifade edir, her bir mexfi
agar yalniz bir defe istifade oluna biler, oks halda yoxlayan bir
nece imzanin eyni bir imzalayan terefinden imzalandigini
miieyyen ede biler. imza yalniz ve yalniz sertifikasiyali sorgu
kitabindaki her hansi agiq agara nisbeten yol verilon imza
oldugda yoxlayan terefdan gebul edilir. Agiq agarlar sordu
kitabinda tesadiifi gaydada nesr olundugundan bu ve ya diger
agiq agarin hansi imzalayana aid oldugunu yoxlayan miieyysn
ede bilmez. Yalniz T, agiq acarlarla imzalayanlar arasindaki
uyguniu@u bildiyinden verilan imzani “aga biler”.

Bu sxemin gatigmayan ceahetlerinden biri imzalayanlarn
mexfi acarlarinin T-ya melum olmasidir, demsli, T 6zl
imzalayanlarin evezine melumatlan imzalaya biler. Sxemin
miellifleri bu tehliikenin garsisini almagq Ulgiin kolgeli agiq
agarlardan istifadani ireli sirlrler. Bu agarlarnn mahiyyeti
beladir. Tutaq ki, istifade olunan regem imzasi sxeminde mexfi
acgarlar Z,.,-den segilir, p-sade adeddir. Her bir x mexfi agarina

ise g"mod p agiq agari uydun gelir, burada g- Z;, grupunun her
hansi do§uranidir. Her bir imzalayan (meselen, i-ci) sieZ .,
segir ve ¢ modp-ni T-ya gonderir. Bundan sonra T rieZ 54

segir, imzalayana verir ve (gsi )ri mod p-ni agiq agar gisminde

negr edir. Uygun mexfi agar imzalayan terefinden s;r; mod(p-1)
goklinde hesablanwr. Bu metodun daha bir stinliyli ondan
ibaretdir ki, s-in eyni bir giymeti bir nege mexfi agarn
yaradilmas: Ugiin istifade oluna biler. Qrup imzas: lgiin diger
sxemlar Cen va Pedersenin [57] islerinde teklif olunub.

2.10.3. inkarolunmaz imza sxemi

inkarolunmaz imza da adi reqem imzasi kimi, imzalanan
senadden va senadi imzalayanin mexfi agarindan asilidir.
Ancaq adi reqem imzasindan fergli olaraq, inkarolunmaz imza
imzalayanin icazesi olmadan yoxlanila bilmez. Inkarolunmaz
imza sxemi agagidaki kimidir:
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1. A4 regem imzasini B-ya teqdim edir;

2. B tesadiifi eded generasiya edir va A-ya gondoerir,

3. 4 tesadiifi ededden ve 6ziiniin mexfi agarindan istifade
ederek hesablamalan aparir ve naticeni B-ye godnderir.
Yalniz imza diizgiin oldugda A bu hesablamalan yerins
yetire biler;

4. B neticeni yoxlaytr.

Hemginin A-ya senadi imzalamadigin siibut etmeye imkan
versn ve imzadan yalandan imtina imkanina yol vermeyan
elave protokollar da teklif olunmusgdur.

2.10.4. Ikiqat imzalar

SET protokolu reqgem imzasinin yeni konsepsiyasini- ikigat
imza anlayisini  daxil edir. ikigat imza verilonlerin iki
fragmentini slagslendirmeaye ve emal Ugiin iki mixtelif
mahiyyate gondermays imkan verir. Maselan, SET-2 uydun
olaraq kartin sahibi saticiya emal (giin sifarig haqqinda
informasiya (Ol-order information) géndermalidir. Eyni
zamanda ddenigleri hoyata kegirmak liglin sliize 6denis lzre
telimatiar olan melumat (Pl-payment instructions) talab olunur.

ikigat imzanin formalagdinimas)  prosesi agagidaki
merhslelerden ibaretdir:

1. Sifaris hagqinda informasiya liglin ve 6denig iizre telimat
Uciin melumat daycestlori generasiya olunur,;

2. Verilanlarin yeni blokunu almaq iigiin svvelki iki melumat
daycesti konkatenasiya olunur (birlagdirilir);

3. Yeni verilonler bloku son malumat daycesti almaq gin
yenidaen heg-funksiya ile emal olunur;

4. imzalayanin mexfi agarindan istifade etmekle son melumat
daycestini gifrlomekie reqem imzasi formalagdirilir.
Melumati alan onun hagqiqiliyini, éziinin melumat lgiin

melumat daycestini hesablayib onu génderenin teqdim etdiyi
diger melumatin daycestine birlegdirerok ve natice Ugiin
daycesti hesablayaraq yoxlaya biler. Sger yeniden
hesablanmis hes-giymet sifrlenmig ikigat imza ile {st-Usts
diisiirsa, alan teref melumatin haqiqiliyine inana biler.
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3. Kriptografik hesg-funksiyalar
3.1. Hes-funksiyalarin novleri

Heg-funksiyalann statistik eksperimentlerin apariimasi,
mentigi qurdulann testden kegirilmesi, slretli axtang
alqoritmisrinin qurulmasi, verilonlor bazalarinda yazilann
tamhiginin yoxlanmasi, saxlama va étiiriilme zamani parollarnn
miihafizesi, imzanin formalagdinimast zamani mealumatin
sixilmig obrazinin alinmasi ve s. zamani miixtslif tatbigleri var.
Maselen, miixtalif uzunluglu melumatlarin bdylk siyahilarinda
lazimi melumatin siretli axtangim heyata kegirmek Ugiin bir-
biri ile melumatian deyil, onlann qisa hesg-giymatlarini
miigayise etmak olveriglidir. Bels heg-funksiyalara ssas teleb,
arqumentin qgiymeti tesadifi segildikde, onun giymetlerinin
miintezem paylanmasidir.

Elementlerini malumat adlandiracadimiz goxlugu X ile igars
edoek. Adeten melumat her hansi slifbanin (gox vaxt ikilik
olifbanin) simvollart ardicilliindan ibarst olur. Tutaq ki, Y qeyd
(fiksa) edilmis uzunluglu ikilik vektorlarin goxiugudur.

ixtiyari h:X—Y funksiyasi asanhqla hesablanirsa ve ixtiyari
M malumati Ugtin h(M) qiymsti geyd olunmug bit uzuniuguna
malikdirsa, hes-funksiya adlanir [3].

Bir gayda olaraq mimkin melumatiarin sayi hes-
funksiyanin miimkiin qiymetlerinin sayindan oldugca gox olur.
Buna gbre da hes-funksiyanin her bir veriimis giymatine uygun
malumatlar gox ola biler. Qeyd edak ki, melumatlarin tesadiifi
ve beraber ehtimalli segilmesi halinda hesg-funksiyanin
giymatlerinin miintezem paylanmasi gerti hes-funksiyanin her
bir giymsti Ugiin eyni sayda uydun melumatin olmasina
ekvivalentdir.

Kriptografiyada heg-funksiyalar asagidaki meselslerin halli
uglin tatbiqg edilir:

—verilonlerin Gtiirlilmasi ve saxlanmasi zamani  onlann
tamh@ina nazarst sisteminin qurulmasi;
—verilenlarin menbayinin autentifikasiyasi.
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Kriptografiyada istifade olunan heg-funksiyalar agadidaki

teleblera cavab vermelidirlar:
-~ hesg-funksiya biristiqametli olmaldir;
- heg-funksiya birgiymetli (collision free) olmalidir

Gicll ve zeif birgiymetlilik ferglendirilir. Zeif birgiymetiilik
halinda x-in verilmig giymetine gore, praktik olaraq x-dan fergli
ela y giymati tapmaq miimkiin deyil ki, H(x)=H(y) olsun. Gliclii
birgiymetlilik halinda ise ele istenilen x ve y tapmaq miimkin
deyil ki, onlar {igin H(x)=H(y) olsun. Real hesablama
sistemlarinde séhbet zeif birqiymetlilikden gedir, glinki ilkin
verilonler (glin variantlarin sayt adeton heg-funksiyanin
miimkiin giymetleri goxlugundan olduqca bdylikdiir.

Kriptografik heg-funksiyalarin iki miihiim névi — agarlt va
. agarsiz hes-funksiyalar xiisusi olaraq ferglendirilir [45].
Birincilor simmetrik acarli sistemlerds tetbiq olunurlar. Agarli
heg-funksiyalan (Message Authentication Code, MAC)
melumatin autentifikasiyast kodlari adlandirirlar. Melumatin
autentifikasiyasi kodlar olave vasitelor coalb etmaden,
istifadagileri bir-birine etibar eden sistemlerde hem verilanlerin
menbayinin diizglinliiyline, ham da verilenlerin tamhidina
zemanat vermays imkan verirlor.

Agarsiz hesg-funksiyalan sehvlarin agkarlanmasi kodilari
(Modification Detection Code, ve ya Manipulation Detection
Code, MDC) adlandinirlar. Onlar slave vasitelerle (masalen,
sifrleme, mihafizeli kanaldan istifade ve ya reqem imzas)
verilenlerin tamhigina zemanat vermaya imkan verir. Bu hes-
funksiyalardan hem istifadagileri Dbir-birine etibar eden
sistemlerde, ham de istifadegileri bir-birine etibar etmayen
sistemlards istifade etmek olar.

Bir gayda olarag hes-funksiyalar birpillali  sixici
funksiyalarin esasinda qurulurlar [22, 50, 77}; burada, x; (i=1,2)
ve y— uzunluglari Gydun olaraq m ve n olan ikilik vektorlardir,
hem de n hesg-funksiyalann uzunlududur. H(M) giymetini
almaq Uglin M melumati evvelca uzuniugu m olan bloklara
bolindr (sger melumatin uzunludu m-e boliinmiirse, axirinc
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blok tam olana gader har hansi xiisusi gekilde doldurulur). M;,

M,, ... .M, bloklarina agagidaki hesablama proseduru tetbiq
olunur:

Hozv

Hr_ij, H;'-]), izl,...,N

HM)=H,

burada- Hy har hansi geyd olunmusg baslangic vektordur.

oger f funksiyasi agardan asihidirsa, bu vektoru sifir vektor
gotiirmek olar. @ger f funksiyas! agardan asili deyilsa, qisa
melumatlarin saf-giriik edilmesini istisna etmek {iglin (heg-
funksiyanin tersinin tapiimasi cahdi zamani) bu vektoru vaxti,
zamani, mslumatin némrasini gosteren fraqgmentlardan tegkil
etmoak olar. f funksiyas! gisminde gox vaxt blok sifrlari istifade
edilir. 128-bitlik blok sifrleri ssasinda qurulmus ¢ox sayda
miixtalif hes funksiyalarin davamiiiginin analizi gostarmisgdir ki,
asafidaki ceadvelde gostorilon 12 iterativ diisturla verilon
funksiyalar davamhdiriar [77):

1 | Hi=Ey 1) M
H;=Fy,_l,0r,_ oM oH,,
H;=Eg_(M)oM 04,

H =Ey_[MeH,_JoM,

Hi=Ey b, _JoH,,
Hi=By_\M0H,_)eM®H,_
Hi=Ey b, oM, e H,
=Byl on,_JoH,,
Hi=Ey, 0y (v, Jo pe,
H;=Ey, e”i»-l b, e,

Hi=Ey; oy b o,

H=Byey [_Jom

0] 0| ~N| O | & W N

-
o

-
—

-
N
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Cedvaldaki tgincu (a), dérdiincu (b), altinc (c) iterativ
disturun strukturunun grafik tesviri sekil 3.1-de teqdim olunur.

H, H; H, .
@ ¢
e [y, W
o hs ¥ e
H 4 ‘ Hiy M,
M, M, H._,’?____

a) b) <)
Sekil 3.1 Hey-funksiyalann davamis axemieri

Adstan 64-bitlik blok sifrleri yaradilir, buna gére de m/2-bitlik
gifrlorin asasinda m-bitlik hesg-funksiyalann quruimasi UGgin
xisusi sxemler toklif olunmusdur [77]. Belo iterativ hes-
funksiyalann strukturu daha miirekkebdir ve miisyyen spesifik
hiicumiara baxmag lazim galir.

Bezi heg-funksiyalar cadvalde gésterilib. On mehsgur hes-

funksiyalar MD5, SHA, RIPEMD, TIGER-dir.

Hes-funksiya Hes-giymatin
uzuniugu, bit

Whirlpool 512

SHA-2 256, 384, 512

QOST 34.11-95 256

HAVAL 128, 160, 192, 256

SHA-1 160

RIPEMD 128, 160

MD5 128

MD4 128

UMAC 128, 64

Rijndael CBC-MAC 128

QOST 28147-89 (rejim 4) 64

MD5—
nimayandasi;

heg-funksiyalar
R. Rivest terafinden

ailesi
1991-ci

alqgoritmleri
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olunmusdur; ixtiyari uzunluglu informasiya ardicilligini 128-bit
uzuniugda heg-giymete gevirir [84, 85].

RIPEMD- RIPE (Race Integrity Primitives Evaluation)
Avropa . proyekti gargivesinde iglenmisdir;, MD4 algoritminin
modifikasiyasidir; ixtiyari uzunlugiu informasiya ardiciligini 128
bit (RIPEMD-128) ve ya 160 bit (RIPEMD-160) uzunlugda hes-
giymato gevirir.

TiIGER—- R. Anderson ve E.Biham terafinden iglenmisdir.
64-mortabali prosessorlarda realize Uglin nsazerds tutulub;
ixtiyari uzunluglu melumat 192 bit uzunluqda hes-giymete
gevirir.

“1234567890" safrinin miixtelif heg-funksiyalardan alinmig
hes-giymetieri asafidaki cedvslde 16-lq say sisteminde
gosterilib.

Alqorit “1234567890” setrinin hes -giymeti
m

MD2 3853522A2E67FCSEAS7BAEL575A3107

MD4 85B196C3E39457D91CAB9C905F9A11C0

MD5 E807F1FCF82D132F9BB018CA6738A19F

SHA1 01B307ACBAA4F354F55AAFC33BB06BBBF6CA803E9A

Ripel60 | 9D752DAA3FB4DF29837088E1ESA1ACF74932E074

3.2. SHA-1 hesg-funksiyasi

Tohliikkesiz hegloma funksiyasi SHA-1 (Secure Hash
Algorithm) 1992-ci ilde ABS-da DSS standartinda miiayyen
edilen reqam imzas! alqoritminds istifade etmek lgiin standart
kimi gebul olunmusdur [62]. M mealumatl daxil edildikde
algoritm 160-bitlik ¢ixis malumati verir. Melumatin daycesti
(Message Digest) adlanan bu verilon regem imzasi
yaradilarken istifade olunur. Algoritmin isine etrafi nazer
salaq.

ovvelca ilkin melumata ele olaveler olunur ki, onun
uzunlugu 512-ya bbllinsiin. Melumatin  uzunlugu 512-ye
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béliinse bels, slavelor yens de edilir. Slave etme bele bag
verir: vahid elave olunur, sonra 64-bit galana qader sifir slave
olunur, daha sonra ilkin malumatin uzunlugunun 64-bitlik
tesviri alave olunur.

Bes 32-bitlik deyigsen agafidaki 16-iq sabitlerle ilkin
giymetler alir;

A = 67452301
B = EFCDABS89
C = 98BADCFE
D = 10325476
E = C3D2E1FO

Daha sonra bu bes dsyigan uydun olaraq yeni a, b, c, d, va
e dayisanlorine kéglirilir.
Bag doévr psevdokodda asaidaki gox sade gekilde tesvir
oluna bilsr:
for(t=0; t<80; t++){
Temp=(a<<<5) + fi(b,c,d) +e +W+K;
e=d; d=c; c=b<<<30; b=a, a=temp,
}
burada, <<<- sola dovri siirligdiirms operatorudur;
K¢ —a asagdak disturlarla mieyyan edilon 16-iiq
sabitlerdir;
5A4827999, t=0.19

_ |6ED9EBAL, t=20.39
t " \8F1BBCDC, t=40.59
CA62C1D6, t=60.79

fi (%, y, z) funksiyalar agagidaki diisturlarla verilir:
XAYVv-XAZ t=0.19

£.Xy,2)={XOYDZ, t=20.39,60.79
XAYVXAZVYAZ, 1=40.59

W, qiymetleri geniglendirilmis  melumatin  512-bitlik

bloklarinin 32-bitlik altbloklarindan agagidaki qaydalarla alinr:
M,, t=0.19
£,V D= g oW, @M, 1 OW,4e) <<<1,1=16.79
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Bag dovr qurtardigdan sonra a, b, ¢, d, ve e qgiymatleri
uydun olaraq A, B, C, D ve E-nin giymatleri ile toplanir ve
geniglendirilmis melumatin ‘ndvbeti 512-bitlk blokuna kegirler.
Hesg-funksiyanin ¢ixig giymeti A, B, C, D ve E giymetlerinin
konkatenasiyasindan (ardicil birlegdiriimasinden) ibarst olur.

AES layihesinin  iglonmesi gedi§mde kriptoqraﬂk
alqgoritmlarin davamllllglna ireli stirGimiig yeni talablare gore u%‘
osas davamliliq seviyyesi nezsrde tutulur: 2'?8, 2'9? vo 22
(128, 192, ve 256 bit uzuniugunda agarlar). Bele miihafize
seviyyssini tamin etmek lglin heg-giymatin minimal uzunlugu
256, 384 vo 512 bit olmalidir. SHA-1 algoritmine hazirki dovre
gader heg bir analitik hlicum tapimadidina gora, onu 256, 384
ve 512 bit uzunlugunda hes-giymetin alinmasi imkanina gader
inkisaf etdirmek qerara alinmigdir. SHA-2 alqoritmi uydun
olaraq U¢ algoritme SHA-256, SHA-384 va SHA-512
algoritmlarine bdlinur.

3.3. Heg-funksiyalara miimkiin hiicumlar

Hes-funksiyalara yonelmig bitiin hiicumlan iki qrupa
béimek olar:

~ alqoritmden asili olmayan hiicumiar;
—gevirmeler alqoritminin  zgifliklerine esaslanan (analitik)
hiicumlar;

Algoritmden asili olmayan hicumlara "kobud guic" hiicimu,
"ad gund" metodu ile hiicum, agariarin tam saf-gliriik edilmesi
aid edilir. Bele hiicumlara gargi bltiin alqoritmler zeifliye
malikdir, onlardan yegane qagis yolu- biristiqametli ve ya
kolliziyasiz heg-funksiyalarda hes-giymetin uzuniugunu, MAC-
funksiyalarnda ise mexfi agarin uzunlugunu artrmaqdir.

Analitik hiicumlara "ortada goriig", blokun korreksiyasi ile
hiicum, qeyd olunmug noqte ile hiicum, baza sifrlemesi
alqoritmine hiicum, differensial analiz hiicumu aid edilir.

Saxta melumat yaratmaq magsedi ile istenilon hes-
funksiyaya tstbiq oluna bilen an sads hiicum aga§idakilardan
ibaretdir. Bedniyyetli miiayyan (ry) sayda meslumatiar
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generasiya ede biler, onlarn hes-giymetlerini hesablayib
alinan qgiymetleri evvaller otiriilmis (r;) sayda melumatlann -
mieyyen goxiugundan melum hes-giymetlari ile tutugdura
biler. Heg olmasa bir (ist-iiste diigme alinsa, hiicum uguriu
olacaq. Udur ehtimal R-i “ad giinli” paradoksunun esasinda
giymeatlendirmek olar. Melumdur ki, bu ehtimal
_nr

R=1-¢ °?
disturu ile hesablanir, burada n- heg-giymetin uzunlugu, e
natural logarifmlerin esasidir. Ehtimalin giymeti ry=ry=2"?
oldugda on bdyiikdiir. Bu halda ehtimalin qgiymeti teqriben
0,63-o beraberdir.

”Ad glnl” paradoksu agafidaki sualin cavabindan
ibaretdir. Tesadiifi secilmig qrupda nega nafer olmalidir ki, bu
grupda ad giinii eyni olan iki naferin olmasi ehtimal 0,5-e
baraber olsun. Sualin cavabina gore qrupda cemisi 23 nafer
olmahdir. "Ad giini” paradoksuna gore, N elementi olan
goxiugdan hecmi /N ile miiqayise olunan segme varsa,
segmods iki eyni elementin olmasi ehtimali /» ile miiqayise
olunandir. Bu paradoks gosterir ki, agiq metnin tesadifi
secgilmesi halinda heg-giymetlerin tekrarlanmasin almaq igiin
orta hesabla +Nsayda agiq metn gotirmek kifaystdir,
burada N-neazeri cshstden rast geline bilen heg-giymetierin
Umumi sayidir. Belelikle, uzunlugu 64-bit olan hesg-funksiyanin
(N=2%) kolliziyasini tapmaq Ulgiin 2=4*10° sayda hes-
giymeti hesablamaq kifayetdir.

Hes-funksiyalann qurulmasinin iterativ tisulu onun tersinin
tapiimasi va ya kolliziyanin qurulmasi zamani “ortada goriig”
metodundan istifade etmeye imkan verir [81]. "Ortada gérig"
hicumu ad giinii metodu ile hiicumun modifikasiyasidir, ager
dovr (tsikl) funksiyasi araliq X giymeti ve ya melumat bloku Af;
liglin inversiya olunandirsa, dovri strukturlu hes-funksiya lglin
istifade olunur. Bu hiicum gatinliyine gére ad giinii hiicumu ile
yanagl qoyula biler. Bu tehliikeden miidafie glin adeten
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melumatin sonuna nazarst cemi ve malumatin uzuniugu bloku
alava olunur.

Osasinda heg-funksiyanin quruldugu sxemlarin

zeifliklerinden istifade edan hiicumlar da miimkiindiir [51, 52].
Messalen, blokla sifrlenme alqoritmine esaslanan hes
funksiyalarnin kolliziyalanni qurmaq uglin  zeif agarlarin
varhdindan ve ya olava etmenin Xxasssesinden, terpsnmez
nogtelerin varlidindan, agarlann kolliziyasindan ve s. istifade
etmak olar.
- Melum oldugu kimi, bir g¢ox hallarda hes-funksiyalar
birpillali sixic1 funksiyalarnin esasinda qurulur. Buna goére de
heg-funksiyalara hicumlarla uydun birpillali sixici funksiyaya
hiicum arasinda six elaqe var.

Blokun korreksiyasi ile hiicum, o vaxt istifade olunur ki,
hiicum edens malumat mealumdur ve o, heg-funksiyanin
giymetini deyisdirmeden onda bir ve ya bir nege bloku
dayisdirmek istayir. MD5-in bir dovrii bu hicuma davamsizdir.
Hicum eden M; melumat blokunu gétirtib (32 bit olmagla 16
séz) 11 sozli deyismaz saxlayir, bir sdzii deyigdirir ve galan 4
s0zli hesablayir. Neticode M; ile eyni heg-qiymete inikas
olunan M; bloku alinir. MD5-in tam versiyas! (4 dovrll) bu
hucuma davamidir. .

Diferensial analiz doévr funksiyasinin ve vya sixicl
funksiyanin girig ve ¢ixis qiymatleri arasinda asiihd: statistik
anomaliyalarin miieyyan edilmasi megsadi ile tedqiq edir.
Diferensial analiz hesg-funksiyalar daxil olmagla mixtelif
kriptosistemlara tetbiq olunur [51, 52].

Terpanmaz néqte hiicumu o halda tetbiq oluna biler ki,
dovr funksiyasi f~in bir ve ya bir nege terpsnmez noqtesi olsun.
M, melumat bloku f(X; M)=X; beraberliyini 0Odeyirse,
terpenmez noqte adlanir. Belslikle, M malumatina hesg-giymeti
deyisdirmadan M; blokunu slave etmak va ya silmak olar. Bele
hiicumlardan mihafize Gglin melumatin uzuniugu hesablanir
ve melumatin sonuna slavs olunur.
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4. Rogem imzasi sxemloarinin tohlikasizliyi

4.1.Imza sxemlerinin davamlihg

Kriptosxemin davamiiidi- onun sindinliimasina yonelmis
biitin mimkiin cehdlers garsi durmaq qabiliyyetidir. Sifrin
davamhihgi anlayigi kriptografiyada merkezi anlayig olsa da,
kriptodavamiiidin - miqdari giymatiendirilmeasi indiyedek hsll
olunmamig problemdir. Kriptosistemlerin davamiilii gevirme
algoritmlerinin g¢atinliyinden, agarin uzunlugundan, daha daqiq
deyilss, agar fezasinin hacminden, realize metodundan
(aparat, program; program realizesi zamani alave olaraq
viruslardan, elfecinlerden ve s. miihafize zeruridir) ve s. asihdir.

Kriptosistemlarin etibarhh§inin  analizi zamani hemige
Kirxhof prinsipinden ¢ixis ederok qebul etmak lazimdir ki,
digsman tatbig olunan kriptoaiqoritm haqqinda biitiin
informasiyaya malikdir, ona yalmz istifade olunan real agar
melum deyil. Buna gore kriptosistemin yaradilmasi ve ya onun
davamliiimin analizi zamani dusmenin imkanlarint agag
giymetlendirmak lazim deyil, onu yiiksek giymetiendirmak
daha yaxsi olardi.

Davamhhgin iki noévii var: nezeri ve praktiki Bu
konsepsiyant K.§ennon elmi kriptografiyanin baglangici hesab
olunan klassik isinde teklif etmisdir [40]. Praktiki davamiiliq
termini terifin riyazi cahatden ciddi olmadidini bildirmir. Praktiki
davamiihgin oOlglisii kimi kenar sgexs terefinden mexfi
informasiyanin miisyysn edilmesi lglin yerina yetiriimali olan
amsliyyatlann sayt ve yaxud vaxt gefinlyi ve ya bu
xarakteristikalarnin biitiin agiq metnler fezasi lzerinde orta
giymetlari gotirilr.

Nezeri davamlihq kriptosistemin miiayyen formal obyektla
modellogdirildiyine ve bu model lgiin Kriptosistemin kenar
soxsler terefinden sindinimasimin  geyri-miimkinliyinin
miisyyon sertlerinin formuls edildiyine esaslanmir. Kriptografik
sxemlarin nezeri davamihiyinin da iki novi var. nezeri-
informasiya ve nazeri-gatinlik. Nazeri-informasiya davamilig o
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demekdir ki, verilmig hiicum neticesinde diigmenin aldidi
informasiya verilmig tshliikenin hayata kegirilmesi lgin kifayet
deyil. Kriptosxemlerin  nezeri-informasiya  davamlihginin
tedqiqinin asas mezmunu, mexfi agarlarin uzunlugunun ve ya
sxemin onlara analoji elementlarinin agad) serhadlerinin
isbatindan ibaretdir. Biitiin hallarda bu serhadler kifayst qeder
yiiksok olur ki, bu da bele sxemlerin praktik tatbigleri yolunda
esas manee olur. Bundan bagga aydindir ki, agiq agarl
kriptografik sistemler prinsipce bele davamliija malik ola
bilmezler.

Oger verilmis hiicumun esasinda verilmig tehlilkkenin hayata
kegiriimasi prinsipce miimkiindirse, ancaq hesablama
cehetdon ¢otin massladirss, nezeri-gatinlik davamhlid
hagqinda danigirlar. ideal halda parametrlerin  konkret
giymetlerinde konkret kriptosxemlere baxmaq (yaxsi olardi) ve
bu sxemin agiimasinin istenilan alqoritminin verilen saydan az
olmayan ameliyyat yerine yetirmsli oldugunu isbat etmek arzu
olunandir. Lakin hesablama gatinliyi hesablayici modelinden
asilidir ve miiayyen sabit deqigliyi ile teyin edilir.

Hazirda nezeri-gatinlik yanasmasi kriptografik sxemlarin
davamlihgimi yalniz her hansi isbat olunmamig farziyysleri cslb
etmokle isbat etmaye imkan verir. Tadqiqatlar naticesinde
miieyyen edilmigdir ki, davami kriptografik sxemlerin goxunun
varhgi Gglin zeruri ve kafi sert biristiqametli funksiyalarin varligi
haqginda ferziyyadir.

Buna gore hesablamalarin getinliyi nazariyyesi yalniz
kiitteovi mesalelari, yeni fordi mesalelerin sonsuz ailasini
nezerdan kegirir. RSA imza sxemi halinda modulun uzunlugu
sonsuziuga can atan sxemlerin sonsuz ardicilliina baxmaq ve
bu zaman imzani saxtalagdirmanin istenilen alqoritminin yerine
yetirmali oldugu istenilen emsliyyatlarin sayinin nece artmasini
tetgig etmek olardi. Bagqa sozle, imzani saxtalagdirma
masslesinin gatinliyinin agag) serhaddini isbat etmak lazimdir.
Bu zaman serheddin kifayst gedar yliksek olmasi teleb olunur
(meselen, superpolinomial). Konkret meselslerin getinliyinin
kifayat qoder yiksek asadl giymatlerinin isbati g¢atinlik
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nezeriyyesinin kriptografiyada eses meselesidir. Lakin bu
nazariyyonin miasir veziyyati trivial NP sinfinden konkret
masalelerin gatinliyinin qeyri asadi giymstlerini isbat etmeye
imkan vermir,

Nezari-getinlik istiqameti g¢ergivasinde hamginin konkret
mesalelerin hesablama ¢atinliyi ferziyyeleri esasinda davamii
kriptografik sxemlerin qurulmasi lisullarna da baxirlar. Bu
zaman her solahidde messalenin spesifik xiisusiyyatlorinden
istifade edildiyine gére alinmig sxemler daha tmumi ferziyysler
esasinda qurulmug sxemlerden semersli olacaq. Bu yanagma
nazeri-adadi mesalelere- diskret logarifmleme ve faktorizasiya
masaslelarins daha ugurla tetbiq olunur. Diskret
loqarifmlemenin sade modula gdre, miirekkeb modula gére,
elliptik eyriler lzerinde  olan mixtslif ndvlerine baxilir.
Faktorizasiya masslesina gelince onunla elagesi axiradek
aydinlagdinimamig iki meseledan— sade vuruglan namelum
mirokkeb modula gobre verilmig dereceden koklerin
hesablanmasi messlasinden ve hemin sgert daxilinde bu
modula gore verilen edadin kvadratik ¢ixiq olmasinin
miayyenlasdirilmesi messelesindan biri istifade olunur.

4.2. Diskret logarifmlama masalasi

Diskret logarifmlema masslasinin gsetinliyine esaslanan
regem imzasi sxemlerinin genis yaylmasim nezere alaraq
asagida qisa xiilasae verilir.

Fp sade meydaninda diskret logarifmleme mesalesi bele

formule edilir; a eFp primitiv elementdir ve beF;, ele yegans x,
O0<x<p-2 tam edadi tapmaq lazimdir ki, a*=b (mod p) olsun.

Kriptografiyada asagidaki gruplarda diskret logarifmloms
masaelesina baxilir:

—GF(p) sade tartibli sonlu meydanin multiplikativ qrupu;
—~GF(2") sonlu meydaninin multiplikativ grupu;
—sonlu meydan tizarinda elliptik eyrilerin ndqgtsleri grupu.
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Hazwrda sade tortibli sonlu meydaniarda diskret
logarifmleme meselesinin helli {iglin lig Gsul: xetti qefes, Qauss
tam odedlori sxemi vae adadi meydanin qefesi Usullart var.
9dadi meydanin gefesi metodu daha siiretlidir ve evristik

(1923 o(1)nn) > ninn®" i sl andirilmesine malikdir [41].

"p-1 kigik sade wvuruglara ayrildigda GF(p) meydaninda
diskret loqarifmin siratli hesablanmasi lgiin Polig-Hellman [4)
usulu moéveuddur. Buna gors de p ele segilir ki, p-7-in heg
olmasa bir boylik sada béleni olsun.

Algoritmlerin realizesi Ugln bir sira Ustiinliklere malik
GF(2") sonlu meydanlarinda diskret logarifmleri hesablamag
ugiin Koppersmit alqoritmi teklif olunmusdur [4, 13]. Bu alqoritm
bir qeder uzunmiiddatli 6ncadan hesablama merhslesinden
istifade etse do, diskret loqarifmleri GF*(2*), k<520 olduqda
samarsli hesablayir. Buna gbre de bu meydanlar artiq
kriptografik sxemlar Uglin yararli deyil. Diskret logarifmisme
algoritmlarinin Koppersmit alqoritminadek herterafli xiilasesi ve
genig adabiyyat siyahisini [66] -de tapmagq olar,

Diskret loqarifmleme maesalasinin ¢atinliyinin
giymetlendiriimasi p sade adadinin (onun dizgin segilmasi
seortinda) ikilik yazihginin uzunlugundan asilili olaraq cadvslde
gosterilmigdir:

p-nin | xagarmi | Algoritmin 10° amal/san tipli
uzunlugu | hesablama | istifade etdiyi kompiiterde
(bit) catinliyi yaddas (bit) | mesalenin hall vaxti
128 2*10'° 7*10° Bir neco daqige
- |200 10" 10° Bir neca ay
{256 9*10"’ 10" Bir nego on illor
512 4*10* 3*10"™
P 34 17
,1024 107,1 19 vis 100 ilden ¢ox
1500 10 810 arasikasilmaz ig
2000 7*10% 107
2200 10> 10~

Diskret logarifmlome masalesi vuruglara ayirma ile six
alagedadir. Diskret loqarifmiama masslasi hall olunsa, adadi
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sade vuruglarina ayirmaq olar (bunun tersinin do§rulugu
helslik isbat olunmayib).

Elliptik oyrilor lglin diskret logarifmlome messlasinin halli
usullanna gelince, kriptografiyada istifadesi meslehet
goérilmeyen elliptik ayrilerin mehdud sinfi istisna olmaqla,
helelik hatta subeksponensial lisul bels tokiif olunmayib.

4.3. Ratjam imzas1 sxemlarinin tohliikesizliyi

Regem imzasi sxemlerinde li¢ kriptografik algoritm istifade
olunur: mexfi acarla imzanin formalagdirimas: alqgoritmi, agiq
agarla imzanin yoxianmasi alqoritmi ve imzalanan melumatdan
heg-funksiyanin hesablanmasi algoritmi. Ragem imzasinin
riyazi eosaslarina heamginin mexfi ve agiq acgarlarin
formalagdinimasi algoritmierini de aid etmek olar. Buna gore
hesab etmak olar ki, raqem imzast sxemlerinin tehlukssmhyu
asa@idaki ferziyyelere esaslanir:

~ regem imzast sxeminde istifade olunan qrupda diskret
logarifieme maoselasi miirskkabdir, bu masalenin halli
acarin acilimasina getirib ¢ixarnr; " :

- tosadiifi edadler generatorunun entropiyasi agarlar
generatorunun entropiyasindan asafl deyil, oks halda
imzanin davamhiigi hesablanmig qiymetle muqaylsede
asag dugecak;

— agarin fealiyyet miiddsti erzinde iki tesadiifi adedin tesadiifi
emall nezera alinmayacaq deracede kigikdir, aks halda
sxemlarin asadi ¢etinliye malik agilmasina iimid etmek olar;

- heg-funksiya hesablama cshetden barpaolunmazdir, oks
halda imzalanmig malumat ba§an| il "‘(qa‘sden)
deyigdirmaek olar; o

- hes-funksiyanin kolliziyalari ¢gatin hesablanandir, oks halda
kolliziya yaradan melumatlar ciitii hazilamaqg ve imzadan
sonra imzalanmig matumatl dugen ile avaz etmak olar.

" Hesab etmak olar ki, imzanin davamlllugl diskret
logarifmlemanin, istifade olunan tesadiifi ededin tapiimasinin,
hes-funksiyamn  kolliziyasinin ~ hesablanmasinin,  hes-
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funksiyanin tersinin taplimasinin getinliklarinin  minimimunu
~asmir. Qeyd edek ki, maksimal getinlik bircinsliyi prinsipine
gore kriptosistemin tehliikesizliyinin esasina qoyulmug ve
istenilon birinin  kriptosistemin tehliikesizliyini poza Dbildiyi
mesolelerin  sayi minimal olmahdir [36]. Aydindir ki,
tehliikesizliyi yalniz bir meseleye osaslanan sistemlor
optimaldir.

Regem imzasi sxeminin davamiiid: tehitke-hiicum ciitiine
nezeren teyin olunur. Verilen tehlilkkenin heyata kegiriimesi
ehtimali nezerden atilacaq geder kigik deyilsa, sxem baxilan
tahliike liglin davamsiz hesab olunur.

Ragem imzasi sxemlerine hiicum névlerinin Qoldvasser,
Mikali ve Rivestin [65] teklif etdiyi tesnifatina baxaq. Hicumlar,
her sonraki evvelkinden guclii olmaqla sadalaniriar.

Melum agiq agann esasinda hiicum (key-only attack)-
biitin miimkiin hlicumiardan an zeifidir. Aydindir ki, praktlk
olaraq diigmen hamige bels hiicumlar ede biler.

Melum melumatlar esasinda hiicum (known-message
aftack)- digmenin ixtiyarinda miieyyan sayda imzalanmig
melumatiar var. Dismen bu melumatiann segimins heg bir
tesir ede bilmez.

Melumatlarin segilmesi asasinda sade hiicum (generic
chosen-message attack)- Dismenin miisyyen sayda
imzalanmis senedleri segme imkani var. Ferz olunur ki, aciq
agar dilgmenae, o segim edendan sonra malum olur.

Melumatlann  segilmesi esasinda istiqametli  hicum
(directed chosen-message attack)- Imzalanmis melumatiar
segorken dilgmen agiq agari bilir.

- Melumatlarin segilmesi asasinda adaptiv hiicum (adaptive
chosen-message attack)- Diigsmen agiq agarn ve her addimda
ondan eovvel secilmig biitin melumatiarin imzasini bilerek
imzalanmig melumatiar segir.

Her bir hilcum mieyyen megsedin olde olunmasina
yonelir. Regem imzasi sxemi (g¢lin tahliike sxemin sindinimasi
ve ya imzanin saxtalagdinimasidir. Reqem imzasi lgiin
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asadidaki tehlikke novlerini ayrmaq olar (giiclerinin artmasi
sirasi ile) [22):

Ekzistensial saxtalagdirma (existential forgery)- ele
kegirilmis melumatdan fergli her hansi melumat digiin imzanin
yaradiimasi. Diigmen melumatin segimine tesir ede bilmir.
Melumat tesadiifi ve ya menasiz ola biler.

Selektiv saxtalagdirma (selective forgery)- evvslceden
secilmis (hlicuma geder) melumat ligiin imzanin yaradiimasi.

Universal saxtalagdirma (universal forgery)- diigmen
funksional cehetden imzanin yaradiimasi alqoritmine
ekvivalent olan ve maxfi agan bilmeyi teleb etmeyan alqoritm
tapir.

Tam agima (total break)- mexfi agarnn hesablanmasi.
Hesablanmig mexfi acar istenilen melumat iigiin imza yaratma
imkani verir. O, agiq agara ciit olan mexfi agardan fergli de ola
biler.

on giicli hilcumlarin esasinda en zsif tehliikelere gargi
yonelmig hiicumlara, yeni ekzistensial saxtalagdirmaya
yoénelmis melumatin segilmesi ile adaptiv hicumlara davamh
sxemler an etibarll hesab olunurlar. Bele sxemlerin varhg
biristiqgametli funksiyalann varhgina ekvivalentdir.

4.4. Ragom imzasi standartlan

Ragem imzasi standarti imzanin yaradilmasi ve yoxlanmasi
algoritmlerinin kifayet qader tefsilatla tesvirinden ibaretdir.
Standart reqem imzasi alqoritminin kriptografik davamiiigini
temin edir. Bir sira vacib detallar (meselen, acarlarn
paylanmasi isulu, tesadilfi ededlerin generasiyasi ve s.)
standartlarda qeyd olunmaya da biler. Bu hal ona gatirib
¢ixara biler ki, reqem imzasi funksiyalarini hayata kegiren, her
biri eyni reqem imzasi standartina uygun olan miixtelif reqem
imzasi vasitelori bir araya gele bilmesin. Reqem imzasinin
faktiki olaraq esas komponentlerinden biri oldugu tetbiqi
sferalar (bank sistemleri, elektron senad dévriyyesi, elektron
kommersiya va s.) getdikce daha qglobal ve integre olunmus
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olur. Buna gore da sistemlerin uyusanhdi maseleleri (o
ciimleden, ragem imzasi vasitelerinin) daha da aktuallagir.
Miiasir beynsalxalq standartlar ve funksional spesifikasiyalar
esasinda reqem imzasinin milli infrastrukturunun quruimasi
onlarin analoji xarici sistemlerle uyugsmasinin (yola getmesinin)
gortlerinden biridir. Standartin  kriprografik xasssler {izre
parametrlari ele segilir ki, standarta uydun gelan kriptografik
alqoritmlerin standartlagdinimasi Uzre seyler beynsixalq ve
milli saviyyalarde uzlagdiniir.

informasiya texnologiyalan sahesinde standartlann, o
climledan regem imzasi standartlarinin iglenmesinde bir sira
beynalxalq ve milli tegkilatlarin— 1SO, IEEE, IETF, NIST, ANSI
kimi tegkilatlann xususi rolu var. Reqem imzasi standartlan
haqqinda aydin tesevviir yaratmaq meqsadi ile ISO-nun regem
imzasi ile slagedar standartlar agagidaki cedvelde gosterilib:

ISO 9796 | Melumati berpa eden raqgem imzasi sxemieri

ISO 9797 | Melumatin autentifikasiyasi kodlar

ISO 9979 | Kriptografik algoritmlerin qeydiyyats

ISO 10118 | Heg-funksiyalar

1ISO 11770 | Acarlann idara olunmasi

ISO 13888 | inkarolunmazliq

ISO 14888 | Dlaveli reaqem imzalari

ISO 15946 | Elliptik ayriler esasinda kriptografik Gsullar

-~ Méveud sifrleme standartlan artiq miiasir teleblera cavab
vermitler, buna gore da biitlin diinyada onlan yenilori ile evez
‘edirlar.- Elektron imzalar, informasiyanin tamhginin temini ve
gifflome {glin yeni Avropa sxemlerinin (New European
‘Schemes for Signatures, Integrity and Encryption- NESSIE)
yaradilmasi tglin Avropa Komissiyasinin nezareti altinda 2000-
ci ilin martinda ige baglayan layihe bels layihelerden biridir. Ug
ilo nezerde tutulmug NESSIE layihesinin megsadi “informasiya
‘comiyyetinin gelacek standart protokollan tgin tikinti bloklar”
yaratmaqdir [67].
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Layihe 10-dan artiq kriptografik primitiv, o ciimleden, blok
va axin sifrleme alqoritmleri, tesadifi ededler generatoru,-
verilenlor paketinin siretli autentifikasiyasi sxemi, hes-
funksiyalar ve reqam imzasi alqoritmleri segmealidir.
Musabigeye teklif olunmusg iddiag! alqoritmlerin segiminin asas
kriterileri kimi tehliikesizlik, mehsuldarliq, geviklik ve bazarin
telobleri gétliriimisdiir. Her kateqoriya lizre ayrica standart
tasdiq etmek nazerds tutulur.

4.5. Reqam imzasi vasitalorinin sertifikasiyasi

Miihafizenin semarsli olmasi {iglin reqam imzas vasitsleri
obyektiv ve miistaqil giymetlendirme ils tasdiglenmig miayyen
teloblere cavab vermalidir. informasiyanin miihafizesi (izre
normativ sonedlarin talablerine uyguniugun
giymatiandiriimasinin bele formalanndan biri sertifikasiyadir.

Hazirda mixtelif Olkelorde qebul edilmis ve ragem-
imzasinin program ve aparat-program realizelerine tetbiq
oluna bilen sertifikasiya prosedurlarn istehsalglann realize
etdiyi alqgoritmlerin reqem imzasi standartlaninin  resmi
matninda olan tasvirine uyJuniugunu yoxlamaqgdan ibaretdir.

Sertifikasiya zamani sertifikasiya olunan vasitenin tekce
standartin teleblerine deyil, bir sira diger teleblere de
(etibarliig lizre, slifecinlerin olmamasi, protokollarin keyfiyyati)
cavab vermasini yoxlamagq zeruridir. Aydindir ki, sertifikasiya
igi ylksek ixtisas telob edir, oldugca masuliyystli ve
emaktutumiudur, buna gore de uzun middst teleb edir.
Messlen, ABS-da sertifikasiya igi bir ilden artiq gokir.

ABS-da Milli Standartlar ve Texnologiyalar inistitutu
(National Institute of Standards and Technology, NIST)
teroefinden akkredite olunmug laboratoriyalar, standartin
metninde nesr olunmus parametrlerin konkret giymetleri ve
sade edadlerin generasiyasi prosedurunun ilkin parametriori
asasinda DSA alqoritminin parametrlarini mieyyan eden sade
adadlerin generasiya prosedurunu testden kegirirler. Sonra
algoritmin parametrlerinin test giymetlerinde, test elektron
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sanadleri Uglin imzanin hesablanmasi ve yoxlanmasi aparilir.
Bele testlerin say:i olduqca gox- bir nega on minlerle ola biler.
Neaticalarin  biitin ardicilh@ girig parametrlorinin  hamin
giymetlerinde etalon programin iginin neticesi ile miqayise
etmek (gilin laboratoriyaya teqdim olunur. Miigayisanin
naticeleri esasinda regem imzasimin baxilan realizesinin
standarta uyguniudu haqqginda ray verilir.

informasiyani miuhafize vasitalerinin informasiya
tohlikesizliyi telsbleri lizra sertifikasiyasi sisteminin teskilati
strukturuna asagidakilar aid oluna bilerler;
— mshsulun sertifikasiyasi (izre dovlet organi;
—mahsulun sertifikasiyasi (zra akkredite olunmusg organlar;
- akkredite olunmus sinaq merkezleri (laboratoriyalar);
—orizegilor (mshsulun yaradiciari, istehsalgilan, saticilarn,

sifariggileri, istehlakgilart).

informasiya tehliikesizliyi telableri (izre mahsulun
sertifikasiyasi ilo bagh biitin ndv iglerin aparimasi xerclori
mahsulun maya deayerine aiddir ve arizagi tersfinden ddanilir.
Sertifikasiya lizre organlar ve smmaq  merkazleri
(laboratoriyalar) mehsulun sinadi zamani musllif hiiquglarinin
gorunmasi ve konfidensialhq rejiminin temin olunmasi lzra
onlarin Gzerine qoyulmus funksiyalann yerina yetiriimasina
gbre mesuliyyet dagiyiriar.
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5. Agiq Agarlar infrastrukturu

5.1. Kriptorafik agarlarin idare olunmasi

istenilon  kriptosistemin  tehlilkesizliyi istifade olunan
kriptografik agarlarla miisyyen olunur. Agarlarin etibarsiz idare
olunmasi halinda bedniyyetli agan seline kegirerek, biitin
sistemdeki ve ya gebskedeki informasiyaya giris elde ede
biler. Maxfi acarlarin konfidensialig: garante olunmasa, biitiin
aglq acarlar arxitekturasi dagiar. Beynsixalq ve milli
standartlagdirma praktikasinda, acarlarin idare olunmasinin
modelleri, texnololgiyalan ve metodlan ayrica normativ
sonadlerde oks olunur ki, bu da bir daha agarlarn idars
olunmasinin bazis rolunu nezers garpdirir.

Beynelxalq ISO/IEC11770 standartina [70] uygun olaraq
agarlarin idare olunmasi dedikde avtorize olunmus obyektier
arasinda agarlarla bagh garsihgh slaganin quruimasi ve idare
olunmasi {giin istifade olunan metod ve prosedurlarin
mecmusu basa dlsulir. Hemin standart agarlarn idare
olunmasi sahesinde asafidaki funksiyalan mieayyen edir:
generasiya, qeydiyyat, sertifikasiya, paylama, instalyasiya,
saxlama, arxivlegdirme, legv etmo, qeydiyyatn ladvi va mahv
etma.

Simmetrik ve asimmetrik sistemlor Uclin agarlarin
generasiya olunmasi forglenir. Simmetrik kriptosistemierds
agarlarin generasiyasi Uglin tesadiifi edadlerin aparat ve ya
program generasiya vasiteleri istifade olunur. Asimmetrik
kriptosistemler lglin  agarlann generasiyasi bir qeder
mirekkabdir, ¢ilinki acgarlar bir sira riyazi xasselere malik
olmalidirlar.

Saxlama funksiyasi agar informasiyasinin tshliikesiz
saxlanmasi, ugotu ve silinmesinin togkilini nezerde tutur.
Agarlarin tehliikasiz saxlanmasimin temini lglin onlann diger
agarlarin kémoyi ile sifrlenmesi tetbiq olunur. Bele yanagma
acarlarin  iyerarxiyasi konsepsiyasint dogurur. Agcarlarin
iyerarxiyasina adeten bas agar (master key), agarlan sifrleme
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agari va verilonleri gifrleme acan daxil olur. Qeyd etmek
lazimdir ki, basg agarin saxlanmasi ve generasiyasi
kriptomiihafizenin kritik mesalasidir.

Paylama- agarlarn idare olunmasinda an masuliyyatli
prosesdir. Bu proses paylanan agarlann gizliliyini garants
etmeli, hemginin operativ ve daqgiq olmalidir. Sebakads
istifadegiler arasinda agarlanin paylanmasi iki Usulla heyata
kegirile bilar;

~seans agarlarnnin birbaga mubadilesi;
~bir ve ya bir nega acgarlan paylama merkazinden istifade
etmokles.

Agarlan periodik olaraq tezelomak lazimdir. Aydindir ki,
yeni aglq agarlar generasiya olunduqda, onlar da sertifikatla
tesdiq olunmalidiriar. Bezi miihafize sistemlari bu amaliyyat
avtomatlagdirmaga imkan verir,

Agarlarin depone edilmesi, rezervliegdirmays aidiyyeti
olmayan ayrica meseledir. Umumiyyetle deyilss, bu halda bir
ve ya bir nege musteqil tegkilat agarn suratini ve ya onun
miieyyan hissslerinin suretlerinin saxlayicisi olur. Axirnci
halda agann tam suretini almaq Uglin saxlayicilar
birlegmalidirlor. Depona etme adeten hékumat agentliyinin
miisteqil tersf gisminds igtiraki kontekstinde mizakira olunur.
Qeyd emeak lazimdir ki, regem imzasi yaradilmasi iiglin istifade
olunan agarlarin suretini heg vaxt ¢ixarmaq olmaz.

Qeyd edsk ki, agiq agarn bilmekla ona uydun olan mexfi
acarl kriptografik Usullarla almaq praktik olparaq qgeyri-
mimkindir. Lakin mexfi agar miixtelif Usullarla sle kegirmek
mimkiindiir, buna gore de onu “gdz babeyi” kimi gorumaq
zeruridir. Mexfi agarlarin sanksiyasiz istifadesinin masuliyysti
bitlinlikle onun sahibinin {izerine disdlyilinden, agarlarin
tehliikesizliy telsblerinin yerine yetirilmasi olduqca vacibdir.

Mexfi agarlar, yaddagda onlarin oxunmasina yol veren agiq
sokilde saxianmamalidir. Mexfi agarlan portativ personal
dastyicilarda (disket, inteliektual plastik kart, fleg-kart, Toush
Memory tabletlori) saxlamaq tdvsiys olunur. Mexfi agar diskin
mithafze olunan sahssinde da saxlania biler. Bir gayda
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olaraq, agar elave olaraq yalniz ganuni sahibine melum olan
parol ve ya PiN-kod vasitesilo sifrlenir. Agar, sahibi-
identifikasiya eden diger metodiann kémeyi ile de miihafize
oluna biler. Kompiiterlerin miihafizesine de en ciddi fikir
verilmasi zaruridir. Clnki agarin dagiyicidan oxunmasi ve onun
sonraki istifadesi zamani o, virusiarin, troya atlarinin ve diger
ziyankar program teminatinin kdémayi ile ogurlana biler. Bu
ndqteyi-nezerden, meoxfi agarlarin prosessor ve ya diger
miniatir hesablayicilarla tehciz olunmus intellektual plastik
kartlarda saxlanmasi daha prespektivli goriinir [18]. Onlar
kriptografik gevirmeleri 6z daxilinde mistagil hayata kegirerek
agarin kenara gixmasina yol vermirler ki, bu da tehliikesizliyi
xeyli artinir.

Agarin saxlama Usulunun segilmasi riskin deracesinden ve
teleb olunan tshliikasizlik seviyyesinden, hemginin baxilan
mihit G¢lin hansi dsulun daha yararll olmasindan asihdir.
Avropa teskilatlarinin goxu hesab edir ki, agarlari aparat
qurdularinda saxlamaq lazimdir, buna gbére smart-kart
variantini  segirlor, ABS-da ise kompaniyalarin ¢oxu acan
sifrlenmis sakilde kompiiterds saxlamag Ustin tutur.

5.2. Agiq acarlarin verifikasiyasi

Agiq acarlann Dbilavasite istifadesi onlarn elave
miihafizesini ve mexfi acarla slagesini miiayyan etmsk lgiin
identifikasiyasini teleb edir. Bele slave miihafize olmasa
badniyyatli 6ziinii hem imzalanmig verilanlerin gdndareni, ham
de sifrlenmis verilonlerin alani kimi gelema vere biler (agiq
acarlarin giymetini deyigdirerak ve ya onun identifikasiyasini
pozaraq). Biitin bunlar agiq agarin verifikasiyasi zeruretini
dogurur. Agiq agarin gostarilon gexse aid oldugunu vaxtinda
tesdiq etmek ve agarin saxlanma ve génderiime zamani
dayigdiriimasinin qarsisini almaq (glin reqem sertifikatindan
istifade olunur. Regem sertifikati agiq agari miisyyan istifadegi
ve ya tetbigi programla baglayan reqem seneddir. Regem
sertifikatinin tesdiqgi tiglin vekil olunmug merkezin- sertifikasiya
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markazinin (SM) regem imzasindan istifade olunur. SM-in agiq
agarindan istifade etmekle her bir istifadegi SM terefinden
buraxilmig regem sertifikatinin sehihliyini yoxlaya ve onun
mazmunundan istifade eda biler.

Regem imzasimin praktik tetbigi zamam qargiya gixan en
mihim mesele Agiq Agarlar infrastrukturunun  (AAIl)
varadiimasidir. Maesale ondadir ki, reqem imzasinin
yoxlanmasi Uglin slave informasiya- agiq agar teleb olunur.
Agiq agarlann autentikliyi kigik miqyash korporativ sebskelerde
Agarlarin Paylanmasi Merkezleri vasitesi ile heyata kegirile
biler. Ancaq boyilik miqyasli korporativ gebeksler ve aciq
kompiiter gabakaleri ligiin bu yanagma semersli deyil ve daha
maqbul hall AAi-nin yaradiimasidir.

Regem imzasi haqqinda bir sira dévlatlarin qebul olunmus
ganunlannin, beynalxalq teskilatlarin model ganunlarinin
(layihelerinin) dyrenilmesi gosterir ki, istisnasiz olarag bitiin
ganunlann boyilik hissesi, mixtelif adlarla adlandirlsa da,
AAI-nin tesvirine hesr olunur. AAi-nin tedqiqi, praktik tetbigi ve
ganunvericilikle tenzimlenmasi sahesinde diinyada bdyiik
tecriiba toplanmigdir.

5.3. Agiq Agarlar infrastrukturu

Regem imzasinin  istifadesi  lgilin  infrastrukturun
yaradiimasi masslesi miirakkab hiliquqi, tegkilati ve elmi-
iexniki meselorin kompleksidir. Agiq agarlar infrastrukturunun
milli arxitekturasim yaratmaqla yanasi, ham ds subyektlor
elektron sgoekilde qargiigh slagede olarken tehliikasizlik
maselelerini hell etmek lazimdir. Elmi-texniki meselsler
sirasindan regem imzasinin istifadesi infrastrukturunun bitiin
komponentlerinin standartlagdinimig  alqoritmler, protokollar
ve  vasitelor tetbiq etmsakle quruimast maesslslarini
ferglendirmek olar.

Aciq agarlar infrastrukturu (Public Key Infrastructure- PKI)-
sobokada autentifikasiyam ve sifrlemeni tamin etmaye imkan
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veron texnologiyalann, protokollann, standartiann ve
xidmetlerin kompleksidir [76]. '

EE
DIR

CA

CA

CA- Certification Authority (Sertfikasiya Merkozi)
RA- Registration Authority (Reqistrasiya merkoazi)
DiR- Soboke melumat kitabi (LDAP, X.511, X.519 ve s.
protokolian asasinda)
EE- End Entity (Son Istifadeci)
OCSP- Online Certificate Status Protocol {Sertifikatu \
statusunu operativ miieyyen etmo protokolu)

Seokil 5.6. AAl-nin mentiqi strukturu
AAI terkibine agafidaki mentigi komponentler  daxildir
(gokil 5.6) [25, 28]:

— Sertifikasiya merkezi (CA) — Osas idareedici komponentdir.
Tabegiliyinde olan Registrasiya Merkazinin (ve ya
Merkezlorinin) ve istifadegilarin  reqem setrifikatlanni
formalagdirir. Hemginin sistemin reqglamenti ils mieyyen
olunmus miiddetierde geri ¢adinimig sertifikatlarin
siyahisini formalasdirir,

~Reqistrasiya merkazi (RA)- idareedici komponentdir.
istifadecilerin identifikasiyasi ve reqistrasiyasint heyata
kegirir. Tekce funksiyalann bir qismi deyil, AAl-nin
tehliikesizliyi de istifadegilerin “diizgiin” identifikasiyasina
ve reqistrasiyasina esaslanir. Bu isi prinsipce SM-ler de
yerine yetirilo bilar, lakin gox vaxt bu praktikada tetbiq
olunmur. Yalniz reqistrasiya olunmug istifadaci
Sertifikasiya Merkezinden 6z aciq agarina sertifikat ala
biler. Bu  komponentin  funksiyalanna  hamginin
sertifikatlarin ve geri g¢admlimig sertifikatlarin siyahisinin
seboka melumat kitabinda negr olunmasi da aid edile biler.

—Son istifadegiler (EE)— Sertifikatin sahibi ve ya AAi-den
istifade eden istifadegiler, program ve ya sistemler
(mesealen, MS Outlook Express, MS Internet Explorer,
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IPSec protokolu ve Windows 2000 amsliyyat sistemine
smart-kartla girig) AAl-den istifade edir. Son istifadagiler
tekiif olunan sertifikat ve imzalarin verifikasiyasi zamani
regem identifikasiyasi liglin istifade olunan informasiyanin
vo ya diger assosiasiya olunan informasiyanin yoxianmasi
magsadi ile SM-den istifade edirler,

~Sobeke melumat kitabl- AAi-nin opsional komponenti.
Sertifikatlarr ve geri ¢adinimig sertifikatiarin siyahusini
istifadegiler arasinda LDAP (FTP, HTTP) protokolundan
istifade etmekle yaymaq meagsadine xidmat edir.

5.4. Agiq Acarlar Infrastrukturunun xidmoetlori

AAi-nin asas xidmetleri sertifikatlarin idare olunmas: {izre
xidmatlordir, bu xidmetler agiq acgarlar infrastrukturunun
dzayini tagkil edir. Osas xidmetlera asagidakilar aiddir:
—istifadegiler ve sertifikat markszleri Ugln sertifikatlarn

buraximast;

— istifadagilerin mexfi agarlarinin komprometasiyas| zamani ve
ya sertifikasiya siyasatinde mieyysn edilmis diger hallarda
sertifikatlarin logvi;

—sonradan avtomatik berpa ve logv etme ile sertifikatlann
fealiyystinin dayandiriimasi;

—maradll gexslerin fealiyyotde olan sertifikatlarin siyahisina
girigini  tomin etmek magsedile sertifikat kataloglar
vasitosilo sertifikatlarin nagri (X.500 va ya diger normativ ve
standartlarin telablarine uygun olaraq);

— barpa etme imkan ile sertifikatin saxlanmas;

—verilon sertifikatlann istifadasi ile yerine yetirilon elektron
sonadlarin, baglasmalarin ve diger amesliyyatlarin
yoxlanmasi imkanint temin etmek magsedi ile istifadeden
¢ixmig sertifikatlann arxiviagdiriimesi.

Osas xidmetlorden savayl AAi-de slave xidmetler de
destaklsna bilar:
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- Qeydiyyat. Qeydiyyat xidmeti sertifikasiya prosesi
obyektlerinin  ferdi informasiyalarinn  geydiyyatini  ve
nezaratini temin edir. :

—informasiyanin arxivde saxlanmasi. Bu xidmet reqem
senedleri ve diger informasiyalarin  uzunmdiddatli
saxlanmasi vo idare olunmasi Uglin nezerde tutulmusgdur.

- Notarial sertifikasiya xidmeti. Notarial sertifikasiya xidmeti
gonderenin autentifikasiyasini, elektron sanadlerin tamligs
ve hiiqugi qlivvesinin tesdiqini shate edir.

- Agarlarin ehtiyat suretlerinin yaradilmasi ve bearpasi.
—Katalog xidmeti. Xidmetin bu névu istifadegiler hagqinda
informasiyanin hearterefli idare olunmasi ve temini tiglinddir.
- Acarlann tarixinin idare olunmasi ve korrekte olunmasi

xidmeti.

5.5. Acgiq acarlar infrastrukturunun modellori

AAI qurulmasi iigiin aga§idaki modeller toklif olunub:

~iyerarxik model- infrastrukturda en yiiksek pilla olan
sertifikasiya merkezi reqistrasiya merkszlerinin igini idare
edir. Registrasiya merkezleri ise 6z ndvbesinde son
istifadagilerle garsiligh alageni temin edir.

—~Sebeke modeli- miisteqil sertifikasiya merkezleri sebeke
goklinde birlegerek qgarsiigh (garpaz) sertifikasiyan temin
edir.

~qarigig- 6ziinde evvelki iki modelin slamatlarini eks etdirir.

a)iyerarxik model bisaboke modeli
Sekil 5.7. AAl-nin arxitektura modelleri
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iyerarxiya prinsipi ile qurulmus AAi-ds bitiin SM-ler
iyerarxik tabegilik prinsipine gore birlesirler (gekil 5.7.a). Ozek
(merkezi) SM 6zl (glin va tabe SM-ler iiglin sertifikatlar
buraxir. Tabe SM-ler ise 6z novbesinde iyerarxiyanin sonraki
soviyyesindeki SM-ler uUgiin ve ya 6z istifadegileri dgiin
sertifikatlar buraxirlar. lyerarxik AAl-de elage saxlayan
istenilen iki teref 6zek SM-in aglq agarini bilir. Adetan bele
infrastruktur gebekenin Olglilorine va konfiqurasiyasina tam
nazarst imkani va zerureti olan korporativ sistemlards qurulur.
iyerarxik arxitekturanin agagidaki tstiinliikleri var:

- adlann iyerarxik ajacina asanligla inikas olunur,

-qarsihgh slageda olan bitin tereflor Ugin sertifikatlar
zencirinin axtansi, qurulmasi ve verifikasiyas! Uglin sade
alqoritm verir,

—iki istifadaginin qgarsiigh elaqe prosedurunu sadslesdirir
(istifadegilerden birinin digerine 6z sertifikat zencirini teqdim
etmasi kifayatdir).

lyerarxik arxitekturanin agagidaki ndgsanlan var:

- biitiin son istifadegilerin qgarsiligh slagesini temin etmek
tglin sistemds yalniz bir 6zek SM olmalidir;

-06zek SM-in mexfi agarinin komprometasiyasi  biitlin
sistemin igini dayandinr ve yeni sertifikatin har bir son
istifadegiye miihafizeli gatdinimagini teleb edir.

Sebske arxitekturasinda (sekil 5.7.b) biitin SM-lar beraber ve
ya eynirangh olurlar, yani iyerarxiyanin eyni seviyyslerinde
yerlogirlor. $eboke modeli 1991-ci ilde F.Zimmerman
torefinden Umumi istifade Ugilin yaradimig PGP kriptografik
paketinde realize olunub va biitiin diinyada bu programin
milyonlarla terefdan terafinden istifade edilir.

Saboke modelinin ferglendirici xlisusiyyeti - kriptosistemin
biitin terefdarlarina sertifikatlagdirma  funksiyasinin
verilmesidir. Eyni zamanda sistemin her bir igtirakgisinin diger
istirakglya, onun {gilincli gexslerin aganni cavabdeh
sertifikasiya etme gabiliyysti nbqteyi-nezerinden baslediyi
inamin seviyyesini miayyen etmek imkani var. Her SM
“yaxin” SM-in agiq agarnn bilir ve bu “yaxin” SM onun (iglin
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sertifikat buraxir. Sertifikatiarin yoxlanmasi verilon SM-dan

baglayan sertifikasiya zencirinin yoxlanmasindan ibaratdir.

Ssbekede barabsr SM-ler arasinda inam miinasibetleri SM-

lerin miistaqil qarsiliqh gapaz-sertifikasiyasi vasitesile saxlanir.

SM-ler cgapaz-sertifikatiar buraxirlar, yani bir-biri {iglin

sertifikatlar buraxirlar ve bu sertifikatlan ¢apaz-sertifikat

ciitiinde birlagdirirler. Bele arxitektura agiq sebekelerde tetbiq
edilir ve internet vasitosile elektron kommersiya sahesinda
xUsusile genig yayilmigdir.

Sebake arxitekturasinin agadidaki Ustiinlikleri var:

—daha gevikdir ve miiasir biznesda mévcud vasitesiz
garsiligh inam miinasibetlerinin qurulmasina kdmek edir;

—-son istifadagi, yalniz onun sertifikatini buraxan merkaze
inanmaldir,;

—istifadegileri tez-tez 6z aralarinda qarsiliglt elagede olan
mixtslif SM-lerin bilavasite capaz-sertifikasiyasi
mimkiindiir ki, bu da zancirin verifikasiyasini ixtisar edir.

Saboke arxitekturasinin négsanlan agagidakilardir:

—-qarsiigh  slagede olan bitiin terefler Ugln sertifikatlar
zencirinin axtans: ve qurulmasi ¢ox miirekkabdir;

—istifadegi, onun sertifikatini bitin galan istifadegilerin
yoxlamasini temin eden zenciri teqdim ede bilmez.

AAi-nin qurulmasi prosesi kifayst geder emektutumiu ve
uzun middetli prosesdir. AAl-nin semersli hayata kegirilmasi,
sehvlerin meydana gelmesi ehtimalini azaltmaq megsedi ile
BaltimoreTechnologies  kompaniyas: terefinden  xiisusi
KeySteps texnologiyasi iglenib hazirlanmigdir. Bu metodika
AAIl qurulmasi layihesinin her bir merhelesinde meqgsedieri,
resurs vo naticeleri effektiv miayyen etmays kdmek edir.
Metodikanin istifadesi heyata kegirme xarclerini, onun
miiddetini ve miimkiin layihe risklerini azaltmaga imkan verir.
Metodikaya yeddi merhele daxildir ki, onlann ardicil yerina
yetirilmasi informasiya sisteminda informasiyanin miihafizesi
teloblerine cavab veron AAi-nin ugurlu qurulmasi ve tetbig
olunmasina zemanat verir.
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5.6. Ragem sertifikatlarnnin formati

Faktiki olaraq reqem sertifikat istifadecinin gexsi verilenleri
ilo agiq agarini birlegdirir ve agiq agann mehz gosterilen goxse
aid olduguna zasmanaet verir. Obrazl deyilse, regem sertifikati
xiisusi subyektin- Sertifikasiya Merkazinin ragem imzasi ile
tasdiq edilmig ve global sabekada fealiyyst gosteran gexsiyyet
vesiqesidir.

Hal-hazirda reqem sertifikatlarinin formatina ISO/NEC 9594-8
(ITU Rec.X.509) standarti [72] mévcuddur. Ragam sertifikatinin
format Dlave 2-de gésterilib. ilkin olaraq X.509 standart 1988-
ci ilde X.500 tovsiyalerinin bir hissasi kimi negr olunmusdur. O
vaxtdan beri bu standarta 1993 ve 1995-ci illarde yeniden
baxiimigdir. X.509 standartinin tovsiysleri sertifikatin formatini
mileyyen ederken bir ¢ox sarbestlik deraceleri nezarde tutur.
AAi-nin az ve ya gox dereceds avtonom istifadegileri qrupu
(cemiyyati) onlari konkret- lagdirarak profil yaradirlar. Messlen,
internetde istifade (igiin profil (RFC 2549) IETF PKI iggi qrupu
terefinden buraxiir. Avropa parlamentinin direktivierinde teklif
edilmig “kvalifikasiya sertifikatinin” profilini toeyin edan RFC
3039 standartt da (RFC 2548 esasinda) |ETF tersfinden
buraxilmigdir.

Bir sira 6lkslerde de (ABS, Avstriya, isveg) X.509 profilleri
islonmigdir. Profillerin  bitin bu miixtslifliyi sertifikatiarin
miibadilesi zamani shamiyyatli gatinlikler yaradir.

X.509 sertifikatina osas sahsler ve slave sahsler daxildir.
Osas saheler PKi standartlarna uydun olarag yaradilmig
istenilen program teminatl tersfinden eyni ciir interprete
olunmalidir. 9sas sahslers aiddir:

— sertifikatin seriya némrasi,

—regem imzasi alqoritminin identifikatoru;
- sertifikati buraxanin adi;

— sertifikat sahibinin adi;

— sertifikat sahibinin agiq agari;

Slave saheler kritiklik slametine malik ola bilerier. Sgar
sertifikatda her hansi slave sahade kritiklik slameti goyulubsa
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vo program onu interprete eda bilmirsa, onda program bels
sertifikati redd etmeys borcludur. Sger kritiklik slamsti
qoyulmayibsa, sahe sadece olaraq nazers alinmaya biler.
Standartda bu slave sahelsr de gostarile biler:

— agarin tetbiq sahesi;

- program teminatinin talabi ile agarnn elave tetbiq oblast;

— sertifikatin sahibi ve buraxani hagqinda slave melumatlar;

- sertifikat buraxanin geri ¢adinimis  seritifikatlar siyahisi

haqqinda informasiya;

—diger bagga malumatiar.

Slave programlarin tetbigi ile digar slavslarin teyini deo
mimkindiir.

Sertifikat onu buraxan SM-in regem imzasI il
imzalanmahdir. Sertifikatin fealiyyat miiddsti bir qayda olaraq,
ragem imzasinin kriptodavamilihdi ile slagedardir (adeten iki-lig
ile beraberdir).

Miixtelif nov sertifikatlar tetbiq olunur. Onlardan bezileri,
mesalen, Pretty Good Privacy (PGP) sertifikatt misyysn
tetbigi programlarla slagelidir. Diger populyar sertifikatlar,
meselan, SET ve Imternet Protocol Security (IPSec)
sertifikatlan kimi, spesifik toyinatli sertifikatiardir.

AB$-da reqem sertifikatlan liglin hal hazirda dord sinif
nezorde tutulub. Sertifikatin sinfi istifadeginin autentifikasiya
seviyyesini gosterir. Birinci sinif sertifikati almaqg gox asandir —
istifadeginin minimal yoxlanigi nezerde tutulub (yalniz tam adi
ve elekiron pogtun lnvanim bildirmak talab olunur). ikinci sinif
sertifikat verilonde SM sexsiyyet vesiqesini (real, fiziki), sosial
sigorta kartinin némrasini ve tevalliidiinii yoxlaywr. Ugiincii sinif
sertifikati almaq (glin istifadeginin kredit gabiliyyeti do
yoxlanmahdir. Ddrdiincli sinif sertifikatinda slave olaraq
istifadeginin tegkilatda tutduu movge haqqinda informasiya
da telsb olunur.
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5.7. Sertifikatlarin geri ¢agiriimasi

SM-lerinin  funksiyalanndan bslke de ean vacibi
sertifikatlarin geri g¢aginimast ile baghdwr [25, 31]. Sertifikat
verilende nezarde tutulur ki, o biitin gosteriimis miiddstde
foaliyyet gésterecak. Lakin sertifikatin foealiyystinin vaxtindan
avvel dayandirimasini teleb eden sgerait yarana biler. Belo
gorait adin deyigsmesi ile, subyekile SM arasinda
assosiasiyanin dayigmesi ile (meselan, emekdasg tegkilati terk
edir), uyJun mexfi agann sindinimas! tehlilkkesi ve ya
sindirilmasi ile bagh ola biler. Bu hallarda SM sertifikati geri
cagirmalidir.

SM daim etibarsiz sertifikatlarin siyahisini desteklemsli ve
teanzimlemelidir. Bir gayda olaragq bunun igiin geri gaginimis
sertifikatlar siyahisi (Certification Revocation List, CRL) tetbiq
olunur. CRL-de sertifikat seriya némrasina gore identifikasiya
olunur. Her defa geri ¢adinlanda sertifikat bu siyahiiya slave
olunur. Geri gaginlmis sertifikat hagqinda yaz sertifikatin resmi
fealiyyot muddeti bitende CRL-den ¢ixaniir. CRL sertifikasiya
markazinin regem imzasi ile tesdiglenmalidir. CRL siyahilan
CRDP  (Certification  Revocation Distribution  Point)
mentagelerinde sarbast nagr olunurlar.

CRL bir sira ndgsaniara malikdir. Her geyden evval
siyahinin o6lgiisiini qeyd etmek lazimdir. SM-in idare etdiyi
sertifikatlann sayindan asih olaraq, CRL siyahisi siratle
boyliye biler. Bele bdyiik faylin otiirlilmasi boyik buraxiciig
qabiliyyeti ve hesablama glicii teleb edir.

Bagga ve ola bilsin ki, an ciddi négsan bu siyahimin
tezoloma operativliyidir. Siyahdar CRDP néqgtslerinde
misyyen dobvrle (saatda, heftede, ayda bir dofe) nesr
olunurlar., Bu miiddstler arasinda geri gadinimis sertifikatlar
hale negr olunmadiglarina gére CRL siyahitarinda
olmayacaglar ve etibarli hesab olunacadlar.

Bu sebaeblere goére sertifikatlann geri cadinimasi prosesini
sadelesdiren- metodlar iglenilmigdir. Onardan biri slave CRL-
dir. Doévri olaraq geri gagiriimig sertifikatlarin tam baza siyahisi
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negr olunur. Baza CRL-in nesrleri arasi geri gagirian
sertifikatlar kigik digiili siyahilarda elave (delta) CRL-de nesr
olunur. Sertifikatin statusu sor§usunda istifadaginin sehven
qisa siyahini tam CRL kimi gabul etmemasi (glin slave CRL
uy§un suretde isare olunur. istifadeginin sertifikatinda geri
cadinimig siyahinin lazimi fragmentinin saxiandii sorgu
kitabinin yerlegdiyi URL olur. Bu sordu kitabi SM-in istifade
etdiyinden fergli ola biler.

5.8. Sertifikatlar zencirinin yoxianmasi

istifadeginin istenilen sertifikata inami sertifikattar zenciri
esasinda mieyyen olunur. Zencirin baglangic elementi,
istifadeginin mihafize olunan ferdi melumat kitabinda
saxlanan SM-nin sertifikati olur.

Sertifikat zencirinin verifikasya proseduru sertifikatin
sahibinin adi ile onun agg agarmin  baglhgini yoxiayir.
Zeancirin verifikasiyas! proseduru biitiin “dizglin” zencirlarin
bir inanimig sertifikasiya merkezinin buraxdi§l sertifikatlardan
bagladigini nezerde tutur. inaniimig merkez kimi 6zek SM baga
diisiilir ki, onun agiq agari 6ziinun imzaladif sertifikatda olur.
Bele mehdudiyyset verifikasiya prosedurunu sadslegdirir, lakin
0zli imzalanan  sertifikatn varlii ve onun kriptografik
yoxlanmasi tshliikesizliyi temin etmir. Belo sertifikatin agiq
agarina inami temin etmak {i¢iin onun saxlanmasi ve yayiimasi
zaman xiisusi Usullar tetbiq olunmahdir, ¢linki bu agiq agaria
biitiin diger sertifikatlar yoxianihr.

Zencirlerin verifikasiyas! alqoritmi bu verilonlerden istifade
edir:

— sertifikati buraxanin X.500 adi

~ sertifikat sahibinin X.500 adi;

- sertifikat buraxanin agiq agari;

-sertifikatt buraxanin ve Sahibin agiq (mexfi) agarinin
faaliyyst middati;

—zencirin verifikasiyasi zamani istifade olunan elaveler
(basicConstraints, nameConstraints );
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—~her bir sertifikat buraxan igin CRL (hstta siyahida geri
cagmnimis sertifikat olmasa bels).

Sertifikatlar zsnciri asafidakilan 6deysn n sertifikatdan
ibarat ardicilhqdir:

{1, (n-1)}-den olan istenilen x Ugln, x sertifikatinin Sahibi
x+1 sertifikatini buraxandr;

x=1 sertifikati 6zliimzalanan sertifikatdir;

x=n sertifikati son istifadeginin sertifikatidr.

Sertifikatlar zenciri ile eyni zamanda qurulan CRL-ler
zenciri agadidaki sertleri 6deyir:

{1, n}den olan istenilen x Ugin, x sertifikatini buraxan x
CRL-ni buraxandir;

x=1 CRL-i éziimzalanan sertifikatn Sahibinin buraxdij
CRL-dir;

x=n CRL-i son istifadag¢inin sertifikatini buraxan terefinden
buraxilan CRL-dir.

iki zencirin qurulmasindan (sertifikatlar vo CRL-lor) sonra
asagidakiar yerina yetirilir:

- zoncirlerdeki sertifikat ve CRL-larin kriptografik yoxlanmasi;

-sertifikatlar ve  CRL-lerin  fealiyyot  miiddetlerinin

~ yoxianmasi,

—-nameConstraints olavesinden istifade etmekle zancirin
uzunlugunun yoxlanmast,

- sertifikatin geri ¢aginimasinin yoxlanmasi; sger araliq
markazin sertifikat ondan yuxarn merkez terefindan geri
caginhbsa, aralig markezin buraxdi§l biitiin sertifikatlar
etibarsiz sayihr;

- sertifikatin gebul edilen istifade reglamentinin ve gabul
edilen sahalerinin yoxlanmasi;

—certificatesPoilicies ve extendedKeyUsage slavalerinden
istifade etmekle agarin istifadesinin yoxianmasi.

Reqgem sertifikatlarinin yoxlanmasi zamani, kliyentlers
konkret sertifikatin real vaxt rejiminde statusunu yoxlamaga
imkan veran protokoldan istifade etmek en etibarli yanagma
“olardi. Bu megsadle IETF terefinden OCSP (Online Certificate
Status Protocol) protokolu iglenib hazirlanmigdir. Bu protokol
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minlerle CA ve milyonlarla sertifikatlar olan S|stemler19
garsihigh slagsye imkan verir.

RFC 2459 senadine uydun olaraq, geri g¢aginimis
sertifikatlarin yayim mexanizmi sertifikatlarin noviine esaslanir.
Onun istifadesi lgin slave sebab miixtelif sertifikatlar lglin
geri c¢aginima bildiriglerinin - miixtalif siretle yayilmasi
ehtiyacidir. Bir qayda olaraq, SM CRL siyahilann sertifikatin -
noviinden asili olmayan, gebul edilmis dévrle (periodla) negr
edir. Buna baxmayaraq bezi miihiim sertifikatlar, mesalan,
SM-lenn &zlerinin sertifkatlan daha tez-tez gap olunmaldir.
Misal olaraq, interaktiv bank tranzaksiyalarina baxaq. Hem
kiiyenteo, hem de banka teqdim olunmusg sertifikatlarin
haqiqiliyini yoxlamaqg ve bir-birini autentifikasiya etmek
zoruridir. @ger CRL siyahilar her saatdan bir negr olunursa,
kliyentin (bankin) geri gadinimig sertifikati 60 degiqe erzinde
nasr olunana qgeder etibarli olacag. OCSP protokolunu tesvir
eden RFC 2560 sanadinds bels hallar nezers alinib. SM geri
caginimis sertifikatiar hagqinda melumatt OCSP protokolunu
desteklayan sordu kitabinda negr edir. Kliyent sertifikatin
statusu haqqinda sorgu ile OCSP serverine miiracist etdikde
i cavab ala biler: "qaydasindadir” ("Good”), “geri gagiriib”
("Revoked”), “melum deyil” ("Unknown”). "Qaydasindadir”
cavabi sertifikatin geri ¢aginimadigini bildirir, ancaq onun
etibarll olmasina zemanst vermir, sadece onun geri
cadmimiglann siyahisinda olmadigini bildirir. “Geri gadiriib”
cavabi sertifikatin efibarsiz oldudunu bildirir. “Malum deyil”
cavabi sertifikatin statusu ve onun varhd haqqlnda
informasiyaya malik olmadigini bildirir.

CRL-den forqli olarag, OCSP protokolu AAI proqramlarl
terefinden verilenlarin avtonom emalini tamin etmir. Buna gore
de OCSP serverinin Uzarina diigen yik oldugca gox ola biler,
ustelik o, har bir cavabini da regem imzasi ile tesdiglamelidir.
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5.9. Aciq acarlar infrastrukturu standartlan

Standartlar AAi-nin qurulmas: ve istifade olunmasinda
mihiim rol oynayrlar. AAi sahesinde standartiasdirma
miixtelif programlara vahid AAl-den istifade etmekle 6z
aralarmda qarsiigh elagede olmada imkan verir.
Standartlagdirma xiisusile agagidaki sahalerds vacibdir:

- registrasiya prosedurlar; )

— sertifikatin formatinin tesviri;

- CRL formatinin tesviri;

— kriptografik miihafize olunan verilanisrin formatinin tesviri;
— onlayn protokollarinin tesviri;

— agann yaradilmasi proseduriar:.

Uydun standartlan, her biri AAi qurulmasi igiin teleb
olunan mieyyan texnoloji seqments aid olmaqgla dérd qrupa
boimak olar.

Birinci qrup standartlar Beynelxalq Elektrorabite ittifaq
(International Telecommunications Union, ITU) tersfinden
haziranmig X seriyasi standartlandir. Beynalxalg miqyasda
taninmig bu standartlar kataloglarin ve onda olan
informasiyanin kodlagdirma vasitelarinin tesviri {igiin istifads
olunur,

Ikinci grup standartlar IETF_teskilatinin kataloglar ve onlara
miraciet protokollan PKIX (PKI for X.509 Certificates) kimi
taninan ig¢i grupu terefinden yaradilmigdir (Slave 4). Bu
standartlar qrupu Internet vasitesile katalogdan sertifikat
sor§ulumagdi, geri ¢aginimis sertifikatlar siyahisi ile davranig
gaydasini, sertifikatin verilmesi qaydalanni, sertifikasiya
praktikasi ve seriifikatlann formatini miisyyen edir. Bu
standartlar qrupunda olan X.509 standarti [72] AAl-de istifade
olunan bitin diger standartlarin esasinda dayanan
fundamental standartdr. Onun esas vezifesi regem
sertifikatinin ve geri ¢gadinimig sertifikatlar siyahisimin formatini
mieyyan etmakdir.

Uglinci  qrup  standartlar RSA  kompaniyasinin
laboratoriyalarinda Apple, Microsoft, DEC, Lotus, Sun ve MIT

92



da daxil olan geyr-formal konsorsium tersfinden yaradilan agiq
acarlar kriptografiyasi (Public Key Cryptography Standards,
PKCS) standartlandir (Slave 5). PKCS standartlarina hem
alqoritmden asili, ham de alqoritmden asili " olmayan
standartlar daxildir. Yalniz RSA ve Diffi-Hellman alqgoritmieri
tofsilatt ile tesvir olunubdur. Standartlarda ragem imzasi,
regem zarfleri va geniglendirilmis sertifikatlar ti¢iin alqoritmden
asili olmayan sintaksis miieyysn edilir ki, bu da senaye tetbiqi
zaman istifade olunan sifrlema algoritmlerindan asili olmadan
uyusanliq slde etmaya xidmet edir. _

Dordiinci qrup standartlar AAl {izerinde qurulmus
standartlardir. Kriptografiyadan istifade eden standartlarin
¢oxu AAl-nin istifadesini nezere almagla hazirlanmigdir. Bele
standartlara misal olaraq SMIME, SSL, TLS, SET, IPSEC
standartlarini gdstermak olar.
~SMIME standarti IETF terefinden mihafizeli melumat

mibadilesi liglin mieyyan olunmugdur. S/MIME regem
imzasinin formalagdinimasi ve informasiyanin sifrlenmesi
liglin AAi-den istifade edir.

—SSL protokolu (Netscape firmasi) ve ona uygun TLS (IETF)
standarti Web-e miihafizeli miiracietin temin olunmas: lgiin
an cox istifade olunan standartlardir, Bununla yanasi SSL ve
TLS standartian Web-den istifade etmayen kliyent-server
programiar terefinden do istifade edilir. Hor iki protokolun
esasinda AAIl durur.

—-SET protokolu Visa ve MasterCard firmalar terefinden
yaradimigdir ve plastik kartlardan istifade etmekle elektron
bank hesablagsmalan sistemlerinin temin olunmasi Ugiin
nezerde tutulmusdur. Bu protokolda AAl hesablasma
igtirakgtlarinin  biitiin autentifikasiya sisteminin esaslandif
fundamentdir.

~IPSEC protokolu [ETF terefinden iP-nin gifrlenmesi protokolu
kimi yaradilmigdir ve bu protokolda AAl-den autentifikasiya
va sifrlems (giin istifade edilir.
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5.10. Sertifikasiya merkazloerine hiicumlar

Sertifikasiya merkezi AAi-da aparici rol oynadigindan
onlara yonalmig bazi en sade hiicumlara nazer salaq [39].

Ferz edek ki, istifadegi B 6zuni istifadagi A kimi qeleme
vermak istayir. Bunun Uglin B agarlar citli (mexfi ve agiq)
generasiya edir ve agig agarl (mexfi kanalla) SM-a A-nin
adindan gonderir. 9ger SM-i aldatmaq ve A-nin adina sertifikat
almag mimkiin olacagsa, B magsaedine catacaq. Bele
hiicumlarin gargisini almaq {glin sertifikat almagd: sorgulayanin
soxsiyyetini deqiq identifikasiya etmek zsruridir. Bunun Uglin
SM, mesaslen, soxsan igtirak etmeni va ya goxsiyyeti tosdiq
edan senadleri teqdim etmeoyi teloab eda biler. Her bir SM
6zinin autentifikasiya proseduruna malik ola biler. Aydindir ki,
SM xidmatlerinin etibarh teskili kriptogebakanin etibarliigin
miayyan edir.

SM-in mexfi acanni ele kegirmis badniyyatli sertifikatlar
saxtalagdira biler. Maxfi informasiyanmin sizmasinin garsisini
almag megsadi ile SM 6ziinin mexfi aganni ve onunla
imzalanmig sertifikatlan xiisusi, gox yliksak etibarli, zarbsye
davamll, elektromaqnit slialanmalardan miihafize olunan,
enerjiden asih olmayan yaddasa malik elektron cihazda -
sertifikatlarin imzalanmasi qurgusunda (SIQ) saxlanmalidir.

Mslumdur ki, bir sira standartiara daxil edilen ve sifrleme ve
autentifikasiyada genig istifade olunan RSA kriptosistemine
glic hicumu goxragemli edadin (modulun) sade vuruglara
ayrimasi maselasina gatirili. Hom da modul melumdur va
SM-in aglq agarina daxildir. Bu veziyyet SM-i oldugca uzun
(2048 bit ve daha g¢ox) agarlardan istifade etmaye ve onlarn
miintezem tezslemays macbur edir. SM-lerin iyerarxik
strukturunda agarlarin tezelanmesi tezliyi miihim shemiyyst
dasiyir. lyerarxiyanin yuxari seviyysli SM-lerinde acgarlarin tez-
tez deyigdiriimesi qeyri-praktikdir, glinki gabskenin gox sayda
istifadegisinin acgarnin deyigdiriimesine sebab ola biler.

Bagga hiicum modelinde A-nin terafinden istifadegi B-nin
ale alinmasi imkani nazserden kegirilir. Bu halda B SM-in
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amoekdagidir, ale almanin magsedi A tersfinden F-in adina
sertifikatin alinmasidir.  Sertifikat alarag, A F-in adindan-
melumatlar géndara biler ve verilmis sertifikat qanuni oldugu
tgin bu melumatlar kriptogebekanin diger istifadagileri
torefindon adekvat gebul edilecekdir. SM-a bele hiicumlarin
mimkiinliylinl nezere alaraq sirrin  bollgdirilmesi  kimi
kriptografik  texnikanin esasinda SiQ-s girige  hedd
qoyulmasinin xiisusi metodu tetbiq olunur. Messlen, SiQ-e
girig tUigin SM-in bir nege amakdaginin igtiraki teleb oluna biler.
Prosedur xiisusi mexfi agarlann teqdim olunmasini (esas girig
acarinin  kolgslerini), onlarn autentikliyinin yoxlanmasi ve
taqdim olunan kolgelerin sayinin miisyysn serhed giymatinden
az olmadi§ halda girige icaze verilmesini nazerds tutur.
Nezerde tutmaq lazimdir ki, sertifikat veriimesi sorgularina bir
nafer terefinden nazarst edilerse, tosvir olunan hiicum ugurlu
ola biler.

Diger hiicum kbéhna senadierin saxtalagdinimasindan
ibaretdir. A SM-in agiq aganinin terkibine daxil olan modula glic
hiicumunu heyata kegirir. Misyyen middst kegdikden
(maselen, 15 il) sonra neticade modulu vuruglara ayirmaga ve
SM-in mexfi agarint berpa etmeys nail olur. Bu mexfi agann
foaliyyat miiddsti artiq qurtarsa da, A B-nin saxta agiq agarini
tesdigloyan 15-illik sertifikati saxtalagdira biler. Bunun
neticasinde A  B-nin imzasi olan 15-illik istenilen senedi
saxtalagdira biler. Bir sira hallar var ki, elektron sanadleri uzun
miiddet saxlamaq (messelan, uzunmiddatli miqavileler ve s.)
lazimdir. Bu zaman onlann autentikliyinin ve tamhidinin
yoxlanmasi imkani temin olunmahdir. Bunun lgiin mévcud
Usullardan biri adi agarlarla yanasi, uzunmiiddetli agarlardan
istifade olunmasidir. Uzunmiiddetli agarlar istifade olundugda
CRL siyahilannin geyri-mshdud artmast problemi qarsiya gixir,
¢linki uzunmuddetli agarlar da bitiin diger agarlar kimi
komprometasiya oluna biler ve biitiin fealiyyet miiddetinde
hemin siyahida saxianmalidirlar. Gosterilon gatigmamaziiglari
aradan qaldirmaq Uglin uzunmiiddatli agarlan adi agarlar tglin
standart prosedurla, messlen, iki il miiddetine geyd etdirmek
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moslohet goriliir. ki illik dévr bitdikden sonra, sertifikat
komprometasiya olunmayibsa, sonraki iki il Ulglin yeniden
sertifikasiya olunur. indi  komprometasiya  olunmus
uzunmiiddetli agar iki il miiddetinde CRL-de saxlanacaq.

Bagqa bir hiicum néviinde badniyyatli vahid vaxt xidmatinin
igini pozaraq yeniden sertifikasiya prosedurunun dovriliyini
deyigdire biler. Problem xiisusi vaxt niganlan xidmeti (VNX)
vasitesi ile hell oluna biler. Bunun Ugln bitiin uzunmiddatli
elektron senedlar VNX-nin verdiyi xilsusi regem niganlan
vasitesile geyd olunmalidir. Regem niganlan uzunmuddetli
senadlerin imzalandigt agann (agarlarn) fealiyyet middatinin
bagsa c¢atmadiina emin  olmada, hemin  acarlar
komprometasiya olundugda bels, uzunmiiddetli senadlerin
ganuniliyini miisyyen etmaye imkan verir.

5.11. Milli Agiq Acarlar Infrastrukturunun arxitekturas:

Hal-hazirda idare, kommersiya ve timummilli informasiya
sobakelerinin  real inteqrasiyasindan danigmaq olar.
istifadegiler 5z mesalslerinin halli Gglin miixtelif mensubiyyatli
sobekelorin resurslarindan istifade etmak ehtiyacindadiriar.
Sabekelerin gargiligh slagesinin teleb olunan tehliikesizlik
seviyyesini resurslann elyetonliyinin lazimi  saviyyesini
saxlamaq gorti ilo AAl-nin Milli arxitekturasini qurmagq yolu ile
alde etmek mimkindir. Bunun dglin doviet seviyyesinde
dovliet va kommersiya sertifikasiya merkazlari arasinda
qganunvericilik seviyyasinda hiiqugi alagsler quruimaldir.

Milli AAi-nin esas problemi miixtelif idare ve teskilatiar
arasinda inamin yiiksek seviyyesini temin eden sertifikasiya
zencirinin qurulmasidir. Milli AAl doviet ve geyri-dovlet
sektorlarini birlegdirmelidir.

Bu problemin hellerinden biri sertifikasiya merkazleri
terefinden standartlarda tesbit olunmusg, sinaqdan gixanimig
mexanizmlerin tetbigi ve gapaz-sertifikatlara verilon tolablerin
odenilmesidir.

96



Sekil 5.8-de NIST tersfinden tovsiye olunan AAi Milli

arxitekturasi gosterilmigdir [76, 44]. ,

Bu arxitekturanin esas  arxitektur  komponentleri
agagidakilardir:

1. Milli sertifikasiya siyasstini idareetme organi. Bu organ
Milli AAl-de Uimumi siyaseti mileyyen edir, Milli AAi-de inam
domenlerinin qayda ve prosedurlarini tesdiq edir. .

2. Inam domenleri. Milli miqyasda, inam domeni Milli AAl-

- nin terkib hissesidir vo sertifikasiya siyasstini vahid
idareetme organinin idaresi altinda fealiyyet g0sterir.
Domende bir ve ya bir nege SM ola biler. Hor bir inam
domeni bir asas SM (Principial CA) ve domen depozitarisina
malikdir. '

BSM
X ».O MQsM
C..ﬂ ,."“‘"'"mv i 'r-o'h""'-
I;‘ ( - v o
[ | o . AAinin doviet sektoru

-

i .
I SNEIREL

Sekil 5.8. Milll AAl-nin arxitekturas:

3. Domenin sertifikasiya siyasetini idareetms organi, Bu
organ domenin SM-lerinin praktik fealiyystini tesdiq edir
ve bu fealiyystin miigahidasini (izlenmasini) hayata
kegirir. Orqgan domen depozitarisinin igini togkil edir ve ya
ona nazarat edir.

4. Sertifikasiya merkezleri:

-Milli qovsaq sertifikasiya morkezi (MQSM)- Milli
sertifikasiya siyasetini idareetme organinin idarasi altinda
foaliyyot gosteri. MQSM-nin megsedi milli AAi-nin
miixtalif inam domenleri arasinda, hemginin idare (dovlet)
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ve kommersiya AAI arasinda inam zenciri qurulacaq inam
govsgagini tamin etmakdir.

Milli sertifikasiya siyasetini idareetme organi MQSM ile
capaz-sertifikat buraxmaq hilqugu olan inam
domenlarinin bag SM-ni tesdiq edir. Qeyd edoak ki, MQSM
6zek SM deyil, c¢linki o, sertifikasiya zancirlerinin
basglangici deyil.

—Bag sertifikasiya markazi (BSM)- SM daxilinde MQSM ile
gapaz-sertifikat buraxmaga cavabdehdir. istenilen inam
domeninin bir BSM-i ola bilar. iyerarxik arxitekturah
domenda BSM adsten MQSM:-in teyin etdiyi istenilon SM-
dir.

-Birrangh  sertifikasiya merkezi (BRSM)- sebeke
arxitekturall inam domeninde SM-dir. BRSM-in 6z
sertifikati var ve bu sertifikat, sertifikat sahibleri arasinda
paylanir ve onlar terefinden sertifikasiya zencirinin
inisalizasiyasi Ugiin istifade olunur. BRSM hamginin 6z
inam domeninin diger BRSM-leri ile gapaz-sertifikatiar
buraxr.

~QOzek (merkozi) sertifikasiya merkezi (OSM)- iyerarxik
arxitekturali inam domeninde bitiin  sertifikasiya
zancirlerinin baglangici olan SM-dir. Sertifikat sahibleri ve
olageys giren tereflar . OSM-in sertifikatini her hansi
etibarll yolla (meselan, selahiyyetli gexslerin gexsi
goriginde) alirlar va biitin inam zencirlari bu nogtadan
baglayir. lyerarxik arxitektura tigiin OSM eyni zamanda
baxilan domenin BSM-idir.

- ~Tabe sertifikasiya merkezi (TSM) — iyerarxik strukturlu
domende inam zencirlerinin baglandic nogtesi olmayan
SM-dir. TSM sertifikati iyerarxiyanin yuxar ssviyyesinde
yerleogen 06z SM-inden alrrlar va 6z ndvbesinde
tabegiliklarinde olan TSM iigiin sertifikat buraxirlar.

5. Depozitari- sertifikatlar bazasi ve sertifikatlarin statusu
haqginda informasiyani aktual veziyyetde saxlayan
onlayn vasitedir. Milli AAi-de depozitariler informasiyani
LDAP protokolunun, hamginin diger vasitslerin kdmayi ile
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teqdim edir. Depozitari ve SM-in CRL sertifikatlarinin
saxlanmasina goére milli sertifikasiya siyasetini ldaraetma
orqani cavabdehdir.

6. MQSM-in depozitarisi. Hami tarefinden gebul edilmig hall
MQSM-in depozitarisine Internet vasitesile agiq miiraciet
olunmasidir. Depozitaride agagdidaki melumatiar olur:

—~  MQSM-in buraxdig: bitiin sertifikatlar;

—  MQSM-in saxladigi bitiin sertifikatiar;

~ MQSM-in buraxdii ve saxladi§i sertifikatlarin daxil

oldugu biitiin capaz-sertifikat ciitlori;

- MQSM-in buraxdii biitiin sertifikatlar Giglin CRL-in cari

versiyasl;

~ Sertifikasiya zancirinin axtansini destaklemek tiglin Milli

AAi-nin SM-lerinin buraxdii biitin ve ya okser
sertifikatlar;

—  Milli AAi-nin SM-leri arasinda gapaz-sertifikat ciitlorinin

hamisi ve ya akseri;

—~ Milli sertifikasiya siyasstini idareetme organinin

muiayyan etdiyi digar sertifikat ve CRL-ler.

MQSM {mumi metodoloji prinsipler esasinda idare SM-
lerinin vahid Milli AAi-da birlesdiriimasi ligiin slagelendirici
elementdir. Qeyd olundugu kimi MQSM &6zek SM deyil, ancaq
o, mihim sistem rolu oynayir. MQSM inam domenlarini BSM-
in seolahiyyetli soxslorinin gapaz-sertifikat cltlori vasitesile
birlegdiren inam qovsadidir. Qeyd etmek lazimdir ki, agarlarin
paylanmasi nazeriyysesinde inam modeli va inamin isbati gox
mihim ve prinsipial messlelerdir. Hal-hazirda heterogen
gobekelarde inamin va inam miinasibatierinin modellogdiril-
masinin nezeri masalalari holelik kifayst geder déyrenilme-
migdir. Milli sertifikasiya siyasetini idareetme organi MQSM-in
foaliyyetine nezarsti heyata kegirir ve MQSM ila ¢apaz-
sertifikasiya proseslerinin heyata kegiriimesi qgaydalann
miioyyen edir. MQSM ile gapaz-sertifikasiyani hayata kegirsn
inam domenleri ham ddvlet, hem de kommersiya sektorundan
ola biler.
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inam domenlorinde fealiyyst gdsteren dovlet ve qeyri-
doviet SM-leri sertifikasiya siyasetini milli idareetme organinin
mieyyan etdiyi toleblere cavab vermeye borcludurlar.
Teserriifat fealiyyati subyektlorinin sertifikatlarin paylanmasi
sahesinde fealiyyat gostermek imkanini miieyyen etmek
maqsedi ils, uyJun fealiyystin lisenziyalagdinimasi qaydalarini,
foaliyyetin heyata kegiriimesinin attestasiya ve akreditasiya
gaydalarini iglemek ve qanunvericilikde tesbit etmek lazimdir.
Garpaz-sertifikasiya proseslerine yalniz akkredite olunmusg SM-
ler buraxila bilerler.

Lakin idarelerin qarsiliqh olagslerinde gevikliyin real temin
olunmasi Uglin sertifikasiya siyasetinin miiayyen edilmayo
MQSM-nin inhisarindan gagmaq lazimdir. Bunun lgiin MQSM-
in miesisa SM faaliyyatine garigmasi mahdudlagdinimalidir:

— Miessiseler MQSM-in sertifikasiya siyasstine tam
adaptasiya olunma serti ile mehdudlagdirila bilmazler. Hatta
bele xidmetlor bazarinda els serait yaratmaq lazimdir ki,
miiassiselor ya 6zlerinin mexsusi sertifikasiya siyasstinden,
ya da idarsetme organinin ve ya kommersiya sertifikasiya
xidmatleri provayderinin miieyyan etdiyi sertifikasiya
gaydalarindan istifade eds bilsinler.

~ Miiessisenin diger miiessise ve kommersiya tegkilatlan ile
qargiligh elage hilqugunu yalmz MQSM vasitssile slage ile
mehdudlagdirmag olmaz. Alternativ kimi teskilatiann
miiqavile esasinda bilavasite qgargiigh slaqe imkanini
vermak zaruridir.
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6. Raqam imzasinin praktik tatbiqi masolaleri

6.1. Mibahisalarin halli proseduru

Ragem imzasi sxemlerinin praktik tetbigi lglin imzanin
formalagdinimasi ve onun yoxlanmasi alqoritmlari ile yanasi
arbitraj proseduru, yani mibahisslerin helli de teleb olunur.

Arbitraj agagidaki hallarda taleb oluna biler:

- Senadin miiallifliyinden boyun gagirma,

— imzanin diizgiin olmamast haqqinda iddia;

- Senadin lazimi vaxtda alinmamasi haqqinda iddia;

~Senaddeaki regem imzasinin hagigi olmamasi haqqinda
iddia.

SM-in va ig¢i yerinin program teminatt yoxlama aparmaga
ve yuxarida gdsterilen sabablere gbre birmenall qsrar gebul
etmays imkan vermelidir. igin mehkemeade aragdinimasi
zaman! hakim reqem imzasinin heqigiliyi haqqinda rey veren
ekspert rolunda ¢ixig edir [22].

Arbitraj alqoritmi:

1. B abonenti hakime elektron sanadi ve imzam teqdim

edir.

2. Hakim A abonentinden 6z meaxfi agarini teqdim etmayi
teleb edir. Oger A imtina ederse, hakim imzanin heqiqi
olmast barade garar gebul edir.

3. Hakim SM-in sordu kitabindan A abonentinin agiq
agarini gotiirarsk onun A -nin taqdim etdiyi mexfi agarla
uydunlugunu yoxlayrr. Sger agarlar (st-Uste dusiirse,
hakim addim 5-8 kegir.

4. Agarlarin uydun gelmadiyi halda hakim SM-e miiracist
edir vo A abonenti tarsfinden tesdiq olunmus senadi
teqdim etmeyi teleb edir. Sger sor§u kitabindan
gotiriilen agarin senedde gosterilmis agarla (st-lste -
digmediyi aydinlagirsa, hakim B abonentinin teqdim
etdiyi imzan haqiqi gebul edir. Bu zaman bele gararin
bitlin xercleri SM-in hesabina kompensasiya olunur.
Sger sordu kitabindaki ve senaddaki agiq agarlar tist-
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tsto dligiirse, yoani A abonenti diizgiin olmayan mexfi
agar teqdim edirse, hakim ragem imzasinin hegqiqiliyini
gebul edir.

5. Hakim imzanin ve senedin bir-birine uydunlugunu
yoxlayir. Yoxlamanin naticesi misbet oldugda imza
heqigi hesab olunur, eks halda imza raedd olunur.

Arbitraj vo meselelerin helli agagidaki hallarda mimkiin
deyil:

—Meaxfi agar A abonentinin 6zii terefinden yox, agarlarin
xUisiisi generasiya merkezi terefindan yaradilib;

— imzanin yaradiimasi ve yoxlanmasi alqoritminin yerine
yetirilmesini hayata kegiran aparatura, istifadaginin nezarst
etmediyi her hansi elementlere malikdir (“qara qutular”,
yaddagin miihafize olunan sahsleri ve b.).

Nahayat, hakimin esaslandinimig heg¢ bir qarar gebul eds
bilmadiyi gixlmaz veziyystler de var. Maselen, B abonenti s-i
teqdim ederek bildirir ki, bu r sanedinin altindaki imzadir. A
abonenti boynuna alir ki, bu onun imzasidir, lakin o, r’ senadini
imzalayib. Eyni vaxtda malum olur ki, bu sanadlerin hes-
qiymetleri Ust-lste dislir, yeni h(r)=h(r’). Hakim basa disdir ki,
onlann ikisinden biri ragem imzasi sxeminde istifade olunan
heg-funksiya Ugiin kolliziya tapmigdir va pat veziyystine disir.
Veziyystdan ¢ixig yolu yalniz bels hallarda miibahisalerin halli
gaydasi avvelceden razilagdinidigda miimkiindur.

6.2. Ragom imzasi vasitelorina talablor

Hazirda isifadegilare reqgem imzasi texnologiyasini realize
edsn oldugca mixtslif sistemler teklif olunur. Bele sistemlerin
secimi zamani reqem imzasi funksiyalanni heyata keciren
program (aparat) kompleksleri asa@idaki kriterilore gére
giymetiendirile bilerler:

— kriptodavamiiliq;
—ig siireti;
~imzanin uzunlugu,
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—alde olunan reqem imzas sisteminin informasiya emalinin
gebul edilmis texnologiyasina inteqrasiyasi;

—ragem imzas! sistemine icazesiz girigden miihafize
mexanizmileri ve tedbirleri;

— takiif olunan hallin hiiquqi desteyi;

—funksional imkanlar;

— Istifadaginin rahathg:.

Ragem imzas: sisteminin segimi zamani diqgst yetirmayin
lazim oldugu esas parametrierdan biri siretdir. Verilenlerin
gox intensiv miibadilesi heyata kegirilen ve &tiiriilen
informasiyanin saxtalagdinimagdan mihafizesi vacib olan
rabite sistemlerinde bu xilsusile aktualdir. Bu parametr iki
toplanandan- imzanin generasiyasi slratinden ve onun
yoxlanmasi  siiretinden cemlenir ve hes-funksiyanin
yaradilmasi stretinden, hemginin imzanin generasiyasi ve
yoxlamasinin heyata kegirildiyi hesablama vasitesinin
néviinden ¢ox asilidir.

iImzanin  uzunlugu da vacib parametrierden biridir.
Mesalen, boyiik sayda kigik uzunluglu verilenlarin 6tirdidiyi
bit uzunlugunda reqem imzasindan istifade etmek semorsli
deyil.

Regem imzasi sistemlerinin informasiya emalinin gebul
edilmig texnologiyasina integrasiyas! haqqinda qeyd etmek
lazimdir ki, reqem imzasi vasiteleri alinarken bir qayda olaraq
sifarig¢inin informasiya sistemi formalagmig olur. Masalen,
elektron pogtun génderilmesi vasitesi kimi Microsoft Outlook
istifade edilirsa, reqem imzasi sisteminin bu pogt programina
qosula bilmesi imkani zeruridir. Reqem imzasi sisteminde
miixtelif emeliyyat sistemlori ve platformalarda islemek
imkanini dasteklomek iigiin gosulma interfeysleri nezerde
tutula biler.

Ragem imzas! sistemine icazesiz girigden miihafize
mexanizmleri va tadbirleri reqem imzasi sistemini ige salmaq
hiiququ olan sexslarin dairesini mshdudlasdirmaldir. Regem
imzasi sistemlerini miigaiyst eden senadlerde informasiyanin
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icazesiz girigden mihafizesi sistemlerinin tetbigine dair
tovsiyeler olmahdir. Regem imzasi sisteminde istifadegilerdan
birinin agarinin komprometasiyasi halinda heraketlor nozerde
tutuimalidir. Bundan bagsqa hem ragem imzasi sisteminin
6ziinun, ham de onun komponentlerinin (msasalen,
ameliyyatlann geydiyyati jurnalinin) tamligina nazarst etmek
imkani olmalidir.

Taklif olunan hallin hliquqi destayi cehatden geyd edsk ki,
Ragem imzasi sisteminin tatbigi ile elektron sanadlerin
‘mibadilesi aga@idaki suallarin hsllini nazerde tutulmalidir:

—milbahissli hallarin tenzimlenmesi prosedurlannin olmasi;

- bag veran mibahissleri aragdiran komissiyanin terkibinin
tasviri;

— toreflerin mesuliyyati.

Mibahisali hallarn aragdirlmasi prosedurunun realizesi
uglin reagem imzas! sisteminde istifade olunan bitin agarlarin
saxlanmasi imkani nazarda tutulmalidir.

Funksional imkanlar bir ve ya bir negs imzanin qoyulmasi
ve yoxlanmasini, yoxlayana imzanin kime mexsus olmasi
haqginda milayyen melumat teqdim olunmasini temin ede
bilar.

istifadaginin rahathi mehriban interfeysle- goxpencersli
menyu, strukturlagdinmig komek sistemi, reng palitrasinin
segilmasi va s. ile tamin olunur.

Regem imzasi vasitelerinin  son segimi asagidaki
imkanlarin olub-olmamasi ile misyyen oluna biler:

—bir senadin altinda bir nege imzanin qoyulmasi ve onlarin
segilorak yoxlanmasi,

—ragem imzasinin takce imzalanan senadds deyil, ayrica
faylda da saxlanmasi,

~ragem imzasi sistemi ile ig liglin komanda satrinden
istifads;
—fayllar qrupunun imzalanmasi ve yoxianmasi;

~sanadin verilen hissalarinin (sahalarinin) altinda imzanin
goyulmasi ve yoxlanmasi,
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- operativ yaddasg sahesi lg¢lin imzanin goyulmasi ve onun
yoxlanmasi;

—istifade olunan acarlarin arxiviegdiriimesi ve s.

6.3. Raqam imzas: sistemlsrina hiicumlar

Bedniyyetlinin . hansi yollarla reqem imzasina hilicumu
hayata kegira bilmesi haqqinda bilikler reqgem imzasi sisteminin
istifadecisine olduqca zeruridir. Regam imzasi sistemlarine aid
olan sanadierda ¢ox tez-tez biitiin miimkiin agarlarin saf-girtik
edilmasi lgiin talab olunan ameliyyatiarin sayt xatirladilir. Bu
hiicumlann miimkiin realizasiyasi variantlarindan yainiz biridir.
Yiiksak ixtisasli badniyystli heg de hamise bels “kobud” saf-
glriik hilcumundan (brute force search) istifade etmir. Tipik
hiicumlardan bezilerine yaxindan nezer salaq. Reqem imzasi
sistemlarine miimkiin olan hiicumlar bir nega grup izre tesnif
etmek olar:

~ kriptografik alqoritmlere hiicumlar;

~ kriptosistemlara hiicumlar;

~realizays hiicumlar;

— protokolun pozulmasi ile bagh hiicumlar;

—reqem imzasi sistemi mexanizmlerinin tamhginin
pozulmasina asaslanan hilicumlar;

—istifadegilers hiicumlar;

Hicum eden kenar subyekt, imzalayan terof (imzadan
imtina) ve ya imzani yoxlayan teraef (imzanin saxtalagdiriimasi)
ola bilar.

Kriptoqrafik alqoritmlere hicumlar. Bu tip hicumlar
mirokkeb riyazi messlelarin, masalan, bodyiik sade edadin
moduluna goére diskret logarifmleme mesalasinin halli ile
slagedardir. Hicum edenin udur sanst oldugca azdrr.
Hicumun bu névl ikiagarh kriptografik algoritme ve ya hes-
funksiyaya qarst yonsle biler. Birinci halda imza, ikinci halda
sanad saxtalagdirihr. ‘

Qeyd etmak lazimdir ki, program msahsullarinin bir sira
yaradicllan ragem imzasi ve hes-funksiya standartlarinin
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moévcudiujuna baxmayaraq Ozlerinin xiisusi alqoritmisrini
yaratmada cehd edirlor. Lakin miisllifiarin bu sahede asag
kvalifikasiyasi ucbatindan hemin alqoritmler riyaziyyatgi-
kriptograflar terefinden yaradilmis keyfiyyatli alqoritmlera xas
olan xiisusiyyetlera malik olmurlar.

Kriptosistemlere hucumiar. Kriptosistem dedikde yalmz
istifade olunan regem imzasinin yaradimasi ve yoxlanmasi
algoritmi  deyil, agarlarin generasiyasi ve paylanmasi
mexanizmieri ve kriptosistemin etibarlijina tesir eden bir sira
diger vacib elementler de nezerde tutulur. Kriptosistemin
etibarlii@ onu tesgkil eden ayri-ayr elementlorin etibariyindan
toplanir. Buna goéra bir sira hallarda alqoritme hlicuma zerurst
yoxdur. Kriptosistemin komponentlerinden birine— messlen,
agarlarin generasiyasi mexanizmine hilicuma cehd etmsk
kifayatdir. ©ger kriptosistemde acgarlarnin generasiyasi Ugiin
realize olunan tesadiifi adedier generatoru etibarli deyilss,
hetta keyfiyyatli reqem imzasi alqoritmi istifade edildikde bels,
kriptosistemin semerasliliyi boyiik slibhe altindadir.

Kriptosisteme hiicumlar hemginin maskalanmig zeiflikleri
olan regem imzasl sistemlerinin ve ya icazesiz girigden
mihafize vasitelerinin, senedlegdiriimemig elfecinleri olan diger
sistem ve tetbigi prograrm teminatinin yeridilmesine ds
esaslana biler. Buna yol vermemek Uglin kriptoqrafik vasitsler
ve icazesiz girigden miihafize vasiteleri miisyyen taskilatiar
terefindon sertifikasiya olunmalidir,

Realizaye hicumlar. Bu tip hiicumiar badniyystliler
terefinden daha tez-tez istifade olunur. Bu onunla slaqedardir
ki, onlarin heyata kegirilmesi lgiin genig riyazi bilikler teleb
olunmur. Hiicuma revac vers bilen sehv realizelerin genig
¢oxlugundan agagidakilan niimune olaraq gostermsk olar:

—ragem imzasinin mexfi agar terpenmaz diskde saxlanilir;
—ragem imzasi sisteminin igi qurtardiqdan sonra operativ
yaddagda saxlanan agarlar silinmir;
~seans agarlannin tahliikesizliyi temin olunsa da, bag
acarlann miihafizesine yetarince digqget verilmir;
~lekelanmis agarlarin qara siyahisina giris agiqdir;
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Protokolun pozulmasi ile bagh hicumlar. Belse hiicumlara,
meselen, imzalanmig melumatiann tekrari, melumatiann
gecikdiriimesi aiddir. Bele hereketlerin garsisini almaq (igilin
senadin rekvizitlerinde miieyyen saheler nezerde tutulur.
Melumatin alinmasindan imtina faktindan miihafizeni temin
eden mexanizmilerin istifadesi de zeruridir.

Reqem imzasi sistemi mexanizmlerinin  tamhigimin
pozulmasina asaslanan hiicumlar oldugca miixtslifdir. Onlara
verilenler bazasindan imzalanmig melumatin pozulmasi, mexfi
agarin program ve aparat vasitslori ile ele kegiriimesi, saxta
agiq acann yeridilmesi, verilonler bazasinda agiq agarin
dayigdirilmesi aiddir. Bu misallar gosterir ki, hiicumiann genig
spektri reqgem imzasi sisteminde dovr eden verilenlors icazesiz
girigle [1] slagadardir. Qeyd etmak lazimdir ki, reqam imzasinin
yaradilmas: ve yoxlanmasi programinin tamhdina nezaret
yoxdursa, bu bedniyyatliya imzam ve onun yoxlanmasi
neticelerini saxtalagdirmaga imkan verar.

Istifadegilere hiicum. Unutmagq olmaz ki, son istifadegi de
kriptosistemin bir elementidir ve biitiin diger elementlerle
yanasi o da hiicumlara meruzdur. istifadegi 6zii olmayanda
imzalamaq Uglin regem imzasinin mexfi agar olan dasiyicini
(disketi) hemkarina vere bilar, dasiyicint itira biler ve itgi
haqginda dagtyici yenidan teleb olunana geder xeber vermeya
biler. Sistemlsrin goxunda imzanin yaradilmas Ugln istifadeci
6zlina agarlar generasiya ede bilar, Acarin generasiyasi
istifadecinin dzinlin segdiyi parollara esaslana biler. Buna
gora parollara verilen telabler haqqinda istifadagiler
telimatlandirimahdir.

6.4. Ragam imzasinin intellektual kartlarda realizosi

Intellektual kartlarda realize zamani baglica problem, elde
olan yaddagin hacminin kicik olmasidir. Bezi ucuz karflarda
comisi 256 bayt RAM (hesablanan verilenler (giln) ve 2000
bayt ROM (alqoritm ve sabitlerin saxianmasi (giin) ola biler.
intellektual kartlarda reqem imzast sxemlerinin realizosi
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prosesinds bir terefden kriptografik algoritmlerin realizesinin
alqoritmik problemlerini, diger tarefden ise onlarn kriptografik
davamiihdini temin etmek zerurstini nezers almaq gerakdir.
Bir-birina zidd bu telsbleri iki Usulla yerine yetirmaya ¢aligiriar:
melum regqem imzasi sxemlorinin daha semereli realize
dsullarini yaratmagla ve tehliikesizliyin miisyyen qeder asagi
salinmasi hesabina samersli reqem imzasi sxemleri
yaratmagla.

Belo sxemlarden biri ESIGN-dir [64]. Sxemin mexfi acar p
ve g (p>q) sade adeadlerinden ibaratdir, agiq agar ise n=p2q Vo
k tam ededleridir. imzalanan m melumati ve s imzasi tam
adedler hesab olunurlar ve seZ,*. Sxemin ustiin csheti onun
kifayat qeder yiiksek semeraliliyidir: algoritmlerin amsliyyat
slireti RSA sxeminde oldugundan texminan 20 defa bdylikdiir.
ESIGN sxeminin intellektual kartlarda realizesi zamani k
parametri 2-nin quvveti kimi, p ise 16, 24 ve ya 40 bayt
uzunlugunda segilir. intellektual kartda asagidaki emeliyyatiar
realizs olunmahdir:

1. xe7%; 2. F=xmodn; 3. w=[ﬂ”;)q_tf.];
4. g=kx*'mod p; 5. Y=w/gmod p; 6. s=x+ypq.

imza sxeminin mikroprogram realizesi 8-bitlik prosessor
Ucilin iglenilmigdir. 384 bayt operativ yaddas (RAM), 10 Kbayt
daimi yaddag (ROM) ve 8 Kbayt programlagdinlan daimi
yaddas (EEPROM) taleb olunur. Bélma va reduksiyaya az vaxt
sorf olunmasi Uglin sxem, sabitlerin cadvalini tertib etmak
magsadi ile gabagcadan hesablama merhslesinden istifads
edir. 1, 2, 4 vo (1/gJmod p amaliyyatlar avvslceden yerina
yetirile bilsr.

imza algoritminin semeraliliyi cehetinden bu serfelidir, glinki
ovvolceden hesablama merhelesinde diskret qlivvete
yiiksoltme ve modulyar inversiya kimi emok tutumlu
emsaliyyatlar yerino yetirilir. Operativ olaraq iss yalniz toplama,
vurma va béima amalleri yerina yetirilir.
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ESIGN sxemi Uglin hazirlanmig intellektual kartda imzanin
generasiyasi 0,2 san-den gox gekmir, program ve verilenler -
uglin yaddagin élgileri 3 kBayti agmir.

intellektual kartlarda realize etmek igiin bir sira diger
reqem imzasi sxemieri de teklif olunmugdur. Masealen, RSA
sxeminin modifikasiyasi [74] 512-bitlik operandlarla is zamam
yiksok sirst slde etmays imkan verir: imzanin generasiyasi
1,5 san-dan ¢ox gekmir, imzani yoxlamagq ise 0,4 san surir.

Son dovrlerde smart-kartlanin tam funksional analoqglari-
tokenler genis yaylmaqdadir. Token USB portu vasitssile
kompiiters birbasa qosulur. Token 64 kBaytadek enerjiden
asi olmayan yaddagsa ve aparatda realize olunmus 120-bit
agarlh DES-X sifrleme alqgoritmine malikdir. Informasiyanin
yaddagda saxlanma miiddsti 10 ilden az deyil, yeniden yazma
dovrlerinin sayi ise 100 minden goxdur. Tokenin esas teyinat
mihafiza olunan resurslara miiraciet zamani istifadegilerin
autentifikasiyasi ve sisteme girig parollarninin, sifrleme
agarlarinin, reqem sertifikatlaninin, istenilen diger maxfi
informasiyanin tshliikesiz saxlanmasidir.

Token istifadeginin ferdi agara malik olmasi ve unikal
parolu bilmasine osaslanan iki faktorlu autentifikasiyani
destokleyir. Buna gore token kompiiterin USB portuna
taxildigdan sonra istifadegi tokenin unikal parolunu daxil
etmalidir. istifadeginin miixtelif parollan ve her bir olave
programin adini yadda saxlamasina ehtiyac yoxdur, onlar
tokende saxlanidir ve zeruri olduqda avtomatik istifade
olunurlar.

6.5. Raqam imzasi va CryptoAPI|

CryptoAPI funksiyalan. Windows 95 OSR2-den baglayaraq,
Windows emeliyyat sistemleri (SS) ailesinde agarlarnin
generasiyasi, sifrleme, regem imzasinin yaradiimasi ve
yoxlanmas: va diger kriptografik masalelerin realizesi temin
edilir. Bu funksiyalar amasliyyat sisteminin isi {iciin zeruridir,
lakin bunlardan istenilen slave program da istifade eda biler.
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Bunun iglin yalniz tetbigi programlarnn kriptografik interfeysi
CryptoAPi-nin mileyyen etdiyi qaydada lazimi altprogramlara
miiraciet etmak kifayetdir.
CryptoAPI miixtslif sahelerde istifade olunur:

~ragem imzasinin yaradiimasi va yoxianmasi;

—global gabekelarda informasiyanin 6tiirlilmesi vasiteleri;

— gobekae istifadagilerinin autentifikasiyasi;

—fayllan sifrlema va desifrlome vasitsleri;

— elektron pogt programilari;

~kollektiv ig programlart;

—real vaxtda konfranslanin kegiriimasi vasitaleri;

— bank programlari, o climleden smart-kart texnologiyasindan

istifada edan programlar.

CryptoAPi tetbigi programlarla qarsiigh slagede olan bes
miixtalif funksional sahaden ibarstdir (gekil 6.1):

Tetbiqi proaramiar

3 A 3 A
CryptoAPI interfeysi g

\
Berlifikatlar bazasinm funksiyalar] [Badslogdirimis melumat funksiyalan]

b4 A
Seriifikatlan giffemo/desifrlioms Molumatiann baza
funksiyalar funksiyalar
R [ ] ,
L Ssas kriptoqrafik funksiyalar ‘J
RSA CSP#1 mat-kartla igloma CSP#3
provayderi provayderi CSP#2

Sekil 6.1. CryptoAP| funksiyalan

. Sertifikatlari  sifrleme/degiffieme  funksiyalarn-  bu

funksiyalar sertifikatian ve onlarn miigaiyst eden
verilenleri CCIT X.200-da tesvir olundugu kimi, OSI
sobekesinde idars edir.

Sertifikatlar bazasinin funksiyalari - sertifikatlann
saxlanmasi ve idars olunmasi Uglin istifade edilir. Vaxt
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kecdikce istifadecgide oldugca c¢ox sayda sertifikat
toplana biler. Adeten bu sertifikatlar istifadaginin 6zinin
ve alage saxladif terefierin sertifikatlan olur. :

3. Osas kriptografik funksiyalar- tetbiqi programda
kriptografik imkanlardan daha tam faydalanmaq tgiin
istifade olunur.

4. Asa{ seviyyenin melumatlan liglin funksiyalar- PKCS#7
teleblerine cavab veren melumatlarin tez hazirlanmasi
iglin istifade edilir. Bu funksiyalann teyinati verilenlerin
otlrilme  zamami  sifrlenmesi ve qsbul zamani
desifrlenmesi, hamginin  melumatlann imzalannin
yaradilmasi ve yoxlanmasidir.

5. Mslumatiar li¢iin sadelesdiriimis funksiyalar- melumatiar
glin funksiyalann yuxari seviyyesinde yerlesirler ve
prinsipce sertifikatlar ve agagdt seviyyanin melumatlari
iigiin funksiyalan birge realize edirler. Onlar tetbiqi
programlardan  funksiyalann  c¢agdingini  azaltmaq
magsedi ile daxil edilibler. ,

CryptoAPl 2.0 hazirda baza sameliyyatlan ile yanasi

sertifikatlarla, RKCS#7 formatinda sifrlenmis melumatiarla igi
do destekleyir. Sifrlenmis ve ya regem imzasi ile tesdiq
olunmus elektron melumatlarin formati, reqem sertifikatlannin
format ve bir sira diger obyektlerin format lgiin beynelxalq
standartlar Abstract Syntax Notation One (ASN.1) dilinden
istifade etmeklo abstrakt formada iglenib hazirlanmisdir.
CryptoAPI-do ASN.1 formasinda verilenlerle iglomak {giin,
bele verilonlerin Windows (iglin “dogma” baytlar ardicili§ina ve
tersine gevrilmesi li¢lin funksiyalar da var.

Kriptoprovayderior. CryptoAPI funksiyalan  tetbiqi
programlara Windows 9S-nin kriptografik imkanlarina miiraciet
etmayi temin edir. Lakin onlar informasiya emalinin miirekkab
zencirinde “dtiriict halga”dirlar. 9Ssas igi program (ve ya
aparat-program) modullarinin terkibine daxil olan funksiyalar
yerine vyetirir. Kriptografik altsistemdaki funksiyalarin kodu
Windowsun bir neg¢e dinamik yiiklanen kitabxanalarinda
(advapi32.dll, Crypto32.dll) olur. Heqigetde bu modullar
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kriptografik modullan realize etmirler, kriptografik xidmatlor
provayderleri-  kriptoprovayderler (Cryptograghic Servise
Providers, CSP) adlanan diger modullara miiraciet edirler.
Tetbiqi program birbaga kriptoprovayders miiraciat ede bilmez.
Omeliyyat sisteminde eyni zamanda bir nege CSP goymag
olar.

Ugiincli firmalann yaratdigi CSP-nin Windows 9S-de
iglomasi Uglin onu Microsoftun regem imzasi ile tesdiq
etdirmek gerakdirr Regem imzasinin periodik olaraq
yoxlanmasi  kriptoprovayderin  gesden  evezolunmasini
(dayisdirilmasini) istisna edir.

Tetbigi programiarin haminin qebul etdiyi standartlara
uydun gelmasi Ugilin CryptoAP! xilisusi CSP tipleri daxil edir,
meselen, PROV_RSA_FULL ve ya PROV_RSA_SCHANNEL.
Verilan tipdan olan kriptoprovayder, uygun standartla miayysn
edilmig bitiin kriptoalqoritmleri realize etmslidir. Maselen,
PROV_RSA_SCHANNEL kriptoprovayderi SSL protokolunun
realizesi (glin istifade olunur ve reqem imzasi ve acarlarin
miibadilesi lglin RSA alqgoritmini, heglema algoritmlerinden
SHA va MD5-i vo CALG_SSL3_SHAMDS5 xiisusi funksiyasini
dasteklemalidir.

Kriptoprovayderieri  bir-birinden  ferglendiran  cshatler
asagidakilardir; .

—funksiyalarin terkibi (bazi kriptoprovayderlar yalniz reqem
imzasinin yaradilmasi ve yoxlanmasini hayata kegirirler,
verilanlarin gifrflenmesini ise hayata kegirmirlar);

—avadanhga telabler (xiisusilasdirilmis kriptoprovayderlor
istifadeginin autentifikasiyas: Ugiin smart-kartla igloyen
qurdu taleb eds biler);

—baza smaliyyatlanni hayata kegiran algoritmler (agartann
yaradiimasi ve s.)

Aydindir ki, Windows 98 tekmillegdirildikce, kriptografik
altsistem de geniglenmigdir. Versiyasindan asili olaraq ©S-de
qurulmus kriptoprovayderlarin terkibi shamiyystli dereceds
doyise bilor, lakin Windows 98 olan istenilon kompiterde
PROV_RSA FULL tipine mexsus Microsoft Base
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Cryptographic Provider olur. PROV_R$A_FULL névine aid
istenilen CSP hem sifrlemeni, hem}de regem imzasini
dostekleyir, agarlarin miibadilesi ve imzbhnin yaradilmasi {igiin
RSA algoritminden, hegleme ugun MD5 ve SHA-dan istifade
edir.

Windows ©8-de qoyulmusg biitin CSP-lerin (kriptoprovay
derlerin)  siyahisimi  Windowsun  sistem  reyestrinin
HKEY_LOCAL_MACHINE\SOFTWAREWMicrosoft\Cryptograph
y\Defaults\Provider bdimesinde gdrmek olar. Yaxin vaxtlara
kimi Base CSP-ni ixrac etmek olardi, tam funksional
Enhanced CSP isa yalmz “6ziiniinkilers” verilirdi.

Agarlar. CryptoAPi-da acarlarin iki névii var:
- sessiya agarlari;
— agig/maxfi agarlar citi. :

CryptoAPi-da sifrleme/desifrleme ve imzanin yaradiimas
/yoxlanmasi agarlan farglendirilir. Onlar uydun olaraq
“miibadile Gglin clit’ ve “imza Uglin cit’ adlanirlar. Agarlar
torpenmez diskde sifrlenmig sekilde verilonler bazasinda
konteynerlerda saxlanirlar. Agarlarin konteyneri unikal ada
malik olur ve daxilinde miihafizeli gekilde miisyyan bir
istifadeciye mexsus miibadile {g¢ln cit ve imza lgun cit
saxlanir. Konteynerlar iki ndvde olur— istifadagi (bu tip defolt
istifade edilir) ve masin Istifadegi konteynerine girise yalniz
konteyner sahibinin adindan yerine yetirilon tetbiqi
programiarin icazesi var. Tatbiqi proqramlar bele konteynerden
goxsi acarlan saxlamaq lgiin istifade eda biler, Yainiz
administratorlara masin konteynerlarine girige icaze verilir.
Masin konteynerlarinde adeten xidmetlar (servisler) ve sistem
programian terefinden istifade edilen agarlar saxlanir.

Biitiin istifade olunan agarlar liglin CryptoAPI xiisusi idxal
ve ixrac funksiyalan nezerde tutur. Windows 2000 9S-de
acgarlan plastik kartlarda saxlamaga imkan veran xiisusi CSP
var.

Sessiya agarlan simmetrik agarlardir. Sessiya acarlarindan
RC2, RC4, DES kimi alqoritmlar istifadd edir. Microsoft RSA
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Base Provider 40-mertabosli sessiya agarlarn ve 512-bitlik agiq
acarlarla isloyir. Kriptoprovayder agarlarin saxlanmasi ve mahv
edilmesi dglin cavabdehdir, agiq acarlarn ixrac (export)
emaliyyati istisna olmaqla, programginin agarn ikilik
verilenlerine girisi baghdir. Mexfi agarlar ixrac (export) oluna
bilmazier.

Kriptoprovayderlor- ham RSA Base CSP, hem de
Enhanced CSP, mexfi agarlan istifadeginin profilinde
%SystemRoot%\Documents_and_Settings\<User_name>\Appl
icationData\Microsof\Crypto\RSA goviugunda saxlayir.
istifadegilerin  yerdsyigen - profillerinde mexfi acar RSA
goviugunda yerlesir ve kompiitere yalniz onun igi zamani
yiiklanir.

Maxfi agarlann mihafizesi tigin RSA qoviugundaki bitiin
fayllar avtomatik olaraq tesadifi simmetrik agarla- istifadecinin
osas acgan (user's master key) ilo sifrlenir. 64 simvol
uzunlugunda olan agar etibarh tesadifi adedlar generatoru ile
yaradilir. 9sas agarlarin bazasinda mexfi agarlan sifrlomek
dgiin istifade olunan 3DES acgarlan yaradilir. 9sas agar
avtomatik yaradilir ve periodik olaraq tezslenir.

Diskde saxlanan zaman asas agar istifadeginin parolu
asasinda yaradilan agan tatbiq etmakla Triple DES algoritmi ile
miihafize olunur. 9sas agar RSA goviugundaki biitiin fayllarin
yarandigca aviomatik sifrlenmasi ligiin istifade olunur.

Roegem imzasi funksiyalan. CryptoAP| funksiyalarinin adi
Crypt prefiksi ile baglanir. Bir qayda olaraq funksiyalann her
biri BOOL tipli natice — ugurla sonuclananda TRUE, sehv bag
verdikde ise FALSE qaytarnrlar. CryptoAPi-nin her hansi
funksiyasindan istifade etmek iiglin CryptAcquireContext
funksiyasi ile kriptoprovayderi igse salmaq ve kriptoprovayderls
isi qurtardigdan sonra ise CryptReleaseContext funksiyasini
cafirmagq lazimdir.

Reqem imzasi ile igleamek (gin CryptCreateHash,
CryptHashData, CryptSignHash, CryptVerifySignature,
CryptDestroyHash funksiyalarindan istifade olunur. Ragqem
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imzasinin  yaradilmasi prosesi agadidaki merhaslelarden

ibaratdir: .

— CryptCreateHash funksiyasi ile heg-obyekt yaradilir;

— CryptHashData funksiyas: ile hes-obyekto verilenler yiiklanir;

- CryptSignHash funksiyasi ile heg imzalanir,

— CryptDestroyHash funksiyasi ile hes-obyekt silinir.

Ragem imzasinin yoxianmasi bels yerina yetirilir:

— CryptCreateHash funksiyasi ile hes-obyekt yaradilir;

- CryptHashData funksiyasi ils heg-obyekts verilanlar ylklonir;

- CryptVerifyHash funksiyasi ilo imza desifra olunur ve natice
‘62" hesi ile miqayise olunur;

— CryptDestroyHash funksiyasi ile heg-obyekt silinir.
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Slavaler

Olave 1. $erti ixtisarlann siyahisi

AA]
oBOB
o8

Ri

SM
AES
API
ASN
CA
CAPI
CRDP
CRL
CSP
DES
DSA
DSS
ECC
ECDSA
EEPROM

IETF
P
IPSEC
ISO
ITU
LDAP
MAC
MIC
MIME
MIPS
MD
MDA

Aciq Agarlar infrastrukturu

on bdyuk ortaq bdlen

Smaliyyat sistemi

Ragsm imzasi

Sertifikasiya morkozi

Advanced Encryption Standard

Applied Programming Interface
Abstract Syntax Notation

Certificate Authority

Cryptographic Application Programming Interface
Certificate Revocation Distribution Point
Certificate Revocation List
Cryptographic Service Provider

Data Encryption Standard

Digital Signature Algorithm

Digital Signature Standard

Elliptic Curve Cryptosystem

Elliptic Curve Digital Signature Algorithm
Electrically Erasable Programmable Read-Only
Memory

Internet Engineering Task Force
Internet Protocol

Internet Protocol Security

International Standards Organization
International Telecommunications Union
Lightweight Directory Access Protocol
Message Authentication Code

Message Integrity Code

Multipurpose Internet Mail Extensions
Millions of Instructions Per Second
Message Digest

Message Digest Algorithm
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MDC Modification (Manipulation) Detection Code
NIST National Institute of Standards and Technology
NP Non-deterministic Polynomial

OCSP  Online Certificate Status Protocol

PKCS Public Key Cryptography Standards

PKI Public Key Infrastructure

RA Registration Authority

RFC Request for Comments

RAM Random Access Memory
RIPE Race Integrity Primitives Evaluation
ROM Read Only Memory

RSA Rivest-Shamir-Adleman

SET Secure Electronic Transaction
SHA Secure Hash Algorithm

SHS Secure Hash Standard

SsL Secure Sockets Layer

SWIFT Society for World-Wide Interbank Financial
Telecommunications

TLS Transport Level Security

usB Universal Serial Bus
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Olave 2. Ragam sertifikatinin formati

Version Sertiﬁkatln 1,2,3
versiyasi
Certificate | Sertifikatin |05 1 50r Doos 8395 4150 Ad80
Serial seriya 01E7 7BBB
Number némresi
Signature |Regem imzasi
Algorithm | alqgoritminin |[sha1RSA
Identifier identifikatoru
I;sg:)%r Sertifikats lC_)l;l EFESFS File Encryption Certificate
N'am o buraxanin adi CN = ITI
. Quvvedadir -dan: Nov 2 08:59:00
Validity S&t"?ka;'t” 1999 GMT
Period e d’g’ i |Quvvededir -dek: Nov 6 06:59:00
udastt  lono1 gMT
)S(usbégd Sertifikat |C=AZ, ST=Baku, O=PK,
Name sahibinin adi [CN=Aslanov
Subject -~ Agarin tipi: RSA agiq agari
Public Key Sah;bmnagtq Agarnn uzunlugu: 1024
Info ca Acar: 3081 8902 8181 00B7 ...
Sertifikat
Issuer
. buraxanin
Unique ID unikal
version 2 identifikatoru
Subject " .
. Sahibin unikal
Unlq_ue ID identifikatoru
version 2
N C":ur Mierlit:lzklﬁltn 37E7 F141 F186 538B 5B9E 7CB1
ignature oas | |2805 67DB E2C1 B2B7
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dlave 3. AAI qurmaq iigiin méveud program vasiteleri

Proqram vasitesi,
istehsalgi, olka

Qiymat

UniCert 3.5

Baltimore Technologies,

USA
www.baltimore.com

Baza konfiqurasiyasi: 36 min dollar
Advanced Registration Module 20
min doilar

Lisenziya:

1 min istifadegi 16 min dollar

10 min istifadeci 100 min dollar

Entrust 5.01

Entrust Technologies
USA
www.entrust.com

Baza konfiqurasiyast: 25 min dollar
Sertifikat (2 il miiddetinde
qiivvede):

5 min istifadagi her bir 0,75 dollar
10 min istifadeci her bir 1,5 dollar

Keon 5.5

RSA Security

USA
www.rsasecurity.com

Tam qurulma giymeti:

(Keon Advanced PKI + Keon
Desktop ) '

1 min istifadeagi 175 min dollar
10 min istifadegi 990 min dollar

OnSite 4.51 Sistemin istifadesi glin:
VeriSign 1 min istifadagi 70 min dollar
USA 10 min istifadegi 220 min dollar

www.verisign.com
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Slava 4. PKIX qrupunun nasgr etdiyi Internet standartlar

— Internet X.509 Public Key Infrastructure Certificate and CRL
Profile (RFC 2459)

— Internet X.509 Public Key Infrastructure Certificate
Management Protocols (RFC 2510)

— Internet X.509 Certificate Request Message Format (RFC
2511)

— Internet X.509 Public Key Infrastructure Certificate Policy
and Certification Practices Framework (RFC 2527)

— Internet X.509 Public Key Infrastructure Representation of
Key Exchange Algorithm (KEA) Keys in Internet X.509
Public Key Infrastructure Certificates (RFC 2528)

— Internet X. 509 Public Key Infrastructure Operational
Protocols — LDAPv2 (RFC 2559)

— Internet X.509 Public Key Infrastructure Operational
Protocols: FTP and HTTP (RFC 2585)

— Internet X.509 Public Key Infrastructure LDAPv2 Schema
(RFC 2587)

— X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol-OCSP (RFC 2560)
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Olava 5. PKCS standartian

+ PKCS #1: RSA Cryptography Standard

« PKCS #2: Qeyds bax

» PKCS #3: Diffie-Hellman Key Agreement Standard
« PKCS #4: Qeyde bax

* PKCS #5: Password-Based Cryptography Standard
« PKCS #6: Extended-Certificate Syntax Standard

+« PKCS #7: Cryptographic Message Syntax Standard
«  PKCS #8: Private-Key information Syntax Standard
«  PKCS #9: Selected Attribute Types

» PKCS #10: Certification Request Syntax Standard

+ PKCS #11: Cryptographic Token Interface Standard

» PKCS #12: Personal Information Exchange Syntax
Standard

« PKCS #13: Elliptic Curve Cryptography Standard

*  PKCS #15: Cryptographic Token Information Format
Standard

Qeyd: PKCS#2 vo PKC #4 standartlan PKCS #1-o
birlegdirilmigdir.
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Pacnm MaraMej oriibl AJryjneB
Anurap Hacub orasl HMamsepanes

TexHoJorust HMPPOBOH HOATIHUCH

AHHOTANNA

B mocoGuM H3NaratOTC OCHOBBI  TEXHOJIOFMH  HHPPOBOH
NOAMKCH ¥ OCHOBHBIE TOHATHA HWHQPPACTPYKTYPBl OTKPBITBIX
kmoyeit. Heeneayiores cymecTByromue cxembl LHQPOBOH NOANUCH
M MX MaTeMaTH4eCKHEe OCHOBBI, BONpPOCHI OE30MACHOCTH CXEM
uupoBOH MNOIMUCH, OCHOBHBIE YrpO3bl W THIHYHBIE aTaKH Ha
cXeMbl LIUGPOBOil MOAMMKUCH.

PaccmarpuBarotes Hay4YHO-TEOPETHYECKHE npobieMsl
NPaKTH4YECKOrO TMPHMEHEHHS TEXHOJIOTHMM LUGPOBOR HOIMHCH,
BOMPOCHl peajiM3allid Ha MHTEIIEKTYalbHBIX KapTOYKaX, a TakKe
BOMNPOCH! MPUMEHEHHS B KOHKPETHOH OMEPallMOHHOM CHCTEME H B
NPUKNAJHBIX TPUIOKEHHUAX.

IMocobue npeaHa3HayeHo Ui CTYIEHTOB M  aclHMPaHTOB,

CNELHAJIM3UPYIOMIUXCH B 0OnacTH HHYOPMALMOHHON 0€30MacHOCTH
KOMIIBIOTEPHHIX ceTeil. MoxeT OBITH I0JNE3HO pa3paboTUHKaM H
MOJIb30BATENIAM KOMIILIOTEPHBIX CHCTEM H CETEH.
Knwouesvte _cnosa: artaka, ayTeHTHQHUKALMS, KoY, YIposa,
MHOPACTPYKTYypa OTKPHITHIX KTOYEH, LENOCTHOCTh, J3JIEKTPOHHAsA
uudposas  MOANKChH, UUPpoBoil  ceptudHKaT, Xem-PyRKuu,
ynpaBlieHHE KJII0YaMH.
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Digital Signature Technology
Annotation

~ The principles of digital signature technology and the main
concepts of public key infrastructure have been presented in this
manual. The existing digital signature schemes and their
mathematical foundations, the issues of security within these
schemes, major threats and typical attacks on them have been
subjects of research in this manual.

. The scientific-theoretical problems of practical application of
digital signature technology, the issues of its application on
intellectual cards, as well as issues of its implementation in specific
operating systems and software applications have been considered.

This manual has been designed for under- and postgraduate
students specializing in the field of information security in computer
networks. It can also be useful for designers and users of computer
systems and networks.

Key words: attack, authentication, key, threat, open keys
infrastructure, integrity, digital signature, digital certificate, hash-
function, management by keys.
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