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GIRIS

Hal hazirda miiasir comiyyatdo informasiya strateji resurs
hesab olunur. Informasiyalasdirmanin tosiri altinda comiyyatin
biitlin saholori genismiqyasliliq, ¢eviklik, miintozomlik kimi
yeni keyfiyyatlor oldo edirlor. Lakin eyni zamanda ictimai
proseslorin informasiya tosirindon potensial asilili1 da artmaga
baglayrr, bu da informasiyaya {invanlanan hadolorin,
tohliikolorin saymin artmasina sabab olur.

Miiassisonin tohliikasizliyinin tomin olunmasi sisteminin
torkib hissosi olan informasiya tohliikasizliyi son zamanlar
movcud problemlors géra daha prioritet masaloyo ¢evrilmisdir.

Miisssisonin  informasiya  tohliikosizliyi  —  zoruri
informasiyalarin oldo edilmasi, emali, istifadosi vo digar
proseslords onlarin icazasiz girisdon, dagidilmadan, homginin
doyisdirilmadon  qorunmasi iiglin  miihafizosinin  tamin
olunmasidir. Informasiyanin kompleks tohliikssizliyinin tomin
edilmasinin asas mogsadi miiassisonin informasiya sisteminin
tamligimin  vo  biitovliiyliniin  saxlanmasi, informasiyanin
doyisdirilmasi  vo  dagidilmasmin  minimallasdirilmasi,
informasiyanin agiqlanmasi vo sizmasi hallariin gqarsisinin
alimmasidir.

Beynolxalq Miilki Aviasiya Toskilat1 (ICAO) artiq tez-
tez miilki aviasiya obyektlorinin informasiya tohliikasizliyi
masalolorinin halline yonsldilmis miioyyan tosobbiislorlo ¢ixis
edir.

Hesablamalara osason sOyloys bilorik ki, miilki
aviasiyanin da informasiya tohliikesizliyino {invanlanmis
hadoslarin say1 artma tendensiyasina malikdir.

Bu gostorilonlor informasiya tohliikesizliyinin tomin
edilmasi sisteminin tokmillosdirilmosine vo mdohkomlon-
dirilmasino ehtiyac oldugunu tosdiq edir. Belo ki, yarana
bilocok  problemlori  hall etmok vo  informasiyanin



mihafizosindo maksimal somoraliliyo nail olmaq imkanina
malik, etibarli prinsiplore sdykonmok vacibdir.

Miiossisonin tohliikkosizliyinin tomin olunmasmin osas
prinsiplorindon biri obyektlorin informasiya tohliikasizliyi
sisteminin fasilosiz olaraq tokmillogdirilmosi vo inkisaf
etdirilmasi  prinsipidir. Bu  prinsipin osas mahiyyati
informasiyalarin = miihafizo  edilmosi  sistemindoki  zoif
noqtalorin, o climlodon potensial sizma kanallarinin iz
¢ixarilmasina, hado vo risklorin doracalori vo xarakterlorindon
asilt olaraq informasiyanin qorunmasi mexanizmlorinin
islonmasi vo yenilonmasine osaslanir. Faktiki olaraq, bu prinsip
uzunmiiddatli olmagqla, informasiya tohliikesizliyinin tomin
edilmasino yonoalmis bu vo ya digor foaliyystin daimiliyini
nazards tutur.

Kompleks yanagma prinsipi istehsalat prosesinin miixtolif
marhalalorinde miisssisods informasiyanin qorunmasinin biitiin
isullarindan, vasitolorindon vo qilivvelorindon istifadasini
nazards tutur.

Homginin qeyd etmok lazimdir ki, informasiya
tohliikosizliyinin ~ somorali  tomin  edilmasi  informasiya
tohliikesizliyinin togkilinin vahid mexaniki sistemi movcud
oldugu halda reallasa bilor. Bundan basqa, belo sistemin
movcudlugu biitlin qiivve va vasitalorin somarali idars edilmasi
informasiyanin vo informasiya resurslarinin miihafizesini daha
etibarli tomin etmays imkan verir.

Miiossiso  obyektlorinin  informasiya tohliikasizliyi
sistemi  informasiyanin  geyri-qanuni  girisdon  etibarl
gorunmasini tomin edon orqanlarin, vasitolorin, tisullarin vo
todbirlorin miitasokkil macmusudur.

Bundan basqa qanunilik prinsipina ciddi amal olunmasi,
inzibati  idareetmo  funksiyalarinin = tamlii,  soxslorin,
comiyyatin va dovlatin maraqlarinin qorunmasi, informasiya
tohliikasizliyina cavabdeh olan omokdaglarin  pesokarligi



informasiya  tohliikkasizliyinin  tomin  edilmosinin  osas
istigamatlorindandir.

Biitin  bu sortloro omol olunmadan informasiya
tohliikasizliyi sisteminin potensial vo real tohliikalordon
gorunmasini tomin etmok olduqca ¢atindir.

Bununla borabor, qeyd olunan prinsiplorin reallas-
dirilmasi iiglin sistemli yanasma movqgeyindon informasiyanin
miihafizo edilmasi miioyyon tolablors cavab vermalidir.

Informasiya tohliikesizliyi todbirlerinin planlasdirilmasi
miossisonin  foaliyystini tomin edon biitiin solahiyyatli
organlarin  qarsilighh  olagosinin  togkili  {iglin  vacibdir.
Informasiya resurslarmin miihafizasi konkret vo moqgsadyonlii
olmalidir. Informasiya tohliikesizliyinin tomin edilmosi
todbirlori informasiya sizmasinin miimkiin kanallarinin vo
icazosiz girigin miixtalif cohdlorini qabaglamalidir.

Bununla yanas1 miilki aviasiya obyektlorinin informasiya
tohliikesizliyinin tomin edilmosi sistemi iqtisadi baximdan
somoarali olmalidir.

Miilki aviasiya obyektlorinin informasiya tohliikosiz-
liyinin asas toloblari ilo yanasit miihafizo vasitolorinin texniki
cohotdon sado, istifadogilor {igiin aydin olmasi, istifadoginin
minimal imtiyazlara malik olmasi, informasiya tohliikasizliyi
sisteminin daimi foaliyyotdo olmasi, miihafizo todbirlorinin
konfidensialliginin tomin olunmasi tévsiya edilir.



1. Informasiya tahliikasizliyinin nazari masalalari
1.1. Informasiya anlayisi vo onun névlari

Insan hor giin miixtolif tipli yeni informasiya oldo edir vo
emal edir, hor saat, hor dogigs, hor saniya molumat gobul edib
otiiriir, har an informasiya ilo islayir. Beynoalxalq sistemin har
bir subyekti 06z faaliyystindo ¢oxsayli informasiyalar
toplusundan istifado edir. “Informasiya” - latin sdzii olan
“informatio” séziindon yaranmis, torciimods “molumatlan-
dirma, izah etma” monasin1 verir.

Ovvallar informasiya dedikda insanlar torafindon sifahi,
yazili va ya digor tisullarla (ayani signallar, texniki vasitalor vo
s.) Otiiriilon obyektiv realliq hagqinda istanilon malumatlar basa
diistlirdi.

XX osrin ortalarindan baslayaraq informasiya timumi
elmi anlayis kimi qobul edilir: buraya — insanlar arasinda,
insanla texniki vasito arasinda, texniki vasitolorin qarsiliql
olagalorindo  molumat miibadilesi, heyvanlar vo bitkilor
alomindo  signallar miibadilesi; hiiceyradon hiiceyraya,
organizmdan organizmas slagalarin 6tiiriilmasi vo s. daxildir.

Hal-hazirda “informasiya” s6ziiniin vahid bir torifi
moveud deyil. Odobiyyatlarda “informasiya” terminini oks
etdiron, hamin anlayis1 miixtalif yanagmalarla izah edon forgli
fikirlor coxdur. “Informasiya, informasiyalasdirma vo informa-
siyanin mihafizosi haqqinda” Azorbaycan Respublikasinin
Qanununda bu termin asagidaki kimi tayin edilir: informasiya -
yaranma tarixindan, toqdimat formasindan va tosnifatindan
asili olmayaraq istonilon foaliyyst noticasinds yaradilan,
yaxud alda olunan faktlar, raylor, bilgilor, xobarlor vo ya diger
xarakterli molumatlardir.

Informasiya vo onun xiisusiyyotlori bir sira elm
saholorinin todqiqat obyektidir, onlarin arasinda moalumat
nozoriyyasi (informasiyanin otiirilmasinin riyazi nozariyyasi),



kibernetika (masinlarda vo heyvanlarda, homginin comiyyatds
Vo insan varliglarinda olage vo idara etmo haqqinda elm),
semiotika (nisanlar vo nisan sistemlori haqqinda elm), kiitlovi
olago nazoariyyasi (kiitlavi informasiya vasitalarinin va onlarin
comiyyato tosirinin  todqiqi), informatika (biitin noév
informasiyanin yigilmasi, doyisdirilmesi, saxlanmasi, miiha-
fizosi, axtarisi, Otlirlilmasi Vo emali proseslorinin 6yranilmasi)
Vo bagqalarin1 géstormok olar.

Informasiyan1 miixtolif ciir tosnif etmok miimkiindiir.
Umumi olaraq, qobul edilmo {iisuluna géro molumatlar
asagidaki kimi tasnif olunur:

- Vizual — gérmos organlari ilo gobul edilir;

- Audio — esitms orqanlari ilo gabul edilir;

- Tomasli — toxunma (tomas) reseptorlari ilo gobul
edilir;

- Qoxulu — iybilma orqganlari ils gobul edilir;

- Dadli — dadbilms organlari ilo gabul edilir.

Toqdim etms formasina gors informasiyanin asas novlori
asagidakilardir:

- Motn — insan nitqinin xiisusi simvollarla — harflorlo
kodlasdirilmasi tisulu, miixtolif xalglar nitqi ifado etmak ticiin
fargli dillordan va horf toplularindan istifads edirlar;

- Rogamli — riyazi amoliyyatlar ii¢lin nazardo tutulan
rogom Vo isarolordir, ticarotin, iqtisadiyyatin vo pul
dovriyyesinin inkisafi ilo daha da shomiyyat kosb edir; motn
informasiyasina uygun olaraq onu ifads etmok iciin xiisusi
simvollarla — ragomlorlo kodlagsdirma isullarindan istifado
olunur;

- Qrafik — real diinyanin sakillorini tasvir edan kagizda,
katanda, marmards vo digar materiallar tizarinda ¢okilon sokil,
grafik, foto, sxem soklinds otiirtiliir;

- Sosli — sifahi vo Sos yazist soklinda Gtiiriiliir; bizim
otrafimizda ¢oxlu saslor var, onlarin saxlanilmasi vo yayilmasi
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tsulu 1877-ci ildo sasyazan qurgunun kosfi ilo hall olundu.
Hal-hazirda grafik molumatlarda oldugu kimi sasli informasiya
xuisusi simvollarin kodlasdirilmasi tisulu ilo emal olunur.

- Video molumat — video yazi formasinda Otiirtiliir;
kinonun ixtira edilmasi ilo yaranan otraf miihitin “canli”
sokillorinin qorunmasi iisuludur.

Toyinatina goro do molumatlart  qruplara  bolmok
miimkiindiir:

- Kiitloavi — torkibindo tmumi anlayiglar olan va
comiyyatin ¢ox hissasine balli malumatlar;
- Xiisusi — torkibindo sociyysvi anlayislar olan,

comiyyatin ¢ox hissasina boalli olmayan, lakin miisyyan qrup
insanlara zaruri malumatlar;

- Gizli — miiayyan qrup insanlara aid olan, bagl vo
miithafizo olunan kanallarla otiiriilon malumatlar;

- Soxsi (fordi) — har hansi bir soxso aid olan malumatlar.

1.2. informasiyanin xiisusiyyatlori

Hor bir obyekt Kkimi, informasiya da xarakterik
xiisusiyyotloro malikdir. Informasiyan tobistin vo comiyyatin
digar obyektlorindan farglondiron xarakterik xiisusiyyatlor kimi
asagida qeyd olunanlar1 gostara bilorik: obyektivlik, etibarliliq,
biitovlik, doqiqlik, aktualliq, faydaliliq, doyerlilik, vaxtinda
olma, aydinliq, miimkiinliik, qisaliq va s.

1. Informasiyanin obyektivliyi. Informasiyanin
obyektivliyi nisbi anlayigdir. Obyektivlik — har hans1 bir varhigi
oks etdiron elo molumatlardir ki, onun aid oldugu mdvcud
parametrlors uygunluq gostaricisi kimi ¢ixis edir. Eyni bir ogya,
hadisa, incasanat asari, tobii varliq, elmi-tacriibi proseslar, vo s.
barodo miixtalif insanlarin mixtalif forgli fikirlori ola bilor.
Hoqgigotlor bilorokdon va ya bilmayarokdan, tacriibasizlikdan,
savadsizligdan, har-hansi bir monafe xatirino vo digor
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sabablordon diizgiin giymatlondirilmoys vo ya tohrif oluna
bilor. informasiya — xarici obyektiv diinyanin oks edilmasidir.
Informasiya — onun tosbiti iisullarindan, kiminsa fikrindon asili
deyilso — obyektivdir.

Mosalon, iki anlayisi - informasiya va enerjini (istiliyi)
miiqayiso edok. Iki miixtolif soxsdon igoridoki havanin
temperaturunu giymatlondirmayi xahis etsok, onlardan biri
havanm isti oldugunu, digori iSo havanin onun {i¢iin normal
oldugunu vo onu narahat etmadiyini deys bilor. Igoridoki
temperatur haqqinda insanlarin fikirlori subyektivdir. Ogor
cihazin kémoyi ilo temperaturu 6lgsok (bizim halda hararati
olgan cihaz ilo), bu zaman biz obyektiv giymat alacagiq, bu
giymat heg kimin fikrindon asili olmayacaqdir.

Obyektiv informasiyani, masalon, islok, saz vaziyyatds
olan vericilorin, 6l¢ii cihazlarinin komoayi ilo almaqg olar.
Miioyyon insanin siiurunda oks olunaraq informasiya
obyektivliyini itirir, artiq konkret subyektin fikrindan,
tocriibasindon, biliklorindon, miilahizosindon (¢ox vo ya az
miqdarda) asil1 olaraq doyisir.

2. Informasiyamn etibarliligr - qarsiya qoyulan mogsodo
nail olmaq {g¢lin bilavasito tolob olunan informasiyanin
sohvlardon va gorazdon azad olma saviyyasini miioyyonlosdirir.
Ogor informasiya islorin hagqiqi voziyyatini oks etdirirss, 0,
etibarhidir. Obyektiv informasiya homiso etibarlidir, amma
etibarli malumat ham obyektiv, ham do subyektiv ola bilar.
Etibarli malumat bizs diizgiin qorar1 gobul etmoyo kémok edir.

Etibarli olmayan informasiya asagidaki soboblordan ola
bilor:

e (Qosdon tohrif edilmo (dezinformasiya) vo ya
bilmayarokdon tohrif edilma - subyektiv fikrin
naticasi;

e manealorin tasiri naticasinds vo ya kifayat godor dagiq
olmayan qobul vasitalori ssbabindon yaranan toshrif
edilma.
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3. Informasiyamn olyetanliyi - bu vo vya diger
informasiyan1 oldo etmok imkanmin &l¢iisiidiir. Informasiyanin
alyetonliyi dedikds, hamginin informasiya proseslarinin isto-
nilon moarholasinds miihafizonin etibarliliginin tomin olunmasi
ilo barabor, istifadasinin do sado vo genis imkanlara malik
olmasi basa diistiliir.

4. Informasiyamin tamhgi. Hor-hanst bir  obyekti
(varligl) xarakterizo edon informasiyanin tamligi obyektin
(varligin) malik oldugu parametrlori (vo ya torkibi) hoartorofli
oks etdirmasi demokdir. Ogar informasiya basa diisiilmok vo
gorar gobul etmok {iglin kifayst edirss, informasiyani tam
adlandirmaq olar. Natamam informasiya sahv naticays vo ya
gorara gatirib ¢ixara bilar.

5. Informasiyamn doqiqliyi (adekvatligi) - obyekto
(varliga) moxsus olan vo onu tam, diizgiin xarakterizo edon
parametrlorin, xiisusiyyatlorin istisnasiz qiymatlondirilmasidir.
Bu meyar obyektin, prosesin, hadisalarin va s. real voziyystino
yaxinliq doracasi ilo miioyyan edilir, real, obyektiv voziyyato
uygunlugun dorocasini xarakterizo edir. Qeyri-adekvat infor-
masiya natamam va ya moétobor (etibarli) olmayan moalumatlar
osasinda yeni informasiyanin yaradilmasi zaman1 meydana ¢ixa
bilor.

Etibarli molumatlar + geyri-adekvat metodlar = qeyri-
adekvat informasiya.

6. Informasiyamn aktualligt — onun mdvcud zamanda
ohomiyyatliliyi, maraqliligi, zoruriliyidir. Yalniz vaxtinda aldo
edilmis informasiya faydali ola bilor. K6hnolmis, qeyri-adekvat
informasiya aktual deyildir.

7. Informasiyanin faydaliligi (dayari) — konkret mogam
liclin yararli olma dorocasini gostorir. Faydali informasiya -
mogQsado c¢atmaq tiglin istifadasi zoruri olan, naticalorin oldo
olunmasinda mithtim ohomiyyat kasb edon va alds olunmasi
miimkiin olan informasiyadir.
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on giymatli informasiya — obyektiv, etibarli, tam, daqiq,
mogsado catmaq tglin zoruri olmagla barabar, bu sortlori
Odoyon, olgatan vo aktual olandir. Bu halda nozoro almaq
lazimdir ki, qeyri-obyektiv, mdtobor olmayan informasiya da
(masalon, badii odobiyyat), insan tiglin bdyiikk ohomiyyato
malikdir.

Vaxt 6tdiikco informasiyanin miqdar1 artir, informasiya
y1gilir, onun sistemlogdirmasi, giymotlondirilmosi vo timumi-
logsdirmosi bas verir. Bu ndv xiisusiyyatlori informasiyanin
artmasi vo akkumulyasiyast adlandirmaga basladilar.

Informasiyanin qocalmasi dedikds, zaman o6tdiikco onun
doyarinin azalmasi, aktualliginin itirilmosi kimi basa diistliir.
Bu baximdan informasiyani zamanin deyil, avvalki molumat-
lart daha da dogiqlosdiron, miiasir taloblora uygunlagdiran yeni
usullar, metodlar vo vasitalorin totbigi ilo aldo olunan yeni
informasiyanin meydana ¢ixmasi qocaldir. Malumdur ki, elmi-
texniki informasiya daha siiratli, estetik informasiyalar
(incosanot osorlori) iss daha yavas qocalir.  Comiyyatds
miixtolif sahslordes moévcud olan informasiyalar -tarixi
hadisalar, tobiat hadisalori, goxsayli elmlors aid informasiyalar,
incasanat, badii, dini vo s. bu kimi informasiyalar heg vaxt
qocalmir va aktualligini itirmir.

1.3.  Informasiya tohliikasizliyi sistemi

«Informasiya» anlayisindan miiasir dovrdo genis vo
hortorofli istifado olunur. Bu anlayisdan istifado edilmoyan
bilik sahasini tapmaq geyri-miimkiindiir. Elmi biliyin, infor-
masiyanin hacmi, miitoxassislorin hesablamalarina gors, hor 5
ildo 2 dofo artir. Bu, XXI osrin informasiya osri oldugu
demokdir.

Osasli olaraq bels bir sual yaranir — informasiya nadir?
Informasiya — yaranma tarixindon, toqdimat formasmndan vo
tosnifatindan asili olmayaraq, istonilon faaliyyat noticasinds
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yaradilan, yaxud olds olunan faktlar, roylor, bilgilor, xabarlor
vo ya digor xarakterli moalumatlardir. Bu da moalumdur ki,
informasiya — soxslor, predmetlor, faktlar, hadisalor va
proseslor hagqinda malumatdir. informasiya — kompiitera daxil
edilmis molumatlar, moktublar vo ya yaddas qeydlori,
diisturlar, rosmlor, diaqramlar, modellor, dissertasiyalar,
mohkomo sonadlori vo s. daxil olmaqgla, miixtalif formaya
malik ola bilor.

Informasiya hor bir kase, onun comiyystdo mdvcud
olmasi, faaliyyot gOstormosi, yasamasi, inkisaf etmasi {igiin
lazimdir. Bu sobabdan, digar hayat foaliyyati igiin gorokli olan
elementlor kimi informasiya da miihafizo olunmalidir.

Moxfi, konfidensial, soxsi informasiyalarin miihafizasi
istehsalat vo xidmat sahalorinds ugurla faaliyyat gostormays,
soXsi hoyatin1 tohliikkesiz vo ugurla yasamaga komoklik
gostarir.

Voziyyatin  tohlili  gosterir ki, informasiya
tohliikasizliyinin - tomin edilmosi  sahasindo  miihafizanin
formalasmis  konsepsiyast  vo  strukturu = movcuddur.
Informasiyanin  miihafizosinin osas sorti asagidakilardan
ibaratdir:

e Informasiyanin miihafizo edilmosi {i¢iin texniki

vasitalorin tatbiq edilmosi;

e informasiyanin miihafizo edilmasi mosalalorinin
hollindo ixtisaslasmis toskilat vo ya qurumlarin
yaradilmas;

e Informasiyanin miihafizo probleminin  hallindo
miixtalif sistemlorin mévcudlugu;

e Informasiyalarin miihafizo edilmoesindo qabaqcil
tocriibonin totbiqi vo tocriibonin miintozom olaraq
artirilmasi vo S.

Biitin nov  informasiyalarin  miihafizo  edilmasi
sahosindo miixtalif hiiquqi, texniki, toskilati, profilaktik
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todbirlorin  gériilmasino baxmayaraq, informasiya ilo slagsli
cinayat hadisalorinin say1 artir vo onun ohato etdiyi sahalor
genis-lonmokdo davam edir. Tocriilba gostorir  Ki, bu
tendensiyanin  qarsisinin  alinmasi  {iglin  informasiya
resurslarinin - miidafiasi  prosesini ciddi vo moqgsadyonlii
formada toskil etmok, real soraito uygun praktiki, texniki vo
nazarat tadbirlorini hayata kegirmok lazimdir. Informasiyanin
miihafizosinin tomin olun-masi  informasiya proseslarinda
istirak edon har bir hiiquqi vo fiziki soxsin pesokarligindan,
mosuliyyatindan va bu sahads texniki tominatin zaruri talobloro
uygun olmasindan ¢ox asilidir. Informasiyalarin miihafizosi
prosesinin - somorali  tomin edilmosi  {iglin  informasiya
proseslorinin {invanina yonalon biitiin név hadslar, bu sahadoki
cinayatkarliq, o ctimlodan, Kibercinayat vo kiberterrorguluq
aktlarinin ohatoli tohlili osa-sinda zoruri normativ hiiquqi
sonadlorin, togkilati vo texniki normalarin miiayyan edilmasi vo
bu prosesin biitiin subyektlorinin mosuliyyati
mioyyanlosdirilmali, bu sahada pesokar kadrlarin hazirlanmasi
tomin olunmalidir.

Tacriibo homginin gostorir Ki:

e informasiya tohliikasizliyinin tomin edilmasinin
toskili  mosololori  birdafolik  akt  olmayib,
informasiyalarin  mii-hafizoesi  sisteminin inkigaf
etdirilmoasi  tisullarinin, yollarmin totbigi, onun
vaziyyatino nozarstin hoyata kecirilmasini, hassas,
zoif yerlarinin vo qeyri-qanuni miidaxilalorin askar
edilmasini 6ziindo birlogdiran fasilosiz prosesdir.

e informasiya tohliikesizliyi istehsal sistemlorinin
biitlin struktur elementlorindo vo informasiyanin
emalt {izro texnoloji prosesin  marhalalorinda,
miidafio vasitolorindon kompleks istifado zamani
tomin oluna bilor. Tacriiba gostarir ki, yalniz istifads
olunan vasitolor, tsullar vo todbirlor biitév bir
mexanizmds - Informasiyanin Miihafizesi Sistemino
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(IMS) birlosdikdo yiiksok  key-fiyyat almagq
miimkiindiir. Bununla bels, daxili vo xarici sortlorin
doyismasindan asili olaraq faaliyystds olan sistemlor
nozarotdo saxlanmali, yenilonmoali vo inkisaf
etdirilmalidir.

e Istifadogilor hazirliga malik olmadan vo miidafioyo
yonalmis biitiin toyin olunan qaydalara riayat
etmodon heg bir Informasiyanin Miihafizosi Sistemi
tolob olunan tohliikasizlik saviyyasini tomin eds
bilmaz (sokil 1.1).

TOHLUKOSIZLIK

Daxili vo xarici tehliikelerden insanlarin, cemiyyatin va
dovletin  hayat teminatli maraglarinin  miihafizs

saviyyasi
Maddi va . .
Personal maliyya Informasiya
resurslari
b
Tohlikeler

Menavi ve ya maddi zerer vura bilen
cinavetkarin potensial miimkiin vs real
méoveud faaliyyati

Sokil 1.1. Miiassisanin faaliyyatina yonoalik hada tinvanlar:
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Informasiyanin Miihafizosi Sistemi - informasiyalarin
biitiin név daxili vo xarici tohliikalordon miidafiasini tomin
edon xiisusi orqanlarin, vasitalorin, tsullarin vo tadbirlarin
miitosokkil birlogsmis kompleksi kimi qobul edilir. Infor-
masiyanin miihafizosinin sistem yanasmasina xiisusi taloblor
movecuddur. Informasiyanin miihafizosi asagidaki prinsiplor
osasinda qurulmalidir.

» Fasilasiz. Zamanin istonilon aninda informasiyalar
tisul vo vasitalorlo daimi formada miihafizo edilmalidir. Bu
onunla olagodardir ki, cinayatkarlar onlart maraqlandiran
informasiyanin miidafiasini yarmaga daim imkan axtarirlar;

»  Planh. Mioassisonin (togkilatin) timumi mogsadini
nozoro alaraq, informasiyanin miihafizasi hor bir Xidmot
torofindon hazirlanan plan iizro hoyata kegirilmolidir. Bu
mogsadlora informasiyalarin névlori, onlarin  moaxfilik so-
viyyasi, dovlatin vo ya ayri-ayri subyektlorin tohliikasizliyinin
tomin edilmosi siyasati, informasiyalara qarsi yonalon
hodalarin saviyyasi, mithafizo edon qiivve va vasitalorin nazaro
alinmasi aid edils biloar;

» Konkret (iinvanly. Biitiin informasiya deyil, yalniz
itirilmasi  togkilata miioyyoan zoror yetiro bilocok konkret
informasiyalar miihafizo olunmalidir. Doévlotin  vo dovlat
ohomiyyatli islorin hoyata kegirilmasinda xiisusi maraq kasb
edon informasiyalarin miihafizosinin giiclondirilmasi prioritet
masalo olmalidir;

>  Aktiv. Informasiyan xiisusi foalliqla miihafizo etmok
lazimdir;

»  Etibarh. Miihafizonin tisul vo novlari qorunan sirlara
miimkiin geyri-qanuni miidaxilo yollarinin qarsisini etibarl
almalidir;

» Universal. Hesab olunur ki, istonilon yerdo, istonilon
vasito ilo, informasiyanin xarakterindon, formasindan vo

noviindan asili olmayaraq, qeyri-qanuni miidaxilalordan goruna
bilondir.
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> Kompleks. Informasiyanm miihafizosi iigiin struktur
elementlorin biitin név miihafizo Gsullar1 tam hocmds tatbiq
olunmalidir. Texniki vasitolor vo formalar ayri-ayriliqgda totbiq
olunmamalidir. Miidafio kasilmaz, bir-biri ilo slageli vo bir-
birindan asil1 proseslordon ibarat miirokkab sistem oldugu {igiin
bu sistem kompleks halda hoyata kecirilmalidir.

Bu kompleks tohliikasizlik taloblorini tomin etmak iigiin
Informasiyanin Miihafizosi Sistemi miioyyan sortlora cavab
vermolidir, yani:

e Informasiya faaliyyatinin biitiin texnoloji kompleksini
ohato etmali;

o [stifado edilon vasitolor miixtalif novlii olmalr;

e Iinformasiya tohliikasizliyi lizra todbirlorin
doyisdirilmasi va alavalar edilmasi ti¢iin ag1q olmali;

e Qeyri-standart vo miixtolif tipli olmali. Miidafio
vasitolorini  segorkon cinaystkarlarin  imkanlar1 haqqinda
molumath olmali;

e Texniki xidmaot tiglin sado, istifadogilorin yararlanmasi
ti¢iin iso rahat olmali;

e Etibarli olmali. informasiyanin yayilma kanallarinin
yaranmasina  sobab ola bilon texniki vasitalarin istonilon
quisurlariin diizeldilmasi;

e Sistemin  hor hansi bir hissosine  xabarsiz
yaxinlagmagm miimkiin olmamas1 {g¢iin biitov, kompleks
sokilds olmali.

Informasiyanm Miihafizasi Sistemine homginin miioyyan
toloblor irali siiriilo bilor:

e Mioyyon ndv informasiyani oldo etmok iigiin
istifadogilorin hiiquq ve vazifalori dogiq miisyyon edilmali;

e Istifadociyo verilmis tapsirigi yerino Yyetiro bilmaosi
ictin minimal vazifalar tayin edilmali;

e Bir nec¢o istifado¢i {iglin imumi olan miihafizo
vasitalorinin say1 minimuma endirilmali;
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e Konfidensial informasiyaya geyri-qanuni miidaxilo
cahdlarinin vo hallariin hesabati aparilmals;

e Konfidensial informasiyanin vacibliyinin saviyyasi
giymatlondirilmali;

e Texniki vasitolorin sazligina nozarat tomin edilmoali va
onlarin siradan ¢ixmasi zamani nasazliglar dorhal aradan
qaldirilmalidir.

Informasiyanin Miihafizesi Sistemi, digor sistemlor kimi,
0z funksiyasini yerino yetirmok {iglin miioyyon ndv tominata
malik olmalidir. Informasiyanin miihafizosi sistemi asagidaki
tominatlara malikdir:

e Hiiqugi tominat. Bura normativ hiiquqi sanadlar,
osasnamolor, tolimatlar, rohbor gostorislor, Azarbaycanin
gosuldugu beynolxalq normalar, faaliyyat sahasinds vacib olan
toloblor daxildir;

e Tagkilati taminat. Bu o demokdir ki, informasiyanin
miihafizasinin togkili miiayyan strukturlar (senadlorin gorun-
masi1 xidmati, rejim, girigo nozarot, miithafizo Xidmoti, texniki
vasitolorlo informasiyanin miidafiasi xidmati, informasiya-
analitik foaliyyat vo d.) torofindon hayata kegirilir;

eAparat taminan. Informasiyanin miihafizosi vo
Informasiyanin Miihafizosi Sisteminin foaliyyatinin tomin
edilmoasi tclin texniki vasitolordon genis istifado edilmasi
nazordo tutulur,;

o Informasiya taminan. Buraya sistemin foaliyyatini
tomin edon mosalalorin  hoallindo gorakli olan moalumatlar,
verilonlar, gostaricilor, parametrlor daxildir;

eProgram taminani konfidensial informasiyaya geyri-
ganuni miidaxils yollarimin vo yayilma kanallarmin mov-
cudlugu, onlarin tohliiko soviyyasinin giymatlondirilmasini
hoyata kegiron miixtolif informasiya, geydiyyat, statistik vo
hesabat programlarindan ibaratdir;
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eRiyazi tominat. Burada cinaystkarlarin  texniki
vasitolorinin, miidafio zonalarmin tohliiko  Saviyyasinin
giymatlondirilmasi ilo olageli miixtalif hesablamalar {igiin
riyazi metodlar nazards tutulur;

e Lingvistik taminat. Buraya informasiyanin Miihafizosi
Sisteminds miitoxassislorin va istifadogilorin xiisusi dilli (sifrli)
alago vasitalorinin birlogmasi aiddir;

e Normativ-metodiki taminat. Buraya informasiyanin
miihafizasi funksiyasini hoyata kegiron organlarin, xidmatlorin,
vasitolorin ~ foaliyyotinin  normalart vo qaydalart  vo
informasiyanin miihafizosi zamani istifadogilorin foaliyyatini
nizama salan miixtolif n6v metodikalar daxildir.

Tohliikosizlik sistemini  bir fordin, muassisonin  vo
dovlatin hoyati maraqlarin1 xarici vo daxili tohliikolordon
miihafizo edon xiisusi organlarin, xidmatlorin, vasitalorin,
tsullarin  vo todbirlorin  miitogokkil birlogsmasi kimi basa
diigiiriik (sokil 1.2). informasiya tohliikesizlik sisteminin 6z
maqsadi, halli masalalori, tisullari va vasitalori vardir.
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TOHLUKSSIZLIK SISTEMI

Bu bir fardin, miassisenin ve dovlatin hayati
maraqlannin xariei ve daxili tehliikalarden mithafiza
eden xisusi orqanlarn, xidmsatlerin, wvasitelerin,
iisullarin va tadbirlerin miitagakkil birlagmasidir.

............... HOLLI MOSOLALART

Tahlikasizliyi tamin

kecirilmasi etdirilmasi

MoQSODLOR
v ¥ ¥ ¥
Asgkarlama Neytrallas- Lokallas- Mzhv etma
dirma dirma
-_— -
Qarsisimi Kasisma Oks etma
alma
-_— . -_—
S R

TOHLUKOLOR

Sakil 1. 2. Miihafiza sistemi
1.4. Informasiya tohliikasizliyinin konseptual modeli

Informasiya tohliikasizliyina dair hodolori (tohdidlori),
tohliikalori, bu tohliikalorin manbalarini, onlarin icra tisullarini,
moagsadlarini va, hamginin, sabitliyi pozan digar sortlori va
foaliyyatlori miioyyan etmok lazimdir. Bu zaman zaror yetiro
bilon geyri-qanuni  miidaxilolordon qoruyacaq miidafio
todbirlorini do nozordon kegirmok lazimdir.
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Tocriibo gostorir ki, bu qodor tohliike moanbalarini,
obyektlarini va foaliyyatini analiz etmok iiglin modellosdirma
metodundan istifado etmok daha uygundur.

Informasiya tohliikasizliyinin konseptual ~modelinin
komponentlori kimi asagidakilar1 géstarmok olar:

e Tohliiko hadoflari;

Informasiya manbalori;

Informasiyaya yonalmis tohliiko manbalori;
Informasiyaya yonalmis tohdidlor;
Informasiya tohliikesizliyinin kateqoriyalari;
Informasiyanm olds edilmo iisullari;
Informasiya miihafizasinin istigamatlori;
Informasiya miihafizesinin {isullar;
Informasiya miihafizasinin vasitalori.

Tohliiko hadoflori kimi miidafio obyektinin (personal,
maddi vo maliyyo doyorlori, informasiya resurslari) heyati,
vaziyyati va faaliyyati hagqinda molumatlari géstormok olar.

Informasiya monbolori kimi insanlar, sonodlor, texniki
vasitolor, mohsul va tullantilar vo s. ¢ixis edo bilor.

Informasiyaya yonolon tohliikolor onun keyfiyyat
meyarlar1 hesab olunan biitovliiyiino, gizliliyina, hagiqiliyino,
tamligina va alyetonliyino qarst har hansi bir hodonin yarandigi
zaman Oziinii biiruzs verir.

Tohliiko manbayi (subyekti) kimi rohbarlik, amokdaslar,
texniki vasitalar, ragiblor, cinayatkarlar va d. ¢ixis edirlor.

Informasiyalara  qars1  tohlilko  yaradan  hodolor
asagidakilardan ibaratdir:

e Miihafizo olunan molumatlarla, onlarin torkibi ilo
ganunsuz amallor tératmok mogsadilo tanigliq, informasiyanin
doyisdirilmasi vo maddi ziyanin vurulmasi {¢lin onlarin
dagidilmasi (ogurlanmasi);
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e Molumatlarin ~ agiqlanmasi,  miixtolif ~ kanallara
sizdirilmasi, qorunan molumatlara geyri-qanuni miidaxilslorlo
onlarin oldo edilmasi.

Informasiyalarin miidafiesinin osas istigamatlori hiiqugi,
toskilati vo miithandis-texniki tadbirlordir.

Informasiyanin miihafizosi fiziki, aparat, program vo
kriptografik vasitalorlo hayata kegirilir.

Miihafizo tsullart  kimi tohliikalorin  xobordarligi,
tohliikalorin miiayyan edilmasi vo askar edilmasi, tohliikalorin
garsisinin alinmasi, cinayat foaliyyatinin naticalorinin aradan
qaldirilmasi tizra biitiin miimkiin tadbirlor va foaliyyatlor ¢ixis
edo bilar.

Umumi sokilde, baxilan komponentlor informasiya
tohliikesizliyinin konseptual modeli kimi asagidaki codvaldo
verilmisdir (sokil 1.3).

Tohliikesizlik konsepsiyast miiassisoni daxili vo xarici
tohliikalordon goruyan asas nozari modeldir.
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Informasiya

Sokil 1.3. Informasiya tahliikasizliyinin konseptual modeli

1.5. informasiyaya qars1 yonolmis tohliikalor

Gizli informasiyaya garsi yonolmis tohliikalor dedikds
gorunan moalumatlar1 geyri-qanuni alds etmays yonalon,
informasiya resurslarina qarst potensial vo real miimkiin
foaliyyot basa diisiiliir.

Bels faaliyyatlor:
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e biitovliyiinii vo tamligin1 saxlamaqla, mixtalif
yollarla va vasitalorlo, icazasiz olaraq gizli informasiya ils
tanishgq;

e cinayat moagsadi ilo molumatlarin torkibinin miiayyen
hissasinin  vo ya tam doyisdirilmasi — informasiyanin
modifikasiyasi;

e birbasa maddi zoror vurmagq moqgsadi ilo vandalizm
aktt kimi informasiyanin mohv edilmosidir (dagidilmasidir)
(sokil 1.4.).

informasiya tahliikasizliyi

T
I
v

Toahlitkalar

| Tanishq I | Tohrif | | Dagidilma I

: . - Icazasiz olaraq
Informasiyaya dayisiklik . . . . . -
. informasiya giris alda Informasiyanin sahibina
etmadan, mixtalif , \ .
. edilmasi va onun catmamasi magsadila
yollarla va vasitalarls, o .
. . . tarkibinin miayyan malumatlarin mahv
icazasiz olaraq lazimi . . : .
" . hissasinin va ya tam edilmasi
malumatlari dyranilmasi s .
dayisdirilmasi

Sakil 1.4. Informasiya tahliikasizliyina iinvanlanan tahdidlar

Son naticado, informasiyaya qarst yonalmis geyri-ganuni
harokatlor (tohdidlor) onun konfidensialliginin, biitévliiyiiniin,
hagigiliyinin va olyetonliyinin pozulmasina gatirib ¢ixara bilar
(sokil 1.5). Bu da 6z novbasindo idaroetms rejiminin siradan
¢ixmasi ila naticalanir.
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I INFORMASIYAYA TOHLUKOLOR I

Pozuntular zaman yaranir ’

L

Konfidensialliq Haqiqilik Biitovlik Olyetanlik
* Agiglama e Saxtakarliq e Tohrif ¢ Rabitanin
¢ Sizma . ¢ Finldageiliq o Sohv pozulmasi

* Qeyri ganuni o Qtki e Qobulun
gurty yasaglanmast

Sokil 1.5. Informasiya tahliikasizliyina gars: olan

tohdidlorin noviori

Hor bir tohliikko miioyyan zorors — maddi vo monavi —
gotirib ¢ixara bilor. Miihafizo vo oks tadbirlor isa bu zararin
qarsisini almaga vo ya hocmini azaltmaga (idealda tam, realda
ISo ¢ox va ya bir hissasini) yonalir.

Bunlar1 nazoro alaraq, tohliikolori agsagidaki qruplar iizro
tosnif etmok miimkiindiir (sokil 1.6):

Obyekt lizra:
omokdaslar;
Maddi vo maliyys doayarlori;
Informasiya.

Doymis ziyanin hacmina gora:

Tam. Bunun naticasinds sirkot miiflis ola bilor;

Boytik hocmli. Miiflislogsmaya gotirib ¢ixarmir;

Kigik hacmli. Miisyyan vaxtdan sonra sirkat zorori

aradan qaldira biler.
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Tahlikke - menevi ve ya maddi zerer

vura bilen  pozucularin  potensial
miimkiin va real moveud faaliyysti

8¢

¥ ¥ v ¥
Obyekt iizro Doaymis ziyanm Y a}‘amna Yaranma
ehtimalna

hacmine gora

gora

sababine gora

» Imeakdaslar

o Maddiva e Tam o Az ehtimall o Tabii falakat
maliyya qiymatlilari ¢ Boyik hacmli ¢ Orta ehtimalli e Qasden
o informasiva e Kicik hacmli e (Cox ehtimall
L A4 A A
Daymis ziyanmn Tasir yerina Tasir
xarakterine gors gora xarakterine gino
* Maddi o Daxili * Aktiv
* Manavi » Xarici e Passiv

Sakil 1.6. Fargli parametrlarina gora tohliikalorin tasnifati



e Yaranma ehtimalina goro:
— Az ehtimalli tohliiko;

— Orta ehtimall1 tohliko;

— Cox ehtimalli tohliika.

e Yaranma sabablorino gora:
— Tobii folakat;
— Qasdon.

e Doymis ziyanin xarakterino gora:
— Maddi;
— Monavi.

e Tosir xarakterino gora:
— Aktiv;
— Passiv.

e Tosir yerino gora:
— Daxili;
— Xarici.

Daxili tohlitka monbalari asagidakilardir:
o Miisssisanin rahborliyi;

o Omokdaslar;

o Faaliyyati tomin edan texniki vasitalor.

Xarici tohliiko manbolori asagidakilardir:
o Raqibler;

o Cinayatkar gruplar va dastalor;

o Rohbar sirkatlor vao onlarin omakdaslari.
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Umumi hesablamalara géro daxili vo xarici tohliikalorin
nisbatini asagidaki qaydada sociyyslondirmok miimkiindiir:
cinayatin boyiik hissasi sirkatin amokdaslarinin birbasa vo ya
dolay1 yolla istirak1 ilo toradilir; cinayatin az hissasi xarici
tohliikalorin noticasinds yaranir; ciizi zoror tosadiifi soxslor
torafindoan yetirilir.

1.6. Gizli informasiyani geyri-ganuni sl kecirmaya
yonalmis foaliyyat

Informasiya prosesindaki oks maraglara malik obyektls
(sirkot, miiassisa, ford va s.) subyekt (ragib, cinayatkar va s.)
arasindaki miinasiboto gizli informasiyanin geyri-qanuni olo
kecirilmasino yonolon foaliyyst kimi baxmaq olar. Bu zaman
asagidaki vaziyyatlor ola bilar:

e informasiya sahibi (monbo) gizli informasiyanin
gorunmasi {iglin he¢ bir todbir gormiir ki, bu da cinayotkara
istadiyi molumati rahat sokilds aldo etmays imkan verir;

e Informasiya sahibi informasiya tohliikesizliyi todbir-
lorino ciddi nozarot edir. Bu zaman cinayotkar qorunan
molumatlara giris aldo etmok {iglin kifayst godor qiivvo Sorf
etmali olur vo bu prosesds biitiin qgeyri-qanuni miidaxilo
usullarindan istifads edir;

e Orta voziyyot. Bu halda informasiya texniki
kanallarla, manbanin xobori olmadan (aks halda, har hansi bir
todbir géormok miimkiin olardi) sizmaga baslayir. Cinayotkar
iSo asan yolla, boyiik qiivve sorf etmadon bu voziyystdon 6z
maraqlari tigiin istifado edir.

Umumilikds, gorunan informasiyanin cinayatkarlar vo ya
ragiblar torofindon olo kegirilmasi fakti sizma adlanir. Lakin
bununla borabor, bir ¢ox qanunverici aktlarda, rosmi
molumatlarda, odobiyyatlarda “mslumatin agiqlanmasi” vo
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“konfidensial informasiyaya icazosiz giris” anlayislarindan da
istifads olunur (sokil 1.7).

1. Aciglanma — konar soxslorin olina kegmasi ilo
naticalonan, gizli molumatlar: gasdan Vo ya ehtiyatsiz, soyloma,
elan etmo va d. faaliyyst. Bunun naticasinds konar soxslor gizli
molumatlarla tanis olurlar.

Hom isglizar, hom do elmi informasiyalarin Gtiiriilmasi,
gondorilmasi, cap edilmasi, itirilmasi, paylanmasi, miibadilo
edilmasi va digar faaliyyat agiglanma hesab olunur. Agiglanma
rosmi va geyri-rosmi kanallarla yayila bilor.

Rosmi kanallara asagida qeyd olunanlar aiddir:

- igglizar goriislor, miisaviralor, rosmi danigiqlar, sargilar,
seminarlar, konfranslar vs digar kiitlovi tadbirlor va digar rabito
formalari: rosmi informasiyanin Gtiirtilmasi vasitalari ila (pogt,
telefon, telegraf vo s.) rosmi-isgiizar vo elmi sonadlarin
miibadilosi, homginin kitlovi informasiya vasitalori (nosr,
gozet, miisahibo, radio, televiziya)..

Qeyri-rosmi kanallara asagida qeyd olunanlar aiddir:

- soxsi danigiglar (goriislor, yazisma), séhbatlor

Bir gayda olaraq, gizli informasiyanin agiqlanmasinin
sobobi  omokdaglarin  “kommersiya  sirrinin  qorunmasi
qaydalar1” hagqinda az molumatli olmalar1 vo bu gaydalara
ciddi omal etmomalaridir. Bunun tigiin asas todbirlori gorunan
sirlorin sahibi (monba) gérmolidir.
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Konfidensial informasiyanin geyri
ganuni alda edilmasina gatirib

cixaran harakatlar

=

Aciqlanma

Konfidensial
mealumatlarla
vatandaslarm va vezifali
saxslarin qasden,
ehtivatsiz davranisi.
Bunun naticasinda kenar
saxslar malumat alda
edib onunla tanis olurlar

S1Zma

Konfidensial
informasivanin
nazaratsiz olaraq
taskilatin hiiddudlarindan
vaya milayyan saxslarin
cevrasindan kenara
clxmast

T

Qeyri qanuni

giris

Qorunan sirlera giris
hiiququ olmayvan
saxslarin qanuna zidd
olaraq bilarakdan
konfidensial
informasivani alda
etmasi

Ham isgiizar, ham da
elmi informasiyvalarin
dttiriilinasi
gdndarilinasi, cap
edilmasi, itirilimasi,
pavianmasi, miibadila
edilmasi va digar
fzalivvat aciglanma
hesab olunur.
Aqiglanma rasmi va
geyri rasmi kanallarly
vayila bilar.

Informasiyanin sizmast
miixtalif texniki
kanallar vasitasila bag
vera bilar.
vizual-optik,
akustik
eleltromagnit va
material-maddi,

Qeyri qanuni giris
miixtalif iisullarla
hayata kegirila bilar.
amakdaslg, gulagasma,
miisahids, oguriug,
kdciirma, saxtalasduma,
saklini ¢cakima va s.

Sakil 1.7. Gizli informasiyanin ganunsuz

alda olunmast noviori

2. Sizma - gizli informasiyanin tohlili, Otlriilmasi,
islonmoasi, onlardan istifads, onlarin totbiqi zamani1 nozaratsiz
olaraq toskilatin hiidudlarindan vo ya miioyyon soxslorin
cevrasindan konara ¢ixmasidir.

Informasiyanin

S1zmasi

muxtalif

texniki  kanallar

vasitasilo bas verir. Malumdur ki, informasiya enerji vo ya
madds ilo otiiriilo bilor. Bu, akustik dalga (sas), elektromagnit
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stialanma, kagiz varaqi (yazilmis matn) vo s. ola bilor. Bunu
nozaro alaraq deys bilarik ki, tobistds informasiyanin miixtalif
dasinma yollar1 mévcuddur, masalon, isiq siialari, sas dalgalari,
elektromaqnit dalgalari, materiallar vo maddoalor. Buna miivafiq
olaraq informasiyanin sizma kanallar1 bels tasnif olunur:

¢ vizual-optik,

e akustik,

e elektromagnit

e maddi-material.

Informasiyanin sizma kanali dedikdo gizli informasiya
monbayindon cinayatkara godor olan fiziki yol basa diisiiliir.
Bunun naticasinds cinayatkar gorunan moalumati alds edos bilar.
Informasiyanin sizma kanalinin yaranmasi iigiin miioyyon
mokan, enerji vo zaman sortlorinin olmasi vo cinayatkarin
informasiyanin miivafiq qobul, emal vo geyd etmo qurgusuna
malik olmasi1 zaruridir.

3. Qeyri-qanuni giris — bu, gorunan sirlars giris hiiququ
olmayan soxslorin qganuna zidd olarag bilorokdan gizli
informasiyani oldo etmasidir.

Gizli informasiyanin monbayino geyri-qanuni  giris
miixtalif tisullarla hoyata kegirilir: sirlori satmaq istoyan soxslo
omokdagligdan baglayaraq kommersiya sirlorina yiyalonma
vasitalorindon istifadoys kimi. Bu islori yerina yetirmok tigiin
cinayotkara ¢ox vaxt obyekto daxil olmag vo ya obyektin
yaxinliginda miasir texniki vasitolorlo tochiz olunmus sta-
sionar Vo ya horokatli xiisusi nozarst vo baxis postunu yaratmaq
lazim golir.

Gizli informasiyanin geyri-ganuni slds edilmasinin har
bir tisuluna miivafiq miioyyon kanallar, miihafizo todbirlori,
mihafizo vo oks-tadbir vasitolori mévcuddur. Bu kanallarin,
tsullarin vo vasitalorin  olagesini novbati  sokildoki Kkimi
gostormok olar (sokil 1.8):
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Konfidensial
informasiva
| |
| |
Aciglama S1zma Qeyrl.q.anmu
gy
QOarsism alina Miidafia oks tadbir
iisu]larl iisu]larl iisu]larl
Qarslslm alma Mudaﬁa oks tadblr
vasitalari vasitalari vasitalari

Sokil 1.8. Konfidensial informasiyalara tinvanlanmug
tohdidlarls miihafiza tadbirlarinin alagasi

1.7. informasiya miihafizasinin iisullar:

Insanm istonilon faaliyyati hor hansi bir naticonin olda
olunmasi ti¢lindiir vo miisyyan iisullarla hoyata kegirilir.
Informasiyanin miihafizosi iisullari — informasiyanm
gizliliyini, blitovliyiinii, tamligint1 vo alyetonliyini tomin edon
qiivvalarin va vasitalorin birlosmasidir.
Olbatts ki, miihafizs tisullari, qlivvalari va vasitalari har
bir tohliiko ndviine uygun olaraq tatbiq olunur.
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Informasiya tohliikesizliyinin tomin edilmosi miioyyon
todbirlar sistemi ilo yerina yetirilir. Bu tadbirlor sistemi asagida
geyd olunan istigamatds olur:

e Tohliikalora dair xabardarhq, onlarin yaranmasinin

garsisinin alinmasina yonalmis informasiya

tohliikasizliyinin tamin edilmasi baximmindan ilkin tahlili

Vo Xobordarliq tizra todbirlar;

e Tohliikalorin miiayyan edilmasi, real vo ya potensial

tohliikkolorin yaranmasi ehtimalinin sistemli tohlili vo

onlarin xabardarligi tizro todbirlor;

e Tohliikolorin askar edilmasi — real tohliikalorin vo

konkret cinayat amallarinin tayin edilmasi;

e Cinayat foaliyyatinin lokallasdirilmasi — tohliikalorin

qarsisinin alinmast;

e Tohliikalorin vo cinayst foaliyyatinin naticalarinin

aradan qaldirilmasi vo “status-kvo”nun barpast (soKil
1.9).

Miimkiin tohliikalor va geyri-ganuni foaliyyat hagqinda
xabardarliq miixtalif tadbirlor va vasitalorlo tomin edilo bilor.
Buraya omokdaslarin tohliikosizlik vo informasiya miihafizasi
problemlorini daha dorindon anlamasindan baslayaraq fiziki,
aparat, program va kriptografik vasitalorlo miihafizo sisteminin
yaradilmasina kimi todbirlar aid ola bilor.

Qanunsuz hiicumlar, planlasdirilan ogurluqglar, hazirhq
islori vo digar cinayat torkibli islor hagqinda moalumatlar olds
etmoklo (gobul etmokla) do tohliikalora dair xobordarliq etmok
miimkiindiir. Bu mogsadlor iigiin daxili vo xarici  infor-
matorlarla tohliikasizlik xidmati smokdaslarinin birgs slagads
olmasi, faaliyyati (daxili kollektivin amokdaslarmi, Xarici
rogiblori vo cinayatkar qruplasmalari miisahido etmok vo
obyektiv giymatlondirmok) goraklidir.

Tohliikolorin xobordar edilmosinds kriminogen vaziyyo-
tin, ragiblorin va cinayoatkarlarin faaliyyatinin tohlili masalslori
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tizro tohliikasizlik xidmatinin informasiya-analitik foaliyyati
bas rol oynayir.

Tahliikasizlivin
tomin edilmasi
tisullarm

Tahlitkalara dair Tahlikalarin Naticalarin aradan
Xabardarligla askar edilmasi galdinlmasi
real va ya potensial real tahliikalorin va vurulmus ziyanimn

tahlitkalarin konkret cinayat aradan qaldmilmas:
yaranmasi ehtimalinin amollarinin vaxtinda
sistemli tohlili tayin edilmasi

Tahlikalorin

Qanuna zidd
milayyan
edilmasi ila

faaliyyatin
lokallagdiriimasi

tohlitka tinvanla bilacak, tohliikalorin va
tohlil naticasinda konkret cinayatlorin
miloyyanlosan qarsismim alinmast
bosluqlarin islanmasi tadbirlari

Sakil 1.9. Informasiya miihafizasinin iisullar

Tohliikalorin miiayyan edilmasi - mahsullarin vo mallarin
istehsal1 vo satig1 bazarindaki ragiblorin, kriminal strukturlarin
cinayot foaliyystino hazirlanmasinin miimkiinliiyli haqqinda
molumatlarin toplanmasi vo analitik emalinin naticasidir. Bu
isdo 6z omokdaglarinin Oyronilmasine, onlarin faaliyyatinin
miisahido edilmosino xtisusi 6nom verilmoalidir. Onlarin
arasinda narazilar, tocriibosizlor, “daxil edilmiglor” (ragib
miiossiso  torofindon  sizdirilan  isgilor) do ola bilor.
Miiassisadoki biitiin bosluglar miioyyan edilmalidir.
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Tohliikolorin askar edilmasi zarar yetiron tohliikalorin vo
onlarin moanbalarinin toyin edilmosidir. Bu nov faaliyyato
ogurlug vo doloduzluq faktlarinin, homginin gizli infor-
masiyanin agiqlanmasi faktlart vo ya kommersiya sirlorinin
monbalarina geyri-qanuni giris hallarinin askar-lanmas1 aid
edilo bilor. Tohliikalorin askarlanmasi todbirlorinds  tok
tohliikasizlik xidmatinin omokdaslar1 deyil, digar struktur
bolmolorin - amokdaglari, homginin qanun pozuntularinin
miisahido Vo askarlanmasinin texniki vasitolori do osas rolu
oynaya bilar.

Tohliikalorin garsisinin alinmasi va ya lokallasdirilmasi —
movcud tohliikonin vo konkret cinayst foaliyystinin aradan
galdirilmasma yonalmis foaliyyotdir. Masalon, ventilyasiya
sistemlori ilo informasiyanin sizmasmin, akustik kanallar
hesabina gizli danisiqlara qulagasmanin qarsisinin alinmast.

Noticalorin aradan qaldirilmast — sistemin tohliikadon
oncoki vaziyyoto gotirilmasi, borpa edilmasidir. Buraya
cinayotkarin ogurlanmis omlak ilo birgs tutulmasi, partlayisdan
dagilmig binanin barpasi va S. ola bilar.

Biitiin bu tisullar geyri-qanuni miidaxilodon asagida qeyd
olunan todbirlorlo  informasiya resurslarinin  qorunmasi
mogsadini gidiir:

e Gizli informasiyanin agiglanmasinin vo sizmasinin
qarsisini alir;

e Gizli informasiya monbalorina geyri-qanuni girisi
yasaqlayir;

e Informasiyanin  biitdvlilyiinii, tamligmi  vo
olyetonliyini saxlayir;

e informasiyanin konfidensialligina riayot edir, miiollif
hiiquglarii qoruyur (sokil 1.10).

Beloliklo, agiglamadan miihafizo olunmaq miiossisanin

gizli molumatlarinin siyahisinin hazirlanmasi ilo baslayir. Bu
siyah1 molumatlarin gizliliyinin qorunmasi barado 6hdalik
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gotlirmiis vo bu sirlorla islomoya buraxilmis hor bir smokdasin
nazorina catdirilmalidir. Osas toadbirlordon biri do sirlorin
gorunmasina nazarst sisteminin yaradilmasidir.

Gizli informasiyanin sizmasindan mihafizo miisyyan
soraitdo miimkiin sizma Kkanallarinin miiosyyan olunmasi,
qeydiyyat1 vo onlara nazarat, bu kanallarin logvi {izro togkilati
va texniki tadbirlarin hoyata kegirilmasidir.

Gizli informasiyaya geyri-qanuni midaxilodon miidafio
qanunsuz girigin asgkarlanmasi, tohlili, onlara nozarat edilmasi
Vo geyri-qanuni miidaxiloloro qarsi foaliyyot tizro toskilati vo
texniki todbirlorin hayata kegirilmasi ilo tomin olunur (sokil
1.11).

Informasiyanin
miihafizasinin

maqgsadlori

Qadagan
edilmasi

Saxlanmasi Riayat
edilmasi

Qarsisimnin
alinmasi

Sakil 1.10. Informasiyanin miihafizasi
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Gizli informasiyanin geyri-
ganuni alds edilmasina gargt
miidafia faaliyyati

o Kommersiya sirri olan
malumatlarin siyahisi tutulur.
® Bu siyahi har bir
amakdagin nazarina gatdirilir.
¢ Konfidensial
informasiyanin sirr kimi
saxlanilmasina amakdag
Shdalik gotiiriir.

o Kommersiya sirrinin
gorunmasina nazarat sistemi
yaradilir.

¢ Gizli informasiyanin
miimkiin sizma
kanallarinin askarlanmasi,
qeydiyyat1 va onlara
nazarat edilmasi hayata
kegirilir.

» Kommersiya sirlarinin
miihafizasine dair
tadbirlerin veziyyati daimi
nazaratds saxlamlir

¢ Gizli informasiya
manbalarina miimkiin
geyri-qanuni daxilolma
tisullarinin tayin edilmasi,
tohlili vo onlara nazarat
hayata kegirilir.

» Biitiin saviyyelarda gizli
informasiyaya girise
nazarat sistemi yaradilir

Sokil 1.11. Tahliikolordan gizli informasiyanin miihafiza

edilmasi tadbirlori
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Fasil iizra yoxlama suallari

Qeyd olunan fikrin sahv va ya diiz oldugunu miiayyanlasdirin

Diz Sahv

1. Torkibindo {mumi anlayislar olan va
comiyyatin ¢ox hissasine balli  molumatlar
xiisusi malumatlar hesab olunur.

2. Informasiyanin  beynalxalq vahid torifi
movcuddur.

3.Tohliikoloro dair Xobardarliq tohliikalor
miioyyon edildikdon sonra taskil olunur.

Test suallarint cavablandirin:

1. Yaranma sabablarina gora tahliikalari neca tasnif etmok
olar?

a) Tobii folakat

b) Texnogen

c) Ekoloji

d) Qosdon

2. Acgiqlanmanin rasmi kanah hansi bandds gostarilmisdir?
a) Soxsi danisiglar
b) Isgiizar goriislor
c) Sorgilor
d) Seminarlar
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3. Daxili tahliika manbalarina hansilar aid deyil?
a) Miisssisonin rohboarliyi
b) Roaqgiblor
¢) Rohbar sirkatlor vo onlarin amokdaslari
d) Omokdaslar

Aciq suallarin cavablarini ahatali geyd edin:

1.Togdim etmo formasina goéro informasiyanin osas novlori
hansilardir?

2. Informasiyanin etibarliligi dedikdo no nozords tutulur?
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2. Informasiyanin miihafizasi iisullari vo vasitalari

2.1. Informasiya tahliikasizliyinin tamin edilmasi
istigamatlari

Informasiyalarin  tohliikesizliyinin ~ tomin  edilmosi
moqsadi ilo onlarin miihafizo edilmasi ii¢lin hoyata kegirilon
kompleks tadbirlar sistemi dovlat, miiassiss, togkilat, hamg¢inin,
fordi soxslor torofindon miioyyon edilir. Informasiya
tohliikasizliyinin tamin edilmasi tizra hoyata kegirilon todbirlor
asagidaki istiqgamatlor tizro aparilir.

e Hiiquqi miihafiza - informasiyalarin miihafizo
edilmasi mogsadi ilo hoyata kegirilon todbirlarin
normativ-hiiquqi osaslarini mioyyan edir; intizam,
inzibati, cinayat, idaroetmo todbirlori tizra hiiquqi
normalari shats edir.

e Toskilati miihafizo — daxili vo xarici tohdidlorin
yaranmasinin, gizli informasiyanin qanunsuz oldo
edilmasinin garsisini1 alan va ya ¢atinlogdiran istehsalat
foaliyyatinin va icragilarin qarsiligli miinasibatlorinin
tonzimlonmasidir.

e Miihandis-texniki miihafizo - informasiya
tohliikasizliyina  zoror vurulmasinin qarsisini  alan
miixtolif texniki vasitolordon, program tominatlarindan
istifadodir (sokil 2.1).

2.1.1. informasiyanin hiiquqi tohliikasizliyi

Malumdur ki, hiiquq — dovlst orqganlarmin,
miiassisalarin (taskilatlarin) va ohalinin (fordi saxsin) miiayyan
hoyat sahasi va faaliyyati ilo bagli dovlat torafindon miiayyan
olunan vo ya icazo verilon davraniy qaydalarimin va
normalarinin macmusundan ibaratdir.
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Hiiquq insan faaliyyatinin an miixtalif sahslarinds, habelo
on miixtolif faktiki osaslarda vo on miixtalif situasiyalarda
miixtolif hiiquq subyektlorinin  istirak etdiyi ictimai
miinasibatlori tonzimlayir.

Resurs kimi informasiyanin hiiquqi miidafis olunmasi
beynolxalg vo dovlat soviyyssinds taninir, dovlotlorarasi
razilagmalar, konvensiyalar, deklarasiyalar ilo miioyyan edilir,
onlarin miidafiosi iiclin patentlor, miiolliflik hiiququ vo
lisenziyalar ilo reallasdirilir. Do6vlst Saviyyasinds hiiquqi
miidafio dovlot vo idars aktlari ilo nizamlanir (sokil 2.2).

kompleks tadbirlari miiayyan edan
kateqoriyalar

Tiquegi mithafiz Tagkilati miihafi, W

istelusalat faaliyyatinin

va icracilarm qarsiligh
miinasib mlarinin

tanzimianmasi

liiqugi asasda
imformasiyanm
miilafize olunmasm
tomin edon xiisusi
gqanunlar, digar
normativ aktlar,
qaydalar, prosedurlar
va tadbirlar

sorar viirulmasuman
qarsisim alan maixtalif
texniki vasitalarin
istifadasi

Sakil 2.1. Informasiya tahliikasizliyinin tamin edilmasi
istigamatlori
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e

b Tuigugi  asasda  informasiyanm
miilafizo olunmasuy tomin edon xiisusi
qanunlar,  digor  normativ  aktlar,
qaydalar, proseduriar va tadbirlordir

/ \1

Beynalxalq hiiqug Olkadaxili hilquq
Razﬂagmalar, konvenSiya’ Dévlat sanadlari Taskilati
deklarasiyalar :
Patentlar Konstitusiya Omrlar

Rahbar
Miallif hiiquqlan Qanunlar (macallalar) gostarislar
Lisenziyalar Farmanlar Osasnamalar
Qatnama Talimatlar

Sokil 2.2. Informasiyamn hiiquqi miihafizasi

Idaroetmo iizro normativ-hiiqugi aktlar dovlot idarogiliyi
tizra, hamginin idars, toskilat, miiassisadaxili inzibati hiiquqi
normalardan (talimatlar, asasnamolor, nizamnamolor, gosto-
rislor vo s.) ibaratdir.

Informasiya tohliikasizliyino dair toloblor  ganun-
vericiliyin biitin marhalolorino (konstitusiya ganunvericiliyi,
osas imumi qanunlar, dovlat idaroetmo sisteminin toskili tizro
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qanunlar, xiisusi qanunlar, idaronin normativ aktlar1 vo d.)
daxil olunmalidir.

Informasiyanin hiiquqi miidafiesine  y&nolmis hiiquqi
aktlarin strukturunu bu ciir vermok olar:

Birinci blok — Konstitusiya ganunvericiliyi Azarbaycan
Respublikasmin Konstitusiya normalari. Informasiya proseslori
Vo informasiyanin miihafizosi masalolorine dair normalar.

Ikinci blok — Informasiya proseslori vo informasiyanin
miihafizosi masalalarina dair normalar daxil olan konstitusiya
ganunlari, macallolor (miilkiyyat, miihit, torpaq, vatondas
hiiququ, vergilor va s. haqqinda).

Uciincii blok — tosorriifat, maliyyo, dovlot sistemi
organlarinin ayri-ayr1 strukturlarina aid olan vo onlarin
statusunu miioyyan edon idaroetmonin toskili haqqinda
ganunlar. Bura informasiyanin miihafizosi {izro ayri-ayri
hiiqugi-normativ aktlar vo onlarin miisyyonlosdirdiyi qaydalar
daxildir.

Doérdiincii blok — konkret sahoys aid xiisusi normativ-
hiiqugi aktlar. Buraya homginin “Informasiya, informa-
siyalasdirma vo  informasiyanin miihafizesi  haqqinda”
Azorbaycan Respublikasinin  Qanunu, “Milli tohliikasizlik
haqqinda” Azarbaycan Respublikasinin Qanunu daxildir. Bu
ganunlar  blokunun torkibi vo moazmunu informasiya
tohliikasizliyinin hiiquqi tomin edilmasinin asas1 kimi xiisusi
ganunvericiliyin mévcud olmasini nozardo tutur.

Besinci  blok — informasiya miihafizosino dair
subyektlorin normativ aktlar, tolimatlari, osasnamolori,
gostarislari va planlarindan ibaratdir.

Altinct blok — bu, torkibinds informasiyalarin miihafizasi
sahoasindo ganun pozuntulari {izro masuliyystin  miioyyan
edilmasina dair normativ-hiiquqi aktlar1 6ziindo birlosdirir.
Belo normativ aktlara Azorbaycan Respublikasinin Cinayot
macallosi Vo Azorbaycan Respublikasinin Inzibati xotalar
macallasi, Cinayat-prosessual macallosi aid edilir.
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Informasiya tohliikasizliyinin tamin edilmasi iizra
Azarbaycan Respublikasinin qanunvericilik bazasi

Azorbaycan Respublikasinda informasiyalarin miihafizo
edilmoasi tlizro normativ-hiiquqi  sonadlor asagidakilardir:
Azorbaycan Respublikasinin ~ Konstitusiyasi, bu sahodo
Azorbaycan ~ Respublikasinin =~ Qanunlari, Azorbaycan
Respublikasi Prezidentinin forman vo Soroncamlari, Nazirlor
Kabinetinin gorarlari, morkozi icra orqanlarinin normativ
sonadlori, Azorbaycan Respublikasinin qosuldugu beynolxalq
normalar, miiqavilalor.

Azaorbaycan Respublikasinda informasiya vo informasiya
proseslorinin ~ miihafizosi ~ Azarbaycan  Respublikasinin
Konstitusiyast vo qanunlar1 ilo tomin olunur. informasiyalar
ogqli milkiyyot formasinda fiziki vo ya hiiquqi soxslora
moxsusdur. Azorbaycan Respublikasinin Konstitusiyasinin 30-
cu maddasine gora har kasin aqli miilkiyyat hiiququ (xiisusi
halda Informasiyalara sahib olmaq) vardir va bu hiiquq
Konstitusiyanin  29-cu  maddosino goro dovloat torofindon
gorunur.

Azorbaycan Respublikasi  Konstitusiyasinin -~ 50.1-Ci
maddosine goro “Hor kosin istadiyi molumati ganuni yolla
axtarmagq, oldo etmak, &tiirmok, hazirlamaq vo yaymaq azadligi
vardir”.

Informasiya proseslorinin  tohliikesizliyinin  hiiquqi
tonzimlonmosi “Informasiya, informasiyalasdirma va informa-
siyalarin miihafizasi”, “Fordi molumatlar” vo “Dévlat sirri
haqqinda” vo d. ganunlarla, Azorbaycan Respublikasinin
Cinayat, Inzibati xotalar vo Cinayat-prosessual macallalori ila
hoyata kecirilir. Informasiyalarin tohliikesizliyinin tomin
edilmasinin iimumi masalalari, geyd edilon ganunlarla barabar
mioyyan obyektlorin vo sistemlorin miihafizasinin toskili
morkazi icra hakimiyyati orqanlarinin normativ-hiiquqi aktlari
Vo toskilatlarin gobul etdiklari normativ-hiiquqi aktlarin vasitasi
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ilo tonzimlonir. Informasiyalarin formalasmas1 vo bu sahado
gedon proseslor, informasiya proseslorinin miihafizosi elo
inkisaf hoddino catmisdir ki, bu sahodo ictimai miinasibot
formalarinin saviyyasi, hamginin hiiquq normalarinin ¢oxlugu
Vo beynoalxalq hiiquq normalarinin say1 bu sahanin faaliyyatini
Vo onun tohliikosizliyini nizamlayan miistoqil bir hiiquq
institutunun yaradilmasina ehtiyac yaradir. Bu ganunvericilik
aktt tamamilo informasiya tohliikasizliyi masalalorina hasr
olunmali va asagidaki sahalori ohats etmolidir:

e informasiya vo informasiyanin miihafizosinin tomin
olunmasi iizra hiiquqgi normalar;

e informasiya oldo etmok mosalalorini tonzimloyan
hiiquqi normalar;

e informasiya vo molumat azadligi haqqinda hiiquqi
norma,

e dovlat sirri vo malumatlarin dovlat sirrine aid edilmasi
haqqinda qanunvericiliyin tolabi;

e fordi vo konfidensial molumatlar, kommersiya sirri
haqqinda qanunvericilik akti;

e biometrik informasiya, elektron imza vo elektron
sonad haqqinda qanunvericilik akti;

o feldyeger rabitesi haqqinda qanunvericilik akti;

¢ Kkibercinayatkarliq, kompiiter sistemlarinin
tohliikasizliyi haqqinda qanunvericilik aktlari;

e miiolliflik hiiququ, patent vo alagoli hiiquqlar haqqinda
qanunvericilik aktlari.

Informasiyanin anlayisi, névii vo miihafizasi

Informasiya, informasiyalasdirma va informasiyanin
miihafizasi haqqinda Azarbaycan Respublikasi Qanununun 10-
cu maddasina asasan oldo olunma néviine gora informasiya
imumi istifado iiclin aciq vo alinmasi mohdudlagdirilan
informasiyalara boliiniir. Azorbaycan Respublikasinin ganunu
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ilo oaldo olunmasi mohdudlasdirilmayan informasiyalar agiq
informasiyalar sayilir.

Oldo edilmasi ganunla mohdudlasdirilan informasiyalar
hiiquqi rejimina géra maxfi va gizli (konfidensial) olur. Dovlat
sirri moxfi; vatondaslarin, miilkiyyst néviindan asili olmayaraq
yaradilmis idaro, miiossiso Vo toskilatlarin, digor hiiquqi
soxslorin ganuni maraqglarinin qorunmast moqsadi ilo olds
olunmasina mahdudiyyat qoyulan pesa (hokim, vakil, notariat),
kommersiya, istintaq vo mohkomo sirlari konfidensial xarakter
dasiyir. Bundan olave, fordi molumatlar do konfidensial ola
bilor. Fardi malumatlar haqqinda Azarbaycan Respublikasi
ganununun 5-ci maddasina asasan fordi molumatlar daxil olma
(alda olunma) néviina gora konfidensial va agiq kateqoriyalara
boliiniir. Saxsi va ailo hayatina dair moalumat (fordi malumat) -
soxsin kimliyini birbasa vo ya dolayisi ilo miiayyanlosdirmoya
imkan veran istonilon molumatdir.

Informasiya  alda  etmok  hagqinda  Azarbaycan
Respublikast Qanununun 2-ci maddasina asasan Azarbaycan
Respublikasinda informasiyanin oldo olunmasi azaddir. Hor
kos Ozli birbasa vo ya niimayoandosi vasitasilo informasiya
sahibino miiraciot etmok, informasiyanin noviinii vo oldo etmo
formasmi se¢gmok hiiququna malikdir. Informasiya sahibing
miiraciot edan har kas:

e sorgu edilon informasiyanin informasiya sahibindo
olub-olmadigini 6yronmak, bu informasiya olmadigda onu aldo
etmok ti¢lin yardimg¢1 moalumatlar almag;

e informasiya sahibi sorgu edilon informasiyaya malik
olduqgda, onu sarbast, maneasiz vo hamu tiigiin borabar sortlorlo
olds etmok hiiququna malikdir.

Fiziki soxslorin 0zlori barasindoki sonodlosdirilmis
informasiya ilo manessiz tanis olmag, onu oldo etmok, bu
informasiyada dogiglosdirmoalor aparilmasint tolob etmoak,
informasiyadan kimlorin vo hansi mogsadlo istifado etdiyini
oyranmak hiiququ vardir.
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Informasiya sahiblarindon bu ganunun talablorina uygun
olaraq oldo edilmis sonadlosdirilmis informasiyadan digar
moagsadlor, o ciimladon kommersiya magsadlori tiglin téroma
informasiya mohsulunun yaradilmasma bu sortlo icazo verilir
ki, téromos informasiya yaradilarkon ilkin monbays istinad
edilsin.

Informasiya, informasiyalasdirma va informasiyanmn
miihafizasi haqqinda Azarbaycan Respublikast Qanununun 12-
ci maddasina oasason fiziki vo hiiquqi soxslor barasinda
sonadlosdirilmis informasiyanin siyahisi vo onlarin informasiya
sistemlorindo  istifado  edilmasi  gaydast  Azorbaycan
Respublikasinin ganunvericiliyi ilo miisyyan edilir.

Fiziki  vo hiiquqi soxslorin  6zlori  barasindoaki
sonadlosdirilmis informasiyaya, Azorbaycan Respublikasinin
ganunvericiliyi ilo miioyyon edilmis hallar istisna edilmoklo,
maneasiz olaraq buraxilmaq, bu informasiyada doagiqlos-
dirmoalar aparilmasini tolob etmok, informasiyadan kimlarin va
hans1 magsadils istifads etdiyini bilmok hiiququ vardir.

Homin ganunun 17-ci maddssine asason informasiyanin
miihafizasinin mogsadlori asagidakilardan ibaratdir:

¢ informasiyanin mahvinin, itmasinin,
saxtalagdirilmasinin garsisinin alinmast;

e dovlatin, ictimaiyyatin, vatondaslarin tohliikasizliyinin
tomin edilmasi;

e informasiyanin mohvi, modifikasiyasi, suratinin
cixarilmasi, tocrid edilmosi ilo bagli sanksiyalasdiritlmamis
horokotlorin qarsisinin alinmast,

e konfidensial vo dovlat sirri toskil edon informasiyanin
qorunmast;

e informasiya proseslorindo A informasiya
sistemlorinin,  texnologiyalarmin ~ vo  onlarmm  tominat
vasitolorinin iglonmasi, istehsali, totbiqi zamani fiziki vo
hiiquqi sexslorin hiiquglarinin tomin olunmast.
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Fardi malumatlar, onlarin miihafizasi

Informasiya alda etmak hagqinda Azarbaycan Respub-
likast Qanununun 38-ci maddasino asason oaldo olunmasina
mohdudiyyatlor goymagla fordi molumatlar1 xidmati istifados
ticlin nozordo tutulmus hesab etmok olar. Fordi molumatlar
soxsi Vo ailo hoyatina dair malumatlarin mocmusudur. Sldo
olunmasina mohdudiyyastlor qoyulan soxsi hoyata dair
molumatlar asagidakilardir:

e ganunla miioyyonlosdirilmis qaydada qeyds alinan
0zal hiiquqi saxslorda, tizvliiya dair moalumatlar istisna olmagla,
siyasi baxislari, dini etigadlar1 va diinya goriislorini oks etdiron
malumatlar;

e etnik monso Vo ya irgi monsubiyyst haqqinda
malumatlar;

e cinayat islori vo ya digar hiiquq pozuntularina dair
islor iizro icraatin gedisindo toplanmig informasiyalar acgiq
mohkama iclasinadok Vo ya hiiquq pozuntusuna dair mahkoma
Qorart ¢ixarilanadok, yaxud insanlarin monoviyyati, $oXsi Vo
ailo  hoyatinin miidafiosi, yetkinlik yasina ¢atmayanin,
zorargokonin  vo ya sahidin monafeyi, yaxud odalst
mithakimasinin hayata kegirilmasi tigiin talob edilon hallarda;

e saglamliq voziyyati haqqinda molumatlar;

e soxslorin 6zol xiisusiyyotlori, qabiliyyatlori  vo
xarakterlorinin digar cizgilori hagqinda malumatlar;

e sosial yardim vo sosial xidmotlor gostorilmosino dair
vasatatlor barasinds malumatlar;

e ruhi vo fiziki ozablara dair molumatlar;

e vergi Odenislori {iizro borclar istisna olmagla,
vergitutma ilo alagodar molumatlar.

Oldo olunmasina mohdudiyyatlor goyulan ailo hoyatina
dair molumatlar agsagidakilardir:

e cinsi hoayat hagqinda moalumatlar;

e Votondashq voziyyati aktlarinin qeydiyyati haqqinda
malumatlar;
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e ailo hoyatinin ayri-ayr1 moqamlart  haqqinda
malumatlar;

e Ovladliga gotiirma ilo bagli molumatlar.

Fordi moalumatlar alindig1 vo ya sonadlosdirildiyi giindon
etibaron onlarin alds olunmasina mohdudiyyatlor goyulur.

Informasiya sahibi asagidaki hallar istisna olmagqla, fiziki
soxslorin sorgular1 asasinda 6zlari barasindoki fordi molumatla
onlar1 tanig etmaya borcludur:

e yetkinlik yasina ¢atmayan soxsin informasiya ils tanis
olmasi onun monsayi haqqinda sirri pozursa;

e informasiyanin oaldo olunmasi cinayotin qarsisini
almaga, cinayotkari tutmaga vo ya cinayat isindo hoqigati
mioyyanlosdirmaya mane olarsa;

e digor insanlarin hiiquq vo azadliglarin midafiasi
informasiyanin agiqlanmamasini tolab edirso;

¢ informasiya dovlat tohliikasizliyi naminos toplanibsa.

Asagidaki  soxslor bu maddado gostorilon  fordi
molumatlarla tanis olmaq vo ya onu oldo etmok hiiququna
malikdir:

e valideynlor vo ya goyyumlar - yetkinlik yasina
catmayanlar hagqinda molumatlarla;

e goyyumlar - fiziki cohotdon qiisurlu soxslor barads
malumatlarla;

e dovlot vo boladiyys qulluggulart - xidmati
vazifalorinin yerino yetirilmasi ilo bagl molumatlarla;

e fordi molumatlarla islomays icazo alanlar - yalniz bu
icazados gostarilon molumatlarla;

e normativ-hiiquqi aktlarla vo ya miiqavilo osasinda
tohsil, madaniyyat, sohiyys vo sosial sahalords xidmat gdstoron
6zol hiiquqi soxslorin isgilori vo sahibkarlar - yalniz bu
xidmotlorin gostorilmasi tiglin  zoruri olan hadds informa-
siyalarla;

o fiziki soxslor - 6zlori barasindaki informasiyalarla;
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Informasiya sahibi fordi molumatlar1 olds edon soxslorin
qeydiyyatin1 aparmali, hamin geydiyyatda informasiya ilo
tanishigin vo ya onu oldo etmonin moagsadi, vaxti vo {iisulu
gostarilmalidir.

Dévlat sirri tagkil edan malumatlara dair Azarbaycan
Respublikasinin ganunvericiliyi

Dovilat  sirri haqqinda  Azorbaycan  Respublikast
Qanununun 5-ci maddasina asasan dovlot sirri togkil edon
molumatlarin siyahisina miiayyon olunmus molumatlar - horbi
sahado, iqtisadi sahada, Xarici siyasst sahoasinds vo Kkasfiyyat,
oks-kosfiyyat vo omoliyyat-axtaris foaliyyati  sahosindoki
malumatlar aid edilir.

Horbi sahodo asagidaki molumatlar dovlat sirrini togkil
edir:

Azorbaycan Respublikasinin Silahli Qiivvalorinin, basqa
silahli birlogmalarinin, ganunvericiliklo nazards tutulmus digor
qosunlarinin  strateji, operativ vo  Soforborlik  iizro
yerlogdirilmosine dair amsliyyatlarin hazirlanmasi vo kegiril-
moasi tizra strateji vo omaliyyat planlarinin, doyiisii idaraetmaya
dair sonadlorin mozmunu, onlarin doylis vo Sofarborlik
hazirligi, soforborlik ehtiyatlarinin yaradilmasi vo istifadasi
haqqinda;

e Azorbaycan Respublikasi Silahli Qiivvalorinin vo
Azaorbaycan Respublikasinin ganunvericiliyino uygun olaraq
yaradilmig digor silahli birlogmalorinin quruculuq planlari,
silahlarin va horbi texnikanin inkisafinin istigamatlori, silah va
horbi texnika niimunalarinin yaradilmasi vo modernlosdirilmasi
tizro mogsadli programlarn, elmi-todgigat veo tocriibi-
konstruktor islorinin  mozmunu Vo Yyerino yetirilmasinin
naticalori haqqinda;

e silah vo harbi texnika niimunalorinin taktiki-texniki
xarakteristikalar1 vo doyiisdo totbiqi imkanlari, harbi toyinath
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yeni nov maddslorin xiisusiyyatlori, resepturalari vo Yya
texnologiyalar1 haqqinda;

e milli tohliikesizlik vo miidafio miilahizalorina gors
xiisusi shomiyyat kasb edon obyektlorin dislokasiyasi, toyinati,
hazirhq vo midafio olunma doracasi, tikintisi vo istismari,
habelo bu obyektlor {i¢iin torpaq, yer toki vo akvatoriyalar
ayrilmasi haqqinda;

e gosunlarin dislokasiyasi, hoqiqi adlari, toskilati
strukturu, soXxsi heyotin say1r vo onlarin doyilis tominati
haqqinda, homginin harbi-siyasi vo ya omaliyyat soraiti
haqqinda;

e Azorbaycan Respublikasi orazisinin miidafio Vo
mithiim iqtisadi ohamiyyatli geodeziya montagalorinin va
cografi obyektlorinin koordinatlar1 haqqinda.

Iqtisadi sahods asagidaki molumatlar dovlat sirrini toskil
edir:

e Azorbaycan Respublikasinin  vo  onun ayri-ayri
bolgalorinin miimkiin horbi amaliyyatlara hazirliq planlarinin
moazmunu, Silah vo harbi texnikanin istehsali vo tomiri tizra
sonayenin soforborlik giicii, horbi sahodo istifado edilon
xammal vo materiallarin strateji ndvlorinin - gdndorilmasi
hocmi, ehtiyatlari, homginin dévlet material ehtiyatlarinin
yerlosdirilmasi, faktiki hocmi va istifadosi haqqinda;

e Azorbaycan Respublikasinin miidafio gabiliyyatinin
vo tohliikasizliyinin tomin olunmasi moqgsadi ilo onun
infrastrukturundan istifads olunmasi haqqinda;

e milki midafio qiivvalori vo vasitalori, inzibati
idaroetmo obyektlorinin dislokasiyasi, toyinatt vo miidafio
olunma daracasi, ohalinin tohliikesizliyinin tomin olunma
doracasi, dovlatin  tohliikasizliyinin  tomin olunmasi {igiin
noazards tutulan nagliyyat v rabitonin foaaliyysti haqqinda;

e dovlot miidafio sifariglorinin  hacmlori, planlari
(tapsiriglari), silah, horbi texnika vo digor harbi mohsullarin
buraxilmasi va gondarilmasi (pul vo ya natura ifadssinds),
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onlarin buraxilist izro movcud giic vo bu giiciin artirilmasi
haqqinda, gostarilon silah, horbi texnika vo diger harbi
mohsullar1 isloyib hazirlayan vo ya istehsal edon miiassisalor,
onlarin kooperasiya {izra alagalori haqqinda;

e dovlatin tohliikasizliyino tosir edon miihiim miidafia
Vo ya iqtisadi ohamiyyati olan elmi va texniki nailiyyatlar,
elmi-todgiqat,  tocriibi-konstruktor,  layiha  islori  vo
texnologiyalar1 haqqinda;

e siyahist ganunvericiliklo miiayyanlosdirilon strateji
novli faydali qazintilarin ehtiyatlarinin, istehsalinin, idxal vo
ixracinin, satisinin hocmi, dovlot ehtiyatlart haqqinda, pul
osginaslarinin, qiymetli kagizlarin hazirlanmasi, saxtalasdir-
madan qorunmasi, homginin ddvlstin maliyys foaliyyatinin
digar xiisusi tadbirlori hagqinda.

Xarici siyasot sahosinds asagidaki molumatlar dovlot
sirrini toskil edir:

e Azorbaycan Respublikasinin xarici-siyasi vo Xarici-
igtisadi  foaliyyati haqqinda, ogor onlarin vaxtindan oavval
agiglanmasi dovlatin tohliikasizliyina ziyan vura bilarss;

e Azorbaycan Respublikasinin digor dovlstlorlo hoarbi,
elmi-texniki vo basga saholordo amokdasligi haqqinda, agar
onlarin vaxtindan avval agiqlanmasi toraflordon he¢ olmasa biri
tclin diplomatik faaliyyatinin hoyata kegirilmosinds ¢atinlik
yaranmasina Sobob ola bilorso.

Kosfiyyat, oks-kosfiyyat vo amoaliyyat-axtaris foaliyyati
sahasinds malumatlar:

o kosfiyyat,  oks-kosfiyyat ~vo  omoliyyat-axtaris
foaliyyatinin qiivva va vasitalori, manbalori, metodlari, planlari
Vo noticolori  haqqinda,  habelo  bu foaliyyatin
maliyyoalosdirilmasinin ~ gostoricilori  haqqinda, oger bu
gostaricilor sadalanan molumatlar1 agiqlayirsa;

o Kkosfiyyat,  oks-kesfiyyat vo  omoliyyat-axtaris
foaliyyatini hayata kegiron organlarla konfidensial osaslarla
omokdasliq edon vo omokdasliq etmis soxslor haqqinda;
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e dovlot miihafizosi obyektlorinin  tohliikasizliyinin
tomin olunmasinin togkili, qlivve Vo vasitolori, metodlari
haqqinda, habels bu faaliyyatin maliyyslosdirilmasinin gostari-
cilori haqqinda, oagor bu gostoricilor sadalanan molumatlar
aciglayirsa;

o sifrlonmis, o  cimlodon  kodlasdirilmis  vo
moxfilogdirilmis rabito sistemlori haqqinda, sifrlor, sifrlorin
islonmasi Vo hazirlanmasi, onlarla tominat, sifrlomo vo xiisusi
mithafizo vasitolori haqqinda, xiisusi toyinatli informasiya-
analitik sistemlari haqqinda;

e moxfi molumatlarin miihafizosi metodlar1 va vasitalori
haqqinda;

e dovlot sirrinin  miihafizasinin  toskili vo faktiki
vaziyyati haqqinda;

e Azorbaycan Respublikasinin  dévlet  sarhadinin
miihafizosi haqqinda;

e Azorbaycan Respublikasinda dovlstin miidafiasinin,
tohliikasizliyinin - vo  hiiqug-miihafizo foaliyyatinin  tomin
olunmasi ila slagadar dovlat biidcasinin xarclori haqqinda;

e dovlatin tohliikasizliyinin tomin olunmast moagsadi ilo
kegirilon tadbirlori agiglayan kadr hazirligi hagqinda.

Dévlat  sirri hagqinda  Azarbaycan  Respublikasi
Qanununun 7-ci maddasina asasan dovlat sirrine aid edilmayan
vo maxfilogdirilmayan molumatlar agagidakilardir:

e insanlarin hoyat vo saglamlig1 iigiin tohliikko toradon
fovgolado hadisolor vo gozalar, onlarin naticalori, habelo tobii
falakatlor, onlarin rosmi prognozlari va naticalori hagqqinda;

e ckologiya, sohiyys, sanitariya, demoqrafiya, tohsil,
modoniyyat vo kond tosorriifatinin, habelo cinaystkarligin
vaziyyati haqqinda;

o dovlotin votondaslara, vozifoli soxslora, miiassis,
idaro vo toskilatlara verdiyi imtiyazlar, giizostlor Vo
kompensasiyalar haqqinda;
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e insan Vo votondas hiiquglarinin vo azadliglarinin
pozulmasi faktlar1 haqqinda;

e Azorbaycan Respublikasinin ali vozifoli soxslorinin
sahhoti haqqinda;

e dovlot hakimiyysti orqanlart vo onlarin vozifali
soxslori  torofindon  qanunvericiliyin ~ pozulmast  faktlari
haqqinda.

Molumatlarin dovlat sirrino aid edilmasi qaydalarina
uygun olaraq, molumatlarin dovlst sirrino aid edilmasi vo
moxfilosdirilmasi mogsadi ilo dovlst sirrino aid edilon
molumatlarin siyahist hazirlanir. Homin siyahi qanunilik,
asasliliq vo vaxtinda hoyata kegirilmasi prinsiplori asasinda,
onlarin saha, idara vo ya mogsadli program mansubiyyatine
uygun olaraq, habelo dovlat hakimiyyati organlarinin tokliflori
nozoro alimmaqla Azorbaycan Respublikasinin Prezidenti
yaninda Dovlot Sirrinin  Miihafizosi iizro Idarolorarasi
Komissiya torofindon hazirlanir. Siyah1 Azorbaycan Respubli-
kasinin Prezidenti torofindon tosdiq edilir.

Zoruri hallarda siyahiya yenidon baxila bilor. Siyahiya
yenidon baxilmasi onun hazirlandig1 qaydada hoyata kegirilir.
Genis siyahiya daxil edilon molumatlara asagidaki moxfilik
doracalari verila biloar:

“Xiisusi ahamiyyatli” — dovlatin harbi, xarici-siyasi,
igtisadi, kosfiyyat, oks-kosfiyyat vo omoliyyat-axtaris foaliyyati
sahalaring aid olan va yayilmasi homin sahalardan birinds va
ya bir necosindo Azorbaycan Respublikasinin monafeyino
ziyan vura bilon molumatlara verilon maxfilik daracasi;

“Tam maxfi” — dovlatin harbi, xarici-siyasi, iqtisadi,
kosfiyyat, oks-kosfiyyat vo omoliyyat-axtaris foaliyyati
sahalarina aid olan vo yayilmasi hamin saholordan birinds va
ya bir negasindo Azorbaycan Respublikasinin morkozi icra
hakimiyyati orqaninin monafeyina ziyan vura bilon moalumat-
lara verilon maxfilik daracasi;
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“Maxfi” — dovlatin  horbi, Xxarici-siyasi, iqtisadi,
kosfiyyat, oks-kosfiyyat vo omoliyyat-axtaris foaliyyati
sahalorine aid olan vo yayilmasi homin sahalordan birinds va
ya bir negasindo ayri-ayri dovlet miiossiss, idara Vo
toskilatlarinin manafeyino ziyan vura bilon molumatlara verilon
moxfilik doracasi.

Dovlat  sirri haqqinda  Azorbaycan  Respublikast
Qanununun 12-ci va 13-cii maddolorina asasan dovlst sirri
togskil edon molumat dasiyicilarina rekvizitlor  verilir.
Rekvizitlords asagidakilar gostorilir:

e miivafiq dovlot hakimiyyati orqaninda, miiassiso, idara
Vo ya toskilatda qiivvada olan moxfilasdirilmali malumatlar
siyahisinin ~ miivafiq  bondina  istinadla  dasiyicidaki
molumatlarin moxfilik daracasi;

e dasiyicint moxfilosdiron dovlst hakimiyysti organt,
miiassiso, idaro, toskilatin ads;

e (eydiyyat ndmrasi;

e molumatlarin moxfiliyinin agilmasi tarixi vo ya sorti,
yaxud buna soabab ola bilocak hadisa.

Bu rekvizitlori molumat dasiyicisinda oks etdirmok
mimkiin olmadiqda, onlar dasiyiciya qosulan sonadlords
gostarilir.

Dastyict  moxfilik dorocesi  miixtolif olan torkib
hissolorindon ibaratdirss, onlarin hor birina miivafiq moxfilik
qrifi, bitovlikdo dasiyiciya iso bu dasiyicida on yiiksok
moxfilik doracasi olan torkib hissasinin maxfilik grifi verilir.

Molumatlarin vo molumat dastyicilarinin  moxfiliyinin
acilmasi dovlat sirri togkil edon molumatlarin yayilmasina vo
onlarin dastyicilart ilo tanighq tigiin buraxilmaga bu ganunla
nozords tutulmus qaydada qoyulmus mohdudiyyatlorin
gotliriilmasidir.  Molumatlarin - moxfiliyinin agilmasi {igiin
osaslar asagidakilardir:

e moxfilik miiddatinin bitmasi;
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e Azorbaycan Respublikasinda dovlat sirri toskil edon
molumatlarin  a¢iq  miibadilosi  sahasinde  Azoarbaycan
Respublikasinin beynoalxalq 6hdoaliklor gétiirmasi;

e obyektiv hallarin doyismasi naticasindo dovlot sirri
toskil edon molumatlarin miihafizasinin magsadouygunlugunun
aradan qalxmasi.

Molumatin moxfilik miiddsti onun moxfilosdirildiyi
giindon hesablanir. Bu miiddot moxfi molumatlar tgiin 10
ildon, tam moxfi molumatlar ti¢lin 20 ildon, xiisusi shamiyyatli
molumatlar tc¢iin 30 ildon, moxfilik doracasindon asili
olmayaraq soxsin kosfiyyat, oks-kosfiyyat, amaliyyat-axtaris
foaliyyatini hayata kegiron orqanlarin amokdasi olmasini vo ya
bu organlarla konfidensial ssaslarla amokdasliq edan, yaxud
omokdasliq etmis soxslorin soXsSiyyatini miioyyan etmoya
imkan veraon molumatlar tglin 75 ildon ¢ox olmamalidir.
Homin miiddotlor miivafiq icra hakimiyyoti orqaninin rayi ilo
uzadila bilar.

Homin ganunun 20-ci maddasino asasan dovlat sirrinin
miihafizo organlarina asagidakilar aiddir:

e miivafiq morkazi icra hakimiyyati organlari;

e dovlot hakimiyyati orqanlari, miioessiss, idara,
togkilatlar vo onlarin dovlot sirrinin miihafizasi tizro struktur
bolmolori.

Dévlat  sirrinin - va  konfidensial malumatlarin
yayilmasi iizra cazalar.

Dovlat sirri vo kommersiya sirri togkil edon malumatlari
geyri-ganuni yolla aldo edon vo ya yayan soxslor Azorbaycan
Respublikasinin miivafiq qanunvericiliyindo nazords tutulmus
gaydada masuliyyat dastyirlar.

Cinayat macallasine miivafiq olarag, Dovlota Xayanat,
yani Azorbaycan Respublikasinin suverenliyi, arazi toxunul-
mazlig, dovlot tohlikesizliyi vo ya miidafio qabiliyyati
zorarina olaraq Azorbaycan Respublikasinin vatondasi qosdon
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dovlat sirrini xarici dovlota verarss, on iki ildon iyirmi ilodok
miiddato azadligdan mohrum etmo vo ya Omiirliik azadligdan
mohrum etma ilo cazalandirilir.

Soxs torofindon ona etibar edilmis vo ya Xidmati
vozifasinae vo yaxud isino gora ona molum olan dovlat sirrini
togkil edon molumatlarin yayilmasi, dovlata Xoyanat alamatlori
olmadiqda - {i¢ ilodok miiddoto miisyyan vazifo tutma vo ya
mioyyoan foaliyyatlo mosgul olma hiiququndan moahrum
edilmoklo ti¢ ildon alt1 ilodok miiddsto azadligdan mahrum
etmo ilo cazalandirilir.

Eyni omoallar agir naticalora sobob olduqda - iig ilodok
miiddoto miiayyan vozifo tutma vo ya miiayyon foaliyyatlo
mosgul olma hiiququndan mohrum edilmoklo dord ilden sokkiz
ilodok miiddato azadligdan mahrum etms ilo cozalandirilir.

Dovlot sirri togkil edon molumatlarin, moazmununda
dovlat sirri olan senadlorin, habelo barosindoki moalumatlar
dovlat sirri olan agyalarin zor totbiq etmok hadasi ilo va ya zor
totbiq etmaklo, hads-gorxu va ya digar macburetms vasitalori
ilo, talama, aldatma yolu ils, yaxud moxfi malumatlarin gizli
oldo edilmoasi iigiin nazords tutulmus xiisusi vo ya digor texniki
vasitalordon istifado etmoklo ganunsuz olds edilmasi, dovloto
xayanat vo ya casuslug olamotlori olmadiqda - iki ildon bes
ilodok miiddsto azadligdan mohrum etmo ilo cozalandirtlir.

Mozmununda dovlet sirri olan sonadlorin, habels
barosindoki molumatlar dovlot sirri olan ogyalarin, etibar
Olunan soxs torofindon gostorilon sonadlorlo vo ya osyalarla
Azorbaycan Respublikasinin qanunvericiliyi ilo  miiayyan
edilmis davranis qaydalarinin pozulmasi naticasinds onlarin
ehtiyatsizliqgdan itirilmasi agir naticolora sobob olduqgda - iki
ildon bes ilodok miiddoto azadligin mohdudlasdiriimasi va
yali¢ ilodok miiddoto miiayyon vazifo tutma vo ya miiayyon
foaliyyatlo moasgul olma hiiququndan moahrum edilmoklo bes
ilodok miiddets azadligdan mahrum etms ilo cozalandirilir.
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Kommersiya vo Yya bank sirlorini toskil edon
molumatlarin toplanmasi hamin molumatlart yaymaq vo ya
onlardan qanunsuz istifado etmok mogsadi ilo sonadlori
ogurlamaqla, satin almaqla vo ya hadalomokls, habels digar
qanunsuz tusulla toéradildikdo - min bes yiiz manatdan iki
min bes yliz manatadok miqdarda corimo vo ya bir ilodok
miiddoto islah islori vo ya iki ilodok miiddato azadligdan
mohrum etmo ilo cozalandirilir.

Sahibkarin razilig1r olmadan kommersiya va ya bank sirri
olan molumatlarin tamah vo ya bagqa soxsi niyystlo ganunsuz
yolla istifads edilmasi va ya yayilmasi kiilli miqdarda ziyan
vurmagqla toradildikds - cinayat naticasinds vurulmus ziyanin
tic mislindon bes mislinadok migdarda corimo vo ya iki ilodok
middoto islah iglori vo yaalti ayadok miiddato azadligdan
mohrum etmo ilo cozalandirilir.

2.1.2. Informasiyanin toskilati tohliikasizliyi

Togkilati miihafizo — gizli informasiyanin  alo
kegirilmasini, daxili vo xarici tohliikalorin yaranmasina manea
yaradan Vvo ya Umumiyyatlo garsisimi  alan istehsalat
foaliyyotinin  vo icragilarin ayriligda vo birgo qarsiliqh
miinasibatlorinin nizamlanmasidir.

Toskilati mithafizo asagida qeyd olunanlart tomin edir:

e obyektin miihafizosi, rejim todbirlori, kadrlarla vo

sonadlarls isin toskilii;

o tohliikasizlik {iizro texniki vasitolorin va sahibkar

foaliyyatino qars1 yonslon daxili va xarici tohliikalorin

askarlanmas1 ilizro  informasiya-analitik  foaliyyatin
istifadasini;

Togkilati todbirlor informasiyanin miihafizasinin etibarli

mexanizminin yaradilmasinda miihiim rol oynayir, belo ki,
gizli molumatlarin geyri-ganuni istifadosinin miimkiinliyt
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texniki amillorlo deyil, cinayat foaaliyyati ils, istifadagilorin va
ya mihafizo personalinin etinasizligi, masuliyyatsizliyi va
sohlonkarligi vo bazi hallarda gosdi ilo sortlonir. Tokca texniki
vasitolordan istifads etmoklo bu amillorin tesirinden yaymmagq
praktiki olaraq geyri-miimkiindiir. Bunun ti¢iin toskilati-hiiquqi
Vo toskilati-texniki tadbirlorin macmusu lazimdir.

Osas toskilati todbirloro aid edilir:

e miihafizo va rejimin togkili. Bunun moqsadi araziys va
obyekto konar soxslorin gizli daxil olmasi ehtimalinin
yaranmasina imkan vermomoak; amokdaslarin, qonaqlarin igari
daxil olmasina va harokatina nazarati tomin etmok; gizli iglarin
tipino goro miistoqil giris sistemi olan ayri-ayri istehsalat
zonalar1 yaratmaq; miioSSisonin is rejimina amokdagslarin amal
etmasina nazarat etmoak; etibarli buraxilis rejimini togkil etmok
Vo S.

e Omokdaslarin iso qobulu vo iso toyin olunmasini
nozords tutan foaliyyati toskil etmok. Buraya omokdaslarla
tanisliq, onlarin  Gyronilmasi, gizli molumatlarla isloma
qaydalarina dair tolimatlandirmaq, informasiya tohliikasizliyi-
nin tomin edilmoasi gaydalarinin pozuldugu hallarda mosuliyyat
todbirlari ilo tanis edilmasi daxildir.

e sonadlarls va sonadlosdirilmis informasiya ila isi taskil
etmok. Buraya gizli informasiya sonadlorinin va dasiyicilarinin
islonmasi vo istifadosi, onlarin geydiyyati, icrasi, qaytarilmasi,
saxlanilmasi vo mohv edilmasi daxildir.

e gizli informasiyanin yigilmasi, emali, toplanmasi va
saxlanmasi ti¢lin nazards tutulan texniki vasitalorin istifadasini
toskil etmok;

e gizli informasiyaya iinvanlanan daxili vo Xxarici
tohliikalorin tohlili vo onlarin tohliikasizliyina dair todbirlorin
hazirlanmasi lizrs isin toskili;

e gizli informasiya ilo olagali olan amoakdaslarin isina,
sonadlorin vo texniki dasiyicilarin geydiyyati, saxlanmasi vo
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mohv edilmasi gaydalarina sistemli nozaratin hoyata kegiril-
masi lizra iglarin toskili (sokil 2.3).

Hor bir miiassisonin  bu toskilati todbirlori  hoyata
kegirilmasi lizra 6z saciyyavi istigamati vardir.

Toskilati  todbirlorin  saciyyavi xiisusiyyati personal
kompiiterlorin, informasiya sistemlarinin  vo sobokalarin
mithafizasinin togkilidir.

Personal kompiiterlorin vo informasiya sistemlarinin
toskilati miihafiza todbirlori asagida geyd olunan hallarda tatbiq
olunur:

e binalarin, saboka qovsaqlarmin va digar informasiya
sistemi  obyektlorinin  layihoalondirilmasi,  tikilmasi  vo
avadanligla tochiz olunmasi zamani;

e personalin se¢ilmasi vo hazirligi zamani. Bu halda iso
gotiirilonlorin - yoxlanilmasi, maxfi informasiya ilo isloma
qaydalarinin 6yradilmasi, miihafizo gaydalarinin pozulmasina
cavabdehlik tadbirlori il tanisliq nazords tutulur;

e sonadlorin vo diger dasiyicilarin - qorunmasi  vo
istifadesi zamani (nisanlama, qeydiyyat, verilmo vo alinma
qaydalarinin miisyyan olunmasi, sonadlogsmonin aparilmasi va

s.);
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€9

Taskilati miihafiza

- Bu, icragilara har hansi bir zararin dsymeasini
istisna eden ve ya zeifladen normativ-hiiquqi
osasda istehsalat foaliyyatinin va icragilarin
miinasibatlorinin nizamlanmasidir

Daxili va xarici
tahliikalarin analiz
edilmasi tizra igin
tagkili

Rejim va Smakdasiaria isin Sanadiarla isin Texniki vasitalordan
miihafizonin fagkili taskili toskili istifadanin tagkili

Sakil 2.3. Toskilati todbirlorin strukturu
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e novbali is rejimi olarkon texniki  vasitalars,
kompiiterlora vo informasiya sistemlorino etibarli buraxilis
rejiminin totbiq olunmasi zamani (névbalords informasiyanin
mithafizosi {izro mosul soxslorin  miisyyan olunmasi,
omokdaslarin isino nazarst, is jurnallarinin tutulmasi, miioyyan
olunmus qaydada gizli istehsalat sonadlarinin mahv edilmasi);

e program tominatina doyisikliklor edilon zaman
(dayisikliklor layihasina daqiq baxilmasi vo tosdiq olunmasi,
mithafizo  tadbirlorinin toloblorina cavab  vermasi,
dayisikliklorin rasmilasdirilmasi va s.);

e istifadogilorin isino nozarat zamani.

Osas togkilati todbirlordon biri do gizli informasiya
sistemlorinds informasiya miihafizosinin xiisusi stat xidmot-
lorinin yaradilmasidir.

Aydindir ki, toskilati todbirlor doqiq planlagdiriimali,
istigamatlondirilmali vo har hansi bir togkilati strukturla hoyata
kegirilmalidir. Bu strukturda sahibkar foaliyyatinin tohlii-
kasizliyi va informasiyanin miihafizosi tizro miivafiq miitoxas-
sislor caligmalidir.

Belo struktur isini asason miiassisonin (firma, toskilat)
tohliikosizlik xidmati yerino yetirir. Bu xidmat do asagidaki
funksiyalar1 yerina yetirmalidir:

e omokdaslarin, maddi vo material dayoarlorin, gizli
informasiyanin miihafizasinin togkili va tomin edilmasini;

e oraziys, binalara buraxilis vo obyektdaxili rejimin
toskili, omokdaslarin, qonaqlarin rejimin toloblorina riayot
etmasina nazarati;

e informasiyanin miihafizasi lizra slagslorin hiiquqi va
toskilati nizamlanmasi tizra islora rohbarliyi;

¢ informasiyanin miihafizasi vo tohliikasizliyi ilizro asas
sanadlarin, xidmatlorin asasnamalarinin, amak miigavilalarinin,
rohbar tolimatlarin vo omokdaslarin vozifo tolimatlarinin
islonmoasindo istiraki;
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e digar bolmalar ilo gizli molumatlarla foaliyysto dair
todbirlorin islonmasi va hayata kegirilmasi;

e istonilon tohliikkoni askar etmok vo onlara qarst oks
todbirlor gérmok {igiin istehsalat, kommersiya, maliyya Vo
digar foaliyyat sahoalorinin 6yranilmasi, tohliikasizlik rejiminin
pozulmasi hallarinin geydiyyatinin vo tohlilinin aparilmasi,
rogib vo digor toskilatlarin  pis niyystli  mogsadlori,
miiossisonin, onun  mistarilorinin  foaliyyati  haqqinda
molumatlarin toplanmasi va analizi;

e molumatlarin agiglanmasi, sonadlorin itirilmasi, gizli
informasiyanin sizmasi vo s. hallar iizro Xidmati tohgigatin
toskili vo aparilmast;

e “Konfidensial xarakterli molumatlarin siyahisi”nin va
diger normativ aktlarin iglonilmasi, yenilonmosi, siyahi {izro
islomo vo siyahiya alavalorin edilmasi;

e miiossisonin istehsalat sirlorinin miihafizosi iizro
normativ sonadlorin toloblorinin doagiqgliklo yerino yetirilma-
sinin tomin edilmasi;

e informasiyanin  miihafizosinin  vo istehsalat
faaliyyatinin tohliikosizliyinin biitiin istiqgamatlori tizro miiassi-
sonin vo tohliikasizlik xidmoti amokdaslarinin  qeydiyyatinin
aparilmasinin togkili vo hoyata kegirilmasi;

o gizli ig Uglin ayrilmig yerlorin, texniki vasitolorin,
onlarda ola bilocak informasiyanin miimkiin sizma kanallarinin
vo gorunan sirlorin  monbalarine  daxilolma kanallarinin
qeydiyyatin1 aparmaq va onlara ciddi nazarat etmok;

e daxili vo xarici tohliikkalor naticesindo maddi va
monavi ziyanin vurulmasi cohdlorinin garsisinin alinmasi tizro
biitiin lazimi todbirlorin goriillmasini tomin etmok;

e rayonun (arazinin) kriminogen vaziyystinin G&yranil-
masi Vo bohran soraitinds yardimin gostarilmasi magsadi ils
hiiqug-miihafiza orqanlar1 vo qonsu miiassisalarin tohliikasizlik
xidmatlari ilo alagalari goruyub-saxlamag;
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Tohliikasizlik xidmati birbasa miiassisonin rohbarins tabe
olan miistaqil toskilatdir. Tohliikasizlik xidmatino miiassisanin
direktorunun tohliikasizlik tizro miiavini rohbarlik edir.

Tohliikesizlik  xidmoti  toskilati olaraq asagidaki
strukturlardan ibarat olmalidir:

e rejim vo miihafizo dostasi;

e gizli xarakterli sonadlori emal edan xiisusi dosts;

e miihondis-texniki dasto;

¢ informasiya-analitik dasto.

Bu heyatlo tohliikosizlik xidmati gizli informasiyanin
istonilon tohlikkodon miihafizasini tomin etmok iqtidarina
malikdir.

Miiassisonin tohliikesizlik xidmatinin halli masalslori
asagidakilardan ibarat olmalidir:

e vozifasindon asili olaraq gizli xarakterli molumatlara

giris hiiququ olan soxslorin miiayyan edilmasi;

e (izli molumatlarin toplanmasi sahslorinin miiayyon
edilmasi;

e miiossiso ilo kooperativ olagolori olan torofdas
miiossisalorin miisyyan edilmasi (istehsalat miinasi-
botlori  noticasindo  gizli  xarakterli molumatlar
nozaratdon ¢ixa bilar);

e gizli informasiya ilo islomays buraxilmayan, lakin
belo molumatlara hoddon artiq maraq gostoran
soxslorin miioyyan edilmasi;

e toskilata maddi ziyanin vurulmasi, iqtisadi rogibin
siradan ¢ixarilmasi vo ya niifuzdan salinmasit magsadi
ilo gorunan informasiyalari aldo etmokdo maraqli olan
toskilatlarin, homg¢inin konar miiassisalorin casuslari-
nin agkara ¢ixarilmasi;

e gizli xarakterli molumatlar olan sonadlorin miihafizo
sisteminin islonmasi;
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siradan ¢ixmas1 miiassisaya maddi zarar vura bilacak,
goza baximindan zoif sahalorin miisyyon edilmasi;
siradan ¢ixmasi boyiik iqtisadi itkilora yol aca bilacok
miiassisanin texnoloji avadanliglarinin miiayyan edil-
Masi;

ganunsuz dayisikliklor edildikds buraxilan mahsulun
keyfiyyatini itirmosino gotirib ¢ixaran, miiassisoya
maddi vo ya monavi zoror vura bilon istehsalat
dovriyyasi texnologiyalarinda zoif yerlorin askar
edilmasi;

qanunsuz miidaxilo edildikdo hazir mohsulun vo ya
yarimfabrikatlarin  gotlirilmasine,  ogurlanmasina
sobob olan miiessisonin zoif yerlorinin miioyyon
edilmasi vo onlarin fiziki midafio vo miihafizo
olunmasi;

miiassisanin, personalin, mahsulun va informasiyanin
hiiquqi, toskilati vo miihondis-texniki miihafizasi
tadbirlarinin tayin edilmasi va asaslandirilmast;
miiossisonin  igtisadi,  sosial vo  informasiya
tohliikasizliyi  sisteminin  miikommallagdirilmasine
yonaldilmis lazimi tadbirlorin islonmasi;

elmin vo texnikanin yeni nailiyyatlorinin, igtisadi va
informasiya tohliikasizliyinin tomin edilmasi sahasin-
do qgabaqcil tocriibolorin  miiassisonin  foaliyyating
totbiqg edilmasi;

tohliikosizlik ~ xidmoti  omokdaslarimin  funksional
vazifolorinin yerino yetirilmoasi {izro miivafiq todrisin
Vo ya hazirliq kurslarmin togkili;

miiossisonin igtisadi vo informasiya tohliikasizliyinin
tomin edilmasinin voziyyatinin 6yranilmosi, analizi vo
giymotlondirilmosi vo onlarin tokmillogdirilmasi {izra
tokliflarin va tovsiyalorin islonmasi;

igtisadi vo informasiya tohliikasizliyinin tomin edilma-
si lizra todbirlor sisteminin tokmillogdirilmasi mogsadi
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ilo texniki vasitalorin aldo olunmasi istigamatinds
texniki-igtisadi osaslandirmanin iglonmasi, miitoXas-
sislordon moslohatlorin alinmasi, lazimi sonadlosmoanin
hazirlanmas.

Togkilati todbirlor informasiyanin kompleks miihafi-
zosinin formalasdirilmasi, hoyata kegirilmasi Vo miiassisanin
tohliikasizlik sisteminin yaradilmasinda holledici rol oynayir.

2.2. Informasiya miihafizasini tamin edan xidmotlor

Hor bir dovlatin tohliikasizliyini tomin etmok mogsadils
kosfiyyat foaliyyatini hoyata kegiron xiisusi xidmat orqanlari
vardir. Bu xidmotlor 6z doévlatlorinin ganunvericiliyino uygun
olarag, kesfiyyatdan olavo, oks-kesfiyyat, kriptoanaliz, malu-
matlarin aldo edilmasi, tohlili, emali, Otirilmasi, tohlii-
kasizliyinin tomin edilmasi vo d. funksiyalar1 icra edir.

Bundan olava, hor bir dovlotin bozi xtisusi xidmot
orqanlar1 bilavasito miilki aviasiya faaliyyatinin tohliiko-
sizliyinin tomin edilmosinds, ganunsuz miidaxilo aktlarinin
qarsisinin alinmasinda istirak edir.

2.2.1. Keg¢mis Sovet Ittifaqinin xiisusi xidmat orqanlar

Ilk 6nco kegmis SSRI-nin 2 xiisusi xidmot organmin -
XX osrdo diinya tarixino 06z tosirini goéstormis Dovlot
Tohliikasizlik Komitasinin (DTK-nin) (rusca - KI'b — Komuret
T'ocynapcrenHoit Besonacnoctn) vo Bas Kosfiyyat Idarasinin
(BKI-nin) (rusca TPY — TnaBHoe Pa3penniBaTensHoOE
VYnpasnenue) foaliyyatini nozordon kegirmok gorokdir. Olbatta
ki, bu 2 qurumun siyasi mogsadi Vo maraqlart indiki dovlatlorin
kosfiyyat xidmotlorinin  mogsadlorindon tamam forglonirdi.
Lakin DTK vo BKI-nin strukturunun vo is prinsipinin analizi
XXI1 asrin demokratik dovlotlorinin xiisusi xidmat orqanlarinin
inkisaf nozoriyyssini daha yaxs1 anlamaga imkan verir.
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SSRi-nin Dévlat Tohliikasizlik Komitasi

SSRi-nin  Nazirlor Surasmm nezdindoki Dé&vlot
Tohliikesizlik Komitasi 13 mart 1954-cii ildo dovlot tohliike-
sizliyi ilo olagali olan idaralorin, xidmatlorin vo bolmalarin
Daxili Islor Nazirliyindon ayrilmasi yolu ilo yaradilmisdi,
1991-ci ilin 3 dekabrinda iss 0, faaliyyatini dayandirmisdir.

Dovlst Tohliikssizlik Komitasinin asas funksiyalar -
xarici Kkosfiyyat, oks-kosfiyyat, omoliyyat-axtaris foaliyyati,
SSRi-nin sorhadlorinin qorunmasi, Sovet Ittifagi Kommunist
Partiyasinin rohborlorinin vo SSRI hékumatinin miihafizasi,
hokumat rabitssinin  togkili, hamg¢inin millatgilikls, fargli
diistincaylo, cinayotkarligla vo antisovet foaliyystino qarsi
miibarizo idi. Bundan olava, Sovet Iittifagt Kommunist
Partiyasinin Markozi Komitasinin dovlet tohliikasizliyi vo
olkonin miidafiosi, Sovet ittifaqindak: sosial-igtisadi voziyyat,
xarici siyasot masalalori ilo baglh molumatlarla tomin etmoak
DTK-nin asas vazifalorina daxil idi.

Sakil 2.4. DTK-nin emblemi

DTK sistemina dovlst tohliikssizliyinin organlari, sarhad
gosunlar1 vo hokumsot rabitesi qosunlari, harbi oks-kosfiyyat
orqanlari, tohsil vo elmi-tadqiqat miiassisalori daxil idi.

DTK-nin strukturu:

Bas idaralor:
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e Birinci bas idaro (xarici kosfiyyat, oks kosfiyyat vo
informasiyalarin analizi);

e ikinci bas idara (daxili tohliikesizlik, oks kosfiyyat);

e Sorhad qosunlar1 bas idarosi (SQBI);

e Sokkizinci bas idaro (rabito kosfiyyati, rabito
vasitalarinin tohliikasizliyi, sifrloma xidmati).

Bas idaralordon olave, DTK-nin strukturuna asagidaki
idaralor va bolmolor daxil idi:

e Ugiincii idars (orduda kosfiyyat);

e Dordiincti idaro (sofirliklorin miihafizasi vo daxili
tohliikasizliyi);

e Besinci idaro (konstitusiya qurulusunun qorunmast
(Kenar diistincalorin aradan galdirilmasi, ideoloji masalalar));
Altinci idaro (iqtisadi tohlikasizlik);

Yeddinci idara (kenar miisahido);
Doqquzuncu idara (Hokumatin miihafizasi)
On besinci idara (Dovlot obyektlorinin miihafizasi);

e On altinct idarso (Radioslokegirmo vo elektron
kasfiyyat);

e Horbi obyektlorin tikintisi idarasi.

Boélmoalar vo xidmatlor:

e Istintaq bolmosi

e Hokumat rabitosi

e DTK-nin ali moktobi

e Altinct bolmo (alo kegirmo Vo korrespondensiyanin
yoxlanilmasi)

e On ikinci bdlmo (qulagasma)

1954-cii ilin avvallorinds DTK-nin amaliyyat-kosfiyyat
bolmalarinin say1 toxminon 80000 nafardon ibarat idiso, 1991-
ci ildo DTK organlarinin amokdaslarinin say1 toxminan 480
000 nofar toskil edirdi.
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DTK-nin morkozi aparatinin asas hissasi Moskvada,
Dzerjinski meydaninda yerlosirdi (sokil 2.5) (1990-c1 ildon —
Lublyansk meydani) (hal-hazirda homin binada Federal
Tohliikasizlik Xidmatinin gorargahi yerlasir).

T 1

Sakil 2.5. Dzerjinski meydaninda yerlaogan DTK-nin markazi
aparati

2.2.2. Umummilli Lider Heydar Oliyevin tohliikasizlik
orqanlarinda faaliyyati

Umummilli lider Heydor Oliyevin ¢ox gonc yaslarindan
dovlat hakimiyyatinin miithiim strukturlarindan birinds - 1944-
cii ilin may ayinda tohliikesizlik orqaninda xidmoto baslamasi,
burada calisdigi uzun illor orzindo yiiksok pesokarliga vo
toskilatgiliq bacarigma yiyslonmasi onun hayat yolunu
mioyyanlosdiran baslica amil idi. Sovet hakimiyyati dovriinda
Ozlinlin nadir istedadi vo fenomenal xiisusiyyatlori sayasinds
bu orqanda siravi amokdasdan komito Sadri vo general-mayor
riitbasinadok yiiksolmis ilk azorbaycanli kimi adini tarixo
yazdiran Heydor Oliyev, hom do miistaqil Azarbaycanin milli
tohliikasizlik konsepsiyasinin misllifi vo onun gergoklogsmasini
tomin edon somorali idaragilik sisteminin yaradicisi oldu.
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Sakil 2.6. Heydor Oliyev Azarbaycan SSR Déviat Tohliikasizliyi
Komitasinin sadri vazifasinda

Miiasir dovrdo tohliikasizlik organlarinin  vazifasi
soxsiyyatin, comiyyatin vo dovlstin on {imds maraqlarini
miidafio etmok, 6lkonin sabit inkisafina nail olmaq, xarici vo
daxili tohliikoloro qarsi1 miibarizo aparmaqdir. Lakin sovet
hakimiyyoti illorindo bu orqanlarin foaliyyati tamamilo
siyasilosdirilmis, hakim kommunist ideologiyasmin talob va
prinsiplorino tabe edilmisdi. Bu toloblari yerino yetirmoklo
yanasi, hom do milli diisiincoys, dogma xalqna moXsus
monavi-oxlagi dayarlors sadiq qalmaq xiisusi xidmot orqani
omokdasindan bdyiik hiinor va casarat tolob edirdi. Ulu Ondor
Heydor Oliyev yalniz 6ziiniin fenomenal soxsi keyfiyyatlori
sayasinds bu ¢atin missiyanin 6hdasindan galmoyi bacarmisdir.

Maslum oldugu kimi, Heydor Sliyev 1949-1950-ci illords
Leningradda (indiki Sankt-Peterburqda) Dovlat Tohliikasizlik
Komitasinin Ali Maktabinds tohsil almisdir. Moaktabi bitirarkan
verilon xidmoti xasiyyotnamods bas leytenant Heydor Oliyevin
Ozlinli yalmz niimunavi torofdon gostordiyi, dyronilon fonlor
tizro imtahan vo mogbullardan ola giymotlor aldigi, adinin
moktobin “Sorof 16vhosi”no salindigi qeyd edilmoklo yanasi,
bildirilirdi ki, o, operativ masalalarin hallinds an miihiim olani
bacariqla tapir, omoliyyat soraitindo hall yolunu sorbast vo
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diizgiin se¢ir, dogru gorarlar gobul edorak amoliyyat sanadlarini
hartarafli vo asaslandirilmig sokilds tortib edir.

O, 1950-ci ildo Azarbaycan SSR Dovlot Tohliikasizliyi
Komitasinda bolma raisi tayin edilib.

Azorbaycan Respublikasinin  Dévlot  Tohliikasizliyi
Xidmatinin arxivinds Heydsr Oliyevin oks-kosfiyyat sahasin-
doki pesokarligini oyani olarag tosdigloyan ¢oxsayli sonadlor
saxlanilir. Vaxtilo xarici xiisusi xidmat organlarinin respublika-
mizda planlasdirdig1 vo hoyata kegirmoaya ¢alisdigi kosfiyyat-
pozuculuq todbirlorinin garsisinin  alinmasi, agentura vo
casuslug foaliyystinin askar edilmosi moagsadilo onun istiraki
va rohbarliyi ilo bir sira ugurlu vo mitkommol omoliyyatlar
hayata kegirilmis, bu amoliyyatlarda alds edilon tocriibo SSRI-
nin digar tohliikasizlik organlarinda 6yranilmis vo genis totbiq
edilmisdir.

Heydor Oliyev 1958-ci ildo Azarbaycan SSR Dovlat
Tohliikasizliyi Komitasinin oks-kasfiyyat sobasinin raisi, 1964-
cii ildo DTK-nin sadr miiavini tayin edilib.

1966-c1 ildo Moskvada DTK-nin F.E. Dzerjinski adina
Ali Moktobinin rohbar heyatin tokmillosdirilmosi kurslarimni
miivoffaqiyyatlo bitirib. 1967-ci ildo Azorbaycan SSR Nazirlor
Soveti yaninda Dovlot Tohliikosizliyi  Komitosinin - sadri
vazifasina toyin edilib vo hamin ildo do ona general-mayor
riitbosi verilib.

Bununla belo, Heydor Oliyevin 1950-1960-c1 illords
dovlat tohliikasizliyi orqanlarinda xidmoti ugurlar1 vo milli
monafelori gorumaq tosobbiislori ona heg¢ do asanligla basa
galmamis, bazon ¢ox ciddi sinaqglara moruz qoymusdur. Ulu
Ondor xatirlayirdi ki, homin dévrds dovlot tohliikesizliyi
sistemindoa asas rohbar vazifolordo basqa millotlora monsub
olan kadrlar islayirdi, yerli kadrlar iss noinki az idi, tistalik do,
onlarin bir ¢oxu yiiksok savada, biliys, yaxud keyfiyyato malik
deyildilor. Repressiya illorindon sistemdo qalmis, milli
monafelors xilaf ¢ixmis belo kadrlar Heydor Oliyevin yerli kadr
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potensialin1 yenilomok va giiclondirmok, say torkibini yiiksok
monaviyyatli, millatini sevon gonclorin hesabina artirmaq
togobbiislarina har vachlo mane olmaga calisib, miiayyon fitno-
fosadlara ol atsalar da, onun domir iradasi vo pesokarligi
qarsisinda aciz qalirdilar. Sonralar bu hadisolori xatirlayarkon
Ulu Ondor demisdir: “Ancag 1950-ci illarin ikinci yarisinda,
1960-c: illorda, sonra 1970-ci illordo Azorbaycanin tohliika-
sizlik tagkilatinda ciddi dayisikliklor hayata kecirmak miimkiin
oldu”. Heydar Oliyevin Azarbaycan SSR Ddovlat Tohliikasizlik
Komitasindoa oks-kosfiyyat idarasine rohborlik etdiyi 1956-65-
ci illor arzinds, xiisusilo do komits rohbarliyins irali ¢okildiyi
1965-ci ildon sonra bu orqana milli kadrlarin colb edilmasi,
onlarin yetigdirilib, hoalledici is sahalorinda rohbar vazifalora
irali ¢okilmasi bu istigamotdo miithiim addim olmusdur. Mohz
Ulu Ondorin sayi vo birbasa istiraki ilo homin dévrdon tohliike-
sizlik orqanlarinda azorbaycanlilarin xiisusi ¢okisi siiratlo
artaraq, 1980-ci illordo 70 faizo ¢atmus, bu proses dinamik,
donmoz xarakter almigdir. Bu dovrdo Azarbaycan tohliikasizlik
orqanlarinda formalagsmig yeni nosil sonralar miistaqil
Azorbaycanm milli tohliikasizlik organlarinin kadr potensia-
linin  6zayini togkil etmigdir. Homin dovrdo respublikanin
tohliikasizlik togkilatinin millilagdirilmasini an boyiik nailiyyat
kimi doyarlondiron Heydor Oliyev bu addimin toskilatin
foaliyyatini milli manafelora daha ¢ox uygunlasdirmaq imkani
yaratdigini da vurgulayirdi.

Azorbaycan Kommunist Partiyast Morkozi Komitasinin
1969-cu il iyulun 14-da kegirilmis plenumunda Heydor Oliyev
Azaorbaycan Kommunist Partiyast Morkozi Komitasinin birinci
katibi se¢ilmisdir.

Umummilli Lider sovet hakimiyyati illorinds Dévlot
Tohliikasizliyi Komitasinds caligdigr vo ona rohborlik etdiyi
dovrdo bu orqanin milli kadr potensialin1 artirmaqla,
millilogdirmo Siyasati aparmagqla yanasi, ham do respublikada
milli oyanisin, bu prosesin foal istirak¢ist olan vatonparver
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ziyalilarin siyasi-ideoloji tagiblorden qorunmasi, 6z yaradicilig-
larinda xalqimizin tarixi-monavi dayarlorini toblig etmasi igiin
hotta ofsanalogmis, yaddaslarda obodi yasayan misilsiz
fodakarhiglar gostormisdir. Azorbaycanin bir ¢ox gorkomli
ziyalilarin1 - akademik Ziya Biinyadovu, Xolil Rza Ulutiirkii,
Boxtiyar Vahabzadoni, Anari vo digor odiblorimizi milli
diistincalarine gora togibdon mohz Heydor Oliyev qorumus,
aslinda, 6ziiniin yiiksak karyerasini tohliiko altina atmagqla milli
monafelorin  agig-askar midafiasine qalxmisdir. Sonralar
Azorbaycana rahborlik etdiyi illordo respublikada yaradici
ziyalilar arasinda siyasi dissidentlorin olmamasi barado
damsarkon Ulu Ondor demisdir: “...Ogar axtarsaydig, ¢ox
dissident ¢ixarmaq olardi. Amma biz axtarmirdig. Bu no
demokdir? Bu o demokdir ki, hamin dissident sayilanlarin
asarlorini biz golbon qobul edirdik va onlarin 6ziino yol
tapmas iigiin imkanlar yaradirdig. Belalikla, hamin miialliflora
oz hamrayliyimizi bildirirdik”.

Goriindiiyti kimi, mévzu vo mazmunca méveud ideoloji-
siyasi istiqamoto zidd osorlori golbon gobul etmok, onlar
golomo alan miolliflorlo homroy olmaq sovet tohliikasizlik
orqan1 rohbarinin tokca hiinor vo cosarotindon, milli ideyalara
sodagotindon deyil, ham do o6ziiniin monavi giiciine Va
xarizmasina inamindan, milliyyat¢iliyi dovlet monafeyino
xayanot hesab edon Morkazin qarsisinda 6z movqgeyini qoruya
bilmok bacarigindan xobor verir. Mohz Umummilli Lider
Heydor Oliyevin sayasindos Azarbaycan comiyyatina asilanan
ozgiirlik vo milli dirgalis ideyalari, 6ton asrin 80-90-ci illarinin
govusugunda xalqumizin yenidon bas qaldiran azadliq veo
miistoqillik  miibarizosinin  riiseymini  toskil  etmisdir.
Ulu 6ndar Heydar Oliyev istor dovlat tohliikasizliyi sisteminda
caligdig, istorso do respublikaya birinci dofo rohbarlik etdiyi
dovrds ermoni  millotgilorinin - Azorbaycana qarsi torpaq
iddialariin garsisinin alinmasi ti¢iin oksor hallarda tokbasina,
yalniz 06z tocriibosi, sSiyasi basiroti vo genis intellektual
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imkanlar1 hesabina davamli olaraq qotiyystlo miibarizo
aparmigdir. Bu bir tarixi hagigotdir ki, “Boyiik Ermonistan”
xiilyasi ilo yasayan ermoni millstgilori, onlarin harbi-terrorgu
toskilatlar1 va siyasi ideoloqlart arazilorimizi alo kegirmok ti¢iin
xalqmizin sleyhins fasilasiz sokilds fitnokar planlar qurur, agiq
diismongilik faaliyyati gostorirlor. Oton asrin avvallorinda
Azorbaycan torpaqglarinda ermoni dovlotinin qurulmasindan,
sonraki illordo kommunist rejiminin himayasi ilo yenidon
respublikamizdan qoparilan orazilor hesabina bu dovlatin
sorhadlorinin ~ geniglonmasindon  baslamis, yiiz minlarlo
soydasimizin miixtalif illords hamin sarhadlorin hiidudlarindan,
0z ata-baba yurdlarindan qovulub ¢ixarilmasina, nahayat,
Dagliq Qarabagin Ermoanistana birlosdirilmasi {igiin baslanan
Vo bu giin do davam edon isgalg1 harbi tocaviizodok saysiz-
hesabsiz ermoni  fitnokarligi tarixin yaddasina obadi
yazilmigdir.

Bu tarixdo bir unudulmaz dovr var: Heydor Oliyevin
soxsi Vo siyasi iradesi sayasindo ermonilorin  ¢irkin
niyyatlorinin puca ¢ixarilmasi dévrii. Otan asrin 60-c1 illarinda
dasnak-millot¢i iinsiirlor torpaq iddialarini gergoklosdirmok
iiclin Dagliq Qarabagda foallagmaga basladilar. Xiisusi xidmaot
organlar1 bu bolgoni daim diqgstdo saxlasa da, toxribatgilar
imkan taptb 1967-ci ilin yaymda indiki Xankondi sohorinds
milli  zomindo  qarsidurma yarada, burada yasayan
azorbaycanlilar vo ermonilor arasimna odavet sala bildilor.
Naticads bir nego azarbaycanli vohsicasine gatlo yetirildi. Bag
vermis hadisonin toforriiatina varmadan deyok ki, mohz
respublika Dovlat Tohliikasizlik Komitasinin sadri kimi Heydor
Oliyev birbasa Xankondino golib, burada galarag hadisalorin
asl giinahkarlarinin - azgmlasmis ermoanilorin ifsa edilmasina
Vo 0z haqli cozalarini almasina, eloco do bu hadisalors
lageydlik gostormis vilayat rohborlori haqqinda sart tadbirlor
goriilmasine nail oldu.
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Cox toossiif ki, kegmis ittifaq dovlatinin rohboarliyi
Ermonistanin hagsiz vo odalotsiz torpaq iddialarmin qarsisini
almaga cohd gostormir, Azorbaycanin o vaxtki siyasi
rohbarliyinin isa, sadaca, bu iddialara tutarli cavablar vermoya
giicii ¢atmirdi. Sonralar Ulu Ondor 1968-1969-cu illords
bununla bagli bas vermis hadisalor barodo tarixi faktlara
istinadon demisdir: “...Monim xatirimdadir, 0 vaxt mon
respublikanin rahbari deyildim, amma rahbar vazifa tuturdum.
Respublikanin 0 vaxtki rahbarlori Ermanistanin rahborlori ila
bir ne¢o dafa goriislor kegirdilor. 1968-ci ildo protokol da
imzalanmigdi... 1969-cu ilin iyul aymnda man Azorbaycanin 0
vaxtkt Markazi Komitasinin birinci katibi secildim. Bir neco
giin idi Ki, igloyirdim, bu masalani gatirib manim garsima
¢ixardilar. Moskvadan da ¢ox béyiik tazyiq edirdilar ki, garar
gobul olunub, tez edin, icrasina sarancam verin. Dedim,
bilirsiniz, bu garar mayda gabul olunub, agar iyul ayina gadar
icra edilmayibsa, imkan verin, man onu bir arasdirim. Siibhasiz
ki, man arasdirandan sonra gordiim Ki, buna razilig vera
bilmaram. Man razilig vermadim. Bu da malumdur. Na gadar
ki, man Azarbaycanda islodim, 0 garar hayata ke¢madi... ”.

Sovet Azorbaycaninin rohbori  vozifosindo  olarksn
torpaglarimizin iggalina yonalon ermoni fitnokarhigini ifsa
etmak va bu torpaqlarin ozali Azarbaycan torpaqglart oldugunu
stibut etmok mogsadi ilo halo 1978-ci ildo boyiik cosarot vo
siyasi irado niimayis etdirorok, Moskvadan va Iravandan olan
boyiik niimayando heyatinin istiraki ilo ermanilorin Qarabag
arazisino kogmasinin 150 illiyini tontonoli geyd etmis vo bu
hadisanin 150 illiyi sorofino Dagliq Qarabagin Agdara rayonu
orazisindo abido ucaldilmisdi. Hansi1 Ki, ermoni vandallar
Dagliq Qarabag: isgal etdikdon sonra ilk olarag homin abidani
tamamilo mohv etmisdilar.

Toossiif ki, Ulu Ondor Heydor Oliyevin, 6z iradasindan
asili olmayaraq Azorbaycana rohborlikdon uzaq qaldigir bir
zamanda ermoni millotgilori vo separatgilart 6z istoklorini
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ger¢oklosdirmaya, xalqumiza vo dovlatimizo sagalmasi halo do
mimkiin olmayan yaralar vurmaga imkan tapirdilar.
Tarixin vs taleyin hokmii ilo yenidon Azorbaycana rohbarliys
qayitdiqdan, miistoqil dovlotigiliyi real olaraq borpa etmaya,
yeni, miasir dovlat idaragiliyi sistemi qurmaga basladiqdan
sonra Heydor O©Oliyev ham do Ermonistanin  harbi
tocaviizkarliginin garsisin1 almaq tiglin zoruri addimlar atmali
oldu. 1993-cii ilin iyununda xalqin israrlt vo tokidli talabi ilo
siyasi hakimiyysto gqayidan Ulu Ondorin gotiyyoti Vo
uzaqgoran siyasati naticasindo miistaqil dovlatgiliyimiz mohv
olmaq tohliikasindon qurtuldu, miistaqilliyimizin sbadiliyi vo
donmazliyi tomin edildi.

Heydor Oliyevin holo sovetlor dovriinds Azorbaycanin
golocok miistaqilliyini disiinarak respublika hayatinin biitiin
sahalorinds misilsiz islor gordiiyli abadi olaraq tarixin yadda-
sina yazilmigdir vo bugiinki giiclii Azorbaycan Respublikasinin
tomoli do mohz Ulu Ondorimizin dovlet tohliikesizlik
organlarina vo davamli olaraq &lkemizo rohbarlik etdiyi
vaxtlardan qoyulmusdur. Homin dovrds yiizlorlo gonc kegmis
SSRi-nin niifuzlu ali moktoblorina géndorilmis, milli harbi
kadrlarin hazirlanmas1 magsadi ilo Bakida Comsid Nax¢ivanski
adina Horbi Moktob agilmisdir. Bunun naticasidir ki, hazirda
dovlateiliyimizin méhkamlondirilmosino ugurla xidmot edon
boyiik ziyali, alim, miithandis, harbgi va digor miitoxassis nasli
vardir. Ulu Ondor Heydor Oliyev SSRI-nin rohbarlorindon
oldugu vaxtda da golocok miistaqil Azarbaycanin igtisadi, elmi,
texniki vo horbi imkanlarimin formalagdirilmasina bdyiik
tohfalor vermisdir.

Ulu Ondar yeni ictimai-siyasi vo horbi situasiyada milli
tohliikesizlik organlarinin somorali faaliyystinin toskili mase-
lolorini do diqgoetdo saxlayirdi. Sovet ittifaqmin siiqutu
orofosindo vo Azorbaycanda miistoqilliyin  barpasimin ik
illorinds bu organin iizlogdiyi ¢otin sinaqlar, xiisuson, kadr
potensialinin  zoiflomasi vo pesokarliq soviyyosinin asagi
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diismosi kimi hallar bas vermisdi. Heydor Oliyev bu organ-
lardaki movcud ndqgsanlarla, qilisurlarla yanasi, votonparvor
insanlarin, xiisuson azorbaycanlilarin oksariyyatinin 6z xalqina,
millotino  sadagetlo  xidmotinin  do unudulmaz oldugunu
bildirmisdir.

Azorbaycan Respublikasinin  Prezidenti kimi Heydor
Oliyev 0Oziiniin 23 mart 1997-ci il tarixli Soroncami ilo
6lkamizdas tohliikasizlik organlarinin peso bayrami giiniinii tasis
etmis, bu organlarin Azorbaycan Xalq Ciimhuriyyati ilo bagh
tarixi varisliyinin tamin edilmasine gorar vermisdir. Ulu Ondor
deyirdi: “...Dovlotimizin, xalqumizin tohliikkasizliyini tomin
etmok pesasino sahib olmaq hor bir votondas tiglin sorofli
vozifodir. Ciinki tohliikosizlik  toskilatinin  omokdaslari
comiyyatds yiiksok etimada, eyni zamanda yiiksok salahiyyata
malikdirlor. Garok hor bir amokdas bunlarin miigabilindo 6z
masuliyyatini doark eds bilsin va {izorine diison vazifani yerina
yetira bilsin”.

Dovlat Tohliikasizliyi Xidmatinin amokdast ti¢iin Heydor
Oliyev torofindon miioyyanlogdirilmis peso Vo monoaviyyat
meyarlari - yiliksok biliya malik olmaq, dovlatimizin daxili va
xarici siyasatini, beynalxalg voziyyati, gqanunlarimizi yaxsi
bilmak, xalqimiza va dovlatimiza sadagatli olmag, boyiik soxsi
cosarat, irado, dénmoazlik - biitiin bunlar daim siglatini vo
ohomiyyatini saxlayir. Miistaqil Azorbaycan Respublikasinin
mithiim dovlatcilik tesisatlarindan olan tohliikasizlik orqanlar
t¢clin xalqmna va dovlatine layagotlo xidmat edoan, onun
tohliikasizliyinin kesiyindo dayanan, sedagstli va vatonparvar,
yeni nosil pesokar vo ixtisasli kadrlarin hazirlanmasimi hoyata
kegiron Dovlat Tohliikasizliyi Xidmatinin Heydar Sliyev adina
Akademiyasinin yaradilmasi da bilavasito Ulu Ondorin adi ilo
baghdir.

Umummilli Lider Heydor ®liyevin milli inkisaf
strategiyasini ugurla davam etdiron Azorbaycan Respublika-
sinin Prezidenti mohtorom Ilham Oliyevin hoyata kegirdiyi
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ardicil va prinsipial daxili va xarici siyasat naticasinds bu giin
davamli inkisafda olan Azorbaycan bolgonin lider dovlati kimi
beynslxalq miinasibatlor va tohliikasizlik sisteminds 6z layiqli
yerini tutur, xalqimiz rifah va sabitlik soraitinds yasayir.

2.2.3. Miistaqil Azarbaycanin tahliikasizlik orqanlari

“Doviatin tahliikosizlik, yaxud Kasfiyyat orqgami o vaxt
galib golir, 6z vazifasini layiginca yerino yetirir ki, orada
pesakar kadrlar vo is iislubu olsun.”

Heydar Oliyev

Azorbaycan Respublikast 1991-ci ildo miistoqilliyini
yenidon borpa etdikdon sonra ona qarsi yonalmis tozyiglor,
daxili vo xarici tohdidlor daha da giiclondi. Azarbaycan
Respublikast Ali Sovetinin qorart ilo 1991-ci il noyabr ayinin
1-do Dovlet Tohliikasizlik Komitesinin  asasinda  Milli
Tohliikosizlik Nazirliyi tosis edildi. Ilk névbada bu qurumun
garsisinda duran vozifalorin mozmunu vo mahiyyati doyismoli
idi. Ogor respublikanin Dovlot Tohliikasizlik Komitasinin
biitiin imkanlar1 vo potensiali imumilikde Sovet imperiyasinin
movcudlugunun vo strateji maraqlarinin tominatina yénolmis-
diso, Milli Tohliikasizlik Nazirliyinin qarsisinda duran baslica
vazifo Azarbaycan Respublikasinin suverenliyino, konstitusiya
qurulusuna, iqtisadi, miidafio vo elmi-texniki potensialina,
homginin dovlat sirri toskil edon molumatlarin qorunmasina,
xarici dovlotlorin  xiisusi xidmotlorinin  vo toskilatlarinin,
cinayatkar qruplarin vo ayri-ayri saxslorin kasfiyyat vo digar
toxribat-pozuculugq foaliyyotinin qarsisinin  alinmasina, bir
sozlo, xalqumizin milli moanafeyini vo maraqlarin1 miidafio vo
miihafizo etmayas yonolmisdi.

Bu giin Ulu 6ndorin siyasi kursunu inamla va ugurla
davam etdiron, miistoqilliyimizi ozmlo moéhkamlondiran,
demokratik prinsiplora  sdykenarok sivil, hiiqugi dovlat
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quruculugu yolunda dénmoazliyini siibuta yetiron Azorbaycan
Respublikasmin ~ Prezidenti mohtorom  Ilham  Oliyevin
rohbarliyi ilo Azarbaycanin 6z dovlstgilik ananoalorini daha da
inkisaf etdirarak, etibarli va tohliikasiz golocayi, obadiyasarligi
ticlin sarsilmaz tomal yaradilmisdir.

Mohz Silahli Qiivvalorin Ali Bas Komandani canab
[Tham Bliyevin rohbarliyi ilo miihiim toskilati-omali islahatlarn
hoyata kegirilmasi, zoruri hiiquqi bazanin méhkamlondirilmasi
istigamatinds ardicil todbirlor plani islonib hazirlanmigdir.
«Milli tohliikasizlik haqqinda», «Kosfiyyat vo oks-Kosfiyyat
haqqinda», «Dovlat sirri hagqinda» Azarbaycan Respublikasi
ganunlarinin, «Azarbaycan Respublikasinin Milli Tohliikasizlik
Konsepsiyasi»nin vo sair qanunvericilik aktlarin, normativ-
hiiquqi sonadlorin gabulu tohliikesizlik orqanlarinin faaliyyat
istigamatlorinin ganunvericilik bazasinin tokmillogdirilmasinin
gostariciloridir.

Cagdas donomds global tohliikesizlik arxitekturasinin,
beynolxalq nizamin ciddi tozyiq vo tosirloro moruz qaldigs,
regional omin-amanliga tohdidlorin artdigi bir dovrdo dovlot
miistoqilliyinin, ictimai-siyasi sabitliyin qorunmasi vo moh-
komlondirilmasi isinin daha da yiiksoldilmasi tohliikesizlik
organlarinin da foaliyyatinin daim tokmillagdirilmasini, miiasir
cagiriglara cavab veran adekvat bir xiisusi xidmata ¢evrilmasini
zoruri edir.

AZzorbaycan Respublikasmin Prezidenti conab Ilham
Oliyevin imzaladig1 14 dekabr 2015-ci il tarixli 706 nomrali
Forman ilo xiisusi xidmot organlarimin faaliyyatinin soma-
roliliyini artirmaq vo dovlat idaroetms strukturunu tokmil-
losdirmok mogsadilo Azorbaycan Respublikast Milli Tohlii-
kasizlik Nazirliyinin osasinda Azorbaycan Respublikasinin
Déovlat Tohliikasizliyi Xidmoti vo Azarbaycan Respublikasinin
Xarici Kogfiyyat Xidmoti yaradilmigdir. Azorbaycan xalqinin
on boylk nailiyyati olan dovlet mistagilliyinin  gorunub
saxlanilmasinda vo daha da moéhkomlondirilmasinds tizarino
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mithiim vazifolor diison Azarbaycan Respublikasinin Dovlot
Tohliikasizliyi Xidmatinda qarsiya qoyulmus vazifalari hayata
kecgiron soxsi heyatin safligina, Vatons, xalga vo dovlato
sodagoting, eyni zamanda peso, fiziki vo doylis hazirhigina
xtisusi 6nom verilir. Yiiksok pesokarliq va intellektual saviyys,
ciddi xidmat vs icra intizam1 baslica meyarlardir.

Sokil 2.6. Azarbaycan Respublikasinin Déoviat Tohliikasizliyi
Xidmatinin emblemi
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Fasil iizra yoxlama suallari

Qeyd olunan fikrin sahv va ya diiz oldugunu miiayyanlasdirin

Diz Sahv

Soxsi vo ailo hoyatina dair molumatlar
konfidensial ola bilmoz.

Dovlat sirlarina 4 moxfilik daracasi verila
bilar.

SSRi-nin Dovlot Tohliikasizlik Komitasi
foaliyyatini dayandirib.

Test suallarini cavablandirin:

1.

a)
b)
c)
d)
e)
f)

2.

a)
b)
c)
d)

Miihafiza  xidmati  taskilati  olaraq  hansi
strukturlardan ibarat olmahdir?

Kargiizarliq dostasi

Rejim vo miihafizo dostasi

Konfidensial xarakterli sonadlori emal edon xiisusi dasto
Miihondis-texniki dasto

Informasiya-analitik dosto

Koasfiyyat dostosi

Maxfi informasiya hansidir?
Kommersiya sirri

Fordi molumatlar
Konfidensial informasiya
Dovlat sirri
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3. Olkadaxili hiiquq iizra informasiyanin miihafizasini
tamin edan sanadlar hansi bandda gostarilmisdir?
a) Konvensiya
b) Konstitusiya
c) Deklarasiya
d) Dovlotlorarasi razilasmalar

Aciq suallarin cavablarini ahatali geyd edin:

1. Toskilati miihafizo nodan ibaratdir ?

2. Dovlet sirri haqqinda Azarbaycan Respublikasi Qanununun
7-ci maddasing asason dovlat sirrine aid edilmoayan va
moxfilogdirilmayan molumatlart qeyd edin
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3. Informasiyanin miihondis-texniki miihafizasi
3.1. Miihandis-texniki miihafizo

Sonaye casuslari, rogiblor vo cinaystkarlar obyektlors
gqanunsuz miidaxilo etmok vo konfidensial informasiyaya
yiyalonmok ti¢lin on miixtalif texniki vasitolora malik olurlar.
Belo soraitdo informasiya tohliikasizliyinin tomin edilmasinda
somaralilik baximindan yiiksok naticalor aldo etmok magsadi
ilo gorunan sirlorin miihafizasi {iglin miixtalif funksiyali
etibarli, doziimli texniki vasitolordon vo tsullardan istifada
etmok lazimdir.

Miihondis-texniki miihafizo (MTM) - informasiya
tohliikasizliyina qarst yonolon hadalorin qarsisinin alinmasi
tctin miixtolif texniki vasitolordon istifado edilmoklo hoyata
kegcirilon tadbirlor sistemidir.

Miihafizo olunan obyektlorin xarakterino vo hoyata
kegirilon  todbirlorin  noviine, istigamotine vo  digor
xarakteristikalarina géra MTM sisteminin tosnifatin1 aparmaq
zorurati yaranir. Masalon, mithondis-texniki miihafizo vasito-
lorini onlarin tosir obyektlorino goro tosnif etmok olar. Bu
baximdan onlar insanlarin, maddi vasaitlorin, informasiya
resurslarinin miihafizasi, miihafizo edilon obyektlorin néviina
goro tosnif olunur.

Miihondis-texniki miihafizonin toxmini tosnifat strukturu
sokil 3.1-ds verilmisdir.

Tosnifat xarakteristikalarinin - miixtolifliyi miihondis-
texniki vasitolorin tasir obyektlorina, todbirlorin xarakterina,
hoyata kecirilmo iisuluna, ohato dairasine, cinayotkarlarin
xaraktering, cinayat torotma vasitalorinin néviino gora nazardon
kegirmays imkan verir,

Funksional toyinatina goro miihandis-texniki mihafizo
vasitolori asagidaki qruplara boliiniir:
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Miihandis-texniki

miihafiza

— Informasiva resurslariin agiglanmasimin, sizmasinin,
gevri-qanuni giris ve diger qanunsuz miidaxile formalarmin
garsisinm alinmasmna ydnalmis xiisusi tadbirlarin, personalin,
texniki vasitalarin camidir.

Tasnif edilir

l

l

l

l

Tasir obyekti

Tadbirlarin
xarakteri iizra

Hayata
kecirilma

isullar fizra

Ohata dairasi

Mithafiza
vasitalarinin
ndvii iizra

Cinayat tératma
vasitalari fizra

Sokil 3.1. Miihandis-texniki miihafizonin tasnifati




e Fiziki miihafizo vasitalori (FMV) - personalin, maddi
vasaitlorin, maliyysnin vo informasiyanin qanunsuz miidaxi-
Ialordon miihafizo olunmasi tigiin istifads edilir. Bu nov FMV-
no miihafizo olunan obyektlars vo konfidensial informasiyanin
maddi dasiyicilarina cinayotkar {nsiirlorin daxil olmasinin
qarsisini alan miixtalif vasitolor va tikililor daxildir (sokil 3.2).

e Aparat miihafizo vasitalori. Buraya informasiyanin
miihafizo olunmasi {igiin cihazlar, qurgular, alotlor vo digor
texniki hallor daxildir. Miiassisanin faaliyyastindos telefon apara-
tindan tutmus istehsalat faaliyyatini tomin edon miikommaol
avtomatlagdirilmig sistemlora kimi genis ¢esiddo miixtolif
vasitalordan istifads olunur. Aparat miihafizo vasitalorinin asas
vazifasi — agiqlanmadan, sizmadan vo istehsalat foaliyyatini
tomin edon texniki vasitolor ilo geyri-qanuni midaxilodon
informasiyanin davamli vo dayaniqli miihafizasini tomin
etmokdan ibaratdir.

eProqram miihafizo vasitalori — mixtalif toyinath
informasiya sistemlorindo  verilonlorin  emali  (y1g8ilmasi,
toplanmasi, saxlanmasi, istifadoys hazirlanmasi va 6tiiriilmosi)
vasitolorindo xiisusi proqramlari, proqram komplekslorini vo
informasiyanin miihafizo sistemlorini ohato edir.

e Kriptoqrafik miihafizo vasitalori — informasiyanin
miihafizosinin xiisusi riyazi vo alqoritmik vasitoloridir. Bunlar
miixtolif sifrlomo isullarindan istifado etmoklo, kompiiter
sistemlarinds olan vo orada istifado olunan sistemlor vo rabito
soboakalori ilo 6tiriiliir.

Miihafizonin aparat vasitolori vo isullart genis yayil-
migdir. Amma kifayst gqodor uygunlagsma qabiliyyati (elastik)
olmadigina goro is prinsipi askar edildikdo, tez-tez 6z miihafizo
xiisusiyyatlorini itirir va golocokdas istifads oluna bilmir.
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mithafizanin tasnifati

Funksional tayinatina gora miihandis-texniki

_J

— Fiziki I=

Konfidensial informasiya
manbayina cinayatkarlarim
daxil olmasim g¢atinlagdiren ve
ya imumiyystle garsisini alan
qurgular, miithendis tikililari va
ya taskilati tadbirlar

Kriptografik

Sifrlamanin texniki va program

vasitalori

=7 =

Aparat

Acgiglanmadan, sizmadan,
kasfiyyat vasitalarinden
informasiyanin mithafizasi
iigiin nazards tutulan mexaniki,
elektrik, elektron va d. qurgular

Ry
Kombina
edilmis

Informasiyanin miihafizasinin
aparat va program vasitalarinin
va kriptografik iisullarmimn

macmusu

— Proqram IE

Informasiyanin mtihafizasi vo
konfidensialligin, biitévliiyiin
saxlanmasi funksiyalarini
hayata kegiren xiisusi
proqramlar sistemi

Sakil 3.2. Funksional tayinatina gora miihandis-texniki miihafizanin tosnifat



Miihafizonin program vasitalori vo tisullar etibarlidir vo
onlarin zomanatli istifado miiddsti aparat vasito vo iisullarinin
zomanat miiddatindan Kifayat qodar ¢coxdur.

Kriptografik metodlar kompiiter sistemlorinin program
tominatinin miihafizasinds do asas yer tutur vo informasiyanin
miihafizosinin dayaniqhigini etibarli tomin edir. Aydindir ki,
informasiyalarin miihafizasi vasitolorinin bu formada bolgiisii
sortidir, belo ki, tocriibado onlar tez-tez ya qarsiligh slags ilo
isloyir, ya da alqoritmlordon genis istifado olunmagla, prog-
ram-aparat modullar1 soklinda, kompleks halda hayata kegirilir.

3.2. Fiziki miihafizo vasitalori

Fiziki mihafizo vasitolori — konfidensial informasiya
monbayins cinayoatkarlarin daxil olmasini ¢atinlogdiran vo ya
imumiyyatlo garsisini alan qurgular, mithandis tikililori vo ya
toskilati todbirlordir.

Fiziki miihafizo vasitalorino aiddir: gqanunsuz girisdon
(¢1xigdan), vasitolorin vo materiallarin qanunsuz igori daxil
edilmasindan (kenara ¢ixarilmasindan) vo digar cinayot akt-
larindan qorunmagq liclin mexaniki, elektromexaniki, elektron,
elektron-optik, radio vo radiotexniki vo digor qurgular (sokil
3.3).

Bu vasitalor asagida geyd olunan masalalari hall etmok
ti¢iin lazimdir:

1. Orazinin mithafizasi vo ona nazarat edilmasi;

2. Binalarin xarici vo daxili hissolorinin qorunmasi vo
onlara noazarat edilmosi;

3. Qurgularm, mohsullarin, maliyys ehtiyatlarinin vo
informasiyanin mithafizasi;

4. Obyekts giriso nazaratin hayata kecirilmasi.
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Funksional toyinatina gora bu kateqoriyalardan olan
biitlin vasitalori asagidaki qruplara bélmok olar:

e Miihafizo sistemlori vo miihafizo signalizasiya
vasitalori;

¢ Video-miisahido vasitasi ilo miihafizs;

e Miihafizs isiglandirilmast;

o Fiziki tocridetmo.

Fiziki miihafiza
vasitalari

Coparloma va
fiziki tacrid

Giriga nazarat
sistemi

Kilidlayici
qurgular va
anbarlar

Sokil 3.3. Fiziki miihafizo vasitalori

3.2.1. Miihafiza sistemlari vo miihafiza signalizasiya
vasitalari

Miihafiza sistemlori vo miihafizo signalizasiya vasitalori
miixtolif nov tohliikolorin askar edilmasi {iglin noazords
tutulmusdur. Bu sistemlor va signalizasiya vasitoalori miihafizo
obyektlorina, qorunan zonalara vo obyektlora daxil olmag,
silah, sonaye kosfiyyati vasitolorini kegirmok, maddi va
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maliyys giymatlilorini ogurlamaq cohdlorinin garsisinin alin-
masi tg¢iin istifado edilir. Bundan alavo, bu sistemlor obyektin
miihafizo xidmotini vo ya amokdaslar1 tohlilko yaranmasina
dair vo obyekts, binalara nozarsti giiclondirmays dair
xabardarliq etmak {igiin lazimdir.

Miihafizo sistemlorinin  osas elementlori  tohliikeni
askarlayan vericilordir. Vericilorin xarakteristikalar1 vo is
prinsipi mithafizo sistemlorinin asas parametrlarini vo praktiki
imkanlarin1 miioyyan edir.

Indiki dovrds ¢oxlu sayda miixtolif vericilor (miixtolif
fiziki saholorin askarlanma prinsiploring, taktiki istifadosine
g0ra Va s.) islonib hazirlanmis va genis istifado olunur.

Miihafizo sistemlori vo miihafizo signalizasiya vasito-
lorinin  effektivliyi osason vericilorin parametrlori vo is
prinsiplori ilo miioyyan olunur. Hal-hazirda miixtalif név
vericilor molumdur: mexaniki acarlar (yandirib-sondiirmak
iiclin), magqnit agari, tozyiq xalgalari, civo agari, sifrlomo
vericisi, ultrasaes verici, akustik verici, infraqirmizi verici,
fotoelektron verici, vibrasiyal1 verici vo S.

Vericinin hor bir tipi miioyyon ndv miihafizoni hoyata
kegirir: noqtovi miihafizo, xatli miihafizo, saholi miihafizo vo
ya hacmi miihafizo. Mexaniki vericilor xatli mithafizoyo, tozyiq
xalcalart noqtovi askarlamaya hesablanmigdir, infraqirmizi
vericilor iso saha vo hocm fiizro askarlamada genis istifado
olunur.

Vericilor bu vo ya digar olage kanallar1 vasitasilo
mithafizo montogesinin noazarst-gobul qurgusu vo Xobordarliq
vasitalori ilo birlogmisdir.

Miihafizo signalizasiyalar1 sistemindo olage kanallart
xiisusi ¢okilmis moftilli xatlor, obyektin telefon xatlori, yayim
rabito xatlori, xobardarliq sistemlari vo radiokanallar ola bilar.
Kanallarin se¢imi obyektin imkanlari ils tayin olunur.
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Miihafizo sisteminin asas obyekti hayacan-xsbordarliq
vasitaloridir: tohliikonin yaranmasi barads saslar, isiglar, daimi
Vo Kasilan is1q signallari.

Taktiki toyinatina goro miihafizo sistemlorini asagidaki
gruplar tizra tosnif etmok olar:

e obyektlori perimetr tizra qoruyan miihafizo sistemlori;

e Xidmoti vo anbar binalari, onlarin girislorini qoruyan
miihafiza sistemlori;

e seyflori, avadanliqlari, asas Vo yardimg¢i texniki
vasitalori qoruyan miihafiza sistemlori;

e avtonogliyyati qoruyan miihafiza sistemlari;

e personali, soxsi heyoti vo digor obyektlori goruyan
miihafiza sistemlori;

Fiziki miihafiza vasitalorino aiddir:

e tabii va siini manealoar;

e perimetrlorin,  kecidlorin,  binalarin,  seyflarin,
anbarlarin asas konstruksiyalari;

o tohliikasizlik zonalari.

Tobii vo siini maneolor obyektin orazisino ganunsuz
miidaxilalora qarst yonalmisdir. Lakin osas miihafizs yiikii siini
maneslorin — hasar vo digar ¢oparlomolorin {izorina disiir.
Tocriilbo  gostorir ki, miirokkob konfiqurasiyali ¢oparlor
cinayotkari kifayot godor uzun miiddats tutub saxlaya bilar.

Perimetrlorin, kegidlorin, binalarin, seyflorin, anbarlarin
xiisusi konstruksiyalart istonilon miiassisa vo toskilat {igiin
tohliikasizlik baximindan miitlag hesab olunur. Bu konstruk-
siyalar cinayatkar elementlorin istonilon fiziki tosir iisullarina
tab gotirmolidir. Bu isullara: mexaniki deformasiyalar,
desilmolor, dagidilmalar, termiki vo mexaniki kasilmalor,
partlayislar, acarlarin saxtalagdirilmasi, sifrin tapilmasi vo s.
daxildir. Kegidlorin, binalarin, seyflorin vo anbarlarin osas
texniki mihafizo vasitolorindon biri qifillardir. Onlar sads

92



(acarlarla), mexaniki (sifrli) vo program qurgularindan ibarat
(gapilar1 va seyflori miioyyan hallarda agmagq tigiin) olur.

Tohliikesizlik zonalari. Fiziki miihafizo baximindan osas
is obyektinin, onun binalarimin tshliikesizlik zonalart iizro
planlasdirilmasidir. Bu zonalar obyektin miixtalif hissalorinin
mithafizasinin no godor vacib, doyarli olmasindan asilidir.
Tohliikasizlik zonalarinin optimal yerlosdirilmasi vo bu zona-
larda ganuna zidd fealiyystin askarlanmasi, onlarin garsisinin
alinmast vo mahv edilmosi tizro effektli texniki vasitslorin
qurasdirilmast obyektin miithondis-texniki miihafizosi konsep-
siyasinin asasini togkil edir. Miihafizo zonalarimin digor bir
ohomiyyati omakdaslarin miiassisa arazisinds vozifs borclarini
yerina yetirmok tgiin girisino icazo verilon, yalniz miiayyan
olunmus zonalara daxil olmasina nazarati tamin etmokdir.

Tohliikesizlik zonalarinda obyektin orazisinin perimetri
boyunca hasardan informasiyanin saxlanildig: yera kimi ardicil
olaraq zonalar iizro kegidlor yerlosdirilo bilor. Bu miihafizo
dovrasi bir-birinin ardinca pozucunun kegmoali olacagi arazids
novbalogon manealor (Sorhadlor) zoncirini  yaradacaqdir.
Kegidlor no godar miirakkab va etibarli olarsa, onda pozucu har
bir zonan1 kegmoyo daha ¢ox vaxt sorf etmoli olacaqdir. Bu
zaman pozucunun agskarlanmast vo hayacan signalinin
verilmasi ehtimali da artacaqdir.

Tohliikosizlik zonalarinin etibarliliq saviyyasi obyektin
miihafizosinin gostaricisi olacaqdir.

3.2.2. Miihafizs video-miisahidasi

Miihafizo video-miisahidasi an genis yayilmis miihafizo
vasitolorindon biridir. Miihafizo video-miisahidosinin osas
xiisusiyyatlorindon biri tokco miihafizs rejiminin pozulmasinin
askarlanmasi1 deyil, eloco do hadisonin inkisaf prosesinda
vaziyyato nozarat etmok, foaliyyatin tohliikalilik saviyyasini
toyin etmok, gizli miisahido aparmaq vo goriintiilori yazmaq
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(cinayotkar1 moasuliyyato calb etmok vo ganun pozuntusunu
analiz etmok {igiin) imkaninin olmasidir.

Miihafizo video-miisahidasinds tosvirin manbayi (verici-
lor) kameralardir. Obyektivdoan cinayatkarin tasviri kameranin
isiga hossas elementino diisiir. Burada o, elektrik signalina
cevrilir vo xiisusi kabel ilo monitora, ehtiyac oldugda iso
goriintii yazan qurguya Otliriiliir.

Videokamera video-miisahido vasitssilo olan miihafizo-
nin asas elementi hesab olunur, belo ki, bitiin nozarat vo
miisahido sisteminin effektivliyi vo notico gdstormosi onun
xarakteristikalarindan asilidir. Hal-hazirda hacmino, imkanina
Vo konstruksiyasina gora miixtalif model kameralar (qaranliqda
isloyan, harokoto hassas, masafodon idars edilon, 180°-dan ¢ox
harokat etdirilo bilon va s.) islonib istehsal olunur.

Video-miisahido sisteminin ikinci osas elementi onun
monitorudur. O, xarakterino gora videokamera ilo uygunlas-
dirtlmalidir. Adston bir monitorda bir nego kameradan goabul
edilon video ¢okilislori izlomak miimkiin olur. Bu kameralar
xiisusi toyin olunmus qaydalara uy8un olaraq, monitora
avtomatik ¢evrilmo vasitalori ilo ardicil qosulur.

Bozi video-miisahido sistemlorindo gayda pozuntusu,
cinayat bas veran oraziyo baxan kameraya avtomatik olaraq
gosulma imkani nozoardo tutulmusdur. Buraya bir nego tosviri
eyni zamanda Otliron qurgular, tosvirdo hor hansit bir
doyisikliyin agkarlanmasi zamani hoyacan signalinin verilmasi
ticlin horokoat detektorlar: aiddir.

Miihafiza isiglandirilmas.

Istonilon obyektin miihafizo sisteminin torkib hissosi
mihafizo isiglandirilmasidir. Miihafizo isiglandirilmasini iki
qrupa bolmok olar — novbatgi va hayacan.

Novbatei isiglandirma — geyri-is vaxtlarinda, axsamlar vo
gecolor, obyektin orazisinds vo binanin i¢indo daimi istifado
ti¢lin nazards tutulmusdur.
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Hoyaocan isiglandirilmast — miihafizo signalizasiyalari
vasitalarindon hayacan signali daxil olduqda iso diisiir. Bundan
olavo, hoyacan signali {izro isiqlandirmaya olava olaraq sas
cihazlar1 da iss diiso bilor (saslar, sirenalar vs s.).

Signalizasiya Vvo novboatgi isiglandirmanin  qoza Vo
elektrik is1q sobokasinin sondiiriilmosi hallar1 ii¢iin ehtiyat
elektrik-gida manbayi olmalidir.

3.2.3. Caparloma va fiziki tacridetma

Son illordo hayacan signallar1 sistemi ilo birlogdirilmis
fiziki miihafizo sistemlorinin yaradilmasina xiisusi diqqat
ayrilir. Moftilli g¢oporlorlo istifade edilmak iiciin elektron
signalizasiya sistemi molumdur. Sistem elektron vericilardon
vo mikroprosessordan ibaratdir. 100 m uzunluqlu ¢oparlar agiq
saholords vo ya divarlarda, ¢ardaglarda vo movcud hasarlarda
qurasdirila bilor. Otraf miihitin tesirine davamli vericilor
diraklords, kronsteynlords (dayaglarda) montaj olunur. Moftilli
coparlor ifiiqi dartilmis polad tellordon ibarotdir. Bu tellorin
hor birinin orta hissasino deformasiya zamani yaranan
doyisikliklori elektrik signallarina ¢eviron elektromexaniki
vericilor yerlogdirilir.

Idaroetmo vo nozarst morkazi (montagesi) ilo sistemin
olagasi  multipleksor ilo hoyata kegcirilir. Multipleksor
avtomatik olaraq miioyyan vaxt intervalindan sonra aparatin vo
program vasitolorinin  komponentlorinin igini yoxlayir vo
normadan konara ¢ixma hallarinda miivafiq signal verir.

Fiziki miihafizonin digor oxsar, analoji sistemlori
obyektin orazisine daxilolma hallarinin agkar edilmasi magsadi
ilo obyektlorin perimetr boyu miihafizasi {igiin istifado olunur.

Infraqurmizi diapazonda sifrlonmis signallar1 6tiiron 2
lifli, optik kabelli torlardan ibarat sistemdoan do istifads edilir.
Ogor torda zodolonma yoxdursa, signallar gebuledici qurguya
tohrifsiz daxil olur. Toru zadslomo cahdlori kabellorin
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qirilmasina va ya deformasiyasina sabab olur ki, bu da hoayacan
Xabardarliq signalinin yaranmasina gotirib ¢ixarir. Optik
sistemlordo yanlis hayacan vermo ehtimali asagi, daxil olma
cohdlorinin askarlanmasi ehtimali iso yiliksokdir. Yanlis
hoyacan signallar1 ki¢ik heyvanlarin, quslarin tasiri, hava
soraitinin doyismasi ilo olagodar yarana bilor.

Fiziki miihafizonin névbeti formasi bina va tikililorin
elementlorinin miihafizosidir. Binalarin pancara kegidlorinin
fiziki miihafizasini ananovi metal ¢argivalor, hamginin polad
moftillo armaturlagdirilmig plastik kiitlo asasli xiisusi siigolor
tomin edir. Miihafizo olunan binanin gapi va pancaralarinin
sindirilmasi zamani iso diison, lakin digar sabablordon onlarin
titromasino  reaksiya gOstormayan vericilor  qurasdirilir.
Vericilarin isa diismasi hoyacan signali yaradir.

Fiziki miihafizo vasitolori arasinda personal kompiiterlori
ogurlanmaqdan vo onlara icazesiz girisdon qoruyan miihafizo
vasitolorini geyd etmok olar. Bunun {igiin stolun sathins
borkidilmis (yapismis) yapisqan altligh metal konstruk-
siyalardan istifado olunur. Stolu sindirmadan belo personal
kompiiterlorin gotiiriilmasi va yerinin doyisdirilmasi miimkiin
deyil. Kompiiterlorin yerinin doyisdirilmosi yalniz xiisusi
acarlar va ya alatlor ilo miimkiindiir.

Kilidlayici qurgular.

Texniki vasitalorin qorunmasi tiglin xiisusi metal dolablar
istehsal olunur. Bels dolablar etibarli ikili kilidloma sisteminas -
acar tipli kilido vo 3-5 nisanli kombina edilmis qifila malik
olur. Belo dolablar sonaye kosfiyyatindan miihafiza olunmaq
ticiin kifayot godor mohkomliya va etibarliliga malikdir.

Mexaniki vo elektron saatlarin komoayi ilo agilma vaxti
programlagdirilmis kilidlor ds istehsal olunur.
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3.2.4. Girisa nazarat sistemi

Binaya giriso nozarstin idaro edilmoasi ilk onco tohlii-
kasizlik xidmati (hamg¢inin aviasiya tohliikasizlik xidmati) va
texniki vasitalorlo hoyata kegirilir.

Giriso nozarot miioyyon miihafizo olunan zonalara,
binalara mohdud sayda soxslorin daxil olmasina vo hamin
soxslorin orada harakatina nazarati hoyata kegirir.

Heydor ©Oliyev Beynoslxalg Hava Limaninda tatbiq
olunan tohliikasizlik qurgularinin tohlili aparilmisdir.

Stasionar metalaxtaran.

Stasionar metalaxtaran insan boadoninds vo geyiminds
olan metal, odlu vo soyuq silahlarin agkarlanmasi tigiindiir.

Aviasiya tohliikasizliyi sahasinds stasionar
metalaxtaranin ilk dofo totbigi 17 iyul 1970-ci ildo ABS-in
Nyu-Orlean statinin Moisant Beynolxalq Aeroportunda hava
gomisinin gagirtlmasina garst yoxlama sisteminda hoyata
kecirilmisdir (sokil 3.4). Bu sistemo osason biitiin sarnisinlor
stasionar metalaxtaran vasitesilo iizerinds silahin olub-
olmamasina dair yoxlamadan kegirilirdilar.

Konstruksiyasi: Stasionar metalaxtaranlar konstruksiya-
sina goro iki sokildo hazirlanir: slitun vo panelsokilli.
Siitungokilli metalaxtaranlar estetik baximdan panel sokillilori
gabaqglayir. Onlar yiingiildiir, az yer tutur vo nozarst sahasini
tutmurlar, yoni ndévbods duran sornisinlor asan miisahido
olunurlar. Lakin xarakteristikalarina gora panel sokillilor daha
ustiindiirlor. Panelsokilli stasionar metalaxtaran TT1 sokilli
keciddan ibaratdir. Kegidlordan birinds elektromaqnit dalgalari
generatoru, digarinds isa gobuledici yerlasir. Nozarat ke¢idinin
alt torofindo idarsedici qurgu, on panelindo displey vo ya
elektron bloku vyerlogir.  Elektron bloku vo ya displey
koklonmis parametrlorin indikatorudur. Indikatorlar kéklona-
cok programin ndmrasini, hossasligi, xobordarliq signalinin
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ucaligimi, is¢i tezliyi, sos signalmin tonunu, davametmo
middatini vo s. gostorir. O, parametrlori daxil etmok iigiin
klaviaturaya malikdir. Stasionar metalaxtaranlarin idarsedici
qurgusu olur ki, bu idaro edici qurgu metalaxtaranda koklo-
nocok parametrlori tonzimlomok funksiyasini yerino yetirir.
Misal {igiin deya bilarik ki, idaraedici qurgu iizorinds olan PG -
programi, SENS - hassaslhigi, VOL - sosin ucaligimi ton-
zimlomak tiglin nazards tutulmusdur. Stasionar metalaxtaranin
idaroedici qurgusundan (idarsedici pult) istifado edarkon
operator 3m mosafodon uzaq durmamalidir.

b

-

Sakil 3.4. Moisant Beynolxalq Aeroportunda tahliikasizlik tizra
baxis mantagasi, 1970-ci il

Is prinsipi: Qurgunun isi nozarat zonasinda metal obyekt
moveud oldugu halda generator vo Qobuledici antenalarinda
elektromagnit induksiyasinin doyigmosinin geyd edilmasi
prinsiping osaslanir. Generator elektromaqnit dalgalari stialan-
dirir vo bunlar gobuledici torafindon gobul olunur. Saxsin
tizorindo metal osya olduqda, yani generatorla gobuledici
arasinda metal osya olduqda, elektromaqgnit dalZalar
deformasiya olunur, xobordarliq sigqnali ¢alinir vo qurmizi isiq
yanir (sokil 3.5). Ogor soxs iirok xastaliyi oldugunu bildirarsa
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Vo buna miivafiq sonadi olarsa, onda o, fiziki yolla baxigdan
kegirilir.

Sakil 3.5. Uzarinda metal asya olan saxsin metal detektordan
ke¢masi zamani xabardarliq signallariin yaranmasi

Stasionar metalaxtaranlarin osas parametrlori: hossasliq,
ayirdetmo qabiliyyati vo maneoys davamliligdir.

Hassaslig qurgunun askar edo bildiyi metalin minimal
cokisi ilo toyin olunur. Miixtalif név metallar1 askar etmok {igiin
sokkiz nov program vardir. Masalon: genis diapazonlu silahi
toyin etmok {i¢lin imumi proqram, domirdon hazirlanmis silahi
toyin edon program, paslanmayan domirdon hazirlanmis silahi
toyin edon proqram, kigik osyalari agkar etmok iiglin boylik
hossasliga malik program vo S. Hor bir programin hossashigi
miixtolifdir. Elo metalaxtaranlar vardir ki, onlarin hossasligi 1
gramliq metal agyan1 agkar etmays imkan verir.

Ayirdetma qabiliyyati  (bircinslik) nozarst zonasinin
bircinsliyindon asihidir. Basqa so6zlo desak, bircinslik -
qurgunun an kigik kiitloli agyan1 askar edo bilmo xassasidir.
Bircins zona almagq ti¢lin coxzonali metalaxtaranlardan istifado
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olunur. Zona bircins olmadiqda, nozarot zonasinda «dli» vo
«aktiv noqtalor» yaranir ki, bu da bir sira asyalarin nozarotdon
yayinmasina sobab olur. Kifayat godor bircinslik almaq tigiin
nozarat zonasinda kosigon elektromaqgnit saholori yaradan
xiisusi konfiqurasiyali otiirtici vo Qgobuledici sistemlarindon
istifado olunur. Optimal hondoasi olgiilorin do segilmoasi ¢ox
vacibdir. Istehsalcilar aydinlasdirmuslar ki, dayagqlar arasindaki
mosafo 0,80 m-don boyiikk olduqda, bircinslik pozulur. Yeni
nosil stasionar metalaxtaranlarda bir deyil, 8 generator -
gobuledici dosti tothiq edilir. Bu ise dayaqlar arasinda bircins
elektrik sahasini yaradir.

Metalaxtaranlar yiiksok maneayadavamliliq Xxassasino
malikdirlor. Maneosyadavamliliq xassosinin effektiv olmasi
stasionar metalaxtaranlarin diizgiin yerlogdirilmasindon do
asilidir. Belo Ki, hava limanlarinda sohv isodiismo hallar
miimkiindiir. Bu, metalaxtaranlarin yaxinliginda avtonagliyya-
tin, metal qapmn vo liftlorin vo digar metal birlogsmolorinin
olmasi ilo izah olunur. Odur ki, metalaxtaranlar diizgiin
yerlogdirilmolidir. Qurguda manesyadavamliligr artirmaq tigiin
0, horokat etmayon metal birlosmolordon (gap1, lift) 0,5 m,
horokat edon metal birlogsmolordon 1-1,5 m arali yerlosdirilir.
Konar soxslor va xidmot gostoron heyst 0,5 m uzaqliqda
durmalidir.

Stasionar metalaxtaranin iistiinliiklaori. Hal-hazirda
Heydor Oliyev Beynolxalg Hava Limaninda istifado olunan
Metor-6M metalaxtaraninda comlogon miiasir funksiyalar tam
olmasa da, yiiksok tohliikasizliyo tominat verir. Stasionar
metalaxtaranin forglondirici xiisusiyyati kimi bdyiik ayirdetma
gabiliyyatini, etibarli askarlama, boyiik isgérmo (buraxma)
gabiliyyatino malik oldugunu va davamliligini géstarmok olar.
Metor-6M  beynolxalg standartlara osaslanan askarlama
programlari ilo tochiz olunmus va bir ¢cox funksiyalar1 6ziindo
comlagdirir. Misal olaraq, tosadiifi hayacan signali funksiyasin
deys bilarik. Bu funksiya tohliikasizlik xidmatinin amokdasina
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secim osasinda istanilon Sarnisinin olave baxisini kegirmoya
imkan verir.

Il metalaxtaranlari.

Ol metalaxtaranlar1 stasionar metalaxtaranlarla qeyds
alinmis metal ogyalarin askar edilmosi mogsadi ilo tokrar baxis
ticlin, homginin stasionar metalaxtaran olmayan mantagelorda
Sorniginlorin istiindo gizlodilmis metal ogyalar1 askar etmok,
hava gamisinin bortunda vo trapin yaninda sarnisinloro baxis
kecirmok, eloco do ol yiiklorini vo baqgaji agmadan, yaxin
mosafodon yoxlamaq figiin istifado olunur. Bagqa sozls, al
metalaxtaranlart daha doqiq, daha konkret axtaris aparmaq
tictin nazards tutulmusdur (sakil 3.6).

Sakil 3.6. Ql_metalaxtaram

Metalaxtaranlarin tarixi ABS-mn 20-ci prezidenti Ceyms
Abraham Qarfildlo baglidir. Bels ki, Sotland fiziki Aleksandr
Bell 1881-ci ildo sui-gesd naticasinds sinasindon giillo yarasi
almis ABS prezidentinin bodonindon giilloni askar etmoya
calismigdir. Lakin ixtira olunmus cihazin lazimi hossasligi
olmadigina goéro o, giilloni askar edo bilmomisdir. Hamoan
vaxtdan bari ol metalaxtaranlari daimi olaraq daha {istiin
funksiyalara malik olanlar1 ilo yenilonmis vo 6zlarini
gomriikdo, metrolarda, hobsxanalarda, sonaye obyektlarinds,
keyfiyyato nozarat xidmatlorindo dogrultmusdur. ©1 metalax-
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taranlarinin totbiqins, homginin, miilki aviasiya sahasinds do
cox rast galinir.

Aviasiyada ol metalaxtaranlarindan daha g¢ox soXslora
operativ baxis tathiq etmok igiin istifado olunur. O, skanedici
sotho malikdir. Metal obyektlori askarlamaq {igiin onu elo
horokat etdirmak lazimdir ki, metalaxtaranin skanerlayici sothi
soxsi daha ¢ox ohato edo bilsin. Metal obyektlorin askar
olunmasi yaxin masafadon aparilir. Keyfiyyatli agskarlama ti¢iin
0, daim harokatdo olmalidir. ©l metalaxtaranlari ilo dorin baxis
kecirmok c¢ox vaxt tolob edir. Odur ki, kiitlovi vo daimi
todbirlords adoton stasionar metalaxtaranlardan istifads olunur.

Adoton  miilki  aviasiyada ol  vo  stasionar
metalaxtaranlardan kompleks sokilds istifads olunur.

Cihazin is prinsipi.

Ol metalaxtaraninin i prinsipi stasionar metalaxta-
ranlarin is prinsipi ilo eynidir. O, gobuledici vo 6tiiriiciidon
ibaratdir. Otiiriicii  torofindon  siialandirilan  elektromagnit
dalgalar1 gobuledici torafindon geyds alinir. Metal asya askar
olunduqda, elektromaqnit dalgalar1 deformasiyaya ugrayir vo
Sos signali igo distir.

Metalaxtaranlarin asas gostaricilari:

e miioyyon etmo - bu avadanligin sornisin tizorinds olan
metal osyalar1 forglondirma gabiliyyatidir.

e hassasliq - an kigik metal agyan (iilgiic, mikrosxem Va
s.) verilmis ehtimalla askar edo bilma gabiliyyatidir.

Maneayadavamliliq  qobuledici  antenalarin  xiisusi
secilmis konstruksiyasi va elektron dovralorin sxemotexniki
hallari ilo tamin edilir.

Hal-hazirda Heydor Oliyev Beynalxalq Hava Limaninda
istifado olunan ol metalaxtaranlar1 arasinda on miiasiri Adams
Electronics AMR-11 ol metalaxtaranidir. O, yiiksok hossasliga
malik olub, 11 fordi tonzimlonan program ehtiva edir. Bu
metalaxtaran operatora konkret Slgiilii metal ogyalarn effektiv
askar etmok {igiin optimal hassasliq saviyyasi segmayo imkan
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verir. Sas Vo vizual isiq xobardarliq signalina malikdir. Askar
olunmus metal obyektin dl¢iilorindon asili olaraq, xobordarliq
sianalinin intensivliyi miixtalifdir: ki¢ik olgiiliilor qisamiiddatli
signal, boyiik Olgiiliilor uzunmiddatli signal ilo miisahido
olunur. Bunlardan basqa, askarlayici qurgu avtomatik rejimdo
kalibrlomo  vo hassasligin  tonzimlonmasi  funksiyalarina
malikdir.

Rentgen introskopu.

Rentgen introskopu ol yiiklorino Vvo baqaja baxis
ke¢irmok ti¢iin nozords tutulmusdur.

Hal-hazirki dovrdo iso rentgen texnologiyasi hor bir
beynslxalq hava limaninin tohliikosizlik sisteminin an vacib
tnsiirlorindon  biridir. Bu texnologiyadan diinyanin oksor
aeroportlarinda  istifado  olunur vo  kiitlovi-informasiya
vasitalori, homginin ictimaiyyat torofindon ilkin miidafio Xatti
kimi gobul edilir. Hal-hazirda bu texnologiya sabit inkisaf edir.
Istehsalgilar  torofindon  elmi-texniki  toragginin  son
nailiyyotlorino cavab veron qurgular istehsal olunmusdur.
Rentgen avadanliglarinin istehsalgilart bu sistemloari bir vo
yaxud bir neg¢o sahalor {iglin isloyib hazirlamiglar. Hor bir
sahado totbiq edilon avadanliglar hoandosi  6lgiilaring,
ergonomik vo tosvirlorin alinmasi xiisusiyyatlorina  goro
digarindan forglonir.

Rentgen texnologiyasinin bir ne¢o novii vardir:

e Transmissiya — rentgen siialarinin obyektlordon kegon
enerjisini istifado edan ananavi texnologiya.

e Oks yayillma — rentgen siialarinin obyektlordon oks
istigamatds yayilan enerjisini istifado edon texnologiya.

e Difraksiya — rentgen siialarinin obyektlorin kristal
strukturunda boliinan enerjisini istifado edan texnologiya.

¢ Rentgen kompiiter tomoqrafiyas1 — siia manbayinin
obyektin strafinda siiratlo firlanmasindan istifads edon ananavi
texnologiyadir.
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Aviasiya sonayesinds rentgen qurgusu vasitasilo yoxlama
3 osas istigamat iizro totbiq edilir:

1. Ol yiikiiniin yoxlanilmasi;

2. Qeydiyyatdan ke¢mis baqajin yoxlanilmasi;

3. Yiiklorin (pogt vo miisayiot olunan yik do daxil
olmagqla) yoxlanilmasi.

Rentgen introskoplarinin bir ¢ox ndvleri vardir. Bu
qurgunun on miiasir novlarindan biri olan Rapiscan 620 DV-
don hal-hazirda Heydor Oliyev Beynolxalg Hava Limaninda
istifado edilir. Rapiscan 620 DV rentgen introskopu
niimunasindaki DV harflori qurgunun “DUAL View”, yoni iki
stia monbayina malik oldugunu bildirir. Qurgu ABS-in AnOSI
(Open Systems International, Inc.) Systems Company Rapiscan
sirkotinin istehsalidir.

Iki rentgen siia generatoruna malik olan tokmillosdirilmis
introskopun monitorunda baqajin bir skanerlonmosi zamani iki
proyeksiyali (yuxaridan vo yan torofdan) tosvirlori oks olunur.
Aliman 2D olgiilii tosvir skanerlonon baqajdaki osyalarin
taninmas1 prosesini yaxsilagdirir vo onun mazmunu haqqinda
tam molumat verir (sokil 3.7). Noticodo baqgajin tokrar
skanerlomosino ehtiyac qalmir. Bu iso operativ is rejiminin
tomin olunmasi ilo sistemin buraxma gabiliyystinin artmasi
demokdir. Ergonomik dizayna malik introskopun istismar
qaydalarin1 yaxsilasdirmaq moqgsadilo o, standart platformaya
qurasdirilir.

' =
Sokil 3.7. Baqajn iifiiqi vo saquli istigamatlarda
skanerlonmis tasvirlari
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Bu qurgunun bir sira 6ziinamoxsus Ustlinliiklori vardir:

- OS 600 program tominat1 - yiiksok keyfiyyatli tosvir
alinmasini vo introskopun lokal sobokays qosulma imkanini
tomin edir.

- TIP sistemi - bu sistem X-Ray operatorlar1 {i¢iin mosq,
yaxud talim programi olub, monitoring alatidir.

- TIPNET sistemi - tohliikoli osyalarin tosvirlorinden
ibarat soboko sistemidir.

- Target texnologiyas: - real vaxt rejimindo konveyeri
saxlamadan, operatora potensial partlayict maddslori avtomatik
rejimds askar edon komokgi programdir.

- DTA funksiyas1 - yiiksok sixliq soraitindo xabardarliq
funksiyasidir.

- OTP programi - totbigi program olub, istifadaginin X-
RAY sistemlorinin  osas funksiyalarini  vo imkanlarini
dyranmasins komok edir.

Ayaqqabi1 metaldetektoru.

Ayaqqgab1 metaldetektoru ayaqqabilara onlar1 ¢ixarmadan
baxis kecirmok ti¢iindiir (sokil 3.8). Qurguda ionlasdirict dalga
olmayan va insan iigiin tamamilo zarorsiz olan asagi tezlikli
elektromaqnit dalgalarindan istifado olunur. Baxis miiddoti 2
saniyadir. Bu qurguda hom vizual, ham do akustik signallar
movcuddur. Qabaqcil texnologiyanin tatbigi ilo yalan islomo-
lorin say1r minimuma ¢atdirilmis vo yiiksoksiiratli baxis tomin
olunmugdur. Bu metaldetektor yiiksok tohliikasizlik talob
olunan aeroportlarda, tocridxanalarda, vagzallarda, stadion-
larda, elektrik stansiyalarinda totbiq olunmaq figiin nazords
tutulmusdur.
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Sakil 3.8. quqabz metaldetektoru

22 dekabr 2001-ci ildo Parisdon Mayamiys ugan
American Airlines aviagirkotino moxsus hava gomisini
partlatmaga cohd edon Britaniya vatondasi Ricard Reyd Boston
federal mohkomoasi torofindon domiirliik hobs cozasina mahkum
olunmusdur.

Qorb  kiitlavi-informasiya vasitolori Reydi ayaqqabi
terroristi adlandirmigdilar. Belo ki, toyyaroni partlatmaga cohd
edon Reyd partlayict maddoni ayaqgabmin dabaninda
gizlotmisdi. Bir sira gazetlor bu hadisadan avval Rigard Reydin
“91-Qaida” vo “©Ol-Mahadcirun” toskilatlarinda tolim kegdiyini
yazirdi. Ricard Reyd partlayis hoyata kegiron dovroni iso
salmaga cohd edarkan, ekipaj tizvlari vo sarnisinlar torafindon
zorarsizlosdirilmis, 183 sarnigin vo 14 ekipaj iizvii olan toyyaro
Bostonda mocburi enmas yerina yetirmisdir. Bu hadisadon sonra
TSA (Transportation Security Adminstration — Noagliyyat
Tohliikosizliyi Administrasiyasi) ayaq geyimlorinin ¢ixarilarag,
rentgen qurgusunda yoxlanilmasina dair qaydalar1 totbiq
etmays basladi. 2005-ci ildon iso ayaqqgabilara baxis {igiin
xiisusi texniki qurgular totbiq olunmaga baglanmigdir.
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Metaldetektorun iistiinliiklari:

— ayaqqgabida gizladilmis istonilon tohliikali agyan1 askar
edir;

— cald, rahat, effektlidir;

— yiiksak buraxma gabiliyystino malikdir;

— Avropa standartlarinin taloblorins uygundur.

Biitin bu sadaladigimiz  xiisusiyyatlordon basqa,
qurgunun digor ustiinliklori do vardir. Belo ki, ayaqqabi
metaldetektoru operatorlar {giin, elektrostimulyatorlar tigiin,
hamilo gadmlar ii¢iin zarorsizdir vo magqnit dasiyicilarina tasir
etmir. Metaldetektor beynolxalq elektrik tohliikosizliyi vo
elektromaqnit uygunlugu standartlarina cavab verir.

Istifado qaydalar1 sokil 3.9-da gostorilmisdir.

Qurgunun  nozarat zonasinda  yerlagdirilmasinin
niimunasi.

Ayaqqab1 metaldetektoru nozarot zonasinda rentgen
avadanli@i vo stasionar metalaxtarandan qabaq yerlosdirilir.
Burada magsad yoxlanilan soxslarin ¢ox aziyyat ¢okmomasi va
onlarin tizorindo heg¢ bir tohliikoli metal osya qalmadan
stasionar metalaxtarandan kegmasidir. Yoxlanilan soxs birinci
ayaqqabr metaldetektorunda yoxlanisdan kecir, ogor avadanliq
hoyacan signali verarss, Sornisinin ayaqqabisi onun st
geyimlori vo ogyalart ilo birgo rentgen avadanliginda baxigdan
kegirilir. Bu proses homin soxsin stasionar metalaxtarandan
kegorkon, onun tizorindo metal ogyanin qalmamasi ehtimalini
artirir vo onun tokrar qayidaraq stasionar metalaxtarandan
kegmasinin garsisini alir (sokil 3.10).
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Sokil 3.9. Ayaqqabt metaldetektorunun istifada qaydalari:

1 - SAMD elektron blokunda PLACE FOQOT xabardarlig:
aks olunur; 2 — OK - onu gostarir ki, baxis kegirilmis, metal
asva askar olunmamisdir;, 3 — REMOVE - Sarnisina baxisin

basa ¢atdigini bildirir; 4 - Tohliikoli asya askar olunduqgda, s2s
va vizual hayacan signali verilir
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Sakil 3.10. Qurgunun nazarat zonasinda yerlogdirilmasinin
niimunasi

Badan skaneri.

Bodon skaneri qurgusu nozarot  montagolorinds
yoxlanilan goxslorin tizorinds olan istanilon 6lgiida, istanilon
materialdan hazirlanmis maddo Vo ogyalart agkar etmok
tgtindiir (sokil 3.11).

Ik dofo Hollandiyanin Shiphol hava limaninda 17 may
2007-ci ildo metal detektorun ovozedicisi kimi badon
skanerlarinin istifadoasine baslanilmigdir. Badan skanerlarinin
totbigindo mogsad sornisinlorin tizorindo gizlotdiklori biitiin
osyalar1 gormak Vo Sarnisinlorin siralarda gézlomasi, kamar va
digor metal osyalarin ¢ixarilmasi ilo naraziliglarin aradan
qaldirilmast idi. Lakin 2013-cii il 18 yanvar tarixindo bodon
skaneri ilo yoxlanilmig miioyyon Sorniginlorin nisbi olaraq liit
bodon sokillorinin mediaya sizmasindan sonra bu, bir g¢ox
olkalordo naraziliglara sobab oldu. Bundan sonra homin
qurgularm totbigi ilo yoxlanilmada sadslogdirmo prosedurlar
totbiq olunmaga baglanir.
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Sakil 3.11. Badan skaneri

Baxis kegiran texniki vasitalorin oksariyyati rentgen
stialanmasi1 prinsipino osaslanir. Lakin bundan forgli olarag,
bodon skaneri qurgularmin isi aktiv millimetrlik dalga
slialanmasi prinsipine osaslanmigdir.

Portativ gazanalizator.

Bir neg¢o saniya orzindo yiik baglamasi agilmadan,
baglamanin iistiindon hava sormagqla buxarlar1 analiz edir. Bu
qurgu ion dreyfi spektrometriyasi texnologiyasi osasinda
hazirlanmigdir.

Sokil 3.12. Portativ gazanalizator

fonscan B portativ qazanalizatoru daxil oldugu qrupda an
universalidir. O, partlayict vo narkotik maddslari, eloco do
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kimyovi maddalori toyin edir, kicik qabaritlidir, yiiksok
hossasliga malikdir.

Mina axtarig1 isindo, giic strukturlarinda, gomriik
sistemindo vo tohliikesizlik xidmatinds totbiq olunmaq iigiin
nazords tutulmusdur.

Aviasiya sahoasindo sahibsiz ogyalara baxig, homginin
partlayic1 vasitalori toyin etmok tigiin istifado olunur. Hal-
hazirda Heydor Oliyev Beynolxalg Hava Limaninda da bu
qurgu tohliikasizlik todbirlorinin  bir hissasidir. Cihazin
istifadosinin asan olmast - onun Ustiinlilyidir. Cihazin
¢okisinin az olmasi onu asanligla aldo dasimaga imkan verir.
Bu iso aviasiya tohliikasizliyi isgilorinin isini asanlasdirir.
Ciinki bir ¢cox hallarda hava limaninda sahibsiz ogyalara rast
galinir ki, bels asyalarin tohliikali olub-olmamasini ayird etmok
iiclin c¢otin dasman, qurasdirilmast ¢otin olan qurgularin
istifadasindanss, bu ciir portativ gazanalizatorlardan istifada
daha mogsadouygundur. Bu cihazin c¢atismazligi kimi iso
qurgunun yaddasinda olan partlayicilarin ndvlorinin sayini az
olmasini qeyd edo bilarik.

Tanima tsullari. Girisdo tanima (sistemo daxil olmaga
icazo veron parametrlorlo miiqayiso) tsullart osas gotiriliir.
Soxslarin girisino icaza verilmosi (agor daxil olmaq hiiququ
varsa) vo ya qadagan edilmosi (ogor daxil olmaq hiiququ
yoxdursa) tanima asasinda yerina yetirilir.

Moasul soxslorin oraziys, obyekto daxil olmasi {igiin bir
cox tanima {isullari mévcuddur. Atribut vo personal tanima
dsullar1  daha genis yayilmigdir.  Atribut  dsullarma
salahiyyatlorin tosdiqgi vasitalori — sonadlor (pasport, vasige),
kartlar (foto kartlar, maqnit, elektrik, mexaniki vo
identifikasiya Kkartlar vo s.) vo digor vasitalor (agarlar, signal
elementlori vo s.) aiddir. Qeyd edok ki, bu vasitalor kifayat
godor saxtakarliglara vo hiylagarliklora moruz qalir.

Personal tanima tisulu — bu, soxslorin fordi Xxarakte-
ristikalarina gora onlarin taninmasidir. Miistoqil gostaricilora
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barmaq izlori, olin formasi, goézlorin xiisusiyyatlori aiddir.
Personal xarakteristikalar statik vo dinamik olur. Sonunculara
nobz, tozyiq, kardiogram, sos, yazi1 xotti vo diger olamatlor
aiddir.

Personal tanima {sullarin istifadesi daha calbedicidir.
Birincisi, hor bir soxs forqli 6zalliklora malikdir, ikincisi isa
fordi xarakteristikalar1 saxtalasdirmaq ¢ox ¢otindir vo ya
timumiyyatlo miimkiin deyil.

Personal tanima statik vo dinamik O6zalliklora oasason
istifado olunur.

Statik  6zalliklora fiziki xarakteristikalarin analizi —
barmagq izlori, olin formasmin 6zalliklori, goziin xarakteris-
tikalar1 vo s. daxildir. Onlar hagiqgidir vo sohv olma ehtimali
azdir.

Dinamik o6zallikloro iso  tanima zamani doyison
xarakteris-tikalar aiddir. Buraya sasin xiisusiyyati, yeris, sifot
va s. daxildir.

Tohliikasizlik toloblori asagi saviyyado olan hallarda
yadda galan bir parametro (kod, sifr) osaslanan tanima tisullar
totbiq olunur. Belo ki, bu informasiya tez-tez istifadogilor
torofindon mixtolif kagizlara, qeyd kitabgalarma vo digor
dasiyicilara yazilir, bunlar da konar soxslorin alino kegdikda
biitiin goriilon tohliikasizlik todbirlori sifra enir. Bundan slavs,
bu informasiyaya baxmaq, qulaq asmaq va ya digor yollarla
(tocaviiz, ogurluq va s.) aldo etmak kimi real imkanlar movcud
olur.

Insan (qarovulgu, ndvbotci) torofindon hoyata kegirilon
tanima tisulu “insan amili” sobabindon daim etibarli deyil. Belo
ki, insan bir ¢ox konar tasirloro moruz qalir (yorgunluq, shvalin
pislosmosi, stress, pulla olo alinma). Tanmmanin texniki
vasitolorinds “insan amili”nin rolu az oldugu ii¢iin onlar daha
etibarhidir, bu sobabdan sas, yaz1 xatti, barmaglar vo s. tanima
tisullar1, identifikasiya kartlar1 daha genis totbiq olunur.
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Identifikasiyanin daha sado Vo genis yayilmis iisulu
muxtolif Kkartlardan istifadodir ki, bunlarin {izorino Kkartin
sahibi, onun salahiyyatlari va s. haqqinda sifrlonmis vo ya agiq
informasiya yerlosdirilir. Adaton bu, plastik kartlar formasinda
buraxilis vasigalori vo jetonlar olur. Belo kartlardan istifado
olunan tanima iisullariin vo soxsin identifikasiya qurgularinin
miixtalif névleri mévcuddur. Bozilori optik yolla sokillari va
basqa identifikasiya elementlorini, digorlori isa maqgnit
saholorini tutusdurur.

Umumilikde  soylosok, fiziki miihafizo  vasitolori
cinayotkarlar garsisinda duran ilk maneadir.

3.3. Aparat miihafiza vasitalori

Informasiyanin aparat miihafizo vasitalorino foaliyyot
prinsipino, qurgularmma vo imkanlarma goro miixtolif olan,
aciglanmanin qarsisinin - alinmasini, sizmadan miihafizo
olunmasimi vo konfidensial informasiyanin monbalarino geyri-
ganuni miidaxilalora oks tadbirlori tomin edon texniki qurgular
aiddir.

Aparat miihafizo vasitolori asagida qeyd olunan
masalalarin halli ti¢iin istifads olunur:

e miimkiin sizma kanallarinin olub-olmamasini miioyyan
etmok tiglin istehsalat foaliyyatini tomin edon texniki vasitalorlo
xiisusi nazarat todqgiqatlarinin aparilmasi;

e miixtolif obyektlords vo binalarda informasiyanin sizma
kanallarinin agskarlanmast;

e informasiyanin sizma kanallarinin lokallasdirilmasi;

esonaye kosfiyyati vasitolorinin axtarist vo miioyyan
edilmasi;

e konfidensial informasiya monbalarina qgeyri-ganuni
miidaxilolora oks tadbirlarin hayata kegirilmasi.
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Funksional toyinatina goro aparat mihafizo vasitalori
askarlama vasitalorine vo axtaris vasitalorine boliiniir.

Aparat miihafizo vasitolori axtaris imkanlarina goro -
ilkin (imumi) qiymatlondirmoni hayata kegirmok mogsadi ilo
geyri-pesokarlarin istifadesi {i¢iin nozords tutulan iimumi
toyinath; vo sonaye kosfiyyati  vasitolorinin  biitiin
xarakteristikalarim1 doqiq axtarmaga, askarlamaga vo doaqiq
Olgmoa aparmaga imkan veran professional komplekslar ola
bilor.

Umumi toyinath miihafizo vasitolorine niimuno olaraq
genis spektrda signal gabul edan va ¢ox kigik hassasliga malik
olan elektromaqnit siialanma indikatorlarin1 gostormak olar.

Professional  komplekslora  niimuno  kimi  iss
radiodtiiriiciilorin, radiomikrofonlarin, telefona qosulmalarin va
soboko radioétiiriiciilorinin avtomatik askarlanmasi vo yerinin
mioyyan edilmosi tiglin nazords tutulan radioqosulmalarin
askarlanmas1 vo pelenglonmasi iigiin komplekslori gostarmok
olar. Bu, artiq miirokkab, miiasir, pesokar axtaris-askarlama
kompleksidir.

Axtarig aparatlarini 2 qrupa bolmok olar: informasiyanin
otiirtilmasi vasitolorinin axtarisi aparati Vo informasiyanin
sizma kanallarmin tadqiq edilmasi aparati.

Birinci tip aparat cinayatkarlar torafindon totbiq edilmis
geyri-qanuni miidaxilo vasitalorinin axtarilmasina vo hamin
vasitolorin lokallagdirilmasina yonalmisdir. ikinci tip aparat
informasiyanin sizma kanallarinin agkar edilmaosi {igiin nozords
tutulmusdur. Bu nov sistemlor {igiin asas cohot todqiqatlarin
operativliyi va alds olunan naticalarin etibarliligidir.

Pesokar axtaris aparatindan istifade etmok iiciin opera-
tordan yiiksak pesokarliq talob olunur.

Fiziki tobistino goéro informasiyanin miixtolif sizma
kanallari, hamginin fiziki prinsiplorino géro miixtalif geyri-
qanuni midaxilo sistemlori movcuddur. Bu faktorlar axtaris
aparatlarinin miixtolif novlii olmasina, bu miixtoliflik iso
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aparatlarin giymotlorinin yiiksok olmasina gotirib ¢ixarir. Bu
sobobdon belo komplekslor yalniz daimi olaraq miivafiq
todqiqat isi aparan strukturlarda ola bilor. Belo strukturlar ya
tohliikasizlik xidmotlori, ya da konar toskilatlara xidmot
gOstoron xtisusi sirkatlordir.

Olbatto ki, axtaris vasitolorindon miistaqil olaraq da
istifado etmok miimkiindiir. Bu vasitalor Kifayst godar sadadir
va profilaktik tadbirlor gérmak iigiin alverislidir.

Xiisusi qrupa informasiya vo kommunikasiya sistemlo-
rinin aparat miihafizo vasitalori aid edilir.

Aparat mithafizo vasitolori hom personal kompiiterlardo,
hom do sobokonin mixtalif soviyyslorindo vo sahslorinda:
informasiya sistemlorinin  markozi prosessorlarinda, omali
yaddas qurgusunda (OYQ), xarici yaddas qurgularinda,
terminallarda vo s. tatbiq olunur.

3.4. Proqram miihafiza vasitalori

Kompiiterin konar miidaxilolordon miihafizo olunmasi
sistemlori miixtolifdir, onlar agagidaki kimi tosnif olunur:

elimumi proqram tominati liglin nozords tutulan fordi
mihafiza vasitalori;

e hesablama sisteminin torkibinds miihafizs vasitalari;

e informasiya sorgusu ilo miihafizo vasitolori;

e aktiv mithafiza vasitalori;

e passiv miihafizo vasitalori va s.

Bu miihafizo gruplan sokil 3.13-do daha daqiq teqdim
olunmusdur.

Informasiyanin ~ program miihafizasinin 2sas
istigamatlari.

Konfidensial informasiyanin tohliikasizliyini tomin etmok
ticiin program miihafizosinin asagida gostorilon istigamatlorini
geyd etmok olar:

e ganunsuz miidaxilodon informasiyanin miihafizasi;
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¢ informasiyanin kogiiriilmadon miihafizasi;
e programlarin kogiiriilmodon miihafizasi;

e programlarin viruslardan miihafizasi;

e informasiyanin viruslardan miihafizasi;

e rabito kanallarinin proqram miihafizasi.

Gostorilon  hor bir istigamot iizro kifayst sayda
keyfiyyotli, niifuzlu sirkotlor torofindon hazirlanib satisa
¢ixarilmis program moahsullar1 vardir (sokil 3.14).

Program miihafizo vasitolori miixtolif xiisusi program
névlarina malikdir:

e texniki vasitolorin, fayllarin identifikasiyast vo
istifadocilorin autentifikasiyasi;

e texniki vasitolorin vo istifadagilorin isinin qeydiyyati
Vo onlara nozarat;

e kompiiterlorin omali sistemlorinin vo istifadagilarin
totbiqi programlarinin miihafizasi;

e istifadodon sonra miithafizo qurgularindak1
informasiyanin silinmasi;

e resurslardan istifado hallarinda pozuntular haqqinda
Xabordarlq;

e miixtolif toyinathh komok¢i proqramlardan istifado
(sokil 3.15).

Texniki vasitolorin vo fayllarin identifikasiyas1 iizro
programlar informasiya sisteminin miixtalif komponentlorinin
Vo obyektlorinin geydiyyat nomrasinin  tohlili vo onlarin
idaroetms sisteminin miihafizo qurgusunda saxlanilan tinvanlar
Vo parollarla tutusdurulmasi osasinda hoyata kegirilir.

Miihafizonin etibarliliginin parollarin kdmayi ilo tomin
edilmasi {iglin miihafizo sisteminin isi elo toskil olunur ki,
maxfi parolun agilmasi ehtimali az olsun.
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Proqram miihafiza
vasitalari

Oziiniin Informasiyanin Passiv mithafizo
miihafiza sorgusuils mithafiza Al
vasitalari vasitalari
Program taminatinin Istifadacilerin Cinayatin iistiintin
oziinds olan va solahiyyatlarinin acllmas1 moeqgsadi ila
qanunsuz faaliyyatin identifikasiyasi stibut va dalillara dair
qarsisini alan magsadi ila 6z xabardarliq, nazarat va
mithafiza elementlari fealiyyati iclin alava onlarin axtarilmasina
informasiyanin daxil istigamatlanmisdir
edilmasini talab edir

v h 4

Hesablama sisteminin o
daxilindaki miihafiza Aktiv mithafize
vasitalari vasitalari
Aparatin, diskin va stat Xiisusi seraitlarin yaranmasi
qurgularin mithafiza vasitalari. zaman fealiyyat gostarir:
Bela vasitalorin istifadesi zamani | | ¢ Schv parol daxil edilmasi
amaliyvat mithiti daimi dayisir, zamani;
bela ki, programlann yerina ¢ Proqram ise qosularken sehv
yetirilmasi miiayyan tarixin va ya saatin qeyd
faaliyyatlardan, xiisusi olunmasi zamani;
xabardarliq tadbirlarindan va e fcazo olmadan informasiyaya
miihafizoni tamin edan gartlerden | | daxilolma cohdlori zaman.
asilidir

Sakil 3.13. Miihafiza qruplart
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Miihafizanin proqram
vasitalari

niki Qapall
vasitalari informasiyanin

istifac ifadacilarin emall zamant vanm xabardarlg i
hiiguglarmn i§ina nazarat vasitalarin va 1351 programlar

istifadagilarin

Avtomatik grifin

11 15113 qoyulmast

Hnazarat

Sokil 3.14. Program miihafizasinin asas istiqamatlori
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Proqram miihafizasinin

miihiti

Moalumatlarin
miihafizasi

Sokil 3.15. Xiisusi program néviari

Proqramlarin
mithafizasi

Verilanlarin emalinin
keyfiyyatini tamin edir

| Kommersiya

| e g
| sirridir

Cinayatkarlar
ticiin en zeif yerdir



3.5. Autentifikasiyasi prosesinda sifrlorin tatbiqi

Sifrlorin tasnifan. Sifrlorin yaradilmast qaydalari.

Sifrlar, bir gayda olaraq, sistemo giris acarlart kimi qoabul
edilir, lakin onlar miivafiq faaliyystin program tominatinin
ganuni sahiblari va istifadogilari torafindon hayata kegirilma-
sino tam amin olmagq tgiin istifads olunur.

Sifrlorin tosnifat1.

Sifrlor bir nego asas qrupa béliiniir:

e sistem torofindon generasiya olunan sifrlar;

e yarimsozlar;

e osas s0z birlogmaloari;

e “sual-cavab” tipli interaktiv ardicilliqlar;

e istifadagi torafindon yaradilan sifrlar.

Sistem torofindon yaradilan tosadiifi sifrlor vo kodlar
miixtalif novli ola bilar. Sistemin program tominati tamamilo
tosadiifi simvol ardicilligini totbiq edo bilor - registrlora,
rogomlara, durgu isaralorine, uzunluglara godar.

Yarimsozlor — qismon istifadogi, qismon do  sistem
torafindon yaradilir. Bu, o demokdir ki, agor istifadogi hotta
asanligla mioyyan edilo bilon sifr daxil etso belo, masalon,
“sirr”, kompiiter onu tamamlayib (masalon, “sirr2rs87”’) daha
miirokkob sifr yaradacagq.

Osas soz birlasmalarini tapmaq ¢atin, yadda saxlamag isa
asandir.

S6z birlosmoalari manali va ya heg bir mana kasb etmayan
ola bilor. Programlagdirmada asas soz birlogsmolorinin daha
genis totbigins ke¢id tendensiyasi miisahids olunur.

“Sual-cavab” tipli interaktiv ardicilliglar istifadagiya bir
neg¢o suala cavab vermoayi toklif edir, bu suallar da, bir gayda
olaraq, soxsi masalalora dair olur. Bazada bir ¢ox belo suallara
cavablar toplanmusdir. Istifadoginin sistemo girisi zamani
kompiiter alinmis cavablar1 “diizgiin” cavablarla miiqayiso
edir.
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Istifadagi  torafindon  yaradilan  sifrlar.  Sifrlorin
oksariyyati “0ziin se¢” tipino aiddir. Adoton sifr on az1 dord-bes
simvoldan ibarot olur. Eloco do, istifadogiys ugursuz sifr
yaratmaga imkan vermoyon basqa todbirlor do movcuddur.
Mosalon, sistem tokid edo bilor ki, sifr boyik vo kigik
harflordan, rogamlardan ibarat olsun, adi sifrlar gobul olunmur,

99 ¢¢

mosalon, “user”, “ana”, “Azorbaycan” va s.

Sifrlarin yaradilmast qaydalari.

Sifrlorin yaradilmasi {izro bir sira qaydalar mévcuddur,
bu gaydalara riayat etmok gorokdir.

Sifrlor asagida qeyd olunanlardan ibarat olmamalidir:

— yalniz rogomlor va ya eyni harflor;

— istonilon formada adiniz, atanizin adi va ya soyadiniz
(yoni kigik horfli, boyiik horfli, qarisiq formada, sondan avvala
yazilmus, iki dofo tokrar olunan vs s.);

— xaniminizin (yoldasinizin) vo ya usaginizin adi;

— soxsi informasiyalar — buraya telefon nomralori,
buraxilis vasigelorindaki (icazo varagalorindaki) vo diger
sonadlordoki némralor, avtomobilin némrasi Vo ya markasi,
pogt tinvan1 va s. daxildir;

— lugoatlordo (istonilon, xarici liigatlor daxil olmagla)
qeyd olunan sozlor.

Sifrds rahat tapilan simvollar yigimindan istifado etmok
gadagan olunur.

Sifrlorin miirokkabliyinin yoxlanilmas: tiglin xiisusi sifr
kontrollerlorindon  (nozarotgi) istifads edilir. Kontrollerlor
miixtolif tsullarla sifrin qirilmast cohdlorini hoyata kegirir,
mosalan:

1. Istifadoginin admm, onun inisiallarmin vo onlarin
kombinasiyalarinin ~ giris  sifri  kimi istifado edilmasinin
yoxlanilmas:.
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2. Miixtolif liigatlords geyd olunmus soézlorin sifr kimi
istifado edilmasinin yoxlanilmasi:

—kisi vo qadin adlari;

—0lka Vo sohor adlar;

—cizgi film gohromanlarinin adlar1, filmlor, elmi-fantastik
asarlar va s.;

—idman terminlori (idman komandalarmin adlari,
idmangilarin adlari, idman jarqonu va S.);

—saylar (ragomlorls vs yazi ilo);

—horflorin va ragamlorin satirlori (masalon, AA, AAA,
AAAA V3 S.);

—dini adlar;

—bioloji terminlar;

—jarqon sozlar va sdytislar;

—simvollarin klaviaturada yerlogmasi ardicilligi (masalan,
QWERTY, ASDF, ZXCVBN vs s.);

—tez-tez istifado edilon xarici sozlar.

3. Ikinci bonddo qgeyd olunan sdzlorin miixtolif
yerdoyigmolorinin yoxlanilmasi, asagidakilar daxil olmaq]la:

- s0ziin birinci horfinin boylik yazilmasz;

- s0ziin biitiin horflorinin boyiik yazilmast;

- s0ziin bir harfinin boyiik yazilmast;

- soziin iki harfinin bdyiik yazilmasi (toxminon 1,500,000
s0zdd);

- s0ziin ti¢ harfinin boylik yazilmast;

- sozdo “O” horfinin “0” rogomi ilo avoz edilmasi vo
oksina (1 ragomin I harfi ilo avoz edilmasi va s.);

- s0zlorin comds yazilmasi.

Yuxarida gostorilon niimunalor sifrlorin  zaifliyinin
azaldilmasinin bir sira iisullarinin yaradilmasina imkan verir.
Sifr asagidaki talablora cavab vermalidir:

a) miiayyan gadar uzun olmali;

b) boyiik va kigik harflordon istifads edilmali;
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c) bir va daha ¢ox ragomdan istifads edilmoali;

d) on az1 bir rogom va horf olmayan simvoldan istifads
edilmali.

O ctimlodan sifrlor:

e el togkil olunmalidir ki, onlar klaviaturada tez yigmaq
mimkiin olsun. Bu, sifro konar adamlarin baxib yadda
saxlamasi ehtimalin1 azaldacagq;

easan yadda saxlanan olsun ki, onlar1 qeyd etmoya
ehtiyac olmasin;

e sifrin uzunlugu on azi1 8 simvol togkil etmoalidir;

e horf olmayan simvollar olmalidir (yani ragomlar, durgu
isaralori, xiisusi simvollar);

e sifti secarkon kigik vo boyiik harflardan, ragem vo diger
isaro kombinasiyalarindan istifado etmok tovsiya edilir;

e hor bir sifr on az1 iki harf (boyiik vo ya kigik), bir ragom
Vo ya simvoldan ibarat olmalidir;

e yeni sifr kdhnadan on azi ti¢ simvolla farglonmoalidir;

e hor sifr istifadagi adindan fargloanmalidir;

e istifadogi on az1 ayda bir dofo asas sifri doyismalidir.

Sifrin on ohamiyyatli xiisusiyyati onun uzunlugu va
doyisdirilmosi dovriidiir (hoyat dovrii). Sifrin uzunlugu no
godor ¢ox olarsa, cinayatkar onu miioyyan etmok iiciin daha
cox giic sarf etmali olacaqdir. Sifrin hoyat dovrii no godor uzun
olarsa, onun qirtlmasi ehtimali bir o gadar ¢ox olacagq.

3.6. Kriptoqrafik miihafiza vasitalori

Informasiyani kriptoqrafik miihafizo vasitalori kommer-
siya foaliyyati sahasinds getdikco daha 6namli yer tutur.

Kriptografiya kifayat qodor godim tarixo malikdir.
Ovvallor o, daha ¢ox harb vo diplomatiya saholorindo genis
istifado  olunurdu. Indi iso kriptografiya istehsalat vo
kommersiya foaliyyatindo genis yayilmisdir. Nozoro alsaq Ki,
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indiki dovrds sifrlonmis rabito kanallar1 ilo milyonlarla xabor,
telefon danisiglari, boylik hocmds kompiiter molumatlar
gondoarilir vo biitiin bu malumatlar konar soxslors aid olmadigi
ticiin belo malumatlarin gizliliyinin qorunmasi ¢ox vacibdir.

Kriptografiya nodir? Bura miiasir riyaziyyatin bir ne¢o
bolmasi, homginin fizikanin, radioelektronikanin, rabitanin
xiisusi saholori daxildir.

«Kriptoqrafiya» sozii kryptos (“gizli”) vo graphos
(“yaz1”) yunan sozlorindon yaranmisdir. Sifrloms proseduru
adoton miiayyan kriptografik alqoritmdon va agardan istifadoni
nazarda tutur.

Miiasir kriptografiyanin predmeti informasiyani cinayat-
karin miioyyan omollorindon miihafizo etmok tiglin istifado
edilon informasiya g¢evrilmalaridir. Kriptografiya konfidensial-
lig1, biitovliya nozaroti, autentifikasiyani vo miialliflikdon
imtinanin geyri-mimkiinlitylinii tamin etmok ti¢iin totbiq edilir.

Kriptografiyanin osas moqsadi rabito kanallar1 ilo
otiriilon moxfi molumatlarin, telefon danisiglarinin vo ya
kompiiter verilonlarinin riyazi metodlarla doyisdirilmasidir ki,
onlar konar soxslor 1i¢lin anlasilmayan olsun. Yoni
kriptografiya gizli informasiyanin miihafizosini elo toskil
etmoalidir Ki, agor 0, kanar soxslarin alino kegsa do, an gabaqcil
kompiiterlordo emal edilso do, elmin vo texnikanin sonuncu
nailiyyatlorindon istifado olunsa da, onun desifrlonmasi
(sifrinin agilmasi) novbati illordo do miimkiin olmasin. Belo
informasiya g¢evrilmasi ti¢lin miixtalif sifrloma vasitalorindon —
sonadlarin sifrlonmasi vasitalori, danigigin sifrlonma vasitolori
(telefon vo radio-danisiglar), teleqraf xabarlorinin sifrlanma
vasitolori kKimi — istifads olunur.

Kriptografik algoritm — molumatlarin ¢evrilmasinin
mioyyon tisuludur. Acar iso ¢evirmo lisulunu konkretlosdirir.
Miiasir kriptoqrafiya o prinsipdon ¢ixis edir ki, kriptoqrafik
cevirmanin moxfiliyi yalniz agarin moxfi saxlanmasi ilo tomin
edilmalidir.
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[1k kripto-sistemlor artiq bizim eranin avvoalinde meydana
cixmisdir. Masalon, moshur Roma sorkardasi Yuliy Sezar (e.s.
100-44-cii illor) 6z yazigsmalarinda indi onun adim1 dasiyan
sifrdon istifado edirdi. Miiasir ingilis olifbasina totbiqds bu sifr
asagida geyd olunan kimi yazilirdi. Yoni adi olifba yazilirds,
sonra onun altinda homin olifba, lakin sola ii¢ horf dovri
stirtismoa ilo yazilirdi:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Sifrloma zamani A harfi D harfi ilo, B horfi E ilo va
beloco avaz olunurdu. Masslon: VENI VIDI VICI ® YHQL
YLGL YLFL. Sifrlonmis molumati alan toraf harflori ikinci
satirdo axtarirdi vo onlarin tistiindoki horflora géra ilkin matni
borpa edirdi. Sezar sifrindo agar olifbanin ikinci satrindoki
stirlismonin qiymotidir.

Sifrlamanin iimumi texnologiyasi

Rabito kanallar1 ilo otiiriilon baslangic informasiya nitq,
verilonlor, videosignallar ola bilor vo P adlanir (sokil 3.16).

Sifrloma qurgusunda P molumati sifrlonir (C sifrine
cevrilir) vo “qapali” rabito kanali ilo otiiriilir. Qobul
montoagasinds C malumati baslangic P malumatini barpa etmok
ticilin desifro edir.

Miioyyan informasiyanin ¢ixarilmasi ti¢iin totbiq olunan
parametr agar adlanir.
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Sakil 3.16. Sifrlamanin iimumi texnologiyast

Sifrlomanin simmetrik vo asimmetrik adlanan iki osas
dsulu var. Simmetrik sifrlomo {isulunda eyni agar (gizli
saxlanilan) ham molumati sifrlomok, hom do desifrlomok {igiin
istifado olunur. Olduqca effektiv (siiratli va etibarli) simmetrik
sifrlomo metodlari vardir.

Simmetrik sifrlomonin asas nogsani ondan ibaratdir ki,
moxfi acar hom gondarana, hom do alana molum olmalidir. Bu,
bir torofdon moxfi agarlarin tam moxfi kanalla gondorilmasi
problemini yaradir, digor torofdon alan torof sifrlonmis vo
desifrlonmis molumat osasinda bu molumati  konkret
gondarondon aldigini siibut eds bilmoz. Ciinki belo malumati o,
0zl do yarada bilar.

Asimmetrik kriptoqrafiyada iki agardan istifado olunur.
Onlardan biri agiq agar (sahibinin tinvani ila birlikds nasr oluna
bilor) - sifrloms tiglin istifado olunur, digeri gizli agar (yalniz
alana malumdur) - desifrlomo figiin istifado olunur. Ragomsal
imza alqoritmlorinds gizli agar sifrlomas, agiq acar iso
desifrlomo {iciin istifado edilir. Agiq acara gore uygun gizli
acarin tapilmasi ¢ox boyiik hacmdo hesablamalar talob edir,
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hesablama texnikasinin hazirki inkisaf soviyyasinds bu masalos
geyri-miimkiin hesab edilir.

Asimmetrik kriptoqrafiyanin osas ¢atismayan cohati
sliratin agag1 olmasidir. Buna goroa onlar simmetrik metodlarla
birgs isladilir. Masalon, agarlarin géndarilmasi masalasini hall
etmok tdglin ovvalco molumat tesadiifi acarla simmetrik
metodla sifrlonir, sonra gobul edon torofin agiq asimmetrik
acar1 ilo tosadiifi agar1 sifrloyirlor, bundan sonra malumat vo
sifrlonmis acar soboko ilo Gtiirtliir.

Asimmetrik metodlardan istifado etdikds (istifadogi -
aclq acar citiiniin) haqigiliyina zomanot toalob olunur. Bu
moasalonin halli ti¢iin rogomsal sertifikatdan istifado edilir.
Rogomsal sertifikat xiisusi sertifikasiya morkozlori torafindan
verilir. Rogomsal sertifikatda asagidaki verilonlor olur:
sertifikatin  seriya nomrosi; sertifikatin  sahibinin  adi;
sertifikatin sahibinin agiq agari; sertifikatin faaliyyst miiddati;
elektron imza algoritminin identifikatoru; sertifikasiya
morkazinin ad1 vo s. Sertifikat onu veron sertifikasiya
morkazinin rogomsal imzasi il tosdiq edilir.
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Fasil iizra yoxlama suallari

Qeyd olunan fikrin sahv va ya diiz oldugunu
miiayyanlagdirin.

Diz Sahv

1. Sifrin hoayat dovrii na gadar uzun olarsa va
sifrin uzunlugu no Qgodor az olarsa, onun
qirtlmasi ehtimali bir o gadar ¢ox olacaq.

2. Tobii vo siini maneolor aparat miihafizo
vasitolarino aiddir.

3. Asimmetrik kriptoqrafiyanin osas
catismayan cohoti siirotin asagi olmasidir.

Test suallarint cavablandirin:

1. Funksional tayinatina gora miihandis-texniki miihafiza
vasitasi hans1 bandlarda gostorilmisdir?
a) toskilati vasitolor
b) program vasitalori
c) kriptografik vasitalor
d) hiiquqi vasitalor

2. Hans1 tanima iisullar1 vardir?
a) kriptografik
b) atribut
c) personal
d) tocrid
3. Sifrlar asas hans1 qruplara boéliiniir?
a) osas sOz birlosmalori
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b) teqlor

C) “sual-cavab” tipli interaktiv ardicilliglar
d) istifadagi torafindon yaradilan sifrlor

e) IP-lor

f) sistem torofindon generasiya olunan sifrlor
g) yarimsozlor

Aciq suallarin cavablarini ahatali geyd edin:

1. Stasionar metalaxtaranin ustiinliklori hansilardir?

2. Sifrlomanin simmetrik tisulu nadir?
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4. Camiyyata iinvanlanan informasiya
tohliikalarinin tahlili

4.1. Informasiya miiharibosi

Son vaxtlar “informasiya miiharibasi” anlayiglarindan
tez-tez istifado olunur va homin anlayis miixtalif ciir izah edilir.

Lakin bir “informasiya miiharibasini” informasiyadan
istifado edilon miibarizonin ali formasi kimi izah etmok olar.
Informasiya miiharibasi rogibin informasiya sistemlorino,
proseslaring, kompiiter sobokasina, shalinin va harbi giivvalorin
soXsi heyatinin sliuruna tasir yolu ilo informasiya stiinlilyiiniin
oldo edilmasi igiin istifado edilon, eyni zamanda 6z
informasiya miihitini miihafizo edon todbirlor kompleksidir.
Belo anlayis ABS-in Horbi Qiivve Qorargahlarinin rohbar
komitasi torafindon hazirlanan “idaroetmos vo rabito sahasindo
vahid ragabat doktrinasi”nda istifads olunur.

Beloliklo, geyd olunan doktrinada 2 nov informasiya
miibarizo formasi vardir: informasiya-texniki vo informasiya-
psixoloji. Tarix boyu hor iki ndv informasiya miibarizo formasi
inkisaf etmis vo tokmillogsmisdir.

Informasiya tarixi inkisafin biitin moarhalolorinds
miibarizo obyekti olmusdur. Informasiya miibarizosi biitiin
miiharibalords hoyata kegirilirdi. Holo godimda sarkardalor,
miitofokkirlor doyligsiiz qolobs qazanmagin vacibliyindon
danigirdilar. O zamandan bori diismano dezinformasiya,
hodoalar, gorxutma ilo tesir tisullart totbiq edilirdi. Bu ftisullar
XV asrlords daha da inkisaf etmisdi. XX asrin kigik vo genis
miqyaslt miiharibalorinds kiitlovi informasiya vasitalarinin rolu
xiisusilo genis olmusgdur.

Miiasir elmi-texniki inqilab informasiya miibarizasindo
cevrilis etdi. Aktiv olaraq psixoloji amaliyyatlar kecirilmaya,
yeni informasiya texnologiyalart intensiv olaraq totbiq
edilmayo baslandi. Bu giin informasiya miibarizosina daha ¢ox
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qivva Vo vosait calb edilir, onun noticalori daha tesirli olur.
ABS, Yaponiya, Almaniya, Fransa, Rusiya, Israil vo d. inkisaf
etmis Olkolords informasiya tohliikasizliyino genis yer verilir,
bels ki, bu saha miiasir diinyan1 alo almagin asas amillarindon
biri hesab olunur.

Informasiya miiharibesi  dedikda, osason, godim
zamanlardan bizim dovro kimi boyiik miiharibalords, lokal
miinaqigolords informasiya mibarizalorinin isiqlandirilmasi
basa diisiilir. Burada nozar yetirilmali olan asas moagamlar —
ictimai raya tosir mexanizmlari, harbi miinaqisalords kiitlovi
informasiya vasitalorinin rolu, “Qaynar noqtalorde” matbuat
xidmati omokdaslarinin, jurnalistlorin isi vo dovlat sirrinin
miihafizasi problemloridir.

4.1.1. Qadim dovlatlorda informasiya-psixoloji tasir

Psixoloji tosirli informasiya silah1 qodim tarixe malikdir.
Horbi-tarixi odobiyyatda dezinformasiyadan istifado etmo
hallar1 olmusdur. Moasalon, e.o. 1312-ci ildo xetlor yalan
informasiya ilo firon II Ramzesin bas¢iligi altinda Misir
qosunlarin1 yanilda bilmis vo Kades qalas1 yaxinhigindaki
doytisdo onlara gofil zarbs endiro bilmisdilor. Bu hadisa I
Ramzesi Kades galasini olo kegirmoak niyyatindon yayindirir vo
Misira qayitmaga sovq edir.

B.e.o. VI osrin sonlari-V osrin ovvallorinds yasamis
gadim Cin sarkardasi Sun-tz1 hesab edirdi ki, oan yaxs1 galabas -
doytligsiiz alda olunan golobadir. Qadim Cin harb tarixinds do
diismoanlorini doyiissiiz maglub eds bilon sarkardslors daha gox
ehtiram olunurdu. Masalon, Yuy Sun imperatorunun vaxtinda
(b.e.a. 2255-2220-ci illor) San-Myao xalqi qiyam qaldirir.
Imperator qiyami yatirtmaga calisir, lakin goriir ki, homin
xalqin yasadigi orazi xarakterino goro miidafio {iglin yaxsi
uygunlasmisdir vo onlar silahla ram etmayi goroksiz bilir. Oz
ordusu ilo geri ¢okilon Yuy 6z 6lkasinin rifahinin qaldirilmast,
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modoniyyatinin  inkisaf etdirilmasi, xalqnin vaziyyatinin
yaxsilasdirilmasi ilo mosgul olmaga baslayir. Homginin Yuy
calisirdi ki, bunlar hagda malumat San-myao xalqina da gatsin.
V3 o, 0z istayina nail olur, hamin shali 6zii itastkarliq gostorir.

B.e.o. Il asrdo iso hokmdar Tsao Tsao Xandan sohorini
miihasirays almagla alo kegirir. Lakin kigik qalalardan biri olan
Iyan1 zobt edo bilmirdi. Homin qalanin sakinlori Xan Fanimn
basciligr altinda siicastlo miidafia olunurdular. Bu zaman Tsao
Tsao 6z osas Sarkardolorindon biri olan Syu Xuani bu galani
foth etmok {igiin gondorir. Syu qalani tutmaq tg¢iin hiicum
etmok avazina ox vasitasilo Xan Fana moktub yollayir, hamin
moktubda ona miigavimat gostormayin tam faydasiz oldugunu
osaslt sokilds izah edir va toslim olmag: tovsiys edir. Syu 6z
moktubunda izahati elo yaxsi gostora bilmisdi ki, 6z istayina
catmigdi, Xan Fan miigavimat gostormoyi dayandirmisdi. Belo
tosir dsullarmma Qodim Cin horb sonati tarixinds tez-tez ol
atilirdi.

Bu niimunalardon malum olur ki, godim hékmdarlar vo
sorkardolor diismonlorino doylissiiz, informasiya tsullarindan
istifado etmoklo galib golmok iiglin 3 metod totbiq edirdilor:
birinci isul miidrik hakimiyyot formasini yaratmaq, dovlotin
firavanligin1 tomin etmok, xalqin rifahin1 yaxsilasdirmaq; ikinci
tisul ragiblo miinasibat qurmag, onun istoklarino, ehtiyaclarina
diggat gostarmak tiglin miidrik siyasat; ti¢lincii isul miigavimat
gostormoayin  faydasizligini  anlatmaq lgiin  horbi-strateji
xarakterli tadbirlor. Biitiin geyd olunan 3 {isulla hokmdarlar 6z
foaliyyati ilo diismonin siiuruna tosir gostarmoaya ¢alisirdilar vo
gan tokiilmadan goloba qazanmaga nail olurdular. Vo bu geyd
olunan har bir konsepsiyada informasiya elementi az rol
oynamirdi.

Qadim Yunanistanda, Romada miiharibalorda, doyiislor-
do informasiya-psixoloji tasirlordon — ohalinin ictimai rayi,
tobligat, sayiolor, divariistii yazilardan istifads edilirdi.
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4.1.2. Orta asrlards miiharibanin
informasiya-psixoloji taminati

Qadim  dovlstlorin - miiharibalori  zamani  yaranan
informasiya-psixoloji tasirin asas istiqamatlori vo formalar1 orta
osrlordo daha da inkisaf etmayo baslayir. Bu, asason orta asr
diinyasinin demok olar ki, osas regionlarmi olo kegiran
mongollarin hiicumlarinda 6ziinii daha ¢ox biiruza verirdi. Bu
hiicumlar zamani mongqollar moharatlo psixoloji miihariba
aparir, diismonin iradesini qirmaq Ug¢iin  x{isusi tobligat
kampaniyalari toskil edirdilor. Masalon, Cingizxan 6z istilalar
zamani zobt etmok istodiyi oraziloro ordusundan qabaq 6z
casuslarini gondorirdi. Casuslar tacir giyafosinds ohali arasinda
daxil olur, onlara mongqollarin ordusunun giicii vo qilivvasi,
say1, doytslori, galobalori, viran qoydugu, talan etdiyi arazilor,
amansizligl, qoddarligi haqqinda danisir, ohalini monovi
cahatdoan zaifladir, onlarda ruh diiskiinlityli yaradirdilar.

Orta  osrlordo  miiharibalorin  informasiya-psixoloji
tominatinda dini ideyalar aktiv rol oynayirdi. Bu dovrdo Islam
olkalorindo  vo Avropa olkalorinds  psixoloji-dini  fikirlori
yaymagqla, vahid bir ideya altinda miiharibalords golobo oldo
daha asan miimkiin olurdu.

XV osrin ortalarinda Iohan Quttenberqgin kosfi olan kitab
cap1 informasiya-tobligat miiharibalori tarixindo doniis noqtasi
olmusdu. Alman ixtiragisinin kosfinin miithiimliiytinii ilk olaraq
dini ziimro anlamis vo dini yazilarin ¢apinda tatbiq etmoys
baglamisdi. Bu kosfdon 50 il sonra kitablar informasiya-
psixoloji miiharibalords istifado olunan silaha ¢evrilmisdi.
1500-cii ilds artiq 200-don ¢ox 6lkoado 110 nosriyyat 12 milyon
niisxali 36000 miixtalif adda kitab buraxilmigdi.

XVI osrds tobligat odobiyyati daha da artmus, tirklarin
istilalar1 haqqinda ¢oxlu sayda kitabgalar nasr olunmusdu.
Homginin genismiqyasli miinaqgigolor zamani Almaniyada
reformasiya vo kondli miiharibasi, Fransada dini miiharibalar,
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Niderlandda burjua ingilab1 zamani kitab buraxilisinin sayinda
sigrayislar miisahida olunurdu. Dini va elmi adabiyyatla yanasi,
“ucan” brosiirlor vo kagizlar c¢oxlu sayda cap olunurdu.
Almaniyada ¢ap olunan brosiirlorin ¢ox hissasi reformasiyaya
hasr olunurdu.

XVII osrdon baglayaraq, ictimai royin formalasmasinda
dovri noasrlorin — qQozetlorin tosiri daha genis rol almaga
baslamisdi.

Napoleon Bonapart da istilalarinda tobligatdan istifado
edirdi. Rusiyan1 alo kegirmok ii¢iin 6z isgali altinda olan
Olkalorin igtisadi vo horbi resurslarindan olave, onlarin
gozetlorindon do istifado edirdi. Mahir sorkords, lider vo
toskilatgiliq  xiisusiyyatlori ona ictimai royo tosir etmok
bacarigint inkisaf etdirmokdo yardim¢i olmusdu. Rusiyaya
hiicumdan 06nco Napoleona Fransada vo diger Avropa
olkalorinds 6z horbi soforino borast qazandirmaq lazim idi.
Napoleonun gostorisi ilo motbuatda Rusiyanin iggalci, Avropa
sivilizasiyasini mahv etmok istoyon 6lko kimi gostarilmosine
caligilirdi. Hotta “yalandan” “I Pyotrun vosiyyati” adli sonad
capdan buraxilmigd: ki, orada Rusiyanin XIX asro kimi qonsu
Avropa olkalorini  zobtetmo planit gostorilirdi.  Belalikls,
Napoleon 6z hiicumuna “miihafizo todbiri” donu geyindirmok
Vo Avropada 6ziino dostok tapmagq istoyirdi. Napoleonun bir
kolami da moshur idi: “Dord qozet diismono 100 minlik
ordudan ¢ox zarar yetiro bilor”.

Raqibs say baximindan uduzan ordusunun doyiis ruhunu
artirmaq magsadi ilo Napoleonun amri ila hovaslondirici amrlor
Vo horbi biilletenlor buraxilirdi. Homin biilletenlords Fransiz
doyiisciilor diizglin yolun davamgilari, gayda-ganun gotironlor
kimi gostorilirdi. Onun gostarisi ilo ¢ap olunan havaslondirici
manifestlor iso ham 6z ordusu, hom do isgal olunan xalqa
invanlanird: (gondorilirdi), 6z hiicumlarina haqq qazandir-
maga, yerli niifuzlu xadimlarlo slage yaratmaga xidmat edirdi.
Imperator biitiin boyiik isgallarindan sonra (Italiyada, Misirda,
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Hollandiyada, Almaniyada) homin orazilordo horbi gozetlorin
capina baslayir, hamin 6lkalorin motbu sirkatlarini alo alirdi.

4.1.3. XX asrda informasiya miiharibalori

Informasiya miiharibolori daha cox XX asrden baslayaraq
genis viisot almisdir. Miihariboa aparan toroflordo radioslage
vasitalorindan istifads edilmasi ragiblars tatbiq edilon yeni tosir
iisullarinin yaranmasina gotirib ¢ixardi. Informasiyanin oldo
edilmasi sahasindo ananovi kosfiyyatla vo rogibin dezinfor-
masiyasi tizra tadbirlorlo yanasi, radiomaneoslorlo radioslagenin
yatirilmas: vasitolori tothiq edilmoyo baslandi. ilk dofo bu
tisullardan 1904-cii ildo rus-yapon miiharibasinds istifado
edilmisdir. Novbati marholaslorde bu todbirlor Birinci vo Ikinci
Diinya miiharibalorindo golobolor olds etmokds boyiik rol
oynamisgdir.

Birinci Diinya miiharibasi arafasinde Qorb &lkalorinin
(Ingiltors, ABS, Fransa, Almaniya vo s.) psixologlart
torofindon ¢oxsayli xiisusi todgigatlar hoyata kegirilirdi. Bu
todgigatlarda harbi qulluggularin doytis veziyystindo adekvat
vo diizgiin foaliyysto psixoloji hazirligi yoxlanilir, onlarin
tolasa, qorxuya qarst miibarizo aparmasi, uzunmiiddotli osob-
psixoloji yiiklonmoaloro tab gotirmak bacarigi oyronilirdi.
Miihariba zamani bir ¢ox Olkalords diismon xalga va rogib
qiivvolora qarst yonolmis, tobligat aparmagi bacaran xiisusi
dastalor yaradilmisdi.

Cap materiallarinin yayilmasi vo sifahi tobligat uzun illor
bir 6lkonin digor 6lkoyo ideoloji tosirinin osas kanali idi.
Radioyayimin inkisafi bu kanallar1 arxa plana ¢okdi. XX asrin
20-30-cu illorinds bir ¢ox Olkolordo radioyayimdan xarici
siyasato Vo ideologiyaya qarsi on koskin silah kimi istifados
edilirdi.

Ikinci Diinya miiharibosindo informasiya silahi oho-
miyyotli  dorocodo inkisaf etdi. Informasiya tosirinin
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ohomiyyatini hamidan 6nco  Almaniya dork etmisdi.
Hakimiyyato golisindon dorhal sonra Hitler ilk dofo olaraq
digor olkalorin ohalisina global informasiya-psixoloji tasir
gostormoya cohd etdi. Belo ki, gafil hiicum hoyata kegirmok
ticlin Almaniyanin hoarbi-siyasi roahboarliyi torsfindon timum-
dovlst plant hazirlanirdi. Bu plana osasen hiicuma moaruz
qalacaq dovlatlorin vo onlarin miittofiglorinin  rohbarlorini
aldatmaq, yaniltmaq asas moagsad dasiyirdi. 1941-ci ilin iyun
aymda SSRI-ya qars1 avvaldan elan edilmadon, gofloti hiicum
belo foaliyystin asgkar niimunasi idi. Dezinformasiya planlarina
vahid fikir altinda birlosmoa Vo 6z aralarinda siyasi, diplomatik,
igtisadi vo horbi todbirlori razilagsdirma daxil idi. Bundan slavs,
Almaniya dovlatinin rohborliyi Versal miigavilasina asasen
qadagan edilmis miidafio sonayesi sahalorinin, hava
qiivvalorinin, tank oleyhino qosunlarin yaradilmasi kimi
todbirlor hoyata kegirirdi. Hazirliq todbirlorinin gizliliyi vo
hiicumun aniliyi bu planin asas1 hesab olunurdu.

Normandiyadaki  genismiqyasli desant hiicumunda
(1944-cii ilde) informasiya sahosinds iistiinliik alds etmok tigiin
ABS vo onun miittafiglori amaliyyati miivaffagiyyatlo hayata
kecirdilor. Noticodo miittofiglorin boylik gomi armadasi La-
Mans bogazini praktiki olaraq maneasiz 6tiib kegdi, sahilin alo
kecirilmasi isa gozlonilondon daha asan oldu.

Bir cox omaliyyatlarda gizlilik va rogibin dezinformasiya
edilmosi ugurla hoyata kegirilirdi. Informasiya miiharibosi
radioelektron vasitalorin totbigi ilo daha da inkisaf etmoya
baglamigdi. Masalon, 1940-c1 ildo Almaniyanin Hoarbi-Daniz
Qivvalorinin radiokesfiyyati Britaniya Horbi-Doniz Qiivvolo-
rinin radio-slagalorini yarmis vo onlarin radiogramlarimnin 50%-
ni alo kegirmisdi.

Informasiya-psixoloji ~ omoliyyatlarin  osas  mogsad-
lorindon biri do raqib qosunlarin vo diismon shalinin tobligat
vasitosi ilo monovi sarsidilmasi idi. Bunun ii¢lin miibarizo
aparan toroflor radiotobligatdan vo aviasiya vasitasilo
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varagalarin yayilmasindan istifads edirdilor. Bir ¢ox olkalarin
psixoloji mithariba vasitalari sorbast xidmat gostarirdi.

Koreyada vo Yaxin Sorqdo miiharibalor zamani efirlorda
asl “informasiya doyiislori” aparilirdi. Bu halda radiomanealor
vasitasilo radioslagalorin kasilmasi, qosunlara rohbarlik, Hava
Hiicumundan Miidafio sistemlorinin ¢asdirilmast kimi islor
hoyata kegirilirdi. Homg¢inin raqibin radiosobokasino daxil
olmagla, onun qosunlarina yanlig gostarislar vo amrlar verilirdi.

6 iyun 1967-ci il tarixinda arob-Israil miiharibasindo orob
gosunlarinin radiosobakasina daxil olmagla, Misirin 4-cii tank
diviziyasinin  homlasinin qarsist almmusdi. Israil dezinfor-
matorlar1 torafindon radio vasitasi ilo diviziyanin komandirino
doylisdon ¢ixmaq vo Siiveys kanalindan geri ¢okilmok
haqqinda omr verilmisdi.

Ingilis desantlar1 torofindon Folklend adalarmin olo
kecirilmasi zamani informasiya miiharibasinin elementlori
omoliyyatlarin hazirlhi@i vo hoyata kegirilmasinin osas hissasi
olmusdu. ABS-1n kosfiyyat peyklorindon alinmig informasiya
ilo ingilis sualtt gomisi Argentina donanmasinin “General
Belgrano” kreyserini batirmaga nail olmus vo biitovlikdo
donanmanin faaliyyatini iflic etmoyi bacarmisdi.

Liviyada “Eldorado Kanyon” amaliyyatinin (1986-c1 il)
gedisatinda aviasiya zorbolorinin aniliyinin effektliliyini tomin
etmok {iglin maskalanma todbirlorindon: dezinformasiya,
radiosiikut rejimi, radiomaskalanma vo s. istifado edilirdi.
Liviyanin Hava Hiicumundan Miidafio sisteminin isini pozmaq
moqgsadi ilo Kkosfiyyat wvasitolorini sondiirmok {iglin yanlis
komandalar veran agenturadan istifads edilirdi.

XX osrin ikinci yarist informasiya-psixoloji miibarize
sahosindo doniis morholosi oldu. Bir sira olkolorin silahli
qiivvalarinds rogibs vo 6z qosunlarina monavi-psixoloji tasir
gostora bilon xiisusi orqanlar, giiclor vo vasitolor yaradilmaga
baslandi. Biitiin horbi miinaqisalords, hiicuma hazirliglarla
borabar, ictimai roya moqsadyonlii, global xarakter dasiyan
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informasiya-psixoloji tasirlor baslayirdi. Informasiya vasitalori-
nin vo rogiblo miibarizo dsullarinin hazirlanmasinda lider
Amerika Birlogmis Statlar1 olmusdu.

XX asrin 2-ci yarisinda tez-tez miihariba istirak¢ist olan
ABS informasiya miiharibalarinin togkil edilmasinds daha ¢ox
tocriibo  qazanirdi, 6z ordusunun hoarbi  foaliyyatinin
informasiya-psixoloji  tominatini, 6z vatondaslarinin  vo
beynolxalg ictimaiyystin psixoloji baximdan tokmillosdiril-
moasini hoyata kegirirdi.

ABS ilk 6nca Vyetnam miiharibasinds ictimai rayi nozara
almadigina goéro maglubiyysto diicar olmusdu. Miiharibo
gostordi ki, doyiisdo partizan metodlarini tatbiq edon daha zoif
rogiblo ugurla miibarizo aparmaq {giin yalniz hoarbi vo
texnologiya Ustilinliiyii kifayat deyil, alava olarag, informasiya-
psixoloji tistiinlik do qazanmaq lazimdir. Bu amillarin  nazara
alinmamast ABS ordusunda vo o6lkods “Vyetnam sindro-
munun” yaranmasina gatirib ¢ixarmigdi.

Qrenadaya (1983-cii il), sonradan isa Panamaya (1989-cu
il) miidaxilo zamani ABS-in siyasi vo harbi rahborliyi,
Vyetnamin tacriibasini nozors alib, ictimai rayi alo almaq {igiin,
homginin doyiis fealiyyatinds informasiya tominati {igiin ¢oxlu
omok sorf etmisdi. Omoliyyatlarin biitiin  marhalolorinds
motbuat vo televiziya ilo six olagslorin saxlanmasina boyiik
diggat ayrilirdi. Belo ki, artig 1988-ci ilin fevralindan
baslayaraq, Panamada amerikali horbi qulluqgularin vo onlarin
ailolorinin  yerli  hakimiyyst torofindon diskriminasiyasi
hagqinda Amerika motbuatinda miintozom olarag magalolor
cap olunurdu. Xiisusi olaraq secilmis vo gdstorislor almis
jurnalistlar va fotoreportyor qruplari doyiise baslamazdan 6nco
Panamanin uygun obyektlorino géndorilirdilor. Doytislor gedon
zonalara arzu edilmayan jurnalistlorin girisini mohdudlas-
dirmaq tigiin hor sey edilirdi. Belalikla, ABS qiivvalarinin harbi
foaliyyatini vahid vo yaxsi idaro edo bilocok informasiya-
psixoloji tominat sistemi yaradilmigdi. Panamanm harbi va
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siyasi sistemini yaniltmaq tglin todbirlor hoyata kegirilir,
Panamanin milli miidafio qlivvelori vo miilki ohali arasinda
xiisusi tobligat aparilirdi. Panamada toplanan tacriibalordon
daha sonra Fars korfozindo vo Yuqoslaviyaya qarst kecirilon
horbi amoliyyatlarda istifads olunurdu.

SSRI va sonraki postsovet oOlkalorina qarst ABS-in
informasiya-psixoloji miiharibasi onilliklorlo davam etmis vo
demok olar ki, 90-c1 illordoki proseslords 6z bohrasini
vermisdir. Bu giin do bu proses davam edir, Rusiyada va
postsovet Olkalarinds “Azadliq” vo “Amerikanin Sasi” radiosu
foaliyyot gostorir. Sofirlik vo konsulluglar yaninda xiisusi
informasiya-resurs morkazlori vardir. Bu markazlordan hor biri
Moskvadan baglayaraq Vladivostoka gadar Rusiyanin orazisini
0z nozarotindo saxlayir. Bundan olavs, dezinformasiya
sahasindo c¢oxsayli fondlar, motbuat orqanlarinin filiallari
foaliyyat gostorir.

Bir ¢ox hallarda Rusiya Amerikanin informasiya iizro
tosir obyekti idi. Belo ki, Rusiya Cegenistan miiharibasinin
(1994-cii il) gedisatinda, homginin Baltikyan1 6lkalorlo
miinasibatlords, Ukrayna (2004 vo 2014-cii ilds), Giirciistan va
hotta MDB 6lkolorindo informasiya sahasinds moglubiyyoto
diicar olurdu.

ABS-1n Iraga qarsi kegirtdiyi birinci omoliyyat (1991-
1992-ci illor) informasiya miihitindo pozitiv ictimai roy
ugrunda miibarizonin g6zol bir niimunasidir. Masalan,
doyiislorin baslanmasindan 5 ay oOnco start verilon tadbirlor
noticosindo  Fars  korfozindo  miihariboni  togdir  edon
amerikalilarin say1 10%-don 80%-o godor artmisdi. Doyiis
omoliyyatlarindan informasiyalarn  Gtiirilmasi  do  giicli
nozarotdo idi. Yalmiz xiisusi secilmis horbgilor miisahiba
verirdilor.  Holak  olmuslar vo  yaralilar  haqqinda
informasiyalarin minimum soviyyads olmasina xiisusi diqqat
yetirilirdi. D0yiis omoliyyatlart haqqinda informasiyanin
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yayillmasina sort senzura totbiq edilmisdi. Miiharibanin
oleyhdarlarina verilon efir vaxti mohdudlasdirilirdu.

Omoliyyatin baslama tarixini gizlotmok, Rusiya Federa-
siyasinin  rohbarliyi vo  BMT Tohliikasizlik surasi {igiin
miiharibani goafildon toskil etmok moqgsadi ilo dévlat vo harbi
soviyyado dezinformasiyanin effektivliyini qeyd etmok
lazzimdir. Fars korfazindo miihariba orafasinds informasiya-
psixoloji miibarizoys dair todqiqatlar gostorirdi ki, onun
vasitolorindon bacarigla istifado edilmasi ABS qosunlarinin
doytis imkanlarim1 hoyata kegirmayoa Vo roqibin doyiis
imkanlarini shomiyyatli doracads zoiflotmays imkan verir.

fragla ikinci miiharibodo Vo Soddam Hiiseynin
devrilmasinds informasiya tominati ABS ii¢iin daha az ugurlu
olmusdu. Amerikalilarin diigorgesinds boyiik itkilorin olmasini,
Iraq ohalisi ilo isgalgilar arasinda artan monfi miinasibatlori
gizlotmok miimkiin olmadi. ©n osast da Iraq orazisina
miidaxilonin asas bshanosinin yalan ¢ixmasi oldu. Belo Ki,
fraqda kiitlovi qurgin silah1 tapilmadi, bu da o anlama galir Ki,
homin silahlarin basqa 6lkalara, eloco do ABS-a garsi totbiqi
miimkiin deyildi. Bundan sonra heg bir dezinformasiya Iraqmn
isgalina borast qazandira bilmozdi ki, bu da ABS prezidentinin
movgeyini shamiyyatli doracads zaiflatdi.

ABS-1n basgilig1 ilo NATO-nun 1999-cu ilds (mart-iyun
aylarinda) Yuqoslaviyaya qarsi hoyata kecirtdiyi tocaviizdo
informasiya tominati kifayot godor ugurla totbig olunurdu.
Horbi omoliyyatlar giiclii tobligatla hoyata kegirilirdi. Bu
tobligatda osas istiqamat Yugqoslaviya Ittifaq Respublikasinin
rohbarliyinin siyasi kursunu etibardan, hérmatdon salmaqg, gorb
Olkalarinin ohalisi arasinda “diigmon obrazini” formalagdirmaq
Vo tocaviizo monovi dostok idi. Biitiin informasiya tominati
yalmiz bir monbodon — NATO-nun Briisseldoki motbuat
xidmatindan hoyata kegirilirdi. Basqa informasiyanin olmamasi
sobabindon yiizlorlo akkredito olunmus jurnalist birtorofli
olarag NATO-nun molumatlarini yaymaga maocbur idilor.
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Amerika aviasiya dostalori Yugqoslaviyanin informasiya yayimi
vasitalorini mohv edirdi. Oradaki radio vo televiziya Otiiriicli
aparatlarinin 40%-don ¢oxu siradan ¢ixarilmis vo ya mohv
edilmisdi. Noticado amerikalilar 6zlori ii¢iin Yuqoslaviyadaki
miiharibays dair uygun informasiya-psixoloji miihitini
yaratmaga nail olmusdular. Horbi amaliyyatlar bitdikdon sonra
giiclii informasiya tasiri vo Qarbin iqgtisadi tozyiqgi ilo ABS 6z
istoyina nail oldu: Yugoslaviyada hakimiyysto gorbyoniimlii
rohborlik goldi, Milosevi¢ iso horbi cinaystkar kimi Haaga
tribunalina verildi. Beloaliklo, “6liimciil olmayan” informasiya
miibarizo Vvasitolori Milosevigo 1999-cu ildo 30 min harbi
toyyaranin vura bilmadiyi halledici zarbani vurdu.

“Orab bahar1” hadisalorinds do informasiya miiharibalo-
rinin rolu olmusgdur. Qeyd etmok lazimdir ki, hakimiyyato qarst
yonoldilmis votondaglarin kiitlovi etirazlar1 iqtisadi artim
yiiksok olan, yoxsullug saviyyasi 10%-don ¢ox olmayan,
risvatxorlugun nisboton asagi oldugu olkalords bas verirdi. Bu
olkalords “ingilab” termini anonavi hal deyildi, dovlat aleyhins
etiraz Tgiin obyektiv soboblor yox idi. Ancaq voaziyyatin
destabilizasiyas1 praktiki olaraq dorhal bas verir vo mdvcud
olan hokumatlorin devrilmosina gotirib ¢ixarirdi. Bu halda
etiraz edon camaatin idaro edilmasi tiglin prinsipial olaraq yeni
mexanizmlor totbiq edilirdi. “Orob bahar1” hadisalorinds
Internetin vo miixtolif informasiya-rabito texnologiyalarmn
genis istifadasi vacib magam oldu. Bu texnologiyalar etiraz
edon kiitlo iiciin mihorrik vo baslangic rolunu yerino
yetirirdilor.

Dontis noqtasi kimi 2009-cu ilds Tunisds carayan edan
hadisolori hesab etmok olar. Kiitlovi naraziliglarin bas
vermasindan sonra prezident Ben Oli sonra 6lkani tork etmis,
kegid hokumoti qurulmusdu. Burada silahli qiivvalor colb
edilmomis, siyasi miizakiralor va segkilor isa konar qiivvalarin
ssenarisi iizro bas verirdi.
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Analoji xoatlo Misirds, Liviyada vo Suriyada da homin
tipli hadisalor, naraziliqlar inkisaf edirdi. Hoar yerds ingilabi-
etiraz  hadisalorinin  birinci morhalasinde  internet
sobokolorindon foal istifado edon tohsilli ganclor baslica rol
oynayirdilar.

4.1.4. Terrorizmlo miibariza

Hadisolorin inkisafina giicli tosir gostora  bilon
informasiya vasitalori terrorizmlo miibarizodo miithim yer
tutur.

Informasiya texnologiyalarmin effektliliyinin artmasi ilo
ayri-ayri soxslorin va bir qrup insanlarin zaror vurma potensiali
da ¢oxalir. Diinya Ticarot Morkozindoki partlayigdan (11
sentyabr 2001-ci il) sonra ABS bu terror aktinin asas
toskilat¢ist olan Ramzi Yusifin alo kegirilmasi {igiin bir sira
todbirlor gérmiisdii. Homin terrorgu hagqinda molumatlar hor
yerdo (gozetds, jurnalda, internetds, hotta kibrit qutularinda)
yerlogdirilmisdi. Noticodos mohz kibrit qutusu {izorindoki
informasiyan1 oxuyan soxs Yusifi tutmaqda komak¢i olmus vo
miikafat1 almigdi (sokil 4.1). Bu terror akt1 bosoriyyat tarixindo
misli goriinmamis, terror¢uluga qarst on genigmiqyashi vo
bahali amaliyyatlarin baglangicini qoydu.

Sokil 4.1. Kibrit qutusunun tizarindaki Romzinin sakli
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Informasiya-psixoloji tosirin yiiksok effektli vasitolorinin
Vo Usullarinin meydana ¢ixmasi tocaviiz vo miiharibalor
haqqinda kohno tosovviirloro yeni prizmadan baxilmasina
gotirib ¢ixardi. XX osrin sonlarinda KiV vo informasiya-
kompiiter sistemlori artiq miiasir miiharibanin asas tasir vasitosi
hesab olunurdu. Kegon asrin son onilliyi arzindo ABS-da
informatikaya vo informasiya miiharibalorine hazirliq xorcle-
rinin imumi hissosi li¢ dofoya godor artirilmis vo horbi
biidconin 20%-no ¢atmisdi. Miitoxassislor hesab edirlor Ki,
informasiya texnikasinin vo rabito texnologiyalarinin inkisafi
miiddatinds “qaynar miiharibalor” (horbi amaliyyatli miihari-
bolor) informasiya silahi dstiinliik toskil edon “soyuq
miiharibalor” torafindon sixisdirilib ¢ixarilacaqdir. Miiharibads
ugurlu notico oaldo etmok iiciin XX asrin birinci yarisinda
aviasiya vo zirehli tank texnikasi gorokli idisa, XXI asrdo
informasiya baximindan istiinlik oldo edilmasi vacib
olacaqdir.

ABS-in  kegmis prezidenti R.Niksonun fikrino goro
informasiya vasitaloring, informasiya tominatina 1 dollar
yatirrm etmok yeni nov silahlarin yaradilmasina 10 dollar
yatirim etmokdon daha sarfolidir. Silah tatbig edilmasi ehtimali
cox deyil, lakin informasiya tobligati fasilosiz olaraq giin
orzinds 24 saat isloyir.

4.2.  informasiya miiharibosinin xiisusiyyatlori

Informasiyaya otrafda bas veron vo diinyada coroyan
edon proseslor haqqinda molumat kimi baxmaq olar.
Informasiya hor bir kasa comiyyatdo mévcud olmag iigiin sorait
Vo vasitadir. Bu sobobdon do yasayis miihiti qida vo hayat
foaliyyatinin digor elementlori kimi miihafizo olunmalidir.

Iqtisadi, elmi-texniki, modoni, siyasi, horbi vo digor
informasiyalarin operativ miibadilesi imkanlarmnin siiratli
artmasi comiyyatin bdyiik nailiyyatidir.
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Ucgiincii minillikde basariyyatin senaye sivilizasiyasindan
informasiya sivilizasiyasina ke¢idi fonunda informasiya tarixi
inkisafin osas amillorindan birina ¢evrildi. O, biitiin ictimai vo
dovlat institutlarinin ugurlu faaliyysti, hor bir insanin ayri-
ayriligda adekvat davramigi tglin osas mona kosb edir.
Comiyyatin otraf miihit ilo daimi informasiya slagssi olmadan,
insanlarin normal hoyat foaliyysti prinsip etibarilo geyri-
miimkiindiir. Sosial miihitla informasiya slagslorinin dayandi-
rilmas1 bir qayda olaraq, insanin soxsi deqradasiyasina aparir,
miixtalif gerilomalora, yaymnmalara sobob olur, hotta psixi
sarsintilara qodor gatirib ¢ixarir.

Istonilon sahads inkisaf miioyyan hoddo godar pozitivdir
vo faydali ola bilor, sonraki marhalolorda onun zaror verms
ehtimali vardir. Bels ki, informasiya texnologiyalarinin inkisafi
eyni zamanda kiitlovi dezinformasiya imkanlarinin genislon-
mosina — yalan Xxabarlorin yayilmasi, faktlarin doyigdirilmasi,
gizladilmasi, dalillorin saxtalagdirilmasi ila ¢oxlu sayda insanin
aldadilmasma vo camiyyatin inkisafinda ciddi problemlarin
yaranmasna sobob ola bilor. Noticodo miiasir comiyyatds ¢ox
seydoan Xobari olan, malumath insanlarla yanasi, dezinforma-
siya edilmis, yalan molumatla aldadilmig insanlar da meydana
¢ixir ki, onlar 6zlari do aldatmaga daha ¢ox meylli olurlar.

Informasiya miiharibasi — yeni tip miiharibadir, onun asas
obyekti yalniz informasiya sistemlori deyil, insanlarin siiuru,
onlarin davranis1 vo saglamligidir.

Informasiya miiharibasindo dovlotloraras: ziddiyyatlorin
Vo miinaqisalorin hall olunmasi ii¢iin dovlatlorin informasiya
sahasine Vo Ccomiyyoatin siiuruna tosir isullarindan  va
vasitolorindon istifado olunur. Informasiya miiharibolori 6lko-
nin daxilinds do ola bilar: masalan, siyasi va iqtisadi rogiblorin
toqqusmast zamani, hakimiyystin olo  kegirilmosi {izro
miibarizonin kaskinlogsmasi vaziyyatlorinds, secki kampaniya-
larinin kegirilmoasi vaxti, mohkomo proseslorinds vo s.
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“Informasiya miiharibesi” termini ¢oxdan malumdur,
lakin Iragla miiharibonin tamamlanmasindan sonra Amerika
miitoxassislori torofindon genis istifado edilmoys basladi.
Homin orofods informasiya silahi 6z yiiksok effektivliyini
gostormisdi.

1992-ci ildo Pentagon “informasiya miiharibosi”
direktivini ¢ap etdi. Burada belo név miiharibalors hazirlq tizra
asas gortilmali islor, metod va vasitalor 6z oksini tapmigdir.

Informasiya miiharibesinin osas mogsed vo vazifalori
asagidakilardir:

e miibarizo aparan torofin idaroetmoa sistemlarinin
¢okdiiriilmasi vo mohv edilmasi;

e doylis omoliyyatlarinin, siyasotin, iqtisadiyyatin
tosirlorinin informasiya tominatinin alds edilmasi;

e rogibin elektron sistemlarinin ¢okdiiriilmasi;

e so0Xsi heyato vo shaliya psixoloji tasir;

e rogib informasiya sistemlarins haker niifuzetmasi.

Informasiya miihariboalorinin torkib elementi informasiya
omoliyyatlaridir. Obyektlorin xarakterindon vo tosir vasitolo-
rindon asili olaraq, informasiya omoliyyatlart 2 yero ayrilir:
informasiya-texniki va informasiya-psixoloji.

Hiicum xarakterli informasiya omsliyyati informasiya
homlalari ilo tosir edir. Buraya asagida geyd olunan tadbirlor
daxildir:

e strateji maskalanma;

e raqibin dezinformasiyalagdirilmasz;

e psixoloji amoliyyatlar;

¢ radioelektron miibarizs;

e informasiya infrastrukturu obyektlorinin fiziki mshv
edilmasi;

e roqibin kompiiter sobokaloring hiicumlar.
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Insanlara vo comiyyato qgarst mokrli fikirlorlo va hotta
cinayat moqgsadi ilo hoyata kegirilon hiicum xarakterli
informasiya omoliyyatin1 informasiya tocaviizii adlandirmaq
olar.

Miidafio xarakterli informasiya amaliyyat1 soxsi infor-
masiya resurslarinin tohliikasizliyinin tomin olunmasi {iizra
todbirlari ohato edir. Bura asagidakilar aiddir:

e operativ vo strateji maskalanma;

e sirlorin saxlanilmasi;

o oks-kosfiyyat;

e informasiya infrastrukturu  obyektlorinin  fiziki
mithafizasi;

e sos batirma, roqibin KIV-nin miihasiroys alinmasi;
oks-tabligat;
psixoterapiya;
oks-dezinformasiya;
radioelektron miibariza.

Informasiya miihariboalorinds miioyyan vasitalordon vo
silahlardan istifads olunur. Informasiya silah1 dedikds, shalinin
davranigina vo siiuruna, personala, horbgilora, dovlstin infor-
masiya-texniki infrastrukturuna vo comiyyato dagidict tosir
gostora bilon informasiya texnologiyalarinin macmusu basa
distlir.

Insana tosir edon informasiya silahin1 miitoxassislor
bilavasita iki ndva bolirlar:

- informasiya-psixoloji silah har seydon ovval insanin
stiuruna yonaldilir vo oradan davranisa, baxiglara, comiyyotdo
bas veran miinasibato tosir edir. Belo silah kimi biitiin kiitlovi
informasiya vasitalorindon, internetdon, séhbotlordan, hipnoz-
dan va s. istifads oluna bilr.

- enerji-informasiya silah1 insanin fiziologiyasina vo
onun psixofiziologiyasina tosir edir. insan tosir faktini hiss
etmir, lakin onun ndviinden asili olaraq, ya 6ziinds giimrahliq,
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aminlik vao ya mayuslug, hayacan, qorxu hiss etmays baslayir
Vo ya 0z harokatlorino nozarot etmok qabiliyyatini itirir.
Tobiotdo belo psixofiziki tosiri Giinos gostora bilir, masalan,
beyinin bioelektrik foalligina vo insanin imumi vaziyyatina
tosir edir.

Enerji-informasiya tasirinin monbolori kimi radiolokasiya
sistemlori, kosmik aparatlar, asagr vo yuxan tezlikli
generatorlar, biolokasiya qurgulari, kimyavi va bioloji vasitslor
Vo basqa qurgular totbig edilo bilor. Enerji-informasiya
silahinin kémayi ilo insanlarin davranigimi doyisdirmok olar,
mosalon, niimayislorin, igtisaglarin alovlanma doracasini
artirmaq va ya azaltmaqg, bununla da cari sosial proseslora tasir
etmok miimkiindiir. Ragibin vs ya terrorgularin soxsi heyatinin
psixofiziki voziyyatini pislosdirorok onlarin ddyiis bacarigini
asag1 salmagq, hotta toslim olmaga bels razi salmaq olar. Belo
silahin totbiq edilmosinin asas naticasi izahedilmoaz gorxudur.
Qorxu isa insan1 koklii sokilda dayisdirmok igtidarindadir.

Qorxu haqqinda qodim ibratli hekayo md&vcuddur.
Soyyah taunla rastlasib ondan “Son hara gedirson?” deys
sorusur, taun iso «Bagdada gedirom. Mano orada bes min insan
oldiirmok lazimdir” deyo cavab verir. Bir miiddotdon sonra
homin insan taunla yenidon qarsilasir. “Bas son demisdin ax1
bes min adam 6ldiirocoksan, amma olli min 6ldiirdiin” deyorok
insan Xostoliyi quayir. “Yox” deyib taun etiraz edir, “man
yalniz bes min nofori mohv etdim, qalanlari qorxudan 6ldiilor”.

Informasiya miiharibalorinin vo informasiya silahinin
totbig edilmosinin mogsadi rogibin tizorinds istiinlityiin aldo
edilmasi vo hom konkret miibarizado Vo ya miiayyan
omoliyyatda, ham do xarici vo daxili siyasotdo, iqtisadiyyatda
onu maglub etmokdir.

Informasiya silahinin totbig edilmasinin mogsadloari:

edovloti beynslxalq niifuzdan salmaq, basqa olkalorlo
omokdasliglarina tosir géstormoak;
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e 6lko daxilindo ictimai siiurla manipulyasiya etmo Vo
inamsizliq atmosferinin yaradilmasi, milli mirasa neqativ
miinasibatlor;

¢ 5lko daxilinds siyasi garginliys vo xaosun provokasiya
edilmasing, etnik vo dini toqqusmalara, totillora, kiitlovi
qarisigliglara vo basqa etiraz aksiyalaria sabab olmag;

e §lkonin tarixi, dovlat organlarinin isi hagqinda ohaliys
yalan molumatlarin verilmasi, onlarin niifuzdan salinmasi,
biitiin idaraetma sisteminin etibardan salinmasi;

e gosunlarin, silahlanmanin vo harbi texnikanin idaroetms
sisteminin pozulmast;

e dovlatin iqtisadi, sosial vo digor foaliyyat saholorinds
mithiim maraqlarina ciddi zorarin vurulmasi.

Adi  silahla miigayisodo informasiya  miibarizo
vasitalorinin tstiinliiklori:

e nishoton az xarclor;

e gizli totbiq imkant,

e tasirin anonoavi sarhadlorinin olmamast;

e 50XSi Maglubiyyat riskinin az olmast;

e ekoloji zororin yoxlugu;

e maddi-iqtisadi infrastrukturun saxlanilmasi imkanu.

Informasiya silahini tez-tez “agilli”, daha humanist vo
“6liimciil olmayan™ adlandirirlar. Bu, yanlis fikirdir. Bu silah
adi silahdan forgli olaraq, insanlar {i¢iin daha tohliikalidir. O,
insanda on ¢otin borpa olunana — onun psixikasina qarsi
yonolmigdir. Buna goro do informasiya silahi insanlarin ig
diinyasini zadalayarak, giills va ya goalps yarasindan daha darin
yaralayir.

Insana uzunmiiddotli, mogsedyénlii yalan moalumat
vermoklo, narkomaniyaya, psixi pozuntulara, intiharlara vo
cinayotkar davraniglara gatirib ¢ixarmaq miimkiindiir.
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Istonilon miiharibodon sonra saglam usaqlar dogulur,
comiyyatin normal foaliyysti kifayat godor tez borpa olunur.
Informasiya silah1 ilo zoror ¢okmislor psixi cohotdon saglam
galacak nasil formalasdirmaq bacarigina malik olmurlar. Sosial
mirasin ganunlarina goéro onlar yalnmiz oxsarlarim1 bdyiido
bilorlor. Osobi, kompleksli, manqurtlasdirilmis soxsin yaninda
bir gqayda olaraq, nevrotik vo ya zombi bdyiiyiir. Noticods
informasiya miiharibalorindon sonra uduzmus doévlot borpa
oluna bilmir. Amma bu miiharibalorin sonu olmur. Informasiya
silah1 — yeni, gorxunc va hals ki, qadagan edilmomis kiitlovi
qurgin - silahidir.  Informasiya silahi  &ldiiriici vo  qgeyri-
humanistdir.

Informasiya amillerinin insan siiuruna tosirinin giicii v
genigmiqyasliligi  informasiya-psixoloji ~ tominati  qlobal
problem saviyyasino qaldirmaga vadar edir. Bu sababdon do
Ozini  informasiya tocaviiziindon gorumag, ohalinin
informasiya tohliikasizliyini tomin etmok gabiliyyati hor bir
dovlatin asas moagsadine gevrilir.
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Fasil iizra yoxlama suallari

Qeyd olunan fikrin sahv va ya diiz oldugunu
miiayyanlagdirin.
Diiz Sohv

1. 2 ndv informasiya miibarize formasi vardir:
informasiya-texniki va informasiya-psixoloji.

2. Adi silahla miigayisado informasiya
miibariza vasitolori daha ¢ox xarc talab edir.

3. Informasiya tosir iisullar1 XX osrdon tothiq
olunmaga baglay1b.

Test suallarint cavablandirin:
1. Adi silahla miiqayisada informasiya miibarizo

vasitalorinin iistiinliiklari nadan ibaratdir?
a) nisbaton az xarclor;
b) gizli totbiq tiglin gbzal imkan;
C) tasirin anonavi sarhadlorinin olmamast;
e) tosiri daim qalir;

2. Radiomanealarla radioslagonin yatirilmasi
vasitalori ilk dafs hans1 miiharibada totbiq edilmaya
baslanmisdir?

a) 1939-1945-ci illar - IT Diinya Miiharibasi
b) 1967-Ci il - arob-Israil miiharibasi
¢) 1904-cii il - rus-yapon miiharibasi
d) 1991-1992-ci illor - ABS-Iraq miiharibosi
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3. informasiya miiharibslori necanci asrdan sonra
daha cox viisat almaga baslamisdir?

a) XX

b) XIX

c) XVII

d) XVl

Aciq suallarin cavablarini ahatali geyd edin:

1. informasiya miiharibasinin xiisusiyyatlori hansilardir?

2. Terrorla miibarizonin hansi tisullart movcuddur?
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5. Informasiya sistemlari va onlarin tohliikasizliyi

Biitiin diinyada aviasiya tohliikasizliyi vo uguslarin
tohliikasizliyi sistemlorinin etibarliliq Saviyyesinin artirilma-
sina, onlarin tokmillagdirilmasine baxmayaraq, bu saha hals do
terrorcu qruplarin, cinayatkarlarin diqgat morkazindadir.

Aviasiya tohliikosizliyi sistemino forqli yanasmalarin
doniis noqtesi olan 11 sentyabr hadisslorindon sonra hava
nogliyyatina miixtolif formali hiicumlar hoyata kecirilmoyo
bagladi. 2001-ci il — “partlayict yerlosdirilmis ¢okmodon
istifado  etmoklo hiicum, 2006-c1 il — maye partlayici
maddoalordon  istifade hadalori, 2009-cu il — “alt paltar
bombasi1”, 2010-cu il — printer kartricindo yerlosdirilmis aldo
diizoldilon bombanin hava gomisinin gdyartosinds partladil-
masi cohdi, 2011-ildon baslayaraq hava limanlarinda (Moskva,
Burqas, Briissel, Istanbul va s.) intiharg1 terrorcularin ¢antala-
rindaki partlayicilarin partladilmasi kimi terror dalgalari bu giin
do davam etmakdadir.

Bu onu siibut edir ki, beynolxalq miilki aviasiya hagqinda
konvensiyaya edilmis 17 nomroli olavoys osason hoyata
kecirilon yeni beynolxalq standartlarin vo tdvsiya olunan
tocriibalorin, yeni tohliikasizlik todbirlorinin dovlatlor torafin-
don tothigino baxmayaraq, 6z moagsadlorina nail olmaq figiin
terrorgular hava naqliyyatinda yeni hiicum yollarin1 axtarmaga
davam edirlor.

Miilki aviasiyanin faaliyyatine yonolmis hadolor getdikca
daha coxsaxoli, miirokkob, genismiqyasli olur. Hal-hazirda
comiyyatin nozor yetirmoli oldugu saho Kkiber-hiicumlarin
yarada bilacayi hadoalordir.

Kiber-hiicumlar aviasiya tohliikasizliyino iinvanlanmis
yeni tohdid deyildir. Kompiiter osasli sistemlordon, biometrik
vasitolordon istifado miilki aviasiyanin biitiin sahslorino aid
edilo bilor: aeronaviqgasiya sistemlori, ugan aparatlarin idars
edilmosi, hava gomisinin gdyartosindoki rabito sistemlari,
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Sarniginlorin Vo yiiklorin geydiyyati sistemlori, tohliikasizlik
sistemlori, reyslor, amokdaslar, sarnisinlor barads konfidensial
informasiyan1 6ziindo toplayan sistemlor vo s. artiq uzun
miiddatdir ki, istifado edilir. Analoji olaraq o da sdylanils bilor
ki, kompiiter sistemlorina hakerlor torofindon kompiiter
viruslar1 vo diger ziyankar programlarla hiicumlar artiq qeyri-
adi hal deyil, sistemli xarakter dasiyir.

Miilki aviasiya sahasinin davam edon inkisafi, dasinan
aviasarnisinlorin sayinin siiratlo artmasi, daha yeni, boyiik vo
miasir hava limanlarinin agilmasi, hamg¢inin yeni vo daha
yiiksok gostaricilora malik olan hava gomilarinin istifadoys
verilmasi sabobindon informasiya texnologiyalarindan, daha
tokmillosmis kompiiter sistemlarindan, sobakalarindon aviasiya
sahosinin biitiin istiqgamatlorindo  genis istifado olunmasi
labtidliiytiniin gostaricisina ¢evrilmisdir. Bu hal homginin daha
yiiksok naticonin oldo edilmasing, amok resurslarinin istifado
olunmasimin ixtisarma tokan verir. Bir ¢ox hava limanlari
sorniginlorinin rahatligi iiclin daha miiasir texnologiyalarin,
mosalon, elektron biletlorin sifarisi vo alisi, golmo zamani
geydiyyat, immiqrasiya qeydiyyati lciin telefonlarin, kicik
kompiiter vasitalorinin, sarniginlorin taninmasi {igiin biometrik
sistemlarin totbigins nail olmusdur.

Bu giin bir ¢ox dovlatlorin miilki aviasiya mokaninda
miiasir kompiiter vo informasiya sistemlorindon asililiq
movcuddur vo bu tip innovativ yeniliklordon asililiq getdikco
artmaqda davam edir.

Lakin bu informasiya texnologiyalari sistemlarinin birino
ziyankar hiicumlar noainki aviasiyanin faaliyyatini pozar, hotta
giinahsiz sarniginlorin, yeriistli personalin vo heyat iizvlarinin,
homginin digor insanlarin hoyatina hodos yarada bilar.
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5.1. Biometrik informasiya sistemlari
5.1.1. Biometriya anlayisi

Biometriya — soxsin identifikasiyasi vo autentifikasiyasi
t¢lin  insanin  fiziki  xarakteristikalarinin ~ vo  davranig
slamotlorinin 6l¢iilmasi tisullarini 6yranon elm sahasidir.

Insanin biometrik xassolorinin asas monbalori — barmaq
izlori, go6ziin qlizehli vo torlu qisasi, sos, iiz, kompiiter
klaviaturasinda islomo torzi, imza, yeris vo S.-dir (sokil 5.1).

Barmagq Gozlar Sifat
o 4 Qiizehli gisa Sakil
1zlarin naxislan Torlu gisa Termosakil
1 9l
Qulaq \ / Olin hendasasi
\ ' , / Oldaki damarlar
Biometrik
xassalar

~N

Dodaqglar / 1 \ Sas

. Klaviaturada
Yeris _ Imza vazma
’ Yazi dinamikasi o R
dinamikasi

Sokil 5.1. Insanin biometrik xassalarinin 2sas manbalari

Hal-hazirda on inkisaf etmis biometrik sistem — barmaq
izlori, goziin qiizehli qisas1 vo sifotin iki olgili soklidir.
Barmagq izi tizro identifikasiya totbigine vo maliyys baximindan
alyetonliyino gora biitlin digar sistemlori tistalayir.
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Biometrik xassalor osasinda identifikasiyanin vo auten-
tifikasiyanin ~ Gisullart  vo  texniki  vasitalori  biometrik
texnologiyalar adlanir. Autentifikasiyanin maqsadi alds olunan
biometrik malumatin, bu moalumatlarin aidiyyati olan asli ils
uygunlugunun miiqayiso edilmoasindon ibarotdir. Autentifika-
siya (vo ya 1-o 1 miqayiso) subyektin oldo olunan
molumatlarla eyni olmasi vo ya oaldo olunan moalumatlarin
subyekts aid oldugunun yoxlanmasi demokdir.

Identifikasiya (vo ya N-o 1 miiqayise) oldo olunan
biometrik malumatin, mévcud olan subyektlordon hansina daha
¢ox uygun goloninin mioayyanlogdirilmasi demoakdir. Yani,
daha sado dillo desok, oldo edilon biometrik molumatlarin
movcud  subyektloro aid olan analoji  molumatlarla
miiqayisasinin davamli olaraq tokrarlanmasidir.

5.1.2. Biometriyanin tatbiqi tarixi

Taninmanin biometrik sistemlori tarix boyu istifads
edilmigdir. Biz taniglar1 — onlarin sifat qurulusuna, sasins va ya
yeriging gors taniyiriq.

Biometriyanin  kiitlovi totbigini Alfons Bertilyonla
olagolondirmak olar. O, XIX asrin 90-c1 illorinds Paris
polisinin kartotekasinda igloyarkon gorara golir ki, 11 6l¢ii
vahidi lizro insanlarin oxsarligi, eyniliyi ehtimali ¢ox asagidir
Vo hor bir cinayatkar1 6lgdiikdon sonra alinan noticalori soXsi
kitabgaya doqigliklo y1gdiqda sohvsiz identifikasiya miimkiin
olacaqdir (sokil 5.2). Bu olciilor asagidakilar idi:
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Sakil 5.2. Alfons Bertilyon va onun 6l¢malar aparmasi
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Insanin boyu (basin an yuxar1 hissesindon yera kimi)

2. Ollarin genisliyi (bir alin on uzun barmaginin ucundan

digar alin on uzun barmaginin ucuna kimi)

Govda (basin yuxari hissasindan oturdugu stula kimi)

Basin uzunlugu (basin arxa noqtasindon gqabagina kimi)

Basin eni (sol qulagin yuxari hissesindon sag qulagin

yuxari hissasina kimi)

6. Sag qulaq (qulagin yuxari hissasindon asagi hissasino
kimi)

7. Sol ayaq (ayagin arxa hissasindon gabag hissasina (an
uzun barmaga) kimi)

8. Sol orta barmag (digar barmaglara nisbatda 90° ayilmis
sol orta barmagin ovuca birlagon hissasindon ucuna
kimi)

9. Sol gol (90° ayilmis sol golun ucundan dirsaya kimi)

10. Sol ki¢ik barmaq (diger barmaglara nishotdo 90°
oyilmis sol ki¢ik barmagin ovuca birlogon hissasindon
ucuna kimi)

11. Sag yanaq (burunun sag doliyindon sifotin yanina kimi)

ok w

Bir nego genismiqyasli omoliyyatlardan sonra bu
identifikasiya sistemi fransiz polisi torofindon daha doqiq
oyranilmays baglanilmigdir.

Olgmolorin comi {izro identifikasiyanin avozine XX asrin
ovvallorindon daktiloskopiyadan (barmaq izlori {izro insanin
identifikasiyasi) istifado edilmoys baslandi. Barmagq izlori {izro
identifikasiya bir ne¢o dagigo ¢okirdi. 10 ildon sonra bu sistem
biitiin Avropada tatbig olunurdu.

Tarixi niimunslordon goriinir ki, biometrik texnolo-
giyalar, xiisuson do daktiloskopiya, kriminalistikada g¢oxdan
istifado edilir, kegon asrin axirlarindan iss texnikanin inkisafi
ilo insanlarin xarici gérkomina vo davranis 6zalliklorina goéro
taninmas1 alqoritminin formalagdirilmast vo bunun {i¢iin
avtomatlagdirilmig sistemloarin totbiqi miimkiin oldu.
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Biometriya hal-hazirda inkisaf dovrinii yasayir. Bu
inkisaf pasport-viza sonadlorinds  biometriyanin  totbiqi
haqqinda gabaqcil dovlatlorin gorarlar ilo baghdir ki, bununla
da genis maliyys Vo material resurslari bu sahays yonalmoya
basladi. Hal-hazirda comiyystdo bu texnologiyalara bdyiik
maraq vardir.

Aviasiyada biometrik sistemlordon genis istifado olunur.
Hor bir dovlat hava limaninda soxsiyyatin tasdiq edilmasinin
etibarliliginin artirilmasi moqsadi ilo miixtalif név biometrik
sistemlordon istifado edir. Aviasiyada totbiqi tigiin biometrik
parametrlorin  sistemli  Oyronilmosine  1998-ci  ildon
baslanilmisdir. flk dnce ucus senadlarinda istifads iiciin hansi
biometrik parametrlorin goyulan toloblori 6dadiyini miioyyan-
logsdirmaya calismiglar. Qiymatlondirmanin naticasinds iizo
gora identifikasiya aviasiyada daha yiiksok reyting oldo etmis
Vo osas tanima sistemi kimi istifado olunur, barmaq izi vo
goziin qiizehli qisas1 ilo identifikasiya iso komokei
identifikasiya kimi totbiq olunur.

5.1.3. Tanima sistemlari

Biometrik xassoloro uygun olaraq, hor bir biometrik
parametrin Ustiin vo zoif cohatlori var vo sec¢im, adston,
totbigdon asili olur. Asagida biometrik texnologiyalarin qisa
xiilasosi verilmisdir.

Barmagq izlari. Bu metodun osasi har bir insanin bir vo
ya bir ne¢o barmaginda papilyar naxislarin fordiliyi vo tokrar
olunmamasidir (sokil 5.3). 1877-ci ildo ingilis mamuru Uilyam
Herselin papilyar sokillorin doyismazliyi forziyyssi osasinda
ingilis antropoloqu Frensis Qalton 1895-ci ildo Ingiltorado
cinayotkarlarin qeydiyyati isulu kimi daktiloskopiyanin
totbigino nail olmusdur. 1902-ci il 18 aprelds iso Boyiik
Britaniyada cinaystkarin taninmasi tgiin daktiloskopiya ilk
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dofs totbiq edilmisdir. Novbati onilliklords bu metoddan biitiin
Avropa 6lkalarinds istifads edilmaya baglaniimigdi.

Sokil 5.3. Barmag izlari ilo autentifikasiya

Adoton alqoritmlor barmaq izlorindoki 6zal ndqtalori
istifado edirlor: Xotlorin sonlugu, xatlorin saxalonmasi, noqte-
lori. Papilyar naxislarin 6zalliklori unikal sifra ¢evrilir. Barmaq
izlorinin sifrlori axtaris vo miiqayiso {glin istifado edilon
molumat bazasinda saxlanilir. Bazadan asili olaraq, barmagq izi
sokillorinin sifrloro g¢evrilmoasi adoton 1 san-don artiq vaxt
cokmir.

Usulun iistiin vo manfi cohatlori.

Usulun iistiinliiklori:

— yiiksok doqiglik;

— ucuz giymat;

— sado texnologiya.

Monfi cahatlori:
— papilyar naxislarin kasiklor zamani zodalonmasi;
— soklin formasini doyigsmok imkani;

Goziin qiizehli gisasi. Insan goziiniin qiizehli qisast,
barmaq izlori kimi, onun unikal biometrik xarakteristikasidir.
Qiizehli gisanin sokli ana batnindoki inkisafin 8-ci ayinda
formalasmaga baglayir, usaq 2 yasinda olarkon tamamils
dayanir, Omiir boyu doyismoz qalir (giicli zodolori vo
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patologiyalar1 ¢ixmaq sorti ila) (sokil 5.4). Qeyd edok ki, sag vo
sol goziin qiizehli qisasinin sokli shamiyyatli doracads
farglanir. Bu an doqiq tanima sistemlarindan biridir.

Sokil 5.4. Goziin giizehli gisast

Goziin qlizehli qisasina osason soxsin identifikasiyasi
sistemi 2 hissays boliiniir: sokli gotiiron qurgu ve malumat
bazasindaki sokillorlo miiqayise aparan qurgu.

Goziin qlizehli qgisasinin identifikasiyast zamani linza vo
eynaklor gixarilmalidir.

Goziin qilizehli qisasinin identifikasiya sistemi Kimi totbiq
edilmasi toklifi kegan asrin 70-80-ci illorinds verilmisdir.

Usulun iistiin vo manfi cohatlori.

Usulun iistinliiklori:
identifikasiya zamani toxunusa ehtiyac yoxdur;
identifikasiyani 1 ne¢o sm-don 1 m mosafodo aparmaq

olar;
— zamanla gdziin qilizehli qisast doyismir.;
— yiiksak doqgiglik.
Monfi cohatlori:
— sistemin giymatinin bahali olmasi.

Sifat. Sifatin hondoasasine géra miixtalif tanima tisullari
movcuddur. Onlarin hamisi insanin iz cizgilorinin vo kallo
formasmin fordiliyina asaslanmigdir. Biometriyanin bu sahasi
hor kos ii¢lin colbedici olur, ¢linki biz hamimiz bir-birimizi
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sifotdon taniyiriq. Bu sahs 2 istigamato boliniir: 2-D tanima va
3-D tanima. Onlarin har birinin 6z miisbat Vo manfi cahotlori
vardir.

2-D agkarlama biometriyanin on statistik effektsiz
isullarindan biridir, ¢oxdan movcuddur vo osason do
kriminalistikada istifado olunmusdur.

Usulun iistiin va manfi cohatlori.

Usulun iistiinliiklari:

— identifikasiya zamani toxunusa ehtiyac yoxdur;

— bahali qurgunun alinmasina ehtiyac yoxdur;

— miioyyan masafodon istifads edilo bilar.

Moanfi cohatlori:

— asag statistik haqiqilik;

— is18a ehtiyac;

— sifatin neytral olmasina ehtiyac (miiayyan algoritmlor
sifotin mimikasinin doyismasini nozars ala bilmir);

— konar maneolorin  algoritmlor  tarofindon  gobul
olunmamasi (saqqal, eynak va s.).

Sakil 5.5. Sifat 2-D sokli

3-D tanima tsulunun hoyata kegirilmasi kifayat godor
miirakkob mosoaladir. Buna baxmayarag, hal-hazirda sifotin 3-D
taninmasi lizro ¢oxlu sayda tlisullar mévcuddur. 3-D sablonun
alinmasinda da bir kameradan istifado edilir. Bazaya subyekti
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daxil edorkon, subyekt basimi ¢evirir vo alqoritm sokillori
birlosdirir vo 3-D sablon alinir.

Usulun iistiin va manfi cohatlori.

Usulun iistiinliiklari:

— identifikasiya zamani toxunusa ehtiyac yoxdur;

— konar faktorlara az hassaslig, yani insanda (eynayin,
saqqalin olmasi, sa¢ diiziimiiniin doyisdirilmasi) vo otrafda
(is1gliliq, basin gevrilmasi) doayisikliklor;

— barmaq izlori tizrs identifikasiya tisulunda oldugu kimi
yiiksok dagiqglik, etibarliliq.

Moanfi cahatlori:

— qurgunun baha olmast;

— {isul halo kifayat godar yaxsi islonmomisdir ki, bu da
onun genis tatbiginds problemlor yaradir.

Sakil 5.6. Sifat 3-D sokli

9l venalari. Oldoki venalarin yerlosmasinin analizi
biometriyada yeni texnologiya olub, genis totbigina 2004-ci
ildon baslanmisdir. Infragirmizi kamera ovucun arxa vo gabagq
hissasindon sokil ¢okir. Qanda olan hemogqlobin infraqirmizi
stialar1 udduguna gors alin venalarinin soklini ¢gokmok miimkiin
olur. Xiisusi program vasitasilo ¢okilon sokil emal olunur vo
venalarin yerlogsmosi sxem Ulizro rogomsal formada yaddasda
saxlanilir. Tanima prosesi yarim saniys ¢okir. ©lds olunan
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molumatin  keyfiyyati ol ilo qurgunun sothi arasindaki

'J.

mosafodon asili deyildir.

Sakil 5.7. Olin venalar

Texnologiyani etibarliligina géro goziin qiizehli gisasi ilo
miiqayiso etmoak olar. Olin venalar illar kegdikca do, doyismaz
galir. Bu, kifayat godor yeni texnologiya oldugu iiciin diinya
miqyasinda ¢ox totbiq olunmur, lakin hal-hazirda bu isula
diinyada daha ¢ox maraq yaranmaga baslayib. Masalo
burasindadir ki, bu iisul goziin qiizehli qisas1 vo ya sifot {izro
tanima vasitolori kimi bahali deyil, kifayat godar do dogiqdir.

Usulun iistiin vo monfi cohatlori.

Usulun iistiinliiklori:
identifikasiya zamani toxunusa ehtiyac olmamast;

— yiiksok doqiglik;

— bahali qurguya ehtiyac yoxdur;

— xarakteristikalarin  gizliliyi — bu xarakteristikani
saxtalagdirmaq ¢ox ¢atindir.

Monfi cohatlori:

— giinos stialar1 vo halogen lampalarla isiglanmaga icazo
verilmir;

— {isul halo kifayat godor yaxsi islonmomisdir.
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Goziin torlu qisasi. Goziin torlu gisasina oasaslanan
tamima tsulu XX oasrin 50-ci illorindon totbiq olunmaga
baslamisdir. Son vaxtlara kimi hesab olunurdu ki, bu iisul
soxsin biometrik identifikasiyast vo autentifikasiyasinin on
etibarli1 Gsuludur. O, 6zlindo goziin qiizehli qisast vo oalin
venalar1 tizrs identifikasiyanin on yaxsi cohatlorini toplamisdir.
Skaner goziin torlu qisasindaki kapilyarlarin goklini g¢akir.
Torlu gisa zamanla doyismoyan, harokatsiz struktura malikdir.
Yalniz goziin katarakta Xastaliyi noticasinds doyisa bilar.

Goziin torlu gisasmnin goklinin ¢okilmosi zamani asagi
intensivlikli infraqirmizi siialar g6z bobayindon kegorok, goziin
arxa divarindaki qan damarlaria yonolir. Alinmis signaldan
yiizlorlo ilkin xarakterik noqto segilir, onlar haqqinda orta
informasiya hesablanir vo kodlanmis faylda saxlanilir.

Gozin torlu qisasin1 g¢okon skanerlor xiisusi strateji
obyektlorin girisina nazarat sistemlorinds genis istifado olunur.
Bels ki, bu tisulda sshvlor praktiki olaraq miimkiin deyil.

Lakin bir ¢ox miiossisalordo bu tisulun totbiqi artiq
olverisli deyil. Skaner miirokkob optik sistemdon ibaratdir,
subyekt miioyyon vaxt (1 dagigoys yaxin) torpanmomoali, bir
noqtays baxmalidir. Belo ki, soklin ¢okilmasi zamani isiq seli
bir noqtoys yonalmoalidir vo bu sistemlor torlu gisanin qgeyri-
diizgiin yerlogsmasina hossasdir.

Sakil 5.8. Goziin torlu gisast
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Usulun iistiin va manfi cohatlori.
Usulun iistiinliiklori:

—ytiksak etibarliliq.

Monfi cahatlori:

—uzun miiddat talob olunmasi;
—sistemin bahali olmasi.

Insanin identifikasiya sistemlorinin hamisi ya ayri-ayri,
yaxud da kompleks sokildo isloya bilor. Kompleks sokilds
foaliyyat daristigamatli va ya ¢oxmaqgsadli ola bilar. Miihafiza,
nozarat, geydiyyat vo Xxobordarliq funksiyalarini hoyata kegiran
sistemlor kompleks hesab olunur.

Kompleks sistemlar asagida qeyd olunanlar1 toamin edir:

e miiossisonin orazisino xiisusi kodlasdirilmis kartlarla
(buraxilis vosigolori) girisi;

eicazosiz giriso cohdlor zamani (buraxilis vasigasi
olmadan kegma, giriso icazasi olmayan xiisusi yerlora ke¢moa)
kegidlorin qgapanmasini;

eis grafikini pozan soxslor ii¢lin girisin gapanmasini
(gecikma, isdon vaxtindan avval ¢ixma va S.);

e operatorun gostarisi ilo miioyyon soxslori tutmaq {iglin
Nozarot Buraxilis Montogesindo  (NBM-do)  buraxilis
vasigalorinin kodlarinin yoxlanilmasini,

eNBM-don kegmo vaxtinin qeyd olunmasi va bu
molumatlarin  personal kompiiterin  verilonlor bazasinda
saxlanilmasini;

ealinan molumatlarin emali vo miixtolif Sonadlorin
hazirlanmasint (is vaxtinin tabeli, giindalik raport, amok
intizamin1 pozanlarin siyahisi va s.). Bu, miioyyan vaxt arzinds
omak intizaminit pozanlar haqqinda operativ informasiyaya
malik olmaga imkan verir;

esifr tizro verilonlor bazasinin informasiyasinin tashih
(korrekto) edilmasini;
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esorbost qrup  ilizro  omokdaslarin  (biitovliikdo
miiassisanin  amokdaslarinin, struktur bolme omokdaslarinin,
ayri-ayr1 omokdaslarin) is vaxti codvallorinin ¢apini;

egayda pozuntular1 haqqinda konkret molumatlarla is
vaxti qrafikini pozanlarin siyahilarimin ¢apin;

e miioyyan secilmis vaxt lizro miiassisays daxil olanlarin
Vo oradan ¢ixan amakdaslarin, qonaglarin tohlilini.

5.2. Kompiiter sistemlarinda va sabakalarinda informasiya
tohliikasizliyi

Qlobal  internet  gobokasinin  va  informasiya
texnologiyalarinin siiratli inkisafi insan faaliyystinin biitiin
saholorina tosir edon informasiya miihitinin formalagmasina
gotirib ¢ixardi. Yeni texnoloji imkanlar informasiyanin
yayilmasini asanlasdirir, istehsal proseslorinin effektliliyini
artirir, is¢i miinasibotlorin genislonmasine sorait yaradir. Lakin
kompiiter vasitolorinin  vo informasiya texnologiyalarinin
intensiv inkisafina baxmayaraq, miiasir informasiya sistemlo-
rinin vo kompiiter sabokalorinin zaif noqtalori azalmir. Bu
sababdan informasiya tohliikasizliyinin tamini problemlori ham
miitoxassislorin, ham ¢oxsayl istifadagilorin, ham do elektron
ticarot sahasinds ¢alisan sirkatlorin diggst markazindadir.

Informasiyanmn miihafizosinin miiasir texnologiyalarina,
standartlarina vo program vasitalorino yonalmis tohdidlor ilo
tanis olmadan vo onlarla pesokarcasina miibarizo aparmadan
kompiiter sistemlarinin vo sobokolarinin informasiya tohliike-
sizliyini etibarli miithafizo etmok miimkiin deyil. Bu sababdon
miiasir tohliikkalori vo onlarla miibarizs iisullarmi tohlil etmok
lazimdir.

¢2006-c1 ildo internetdon hiicum naticasindo ABS
Federal Aviasiya Administrasiyasi (FAA) Alyaskada havada
horakati idara edan sistemlardan bazilorini séndiirmays machur
olmusdu;
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¢ 20 avqust 2008-ci ildo Madrid-Baraxas marsrutu iizro
horokot edon Spanair aviasirkatinin  McDonnell Douglas
toyyarosi havaya qalxdigdan sonra (ozaya ugrayir, onun
goyoartasindo olan 154 nofor holak olur. Qozani aragdiran
todgiqat komissiyasinin yekun gorarina asasan hava gomisinin
goyoartasindo texniki problemlari yerdon monitoring edon
morkozi kompiiter sisteminin ziyanverici proqram ilo
yoluxmasi gozaya sabab olmusdur;

¢ 2009-cu ilin fevral ayinda FAA-nin kompiiter sistemina
hiicum zamani hakerlor FAA-nin 48000 nafor kegmis vo indiki
omokdaslarinin malumatlarina giris alda etmisdilor;

e 2013-cii ilin iyul aymnda Istanbulun Atatiirk vo Sabiha
GoOkgon hava limaninda kiber hiicum zamam1 ug¢ma
terminallarinda pasport nozaroti sistemlorinin sondiirilmasi
¢oxlu wuguslarin yubanmasina vo terminallarda xaosun
yaranmasina sabab olmusdur va s.

Bu vo bu hadisalordon sonra bas vermis kiber hiicumlar
tohliiko riskinin artmasindan xabar verir.

5.2.1. Ziyanverici programlar

Kompiiter sistemlorindo informasiya tohliikasizliyins
yonolmis tohdidlorin asas monbolorindon biri “ziyanverici
programlar” kimi tmumi ad almig xiisusi proqramlarin
istifadasidir. “Ziyanverici proqramlar” (ing. malware) anlayisi
icazasiz vo oksor hallarda ziyankar omollorin hoyata kegirilmasi
tiglin yaradilan vo istifads edilon biitiin proqramlart birlogdirir.

Tasir mexanizmindon asili olaraq ziyanverici proqramlar
kompiiter viruslarina, soxulcanlara, troya atlarina vo s. boliiniir.

Soxulcanlar — mistogil, yoni basga programlara
yeridilmadan, 6z surotlorini kompiiter sistemlorinds yaymaga
Vo onlar1 130 salmaga qadir olan proqramlardir (virusun
aktivlogmasi liglin yoluxmus proqramin igo salinmast tolab
olunur). Soxulcanlarin axin kimi yayilmasi rabits kanallarinin,
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yaddasin haddon artiq yiiklonmasine va son noticado sistemin
iflic olmasina gotirib ¢ixarir.

Troya atlar1 — “yaxs1 fayl” adi ilo maskalanib, funksional
cohotdon faydali program kimi  gorlinon  ziyanverici
proqramlardir. Iso diisdiikdo, troya atlar1 elan edilmis faydali
funksiyalarla yanasi, diger elan olunmamis funksiyalar1 da
yerino yetirir, yaradicisina homin kompiitera daxil olmaq
imkani verir.

No vaxtsa biitlin ziyanverici proqramlar1 tasvir etmok
tcilin “virus” vo “troya at1” anlayislar1 kifayot edirdi. Lakin
homin vaxtlardan kompiiterlorin yoluxdurulmasi isullar1 vo
texnologiyalar1 xeyli inkisaf etmisdir vo hal-hazirda bu iki
anlayis ziyanverici proqramlarin biitiin rongarangliyini tosvir
etmok ticlin kifayat etmir.

Son vaxtlar ziyanverici program tominatinin yeni novlori
meydana ¢ixmisdir:

Spyware — Xobarsiz olaraq kompiiter istifadogisini
izloyan tohliikali proqramdir. Fordi malumatlarin toplanmasi ilo
mosgul olur: maliyys molumatlari, kompiiterin IP-linvani,
omoliyyat sisteminin va Internet-brauzerin versiyasi, oan ¢ox bas
vurulan Internet-resurslarin siyahisi, axtaris sorgulari vo
sonraki reklam kampaniyalarinda istifado edilo bilon digor
verilonlor. Program tominatinin yaradicisi bu molumatlarin
istifadasindon pul gazana bilir.

Adware — adoton spyware ilo birlikds galir. Istifadocinin
kompiiterindo reklam gostorilmosi proqramlaridir. Cox vaxt
belo programlar rosmi satilan mohsullarin torkibina daxil olur,
onlarin istehsalgilari 6z proqram tominatlarinin sorti pulsuz
versiyalarimi toklif edirlor.

Rutkit (rootkit) — kompiiterin dorinliklorinds yerloson,
tohliikasizlik programlari va istifadagidon gizlonon program va
ya programlar toplusudur. Sistemds qurasdirilan rutkitlor elo
maskalanir ki, nainki istifadagilor onu gérmiir, gox vaxt onlari
he¢ antivirus proqram tominatt da agkarlaya bilmir. Masalon,
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rutkit Windows-un yiiklonmasindan 6ncs iso diiso Vo amaliyyat
sisteminin funksiyalarini doyisdira bilar.

Keylogger — fon rejimds isloyan vo hor bir diiymonin
basilmasint qeyd edon ziyanverici proqramdir. Buraya
istifado¢i adlari, sifrlor, kredit kartlarinin nomrasi va diger
konfidensial malumatlarin qeyd edilmasi aiddir. Keylogger bu
ditymoalarin basilmasini 6z serverina Otiiriir.

Botnet — istehsalginin nozaroti altinda olan boyiik
kompiiter sobokasidir. Hor bir kompiiter “bot” (avtomatik
olaraq vo ya miiayyan olunmus cadval iizra hor hansi bir
foaliyyat gdstoron xiisusi proqramdir) kimi foaliyyst gostorir,
belo ki, xiisusi ziyanverici program ilo yoluxmusdur. “Botla”
yoluxmus kompiiter hor hansi bir nozarat serverino qosulur vo
botnetin yaradicisindan tolimatlar gozlayir. Masolon, biitiin
kompiiterlor bir sayta vo ya servera qosulur, sorgu gondarir vo
belo ¢oxlu qosulmalar vo sorgular serverin isinin
dondurulmasina gotirib ¢ixara bilar. Botnetlorin yaradicilari bot
sobokasina girisi cinayat amoali tératmok ii¢iin digar hakerlara
sata bilarlar.

Santajcilar — kompiiteri vo ya fayllar girov saxlayan vo
ovazinda pul istoyon programlardir. Bu proqramlar vasitosilo
onlarin yaradicilar1 fayllar1 ya dagitmaq, ya da kogiirmokls
hodoaloyarak, pul talob edirlor.

Kompiiter viruslar1 — digor programlara yeridilma yolu
ilo miistaqil yayilan, miioyyon sortlor yerino yetirildikdos
kompiiter sistemino monfi tosir gostaran kigik programlardir.

5.2.2. Kompiiter viruslari va onlarin tasnifati
Bu giin fordi kompiiterlorin kiitlovi totbiqi toassiif ki,
kompiiterin normal isino mane olan, disklarin fayl strukturunu

dagidan vo kompiiterds saxlanilan informasiyaya zaror vuran
program-viruslarin da genis yayilmasina sobab olur.
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Bir ¢ox Olkolordo kompiiter cinayatlori ilo miibarizo
haqqinda ganunlarin gobul edilmasina va viruslardan miihafiza
tizra xiisusi program vasitalorinin hazirlanmasina baxmayaraq,
yeni virus proqramlarinin miqdart daim artir. Bu hallar fordi
kompiiter istifadagilorindon  viruslarin  tobioti, viruslara
yoluxma Vo onlardan miidafio {sullart haqqinda biliklora
yiyalonmayi tolob edir.

Yayilma, tosir vo inkisaf mexanizmi bioloji viruslarla
oxsarligina gora kompiiterdoki bu tip ziyanverici programlar
kompiiter viruslar1 adlandirilmisdir. Virus — 6zii-6ziino inkisaf
etmok, foaliyyot gostormok qabiliyystino malik olan
programdir. Belo gabiliyyat viruslarin biitiin tiplorina moxsus
olan tok vasitodir. Ozii-6ziino ¢oxalmaq yalmz viruslara
moxsus deyil. Istonilon amoliyyat sistemi va bir cox programlar
soXsi suratlorini yaratmaq bacarigina malikdir. Lakin viruslarin
suratlori nainki orijinalla uygun olmaya, hatta tamamila forgli
ola bilar!

Virus “tam tocridde” movcud ola bilmir: bu giin
programlarin kodundan (fayl strukturu hagqinda malumat vo ya
sadaoco digar proqgramlarin adlar1) istifado etmoyan virusu
tosovviir etmok miimkiin deyil. Sobob aydindir: virus hor hansi
bir tisulla idarsetmoni olo almaga macburdur.

Viruslarin tasnifati

Hal-hazirda 50000-don ¢ox proqram viruslart malumdur.
Onlar1 agagidaki qruplar tizra tasnif etmak olar:

e Yasayis miihiti iizro (zadoaloma obyektlori iizra);

¢ Yoluxma tisulu iizro;

e Tasir daracasi lizra;

e Tosir edilon amaliyyat sistemlori vo platformalar tizro.

Yasama miihitindon asili olaraq, viruslar1 soboko, fayl,

yiiklomo va fayl-yiikloma viruslarina bélmak olar. Saboka
viruslar1 miixtolif kompiiter sobokalorina yayilir. Fayl viruslari
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osason icra edilon modullara kok salir, yoni COM vo EXE
genislonmoalarine malik olan fayllara, dinamik kitabxana
fayllarina (DLL), drayverloro (SYS), komanda fayllari-
na (BAT, CMD) vo digar fayllara tosir edir. Onlar icra olunan
fayllarin kokiine 6z kodlarmi daxil etmokls, yayilirlar.
Yoluxmus belo fayllar1 iso salarkon, oavvalca virusun kodu,
bundan sonra isa proqramin 6z kodu yerino yetirilir. Fayl
viruslar1 basqa tip viruslarda da kok sala bilar, amma bir gayda
olaraq, bels fayllara yazilmis viruslar he¢ vaxt idaraetmoni alo
ala bilmir vo, belaliklo, artma gabiliyyatini itirir. Yiikloma
viruslart (boot-virus) diskin yiiklama sektorunun (Boot-sektor)
vo ya sistem diskinin (Master BootRe-cord) yiiklonmasi
programini 6ziindo saxlayan sektorda kok salir vo kompiiterin
iso salinmast zamani yiiklonir. Kompiiterin qosulmast vo
yenidon yiiklonmasi zamani boot-virus yiikkloma kodu ilo
ovazlonir vo, belaliklo, amaliyyat sisteminin yiiklonmasindon
bilavasito 6nco idarsetmoni alo kegirir. Fayl-yitklama viruslar
fayllari, hamginin disklarin yiikloma sektorlarini da yoluxdurur.

Yoluxmanin iisulu tizra viruslar rezidentloro vo qeyri-
rezidentlora boliiniir. Yoluxma vaxti rezident virusu kompii-
terin omoali yaddasinda 6z rezident hissasini qoyur, bu hisss
daha sonra omoliyyat sisteminin yoluxma obyektlorina
(fayllara, disklorin yiikloma sektorlarina vo s.) miiraciotini
yaxalayir vo onlarda kok salir. Rezident viruslar1 yaddasda
yerlogir vo kompiiterin sondiiriilmasine vo ya yenidon
yiiklonmasino godor aktiv qalir. Qeyri-rezident viruslart
kompiiterin yaddasin1 yoluxdurmur vo mohdud vaxtda aktiv
olur.

Tasir doracasi iizra viruslart agagidaki kimi tosnif etmok
olar:

* tohliikesiz olanlar - kompiiterin isino mane olmayan,
amma disklords azad (bos) amali yaddasin va yaddasin hacmini
azaldanlar. Belo viruslarin tasirlori har hansi qrafik vo ya sasli
effektlordo hiss olunur;
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e tohliikoli viruslar - kompiiterin isindo miixtalif
narahatciliglara gotirib ¢ixara bilar;

* ¢ox tohliikalilor - programlarin itmasina, malumatlarin
mohv olmasina, diskin sistem sahoalorinds (osrazilorinds)
informasiyanin silinmasins gatirib ¢ixara bilar.

Viruslarin  tosir  etdiyi  omoliyyat  sistemlori  vo
platformalar asagidakilardir (DOS, Microsoft Windows, Unix,
Linux).

5.2.3. Viruslarin yaranmasi va yayilmasi

1949-cu ildo macar monsali Amerika alimi Con Nauman
(John von Naumann) 06zii-6ziino hasil olan proqramlarin
yaradilmasinin riyazi nozoriyyesini hazirladi. Bu, elmi
comiyyatds olduqca az maraq doguran, kompiiter viruslarinin
yaradilmasinin birinci nazariyyasi idi (sokil 5.9).

Sakil 5.9. Con Nauman

60-c1 illorin avvallorindo Amerika sirkoti olan “Bell
Telephone Laboratories”in miihondislori - V.A.Visotskiy, Q.D.
Makilroy vo Robert Morris - "Darvin" oyununu yaratdilar.
Oyun hesablayici masmin yaddasinda oyungular torafindon
yaradilan ragib-proqramlar arasinda miibarizo qaydalarini
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mioyyan edon noazarat¢inin  olmasmi  nozordo  tuturdu.
Programlar mokanin tadqiqi, ¢oxalma vo mohvetmo Kimi
funksiyalara malik idi. Oyunun magsadi roqib programinin
biitiin suratlorini dagitmaq va doyiis sahasini tutmaqgdan ibarot
idi.

Birinci viruslarin yaranmasi 60-c1 illarin sonu, 70-ci
illarin avvallorine tosadiif edir. Boazi hallarda bu programlarda
sohvlor var idi, bels ki, programlar 6z-6zlinli kogiiriir, suratini
cixarir, kompiiterlorin sort diskini zibillayarok, onlarin
mohsuldarligint asagr salirdi. Lakin ¢ox zaman stiurlu olaraq
dagitmaq moagsadi ilo viruslar yaradilmirdi.

Ehtimal edilir ki, aylonco ii¢lin proqgramgi torafindon
yazilmig virusun birinci qurbanm1 Univax 1108 kompiiteri
olmusdur. Virus “Pervading Animal” adlanirdi vo yalniz bir
kompiiteri - 6z kompiiterini yoluxdurmusdu.

Ik genis molum olan viruslar Virus 1,2,3 u Elk Cloner
Apple II kompiiteri {igiin 1981-ci ildo hazirlanmisdir. Richard
Screnta torofindon hazirlanmig Elk Cloner virusu seir
formasinda agkar olunurdu (sokil 5.10).

Elk Cloner:
The program with a personality

It will get on all your di
It will infiltrate wyour chips
¥Yes it's Cloner!

It will stick to you like glue
It will wodify ram too
FJend in the Cloner!

Sakil 5.10. Elk Cloner virusu

Birinci virus epidemiyas1 1987-ci il Brain virusu
(hamginin Pakistan virusu kimi malumdur) ilo bas vermisdi. O,
1986-c1 ildo Amdjat vo Basit Faroog Alvi qardaslar tarafindan
hazirlanmis vo 1987-ci ilin yaymda  agkar edilmisdi.

173



Molumatlara goéra virus yalmiz ABS-da 18 mindon ¢ox
kompiiteri yoluxdurmusdu. Program onlarin firmasinda
program tominatin1 ogurlayan yerli cinayotkarlar1 coza-
landirmali idi. Proqramda qardaslarin adlari, tinvanlari vo
telefonlar1 geyd olunmusdu. Ancaq gozlonilmadon “The Brain”
Pakistan sorhadindon ¢ixaraq, biitiin diinyada minlorlo
kompiiteri yoluxdurmusdu.

Diinyanin  oan  moshur  viruslarindan  biri  CIH,
“Win95.CIH” vo ya “Cernobil” hesab olunur. Bu virusa
yoluxdurulmus kompiiter “iso diismiir”, bels Ki, bu virus BIOS-
u tamamilo mohv edirdi. CIH 1998-ci ildo Tayvan talobasi
torafindon yaradilmig, onun 6z inisiallar1 ilo adlandirilmigdi.
Virus kompiitera internet, elektron pogt vo disklor vasitasilo
diistir, basqa programlarin daxilindo gizlonir vo miiayyan bir
vaxtda iso (26 apreldos, Cernobil Atom Elektrik Stansiyasinda
gozanin tarixi ilo uygun golir) aktivlasib, sart diskin torkibini
silorok, kompiiterin aparat hissasino zarar verirdi. “Cernobil”
epidemiyasit 1999-cu ilin aprelindo bas verdi. Bu zaman
xiisusilo Sorgi Asiyada, 300 mindon ¢ox kompiiter siradan
cixmigdi. Novboti illordo do 26 aprel tarixinds virus 6z
foaliyyatini davam etdirir. Miixtalif ~ ekspertlorin
hesablamalarina goro “Cernobil” virusu biitiin diinya tizro
yarim milyon kompiiters ziyan vurmusdur.

26 mart 1999-cu ildo yaradilmis “Melissa” virusu on
minlorlo kompiiteri yoluxdurmus vo 100 milyon dollar ziyan
vurmusdu. Bu insidentdon sonra diinyada antivirus
programlarma boyiik tolob yarandi. “Melissa”ya goro boyiik
IT-sirkotlor, homginin Microsoft vo Intel kiitlovi sokildo
korporativ elektron pog¢t xidmatlorini sondiirtirdii (sokil 5.11).
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Sakil 5.11. Melissa virusu

On tohliikali kompiiter viruslarin siyahisinda 2000-Ci
ildo meydana ¢ixmis “I Love You” virusu ilk yerlori tutur. O,
homginin “Loveletter”, “The Love Bug” adlar ilo do taninir.
Bir ¢ox ekspertlor onu internetin tarixindos on zarorverici hesab
edirlor. “I Love You” elektron pogtla yayilirdi, Windows-un
sistem kanalinda Love-Letter-For-You.Htm fayli yaradir,
kompiitera ziyan vururdu. Maktubun mévzusunda bu sozlor idi:
“mon Sani sevirom”. Bu moktuba qosma olava edilirdi, slavada
yoluxmus maginlardan parollar1 ogurlayan ziyanverici program
olurdu (sokil 5.12). Loveletter yayilmasimin mexanizmi -
Outlook-da tinvanlar axtarir vo 6z suratini homin {invanlara
gondarirdi. Loveletter biitiin diinyada milyonlarla kompiiteri
yoluxdurmusdu. Bu virus iimumilikds biitiin diinyada mévcud
olan kompiiterlorin 10%-ni bu virusa yoluxdurmus vo 10-15
milyard dollar hacminds ziyan vurmusdu.
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Sakil 5.12. “I Love You” virusu

“Conficker” virusu on moshur kompiiter ziyanverici
programi admi almigdir. O, Microsoft Windows ailasinin
omoliyyat sistemlorine hiicum edirdi. Virus 2008-ci ilds biitiin
diinyada 12 milyondan ¢ox kompiiteri yoluxdurmusdur.
Confickerin is prinsipi: buferin dolmasi ilo bagli Windows-da
zoif noqtolori tapir, sonra servis xidmotlorini sondiiriir vo
Windows-un yenilonmosini dayandirir, homginin bir sira
antiviruslarin istehsalgilarinin saytlarina girisi bloklayirdi.

Yayillma kanallar

1980-90-c1 ildo yoluxmanin on yayilmis kanali floppi
disklor (disketlar) idi. Hal-hazirda USB flashlar disketlori avoz
etmis vo onlarin taleyini yasayir. Coxlu sayda virus ragomsal
fotoaparatlarin, videokameralarin, pleyerlorin (MP3-player),
mobil telefonlarin yaddas qurgulart vasitosilo yayilir. Bu
kanaldan istifado autorun.inf-in xiisusi faylinin yaddas
qurgusunda yaradilmasi ilo sortlonir ki, bu program autorun
soxulcanlarinin iso salinmasi iigiin vasitogi ola bilor. Internet
sobokasine qosulmayan kompiiterlor ii¢iin yoluxmanin osas
monboyi USB flash-lardir.

Elektron poct viruslarin yayilmasinin asas kanallarindan
biridir. Adston viruslar elektron pogtun moktublarinda zararsiz
gosmalarin altinda maskalanir: sakillor, sanadlar, musiqi, sayta
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kegidlar (linklar) vo s. Bazi moktublarda hagigston da yalniz
sayta kecidlor ola bilor. Lakin bels kegidlordan istifads etdikds,
virus kodlar olan xiisusi yaradilmis veb-sayta diismok olar. Bir
¢ox poct viruslar istifadocinin kompiiterino diisdiikdon sonra
0z suratinin  gondorilmasi  iiglin  Outlook tipli  pogt
miistarilorinin {invan kitabgalarindan istifads edir.

Viruslar homginin foto, musiqi vo ya program saytlarina
kecidlords ola bilar.

Homg¢inin miixtalif “aktiv” torkiba (skriptlor, ActiveX-
komponentlor, Java plaginlor) malik Internet saytlarindan
yoluxma hallar1 da bas verir. Bu halda istifadoginin
kompiiterindo Vo saytda yazilmis program tominatinin zaifliyi
sababindan heg¢ nodon siibholonmayan istifadagilor belo sayta
girib 6z kompiiterini yoluxdurmagq riskine maruz qoyurlar.

Kompiiterin  ziyankar proqramlara yoluxmasi
dlamatlari. Yoluxmanin askar edilmasi zamam faaliyyoat.

Kompiiterds tohliikoli programlarin olmasini askar etmok
cotindir, ¢iinki onlar adi fayllarin arasinda gizlonir
(maskalanir).

Ziyankar programlara yoluxma alamatlari:

e kompiiterin isloma siiratinin asagi diismasi;

e kompiiterin 0z-0ziino sonmaSi Vo yenidon iso
baslamasi;

e nozords tutulmayan mesajlarin va ya tasvirlorin ekrana
¢ixarilmast;

e nozordos tutulmayan sas signallarinin verilmasi;

e gozlonilmadon DVD-ROM qurgusunun (CD vo DVD-
lorin oxudulmasi qurgusu) qapaginin agilmasi vo baglanmast;

e sSorbost, sizin istirakimz olmadan, hor hansi
programlarin kompiiterds iso salinmas;

e hor hanst bir programin interneto qosulmasi cahdi
barads xabardaredici molumatlarin ekrana ¢ixmasi (hoargand bu
barads togabbiis gostorilmomisdir).

e omoliyyat sisteminin i$o qosulmamas;
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e fayllarin vo ya qovluglarin itmasi va ya torkibinin
doyismasi;
e internet brauzerinin donmasi va ya normal islomomasi.

Bundan basqa, elektron pogt wvasitesilo viruslara
yoluxmanin xarakterik slamotlori vardir:

e dostlara vo ya taniglara xobarlor (mesajlar) gondorilir;

e poct qutusunda oks iinvansiz va basligsiz olan c¢oxlu
sayda xabar (mesaj) olur.

Belo hallarin mévcudlugu 90% ehtimalla yoluxmanin
simptomu hesab olunur. Bu zaman antivirus proqrami ilo
kompiiteri tam yoxlamagq tovsiys edilir.

Yoluxmanin agkar edilmasi zamani faaliyyat:

e kompiiteri internetdon (lokal sabakodon) ayirmag;

e hor hansi bir omoliyyat etmozdon avval xarici yaddas
dastyicisinda (DVD-disk, USB flash vo s.) molumatlari
saxlamagq;

e antivirus proqramini yazmaq (3gar kompiiterds heg bir
antivirus proqrami yazilmayibsa);

e antivirus bazasini yenilomoak (agor bu miimkiindiirsa,
homin kompiiterdon deyil, bagqa kompiiterdon).

5.2.4. Antivirus proqramlari

Kompiiter viruslarinin genis yayilmasi onlar1 askarlayan
vo moahv edan, zadalonmis monbalori “miialica” edan antivirus
programlarinin hazirlanmasina gatirib ¢ixardi.

Antivirus programlarinin aksariyyatinin asas isi viruslarin
signaturasinin  axtarigidir.  Virus signaturast - kompiiter
sistemindo virusun olmasini askar edon virus proqraminin bozi
unikal xarakteristikasidir. Bozon antivirus proqramlarina
viruslarin signaturalarinin vaxtasirt yenilonon molumat bazasi
qosulur. Antivirus proqrami kompiiter sistemini &yronir Vo
tohlil edir, homginin molumat bazasinda siqnaturalarla

178



uygunlugu axtararaq, miiqayiso aparir. Proqram uygunluq
tapdigi zaman o, agkar edilmis virusu tomizlomays galisir.

Islomo prinsipinoe géra antivirus programlarini asagidaki
kimi tosnif etmak miimkiindiir:

ofiltrlar;

e miifottiglor;

e doktorlar;

o detektorlar;

e vaksinlor va s.

Program-filtrlor — daim kompiiterin yaddasinda olan
“gozotcilordir”. Onlar siibholi oamoliyyatlari yerino yetirmok
tclin  omoliyyat sistemino {invanlanan biitiin  sorgular
yaxalayir. Bu, artimi hoyata kegirmok vo kompiiterdo
informasiya vo program resurslarini dagitmagq ti¢iin viruslarin
istifado etdiyi omaliyyatlardir. Buraya fayllarin atributunu
doyismok cohdi, COM vo ya EXE fayllarin doyisdirilmasi
aiddir.

Bu nov omoliyyatlarin yerino yetirilmosi {i¢in har bir
sorgu zamani kompiiterin ekranina bels foaliyyat barado mesaj
cixir (hansi foaaliyyot tolob olunur, hansi program onu yerino
yetiracok). Bu halda istifada¢i onun icrasina ya icaza verir, ya
da qadagan edir. Kompiiterin yaddasinda “gozotgilor”
programinin daimi olmast onun hacmini shamiyyatli dorocads
azaldir, bu da proqramlarin asas g¢atigmazligr hesab olunur.
Program-filtr fayllar1 vo ya disklor “miialica etmok™ bacarigina
malik deyil. Bu funksiyan1 basqa antivirus proqramlar1 yerino
yetirir, moasalon, AVP, Norton Antivirus for Windows,
Thunder Byte Professional, McAfee Virus Scan.

Miifottis-proqramlar  viruslardan miidafionin etibarli
vasitosidir.  Onlar  virusa  yoluxmamis  kompiiterin
programlarinin, kataloglarin va diskin sistem sahalarinin ilkin
vaziyystini yadda saxlayir. Program vaxtasirt ilk voziyyatlo
cari voziyyoti miiqayiso edir. Uygunsuzluglar (faylin
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uzunluguna, modifikasiyanin tarixino, faylin dovri nozarot
koduna goro) askar edilorkon, bu barado xabor (mesaj)
kompiiterin ekranina ¢ixir. Miifattis-programlara Adinf va ona
olava Adinf cure Module programini aid etmok olar.

Doktor-proqramlar  yalniz ziyankar proqramlari askar
etmok deyil, hamginin do yoluxdurulmus proqgramlart vo ya
disklori “miialico etmok™” bacarigina malikdir. Bununla belos
virus yoluxdurulmus proqramlart da mohv edir. Bu tip
programlar1 faqglara vo polifaglara bolmok olar. Faglar —
miioyyon nov viruslart axtaran proqramlardir. Polifaglar —
coxlu sayda miixtalif viruslar1 askarlamaq vo mohv etmok ti¢iin
nozordo tutulmusdur. Tez-tez istifado olunan polifaglar
arasinda Doctor Web-in adin1 ¢okmok olar. Onlar meydana
¢ixan yeni viruslarla miibarizo aparmaq t¢iin fasilosiz olaraq
yenilonir.

Detektor-programlar bir vo ya bir ne¢co moshur virus
programlari istehsalgilart torafindon yoluxdurulmus fayllari
askar eds bilir.

Program-vaksinlor vo ya immunizatorlar rezident
programlar sinfino aiddir. Onlar programlari vo disklori elo
doyisdirir ki, bu, onlarin igino tosir etmir. Lakin vaksini
hazirlanan virus o programlar1 artiq yoluxdurulmus hesab edir
vo onlarda kok salmir. Hal-hazirda genis yayilmis vo viruslarla
miibarizo iiglin yeni yenilonmis bir ¢ox antivirus proqrami
hazirlanmisdir.

Biz asagidaki proqgram-texniki todbirlori nozordon
kegiracayik: identifikasiya vo autentifikasiya.

Identifikasiya  (ingilis  dilindo  “identification”)
istifadogiyo (Vo ya miiayyon istifadoginin adindan foaliyyot
gOstoron prosess) oziinii adlandirmaga (6z adini bildirmays)
imkan verir.

Autentifikasiya (ingilis dilinds “authentication”) vasitosi
ila ikinci torof omin olur ki, subyekt dogrudan da 6ziinii galoma
verdiyi soxsdir. Autentifikasiya sozliniin sinonimi kimi ¢ox
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vaxt “hoqiqiliyin yoxlanmasi1” isladilir. Subyekt asagidaki
monbalardan an azi birini tagdim etmoakls, 6ziiniin hagiqiliyini
tosdiq edo bilor:

e bildiyi nayi isa (parol, soxsi identifikasiya nomrasi,
kriptoqrafik agar);

e sahib oldugu nayi isa (soxsi Kart vo ya digar toyinath
analoji qurgu);

e Oziiniin torkib hissasi olan nayi iss (sas, barmaq izlori
Vo S., Yoni Oziinlin biometrik xarakteristikalarini).

Autentifikasiyanin on genis yayilmig novii paroldur.
Daxil edilmis parol vo istifadogi li¢iin ovvolcodon verilmis
parol miiqayiso edilir. Onlar {st-iisto diigsdiikdo, istifadoginin
haqiqiliyi tesdiglonmis sayilir.
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Fasil iizra yoxlama suallari

Qeyd olunan fikrin sahv  va ya diiz
miiayyanlagdirin.

1. Barmaq izino goro identifikasiya aviasiya
sahasindo osas tanima sistemi kimi istifado
olunur.

2. Santajcilar — kompiiteri vo ya fayllar1 girov
saxlayan va avozinds pul istoyan proqramlardir.

3. Aviasiyaya kiber hiicum cohdlori geyds
alinmamuisdir.

Test suallarint cavablandirin:
1. Biometriyanin kiitlavi tatbiqini

alagalondirirlar?
a) Rigard Niksonla
b) Yuliy Sezarla
c) Edvard Quverls
d) Alfons Bertilyonla

oldugunu

Diz Sahv

kiminla

2. Antivirus program-vaksinlorin is prinsipi nadan

ibaratdir?

a) yalmz bir vo ya bir ne¢o moshur virus proqramlarinin
istehsalgilart torofindon yoluxdurulmus fayllar1 agkar

etmok

b) virusa yoluxmamis kompiiterin proqramlarinin, katalog-
larin va diskin sistem sahalarinin ilkin vaziyyatini yadda

saxlamag
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€) hom ziyankar proqramlari askar etmok, homginin do
yoluxdurulmus proqramlart vo ya disklori “mialico
etmak”

d) programlarin vo disklorin igino tasir etmodon kod
hissasini doyismak

3. Goziin torlu qisas1 ssasinda tammma sisteminin
manfi cahatlari nadan ibaratdir?
a) Toxunusa ehtiyac
b) Uzun vaxtin talob olunmasi
c) Sistemin bahali olmasi
d) Usul hals kifayot godor yaxs1 islonmomisdir

Aciq suallarin cavablarint ahatali geyd edin:
1. Kompiiter sistemloarinds viruslarin yayilmasi tarixi neco
inkisaf etmisdir?

2. Goziin qlizehli gisasti {izra tanima sistemi nadir?
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6. Informasiyaya geyri-qanuni miidaxilonin
garsisinin alinmasi

6.1. Informasiyanin sizmadan miihafizs olunmasi

Qorunan malumatlarin toskilatin vo ya miioyyan soxslarin
cevrasindan noazarstsiz konara gixmasi informasiyanin sizmasi
adlanir. S1izmaya gatiron saboblori vo sizmanin hansi kanallarla
bas verdiyini aydinlasdiraq.

Informasiyanin ~ sizmasmin  sobob Vo  sortlorindo
fargliliklar oldugu kimi, oxsarliglar da vardir.

Sobablara bir gayda olaraq, informasiyanin saxlanmasi
normalarinin geyri-miikommoalliyi, bu normalarin pozulmasi,
konfidensial informasiya saxlanilan miivafiq sonadlorls, texniki
vasitalorlo vo diger materiallarla islomo qaydalarindan konara
cixmalar aid ola bilar.

Sortlora iso miiassisonin (toskilatin) elmi, istehsalat,
reklam, nasriyyat, hesabat, molumatlandirma va digar foaliyyat
noticasindo yaranan vo sizmaya zomin yaradan miixtalif amillor
daxildir. Belo amillari nozordan kegirak:

e Miiossisonin omokdaslarinin informasiyanin miihafizasi
ganunlarini kifayst godor bilmamasi vo onlara riayst etmanin
vacibliyini anlamamasi;

eKonfidensial  informasiyanin  emalinda  testdon
kegirilmomis texniki vasitolordon istifado;

e informasiyanin hiiquqi, toskilati vo miihondis-texniki
todbirlorlo miihafizo gaydalarina riayst edilmosina nozaratin
zoif olmast;

e Konfidensial ~xarakterli molumatlara sahib olan
kadrlarin axin1 (isden ¢ixmast).

Beloliklo, konfidensial informasiyanin sizmasia zomin
yaradan sobablorin vo sortlorin ¢ox hissasi miiassisanin
rahbarlarinin va isgilorinin ndgsanlari sabobindon bas verir.
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Bundan slave, informasiyanin sizmasina gorait yaradan:

e Tobii folakat (tufan, qasirga, zalzalo, subasma vs s.);

e Texnogen fovqgolado hallar (texniki vasitalorin va
avadanliglarin nasazligi, yangin, partlayis, qozalar) da ola bilar.

Molumdur ki, informasiya tmumiyystlo saha vo ya
madds ilo otiiriiliir. Bu ya akustik dalga (sas), ya elektromagnit
stialanma, ya da motnli kagiz varoq ola bilor. Amma no
otiiriilon enerji, na gondarilon madds 6zii-6zliiyiindo heg bir
mona kosb etmir. Bu prosesdo onlar yalniz informasiya
dastyicist kimi xidmot edir. Insan informasiya dastyicist kimi
nozordon kegirilmir. O, ya miinasibatlorin subyekti, ya da
informasiya manboyi kimi ¢ixis edir.

Buna osaslanaraq soylomok miimkiindiir ki, fiziki
miihitds informasiyanin dasiyicisi asagidakilar ola bilor:

e i51q siialar1;

¢ Sos dalgalart;

e Elektromagqnit dalgalari;

e Materiallar (sokil 6.1).

Tobiotds digar informasiya dasiyicist méveud deyildir.

Insanlar bu vo ya digor fiziki saholori 6z maraqlar
cargivasinds istifado edorkon, informasiya Otiirma sistemlarini
yaradir. Belo sistemlori rabito sistemlori adlandirmaq qsabul
olunmusdur. Istonilon rabito sistemi (informasiya otiirmo
sistemi)  informasiya  monbayindon  va  informasiya
gobuledicisindon ibarotdir. Bu sistemlor 6z toyinatina uygun
olaraq giindolik hoyatda istifado edilir vo informasiyanin
otiiriilmasinin rasmi vasitosi hesab olunur.

185



[ ]
| I

Malumatlarin taskilatin ve ya miiayyen
saxslerin ¢cevrasinden nozaratsiz kenara
¢1Xmast

Idars olunmayan fiziki
sahalarin hesabina yaranir

Sas Isiq Elek_tro: Materiallar
magqnit siia

Sakil 6.1. Informasiya dasiyicilar:

Lakin miioyyon hallar mdvcuddur ki, obyektin vo
monbonin istoyindon asili olmayaraq informasiyanin bir
noqtodan diger noqtays Gtliriilmoasi sistemi yaranir. Dlbotts ki,
bu sistem agig-agskar 6ziinii gostormir. Belo informasiyanin
otiiriilmo kanalini informasiyanin sizma kanali adlandirirlar.
Bu da signal moanbayindon, yayilma miihitindon va qobul
qurgusundan ibaratdir. Bu kanalda informasiyanin istigamoti
bir torafo - monbadon gobuledici torofs yonalmis olur (sokil
6.2).

Asagidaki  sokildo informasiyanin sizma kanalinin
strukturu verilmisdir:
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Sakil 6.2. Informasiyanin sizmasinin sxemi

Informasiyanin sizma kanali dedikdo konfidensial
informasiya monboyindon pozucuya kimi olan yol basa
diisiiliir. Informasiyanin sizma kanalinin yaranmasi iigiin
miioyyan foza, enerji va zaman sartlorinin, hamginin cinayotkar
torofdon informasiyanin moanimsonilmasi vo geyd edilmasi
ticlin miivafiq vasitalorin olmasi goraklidir.

Fiziki tobioti nozoro alaraq praktikada totbig olunmagla
informasiyanin sizma kanalini1 agsagidaki qruplara bélmok olar:

e Vizual-optik;

e Akustik;

e Elektromagnit;

e Maddi-material (kagiz, foto, maqnit dastyicilari,
miixtolif nov istehsalat tullantilar1 — bark, maye, qaz) (sokil
6.3).

Hor bir kanal ndviiniin xiisusi 6zalliklori vardir.

Vizual optik kanallar. Bu, bilavasito vo ya koanardan
(hamginin, televiziya) miisahidoadir. Vizual optik qrupda gizli
informasiya monboyinin buraxdigi vo ya ondan oks olunan
infraqirmizi, ultrabondvsoyi Vo goriinon diapazonlarda isiq
informasiya dastyicisi rolunu oynayir.

Vizual optik kanallarin tasnifat1 sokil 6.4.-do verilmisdir .
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Informasiyanin sizmasinin
texniki kanallari
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Sokil 6.3. Sizma kanallar

Akustik  kanallar. Insan iigiin  informativliyo
(informasiyanin alinmasi, gobulu, gavranmasi) goro esitmo
gormadon sonra ikinci yer tutur. Buna goro informasiyanin
kifayot godor yayillmigs sizma kanallarindan biri akustik
kanaldir. Akustik kanalda informasiya dasiyicist infrasas (20
Hs-don asagi), esidilon (20 — 20000 Hs) va ultrasas (20000 Hs-
don yuxar1) diapazonlarinda olan sosdir. Insan nitginin tezliyi
100-6000 Hs araligindadir.

Akustik dalga havada yayilan zaman hava hissociklori
rogsi horokat etmaya, enerjini bir-birina 6tiirmoya baslayirlar.
Sosin garsisinda hor hansi bir manes yoxdursa, o, borabar
sokilda hor torofo yayilir. Ogor sos dalgasinin qarsisinda hor
hansi bir manes olarsa — arakoasmo, divar, pancaras, gapi, tavan
Vo S. — Sos dalgalar1 onlara miivafiq tasir gostorir vo onlari da,
homginin ragsetma rejimina gatirir. Sas dalgalarinin bu tasirlari
informasiyanin sizma kanallarinin yaranmasinin asas sobobidir.
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Informasiyanin vizual optik

sizma kanallarmin tasnifati

Yaranma miihitina Stialanma Yayilma mihitina
gora diapazonuna gora gora

— | Gériinan oblast

—{ Is1q enerjisinin oks — Sarbast faza
olunmasi hesabina -
— IQ oblast
Fordi stialanmasi | || Istigamotlondiron
hesabina - UB oblast xotlar

Sakil 6.4. Vizual optik kanallarin tasnifati

Miihitdon asili olaraq sos dalgalarmin yayilmasinin
miloyyan xiisusiyyatlorini forglondirirlor: Bunlar — sasin hava
makaninda maneasiz yayilmasi, boark miihitde Sasin yayilmasi,
sasin texniki vasitalorlo yayilmasi va s. (sokil 6.5).

Danisiglar  aparilan zaman otagda sorbast hava
mokaninda akustik kanallar qapilarin, pancaralorin, nofaslik-
lorin aciq olmasi zamani yaranir. Bundan olavo, belo kanallar
otagin hava ventilyasiya sistemi vasitasilo do yaranir. Bu halda
kanallarin yaranmasi hava otiirtictilorinin handoasi 6lgiilorindon
vo formasindan, rozolorin, hava paylayicilarmin  vo S.
elementlorin akustik xarakteristikalarindan gox asili olacaqdir.

Struktur sas dedikdo bork cisimlordo mexaniki rogslor
basa dusiiliir. Divarlarin, arakosmoalorin, boru komoarlarinin
mexaniki rogslori bir torofdo yaranib, kifayat godor uzaq
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mosafalora sonmodon yayila bilor. Belo sizma kanalinin
tohliikasi idara edilmoayon sasin yayilma masafasidir.

Sokil 6.6-da informasiyanin akustik va vibrasiyali sizma
kanallarmin sxemi gostorilmisdir. Burada akustik ragslorin va
struktur sasin  bark cisimlordo, metal konstruksiyalarda,
binalarin vo tikililorin digar elementlorinde necs yayilmasi
togdim olunmusdur.

Cevirici, daha doqiq desok, akustik-¢evirici kanal —
elektron sxemlorin bu vo ya digor signallarinin akustik
sahalorin tosiri altinda doyismosidir. Praktikada belo hal
mikrofon effekti kimi gabul olunur.

Elektromagnit kanal. Burada informasiya dasiyicisi
10km dalga uzunluglu (30 kHs-don asagi) ifrat uzun
dalgalardan 1-0.lmm dalga uzunluglu (300 - 3000 QHS)
submillimetrlik dalga diapazonuna qoador olan elektromagnit
dalgalaridir. Bu nov elektromaqnit dalgalarindan hor biri 6zal
yayilma xiisusiyyatlorine (uzunluga, miihito géra) malikdir.

Mosolon, uzun dalgalar uzaq mosafolora yayilir,
millimetrlik  dalgalar iso oksina. Bundan olavs, miixtolif
telefon xotlori vo rabito kabellori 6z otraflarinda elektrik vo
magnit sahalori yaradir ki, bunlar da yaxinliqda yerlogon digor
xatlara, aparatlarin elementlorino yaxinlagdirmanin hesabina
informasiyanin sizma kanalina gevrila bilor (sokil 6.7).

Maddi-material kanallar. Belo kanallar kimi bork,
maye Vo gazabanzar vs ya korpuskulyar (radioaktiv elementlor)
sokildo miixtalif materiallar ¢ixis eda bilor. Bunlara istehsalat
tullantilari, zodoli momulatlar, kohno materiallar vo s. misal
gatira bilarik.

Aydindir ki, har bir konfidensial informasiya manbayi bu
Vo ya digor saviyyads sizma kanallarinin birlogsmasi ola bilar.
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Informasivanin sizmasinin

akustik kanallar
Hava makaninda Akustik ragslarin Akustik ragslarin
akustik ragslarin binalarin informasiyam
yayilmasi elementlarina va emal edan texniki
hesabina konstruksiyalarina vasitalara tasiri
tasiri hesabina — | hesabina
- Agig mokanda danmisiglar - Divarlar, tavanlar, désamalar, - Mikrofon effekti
- Qapinin, pancaranin, pancaralar, ventilyasiya - Siiga-lifli informasiya
nafasliyin agilmasy sistemlarinin pancaralari Gtiiriicii xatlarinin
- Ventilyasiya kanallan - Su tachizati manbalari, istilik akustik modulyasivasi
govsaglan, kondisionerlar

Sakil 6.5. Sasin farqli miihitlorda yayilmasi
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Sakil 6.6. Akustik va vibrasiyali sizma kanallarinin sxemi



Istehsalatda vo elmi foaliyyotdo miixtolif texniki vasitalo-
rin istifadosi texniki informasiyanin sizma kanallar1 qrupunun
yaranmasina sabab oldu. Texniki vasitalords sizma kanallarinin
yaranmasina sobob onlar isloyon zaman otraf fozada akustik vo
elektromaqnit dalgalarin yaranmasidir. Bu dalgalar xoborsiz
olaraq informasiyani dasiya bilor. Qeyd etmok lazimdir ki,
texniki vasitalor va sistemlor fozaya hom signal yaya, hom do
6z mikrofon vo antenalar1 hesabina akustik vo elektromagnit
stialar1 gobul eds, onlar1 elektrik signalina ¢evirib 6z rabito
xatlori vasitasilo Gtiira bilor.

Informasiyanin elektromagnit
sizma kanallarmnin tasnifati

Yaranma miihitins Siialanma Yayilma miihitins

gira

il
1
bl

Sakil 6.7. Informasiyanmn elektromagnit sizma
kanallarinin tasnifar
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Alusto-elektrik
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- Induktivli
- Tutum

Informasiyanin elektromagnit
sizma kanallarinin manbayi

Elektromagnit signal

siialandiricis
- Asagitezlikli = — Yiksok tezhkli —
- Asag tezlikl - Yiiksak tezlikly
giiclandiricilar generatorlar
- Sasucaldanlar - Oz-6ziina
- Asag tezlikl havacanlanma
rabita xatlan rejiminds agagi
tezlikli
giiclandincilar

Parazit alaga

va tuslama

- Qudalanma
xatlart iizra

- Torpaglanma
xatlari izra

- Naqillarin va
qurgularin
qarsiligh tasiri
hesabina

Sakil 6.8. Informasiyanmn elektromagnit sizma kanallarinin
manboyi
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Informasiyanin maddi-material
sizma kanallarinin tasnifafi

Fiziki vaziyyatina Fiziki tabiatina Yayilma miihitina
gora gors gora

Boark cisimlar | Kimyavi Yerda

Qaz formals ‘ Radioakiv | Havada
maddalar

Sakil 6.9. Informasiyanin maddi-material
sizma kanallarimin tasnifati

;

1]

Tohliikali “mikrofon effekti” (parazit elektrik signalinin
yaranmasi) boazi telefon aparatlarinin doastoyi yerds oldugu
zaman da yarana bilor.

Konar elektromaqnit siialanma manbolorinin yaranma-
sinda bir ¢ox amil 6z tosirini gdstorir. Buraya layihalondirma
zamani i sxemlorinin miikkommol olmamast vo qurgularin
elementlorinin istismar miiddatinin bitmasidir (sokil 6.10).
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Informasiyanin sizma kanallarinin yaranmasini sartlandiran sabablar

Is sxemlorinin miikkommal Elementlarin istismar
olmamasi miiddatinin bitmasi

Parametrlorin Qozal1 siradan
dayigmasi ¢ixma

Sakil 6.10. Informasiyanin sizma kanallarinin yaranmasini
sartlandiran sabablor

Informasiyan1 texniki kanallar vasitesilo sizilmadan
miihafizo etmoklo asagidakilara nail olmaq miimkiindiir:

1. Informasiyanin sizma kanallarin1 vaxtinda miisyyon
etmok;

2. Nozarat olunan zonanin sorhadlorinds sizma kanalinin
energetik xarakteristikalarin1 miioyyan etmok;

3. Bu kanallara nozarot etmok {iclin cinayotkarlarin
vasitalorinin imkanlarini giymatlondirmok;

4. Miivafiq toskilati, toskilati-texniki vo  texniki
vasitolorlo sizma kanallarinin enerjisinin zoiflotmok vo ya
timumiyyatlo aradan qaldirmagq.

6.2. informasiyanin vizual optik kanallarla
sizilmadan miihafizasi

Informasiyanin  vizual optik kanallarla sizilmadan
miihafizosi — is1q enerjisinin yayilmasi hesabina konfidensial
informasiyanin nozarot olunan zonadan Kkonara ¢ixmasi
ehtimalin1 azaldan va ya istisna edon kompleks todbirlardir.
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Insan otraf miihiti vo ya onun predmetlarini onlardan oks
olunan isigm vo ya onlarin O6zlorinin slialanmasi hesabina
gorur.

Insan iiciin obyektlor haqqinda informasiya dasiyicist
insan gozii ilo goriinon siialardir. Insan on bdyiik hocmdo
(90%) informasiyan1 gormo sistemi vasitosilo oldo edir.
Goriinan spektrin qonsu infraqirmizi vo ultrabandvsayi saholori
do hoamginin kifayst godor informasiya dasiyir, amma onlar
bilavasito insan gozii ilo goriinmiir. Onlardan yararlanmagq,
onlart gormok ligiin mixtalif ¢eviricilordon (gériinmayon sokli
goriinona geviran konvertorlardan) istifados edilir.

Bizi ohato edon diinya tabii (Giinas, Ay, ulduzlar) va siini
yollarla isiglanir. Obyektlori miisahids etmak imkani diison is1q
selinin (isiglanma), obyektdon oks olunan isigin (oks etmoa
xuisusiyyatlori) boyiikliiyii vo onu shato edan agyalarin fonunda
obyektin kontrast1 ilo miiayyan olunur.

Giindiiz vaxti, isiglanma Giinos siialar1 vasitasilo yaranan
zaman insan gozii an ¢ox isiq vo kontrast hossasligina malik
olur. Alatoranlq vaxti, Giinog batan zaman giin batmasindan
asitli olaraq isiglanma azalir. Isiglanmanmn azalmasi gérmo
gabiliyyatinin azalmasina — uzaq mosafodon gérmanin va rang
calarlarinin ayird edilmasinin pislogsmasino gotirib ¢ixarir.
Informasiyanin vizual optik kanallarla sizilmadan miihafizosi
zamani isiqlanmanin bu fiziki xiisusiyyatlorini nazoro almag
lazimdir.

Miihafizanin vasita va metodlari.

Informasiyanin  vizual optik kanallarla sizilmadan
miihafizasi mogsadi ilo asagida qeyd olunan todbirlori gérmok
maslahatdir:

e Cinayotkar torofo isigin yayilmasinin qarsisi alinmasi
mogsadilo  obyektlorin  uygun  yerlosdirilmasi  (mokan
manesloari);
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e Miihafizo olunan obyektin oks olunma xiisusiyyatlo-
rinin azaldilmasi;

e Miihafizo  olunan  obyektin  isiqlandirilmasinin
azaldilmasi (energetik mohdudiyyat);

e Oks olunan isigmn qarsisinin alma vo ya zaiflotma
vasitolorindon istifado edilmasi: ekranlar, pancara poardslori,
tiind siigalor va basqa angal téradon vasitalor, maneslor;

e Cinayatkar1 ¢asdirmaq vo midafio mogsadi ilo
maskalanma, imitasiya va s. vasitalarin tatbiq edilmasi;

e Aerozol pardalor vo maskalayan torlar kimi gizlotmo
vasitalordan istifads edilmasi.

Gizlotmo vasitalori kimi aerozol poardolorindon genis
istifado olunur. Bu, dlgiilorindon vo aqreqat halindan asili
olaraq tiistii, his, duman yaradan, qazaoxsar miihitdo birlogmis
miixtolif maddolorin  xirda hissacikloridir. Onlar miidafia
olunan obyektdon isigin oks olunmasina angol yaradirlar. Tisti
yaradan maddalar yaxs1 isiqudma xiisusiyyatlorino malikdirlor.

6.3. Informasiyann akustik kanallarla
sizmadan miihafizasi

Informasiyanin akustik kanallarla sizilmadan miihafizosi
— akustik saholorin hesabina nozarot edilon zonanin
hiidudlarindan moxfi informasiyanin ¢ixma ehtimalini azaldan
Vo ya imumiyyatlo istisna edon kompleks todbirlordir.

Bu név miihafizodo osas todbirlor toskilati vo toskilati-
texnikidir.

Toskilati todbirlor - arxitektur-planlagdirma, mokan vo
rejim  todbirlorindon,  toskilati-texniki  iso  passiv  (sos
izolyasiyasi, sasin udulmasi) vo aktiv (Sasi bogma) tadbirlordon
ibarotdir. Konfidensial danisiglarin  aparilmasimin  xiisusi
miihafizo vasitalorinin totbiqi hesabina da texniki tadbirlorin
hoyata kegirilmasi istisna edilmir (sokil 6.11).
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Arxitektur-planlasdirma tadbirlori binalarin vo otaglarin
layihalondirilmasi marhalasinds hayata kegirilir. Bela todbirlor
bilavasito hava mokaninda va ya tikinti konstruksiyalarinda sos
sahalarinin nazaratsiz yayilmasini zaiflodon va ya timumiyyatlo
qarsisini alan miisyyan sortlorin qoyulmasimi vo ya rekonstruk-
siyasini, avadanliglagdirilmasint nozards tutur. Bu mogsadlo
qapilar tamburlarla tochiz edilir, pancaralor konar orazilors
baxan istigamotdo deyil, qorunan (nozarat olunan) torafdo
tikilir.

Rejim todbirlori amokdaslarin vo qonaglarin daxili zona-
da olmalarina ciddi nazarati nozards tutur.

Toskilati-texniki passiv todbirlor sas udan vasitalorin
istifadosini nazordo tutur. Sado vo yumsaq materiallar —
pambiq, xovlu xalga, penobeton (masamali beton), masamali
quru suvaq yaxsi sas izoloedici vo sosuducu material hesab
olunur. Onlarda sathlor arasinda hava qatlar1 vardir ki, bu da
sas ragslarinin dofalorlo oks olunmasina vo udulmasina gatirib
¢ixarir.

Divarlarin vo tavanlarin {izlonmosi iiglin xiisusi hermetik
akustik panellordon genis istifado olunur. Bu panellor yiiksok
sixliglht vo miixtalif qalinligh (12-50 mm) sliso-pambiq
materialdan hazirlanir. Belo panellor sasin udulmasini tomin
edir vo divar konstruksiyalarinda yayilmasini istisna edir. Sasin
udulma saviyyasi (A) manealordon sasin oksolunmasi vo
buraxilmasi, sas udulma, oksolunma, buraxilma omsallar ilo
xarakterizo edilir.

Sas enerjisinin oks olunmasi vo udulmasi saviyyasi sasin
tezliyi vo oks edon (udan) material ilo (moasamalilik,
konfiqurasiya, qalinliq) miiayyan olunur.

Sas izolo edon Ortiiyiin quragdirilmasi hacmi kigik olan
otaglarda mogsadouygundur. Belo ki, boyiik otaglarda sas
enerjisi divarlara ¢gatmamis maksimum udulur. Malumdur ki,
hava mokani miiayyon sasudma qabiliyystino malikdir, sasin
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giicii havada monboadon divara kimi olan masafonin kvadratina
miitonasib olaraq azalir.

Otagin daxilinds sasin gurluq saviyyasi a¢iq havadakina
nisboton yiiksok olur. Belo ki, gapali otagda sos miixtalif
sathlordan oks olunur, sas monbayi isini dayandirdigdan sonra
da sasin qalmasi davam edir (reverberasiya). Reverberasiyanin
Saviyyasi sasin udulma daracasindan asilidir.

Sasin udulma kemiyyati A sasin udulma amsalindan (o)
Vo sathin sas udma 6lgiilarindan (S) asilidir:

A=>a-S

Miixtalif materiallarin udma omsallart malumdur. Adi
mosamoli materiallar — keco, pambiq, masamali suvaq iiciin -
0,02 — 0,8-dir. Karpic va beton demak olar ki, sasi udmur (o =
0,01-0,03).

Sasuducu sathlorin tatbigi zamani sasin zaifloms doracasi
desibello (dB) 6l¢iiliir. Masalan, karpic divarlarin (o0 = 0,03)
suvaq (a = 0,3) ilo emali zaman1 otaqda sasin tozyigi 10 dB
zoiflayir.

Miihafizanin vasita vo metodlaru.

Sos izolyasiyasmin effektivliyini toyin etmok {igiin
kiiyolganlordon istifado olunur. Kiiydlgan — sas tozyiqi
rogslorinin saviyyasini gostoron 6l¢ii cihazidir. Sasin akustik
miihafizo sahasindo analoq kiiyolgonlordon istifade olunur
(sokil 6.12).
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na yénalan tedbirler kompleksidir.

Taskilati tadbirlar

Arxitektur-
planlagdirma

Akustik sahalar hesabima konfidensial

informasiyvanin sizmasinin istisna edilmasi-

Taskilati-texniki tadbirlar
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Sas izols etmoa

Sas udma

Miihafiza olunmusg
akustik sistemlar

Sokil 6.11. Akustik sizmadan miihafiza tadbirlori
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Isl.iq:mal.la-rimip
mikrofon

Sirgaclar

Sakil 6.12. a) Kiiyolgonlar ; b) Analog kiiyélganin blok-sxemi.

Gostaricilorin - dogigliyino  goro  kiiyolgonlor 4 sinfo
boliiniir. 0 — sinfino aid kilyolganlor laboratoriya 6lgmolori
tictin istifads olunur. 1-ci sinfo aid olanlar havada 6l¢malor, 2-
ci sinfo aid olanlar imumi moagsadli 6lgmalar, 3-cii sinfo aid
olanlar somtlosdirilmis 6lgmoalor tigiindiir. Praktikada akustik
kanallarin miihafizo olunma daracasini giymatlondirmok iigiin
1-ci sinif kiiyolgonlordon daha ¢ox 2-ci sinif kiiyolganlor
istifada olunur.

Akustik qorunmanin dlglilmasi niimunovi Sas manbayi
metodu ilo hoyata kegirilir. Niimunovi Sas monbayi olaraq,
miioyyan tezlikds malum giico malik manba hesab edilir. Belo
monba kimi 500Hs va 1000Hs tezlikli siqnal yazilmis pleyer
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gotiirtiliir. Niimunavi sas manbayi va kiiy6lgan vasitasilo otagin
sasudma gabiliyyatini 6l¢gmok miimkiindiir (sokil 6.13).

/ /

Nimunavi / o ,.f
sas manbavi v ee

Kivdlgan

LHHAHA,
Sakil 6.13. Kiiyolganin igloma sxemi

Niimunavi Sas monbayinin akustik tozyiginin giymati
molumdursa, divarin oks torafindon qobul olunan signal
kiiy6lgon torafindon dl¢iilmiisdiirss, alinan qiymatlor arasindaki
forq udulma omsalin1 gostarir.

Verilon otagin kateqoriyasindan asili olarag, saS
izolyasiyasinin effektivliyi miixtolif olmalidir. 500 vo 1000 Hs
tezliklorino miivafiq asagida geyd olunan udulma normativlari
tovsiys olunur:

. . Udulma omsalina goéro otaqglarin
Signalin tezliyi .
kateqoriyalari (dB)
(Hs) | I I
500 53 48 43
1000 56 51 46

Otaqlarin akustik vo vibrasiya kanallar1 ilo sizmadan
miihafizo olunma sSoviyyssini 6lgmok  iiciin  elektron
stetoskoplardan istifado olunur. Bu qurgular divardan,
dosomodon, tavandan, qizdirici, su tochizati, ventilyasiya
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kommunikasiya sistemlorindan Vo digor metal
konstruksiyalardan otaqda aparilan danisiqlara qulag asmaga
imkan verir. Onlarda hassas element kimi sasin mexaniki
ragslorini elektrik signalina ¢eviran vericilordon istifads olunur.
Stetoskoplar nozarot olunan obyektdo konstruksiyanin
divarlarindan vo ya kommunikasiya xatlorindsn informasiyanin
vibrasiya-akustik sizma kanallarin1 askar etmok, homginin
informasiyanin miihafizo vasitolorinin effektivliyino nozarst
etmok tigiin nozords tutulmusdur.

Passiv todbirlo lazimi tohliikasizlik saviyyasini tomin
etmok miimkiin olmayan hallarda aktiv vasitolordon istifado
olunur. Aktiv vasitoloro kiily generatorlar1 — kiiyabanzar
elektron signallar hasil edon texniki qurgular aiddir. Bu
signallar miivafiq akustik vo ya vibrasiya ¢evrilmoa vericilarinag
oturilir. Akustik vericilor otagda vo ya ondan konarda akustik
kiiylorin yaradilmasi ii¢lin nozords tutulmusdur. Vibrasiya
vericilori  iss  miihafizo  konstruksiyalarinda maskalama
kiiylorinin yaradilmasi ii¢lindiir. Vibrasiya vericilori miihafizo
olunan konstruksiyalara yapigdirilir, sos rogslori yaradir (sokil

6.14).
b )

.4
. {
Sakil 6.14. Kiiy generatoru
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Praktikada istifado  olunan  kily  generatorlar
informasiyan1 divardan, désomodoan, tavandan, pancaradan,
gapidan, borulardan, ventilyasiya kommunikasiyalar1 vo S.
konstruksiyalardan kifayst godor yiiksok etibarliqla miihafizo
etmoays imkan verir.

Belaliklo, akustik kanallarla sizmadan miihafizo asagida
gostarilon tadbirlorls hayata kegirilir:

e Sos uducu sathlorin, xiisusi alave gap1 tamburlarinin,
iki birlosdirilmis stisali pancaralorin tatbiqi;

e Akustik sas yayan vasitalorin istifadasi;

e Ventilyasiya kanallarinin, qizdirici, elektrik tochizati,
telefon vo radiokommunikasiya sistemlorinin baglanmasi;

e Informasiyanin sizma kanallarmin yaranmasini istisna
edon xiisusi yoxlanilmis otaglardan istifado.

6.4. Informasiyanin elektromagnit kanallarla
sizmadan miihafizasi

Informasiyanin ~elektromagnit kanallarla sizilmadan
mithafizosi — konar elektromagnit saholorin vo tuslamalarin
hesabina nozarot edilon zonanin hiidudlarindan  moxfi
informasiyanin ¢ixma ehtimalin1 azaldan vo ya timumiyyatlo
istisna edon kompleks todbirlardir.

Asagida qgeyd olunan elektromaqgnit sizma kanallar
malumdur:

o Elektron sxemlarin elementlarinin mikrofon effekti;

e Asagi vo yiiksok tezlikli elektromagqnit siialanma;

e Mixtolif  toyinathh  giiclondiricilorin parazit

generasiyasi;

e Elektron sistemlorin qidalanma dovralori  vo

torpaqlama dovralori;

e Nagqillorin vo rabits xatlorinin qarsiliql tasiri;

e Yiiksoktezlikli baglanma;

e Lifli-optik sistemlor.

205



Elektromagnit  kanallarla  informasiyan1  sizmadan
mithafizo etmok {iclin imumi vo xiisusi miidafio metodlari
totbiq olunur. Bundan slave, miihafizo faaliyyatini konstruktor-
texnoloji (kanallarin yaranmasi ehtimalinin qarsisini almaga
yonalik) vo istismar (istehsalat vo omok foaliyyati soraitlorinda
bu vo ya digor texniki vasitalorin istifadasini tonzimlomayo
yonalik) tadbirlarins tosnif etmok olar.

Informasiyanin sizma kanallarmin yaranma ehtimalinin
qarsisinin alinmasi tizra konstruktor-texnoloji tadbirlors aiddir:

e Aparatin elementlarinin Vo govsaglariin
ekranlasdirilmasi;

e Elementlor vo coroyan dasiyan nagqillor arasinda
elektromagqnit, tutum, induktiv alaganin
zaiflodilmasi;

e Qidalanma vo torpaglama dovrasindo signallarin
stizgaclonmasi va s. tadbirlar (sokil 6.15).

\
Ekranlanma Torpaglanma ‘ Siizgaclama

Sokil 6.15. Informasiyanin konstruksiyali miihafiza tisulu

Ekranlanma — arzu edilmoyon akustik vo elektromagnit
signallarin 6z elektromaqnit sahslorinin siialarinin tasirlorindon
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qorumaga, homginin xarici siialanmalarin parazit tasirini
zoiflatmays imkan verir.

Avadanligin vo onun elementlorinin torpaqlanmasi vo
metallasdirilmas1 yeroa tuslanmis siqnallarin yaymdirilmasinin,
parazit alagelorin zaiflomasinin etibarli vasitasi hesab olunur.

Miixtolif toyinatl siizgoclor signallarin yaranmasi vo ya
yayilmasi zamani onlarin yatirtlmasina vo ya zaifladilmasins,
homginin informasiyan1 emal edon avadanligin qida sisteminin
miihafizosine Xidmat gostarir.

Istismar  todbirlorino  osason  texniki  vasitolorin
qurasdirilma yeri elo secilmoalidir ki, onlarin elektromaqnit
sahalori  nozarot olunan zonanin hiidudlarindan konara
¢ixmasin. Bunun ii¢iin do konar elektromaqnit siia soviyyasi
yliksok olan avadanliglar yerlogon otaglarin ekranlanmasini
hoyata kegirmok miimkiindiir.

Mikrofon effekti sababindan bas veran sizmadan
miihafizo.

Danisiq zamani yaranan akustik enerji elektron aparatin
elementlorinds miivafiq ragslor yaradir, onlar da 6z névbasinda
elektromaqnit siialanmanin  vo ya elektrik coroyaninin
yaranmasina sabab olur. Elektron aparatin akustik tosirlora an
hossas elementlori induktivlik sargaclari, doyison tutumlu
kondensatorlar va pyezoelektrik geviricilardir.

Bu elementlor olan qurguda mikrofon effektinin yaran-
masi1 ehtimali vardir. Malumdur ki, mikrofon effektina telefon
aparatlarinin mioyyan novlori, sasucaldanlar, istehsalat vo
omok foaliyyatini tomin edon digor név texniki vo elektron
vasitolor malikdir.

Mikrofon effekti sobsbindon bas veran sizmadan telefon
aparatinin miihafizasi togkilati vo ya texniki todbirlorlo tomin
edilir.

Toskilati todbirlor asagidakilar ola bilar:
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eTelefon aparatin1 yuvadan (rozetkadan) c¢ixarmagq.
Bununla mikrofon effektinin yaranmasinin tamamilo qarsisini
almaq miimkiindiir;

e Tclefonu daha etibarli aparatla avoz etmok.

Texniki tadbirlars iss telefon xattine mikrofon effektinin
qarsisini alan xiisusi qurgularin qosulmasi aiddir.

Telefon aparatinda mikrofon effektinin yaranma monboyi
elektromexaniki zongdir. Onda akustik ragslorin tosiri altinda
mikrofon effektinin elektrik harokot qiivvasi (MEEHQ)
yaranir. Miihafizo todbirlori  kimi  bu elektrik harokot
qiivvasinin (EHQ) yatirilmast sxemlori istifado olunur. Sakil
6.19-da MEEHQ-nin miimkiin yatirilma sxemlorindon biri
verilmisdir.

.
@ - -

Sakil 6.19. Mikrofon effektinin EHQ-sinin azaldiima sxemi

Zong dovrasine MEEHQ-nin yatirilma sxemini taskil
edon 2 diod daxil edilir. MEEQ-nin kigik hadlarinds belo sxem
boyilik miigavimoato malik olur, danisiq signalinda iso (Kifayot
godar boyiik hoddo malik) sxem agilir vo danisiq signali azad
sokildo Xotto kegir. Bu sxem avtomatik klapan rolunu oynayir:
kicik EHQ-nin qarsistn1 alir, abonentin danisiq signalini
buraxir.

Daha miirokkob sxemlori totbig etmok do miimkiindiir
(sokil 6.20).
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Sakil 6.20. EHQ-nin azaldiimasinin forgli sxemi

Bu sxemin avvalkindan asas forqi 2 ciit diodun va yiiksok
tezlikli siizgacin istifadasindan ibaratdir.

Hor iki sxem mikrofon effekti hesabina informasiyanin
sizmasinin yaranma ehtimalinin qarsisini alir.

Mikrofon effektinin bogulmasi sxemlari konstruksiyala-
rina goro miixtolif clir hazirlanir. Son vaxtlar belo sxemlor
telefon yuvasi (rozetkasi) formasinda diizoldilir ki, bu da
onlarin gizli qalmasina imkan yaradir.

Texniki vasitolordo mikrofon effektinin olub-olmamasini
yoxlamaq vo todqig etmok iigiin yiiksok keyfiyyatli sinaq
aparatlarindan istifado etmok miimkiindiir. Niimuna Kimi bir
sinaq aparatini nozordon kegirok. Bu aparat komplekti
elektroakustik va elektromexaniki geviricilorin (telefon aparat-
lari, sosucaldanlar, mikrofonlar, qulaqciglar, sos (qulaq)
aparatlari vo s.) hazirlanmasi, siaqlar1 vo keyfiyyatina nozarat
zamani istifads olunur.

Xiisusi toadqiqatlar sokil 6.21-do geyd olunan sxem {izra
aparilir.

Aparat todgiq olunan texniki vasitalorin  Gtiiriilmo
xassalarini, onlarin ekvivalent sxemlorini, mikrofon effektinin
xisusiyyatlorini vo digor parametrlori miioyyan etmays imkan
verir: goabul, otiiriilmo xarakteristikasinin va telefonun 6ziiniin
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esidilmo imkanlarinin, homginin, kiiy va tohriflorin 6l¢tilmasini
tomin edir.

Bulgdirma quigusu

Alustils analizator L

Sinaq stendli

Sakil 6.21. Telefon aparatinin sinaq sxeminin niimunaSi

Elektromagnit siialanma sababindan yaranan sizmadan
miihafiza.

Elektron vo radioelektron vasitolor, xtisuson do elektrik
rabito vasitalori informasiyanin 6tiiriilmasi tiglin yaradilan asas
elektromaqnit siialanmaya vo konstruktor texnoloji xarakterli
bu vo ya digor sobablordon yaranan arzuedilmoaz olave
siialanmalara malikdirlar.

Arzuedilmoz  stialanmalar  konar  elektromagnit
stialanmalar (KEMS), xotdon konar vo kily siialanmalarina
boliiniirlor. Bu siialanmalarin hamaisi tohliikelidir. Lakin KEMS
daha tohliikalidir. Mohz onlar informasiyanin elektromaqnit
sizma kanallarinin yaranmasina sabab olur.

Hor bir elektron qurgu elektromaqnit saha manbayi hesab
olunur. Onlarin xarakteri, toyinati vo sxem hallari, qurgunun
giici, hazirlanma materiallari1 vo onun konstruksiyasi ilo
farglonir.

Molumdur ki, elektromagnit sahanin xarakteri onun gobul
edilmo uzaqlhigma (masafosino) goroa doyisir. Bu mosafo 2
hissaya boliiniir: yaxin va uzag.
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Yaxin mosafo - sizmanin magnitlonmo hesabina bas
verdiyini, uzaq mosafo iso elektromaqnit siialar1 hesabina bas
verdiyini gostarir.

Otaqda elektromaqnit soraitini  asagidaki  amillor
miioyyan edir:

e Otagin hacmi vo formast;

e istifado edilon avadanhqlarin say1, giicii, is rejimi vo
onlarin eyni vaxtda islodilmasi;

e Otaglarin elementlarinin  vo texniki  vasitalorin
hazirlandig1 materiallar.

Miihafizo vo elektromagnit sahalorin  zoiflodilmasi
tisullar1 kimi elektrik stizgaclorindon istifads olunur, passiv vo
aktiv ekranlanma vasitalori vo avadanliglarin, qurgularin xiisusi
yerlosdirilmasi tatbiq olunur.

Ekranlanma vasitalori ya siialanma monbayinin bilavasito
yaxinliginda, ya monbanin 6ziindo vo yaxud da elektromagnit
signallart moanbolori yerloson otaqda qurasdirilir.

Elektromagnit slialanmasi sobobindon yaranan sizmadan
miihafizoyo bu signallarin  zonanin hiidudlarindan konara
cixmasinin qarsisint alan vo onlarin olgatanligini azaldan
todbirlor daxildir. Bu todbirlorin genis sxemini sokil 6.22-doki
kimi ifads etmok miimkiindiir.

Informasiyanin  miihafizosi iizro todbirlori hoyata
kegirarkon elektromaqnit stialarin tohliikalilik saviyyasini geyd
etmok lazimdir. Belo ki, onlarin mokanda yayilma
xususiyyatlori (istigamati vo masafasi tizro) tezliklor diapazonu
Vo siialanma giicii ilo Olgiiliir. Stialanmanin istiqgamati Vo
mosafasi elektromaqnit dalgalarin miivafiq néviiniin yayilmasi-
nin fiziki tobisti ilo, tohliikoli signalin monbayinin va
geabuledici vasitanin yerlosmasi ilo miiayyan olunur.
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Sakil 6.22. Elektromagnit siialanma sababindan yaranan sizmaya garst miihafizo tadbirlori
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Parazit generasiya hesabina sizmadan miihafiza.

Giiclandiricilorin parazit generasiyasi sxemin konstruktiv
asaslar1 hesabina vo ya elementlorin k6hnalmasi hesabina idara
olunmayan miisbat oks alags sababindon yaranir.

Elektrik qida dovrasinda yaranan sizmadan miihafiza.

Bu vs ya digar texniki vasitalords dévr edon konfidensial
informasiya elektrik gida xattins va ya sobokasina diiso bilor vo
buradan da noazarat olunan zonanin hiidudlarindan konara ¢ixa
bilor.  Masalon, elektrik qida Xottino yiiksok tezlik
transformatorlarinin  qida bloklarinin  parazit bosluglari
vasitasilo kega bilar.

Miihafizo todbirlori  kimi ayrica stabilizatorlarin,
ceviricilorin, goboko siizgoclorinin - koémayi ilo  ayirma
tisulundan istifads olunur (sokil 6.23).

Tl

Sokil 6.23. Elektrik gida déovrasi la sizmanin sxemi

Torpaglama dévrasinda yaranan sizmadan miihafiza.

Torpaglama dovrosi ilo  informasiyanin  sizmadan
miihafizosinin osas sortlorindon biri onun diizglin qurasdiril-
masidir.

Torpaglama — torpaglayan vasitoni elektrik qurgulari,
cihazlari, masinlar ilo birlogdiron kegiricidon ibarat qurgudur.
Torpaglayan miixtalif formada — boru, ox, Xxott, kagiz
formasinda ola bilor. Torpaglama vasitolori miihafizo funksiya-
sin1 yerind yetirir vo mithafizo cihazlarmin yerlo birlogdirilmasi
liciin nozordo tutulub. Torpaglama vasitasinin potensiali ila
ondan kegan carayanin asililig1 torpaqlama miigavimati adlanir.
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Torpaglamanin qiymati torpagin xiisusi miiqavimatindon vo
torpaglama vasitasinin yer ilo birlosma hissasinin sahasindan
asilidir.

Nagqillarin va rabita xatlarinin qarsiigh tasiri hesabina
sizmadan miihafiza. Istanilon elektron sistemlorin va sxemlorin
elementlori, dovralori, birlogdirici nagqillori vo rabito Xotlori
daim miixtolif mongali daxili vo xarici elektromagnit sahoalorin
tosiri altinda olur. Bunlar dévranin elementlorino elektromagnit
tosirlor vo ya sadaco olaraq tosir adlanir. Bu tasirlor nozards
tutulmayan olagolor naticesinds yarandigina gors onlara parazit
olagalor vo tuslamalar da deyilir.

Elektron qurgularin sxemlorinda parazit olagelorin asas
novlari tutum, induktiv, elektromagnit, elektromexaniki alage-
lor vo radioelektron vasitolorin gidalanma vo torpaglama
monbalari vasitasilo kegon olagolordir.

Yiiksoak tezlikli baglanma hesabina sizmadan miihafiza

Istonilon elektron qurgu yiiksok tezlikli elektromagnit
sahosinin tasiri altinda yiiksok tezlikli ragslori ikinci sialanma
monbayino - tokrar siialandirciya ¢evrilir. Belo signal
intermodulyasiyali ~ slialanma kimi qgobul olunmusdur,
praktikada iso miitoxassislor onu “yiiksok tezlikli baglanma”
adlandirirlar.

Asagidakilar yiiksok tezlikli alage moanbayi ola bilor:

e Miihafizo obyektinin yaxiliginda yerloson radioyayim
stansiyalari;

e Elektromagnit sahslori telefona vo faks aparatlarina
tosir gostoro bilon fordi (personal) kompiiterlor. Bundan sonra
isa signal nagillorls otagdan va binadan konara ¢ixa bilar (sokil
6.24).
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Sokil 6.24. Yiiksak tezlikli baglanma

Yiiksok tezlikli baglanmanin telefon aparatina tasiri
noticasinds modulyasiya elementi kimi onun mikrofonu ¢ixis
edir. Bu sobobdon do yiiksok tezlikli coroyanin ondan
ke¢gmoasinin garsisini almaq lazimdir. Buna mikrofona paralel
olaraq 0,01- 0,05 mkF tutumlu daimi kondensatorun qosulmasi
ilo nail olmaq olar. Bu halda yiiksok tezlikli signal
mikrofondan yan kegib, kondensatordan kegacakdir.

MWilorotelefon dastals

Sakil 6.24. Yiiksak tezlikli baglanma zamani
telefonun sizmadan gorunmasi

Lifli optik xatlorda va rabits sistemlarinda sizmadan
miihafiza
Lifli optik rabito xotlori informasiyanin optik sizma

kanallar1 vo informasiyanin akustik sizma kanalin1 yaradan
akustooptik effekto malikdir.
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Lifli isiq Otiironlorin  yigila  bilon  birlosmalarinda
stialanmanin yaranmasina sabob (isiq informasiyasinin sizmasi)
birlagdirilon liflorin uygunsuzlugudur (sokil 6.25).

Sakil 6.25. Liflorin uygunsuziugu

e i51q Gtiironlorin orta Xattinin bucaq uygunsuzlugu (sokil
6.26);

by
Vo
Vi
— 'h
Sakil 6.26. Bucaq uygunsuzlugu

eisiq otiironin qiraqlar1 arasinda bosluglarm galmasi
(sokil 6.27);

Sakil 6.27. Bosluglar

e i51q 6tiironlorin qiraglarinda qarsilight geyri-paralelliyin
olmasi (sokil 6.28);
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Sakil 6.28. Qeyri-paralellik

e Birlogdirilon liflorin diametrlorinds forqin olmasi (sokil
6.29).

L.
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Sakil 6.29. Liflarin diametrlorinda farq

Biitin bu sobablor isiq signallarinin otraf miihito
slialanmasina gotirib ¢ixarir.

6.5. Informasiyanin maddi-material kanallarla
sizmadan miihafizasi

Maddi-material kanallarla sizmadan informasiyanin
mithafizasi — istehsal vo ya sonaye tullantilari soklinds nazarot
edilon zonanin hiidudlarindan moxfi informasiyanin ¢ixma
ehtimalin1 azaldan vo ya timumiyyatlo istisna edon kompleks
todbirlordir.

Isin istigamatindon asili olaraq miiossisonin tullantilart
korlanmig fakturalar, icra edilon sonadlorin fragmentlori,
garalamalar, yeni texnika vo momulatlarin ilkin hazirlanmis
zay (zodali) modellari va s. ola bilar.

Tullantilar formaca bark, maye vo gazabanzor ola bilor.
Bunlardan da har biri nozaratsiz olaraq miihafizo olunan
zonadan konara ¢ixa bilor. Mayelor kanalizasiyaya axir, qazlar
atmosfera yayilir, bark maddolor isa gox vaxt zibilliys atilir.
Bork tullantilar xiisusilo tohliikslidir. Bu ham sonadlor, hom
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texnologiya, hom istifado olunan materialdir. Bu kanalin
miihafizasi tadbirlorine xiisusi sarh vermays ehtiyac yoxdur.

Istonilon kanalla sizmadan miihafizo olunmaq f{iciin
asagida qeyd olunan foaliyyst ardicilligina fikir vermok
lazimdir:

1. Miimkiin sizma kanallarinin agkarlanmast;

2. Real kanallarin miiayyan edilmasi;

3. Real kanallarin tohliikasinin giymotlondirilmasi;

4. Informasiyanmn sizma kanallarinin  qarsismin
alinmasi;

5. Kanallarin yaranmasma vo onlardan miihafizonin
keyfiyyatino daimi nozarat.

6.6. Informasiya manbayina geyri-qanuni miidaxilalor

Gizli informasiya monbayino geyri-qanuni midaxilo -
gapali informasiyani oldo etmok hiiququ olmayan s$oXs
torafindon ganuna zidd olaraq, bilorokdon miixtalif Gisullar va
vasitolor tothiq etmaklo homin informasiyani olo kegirmasidir.

Bazar igtisadiyyati1 soraitinds rogabstli miibarizo zamani
lazimi, vacib informasiyani aldo etmak istoyonlorin say1 daima
artir. Bunun {iglin yeni mohsullar isloyib-hazirlamaq lazim
golir. Lakin igtisadi mahiyyst do ondan ibaratdir ki, ¢oxlu
vosait sorf edib yeni mohsulu islomok vo almagdansa (bunun
tiglin adoton kiilli miqdarda pul talob olunur), bu vasaitin kigik
hissasini  xarclomoklo, geyri-ganuni yollarla tolob olunan
informasiyani ragibdon oldo etmok vo bu isulla boyiik golir
oldo etmok miimkiindiir. Bundan slave, diger magsadlor do ola
bilor: roqibi aradan qaldirmaq, onu manfoatli sazisdon,
miigavilodon moahrum etmok, sirkotin niifuzunu asagi salmaq
Vo S.

Kommersiya sirlorini oldo etmok {iglin cinayatkarlar
lazimi heyata, texniki vasitolors vo islonmis foaliyyat tisullarina
malikdirlor.
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Qeyri-qanuni miidaxilos tisullar:

Hom geyri-qanuni miidaxilolor, hom do onun névlari
yerli va xarici adabiyyatda miixtalif ciir tofsir olunur. Bir ¢ox
odobiyyatlarda geyd olunanlar1 nozoro alsaq, deys bilorik ki,
geyri-qanuni miidaxils tisullar1 cinayatkar tarafindon konfiden-
sial xarakterli, miihafizo olunan molumatlar1 sldo etmoys
imkan veron qaydalar toplusudur. Homginin, qeyri-ganuni
miidaxils tisullar1 kimi asagidakilar1 geyd etmok olar:

1. ©mokdasliga tosobbiis gostormo;

2. ©Omokdasliga machbur etmok;

3. So6z almagq;

4. Gizlico qulag asmagq;

5. Miisahido etmok (giidmoak);

6. Ogurlug;

7. Kogiirmo;

8. Saxtalagdirmagq;

9. Mbohv etmoak;

10. Qeyri-qanuni qosulma;

11. Ols kegirmok;

12. Gizli tanig olmagq;

13. Soklini gokmok;

14. Informasiyanin y1gilmasi vo analitik emal1.

omakdashga tasobbiis gostarmak xiisusiyyati adoton
nodonss narazi qalan vo ya yasamaq {iglin miiayyan vasaito
ehtiyaci olan omokdaslardan vo ya sadoco tamahkar, acgdz,
asan gazanc oldo etmok {i¢iin istonilon geyri-ganuni foaliyyato
hazir olan soxslarin amollorinds 6ziinii gdstorir. Siyasi, oxlaqi
vo maddi diisiincalorlo, homginin miixtalif sabab vo magsadlara
goro kifayot godor omokdasliga tosobbiis gostormo hallart
molumdur. Maliyya ¢atinliklori, geyri-adi siyasi vo ya elmi
diistincalar, isdoki voziyyatdon, rahbarlikdan va hakimiyyastdan,
0z movgeyindon naraziliq vo digor saboblor konfidensial
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informasiyaya malik soxslori cinaystkar qruplasmalarla vo
xarici kosfiyyat orqanlari ilo amokdashiga sovq edir. Miiassi-
sanin istehsalat vo ya idaroetmo sahasinds belo soxsin olmasi
cinayotkarlara sirkotin foaliyysti haqqinda molumatlar olds
etmoys imkan yaradir. Bu, onlar ii¢iin ¢ox rahatdir, belo Ki,
moalumat olds etmok istoyan 6z agentini igori daxil etmok {igiin
vaxta vo Xarclora gonast edir, adi iisullarla aldo edilmasi ¢atin
olan informasiyan1 dorhal va hagigi monbadon rahat almaq
imkanina malik olur.

omakdashga macbur etms - bu, bir gayda olaraq
cinayatkarlar torafindon zoraki faaliyyatdir. Macburetms vo ya
calbetmo hallar1 satin almaq, qorxutmagq, santaj yolu ilo hayata
kegirilo bilor. ©Omokdasliga macburetmo real hodolor, togib
etmo vo digor foaliyyat formasi ilo hayata kegirilir. Yagsamaq
ticlin vosaitlor, imtiyazlar oldo etmok, hakimiyyat ugrunda
miibarizoda siyasi fayda gqazanmaqg moqgsadi ilo santaj miiasir
dovrde ¢ox tez-tez va rahatligla hoyata kegirilon todbirlordon
biridir. Bozi rogiblor “reket” isullarina da ol atmagdan
cokinmirlor. Bundan olavs, roqgib sirkstin miitoxassislorinin
biliklorindon yararlanmagq magsadi ilo onlarin 6z sirkatlori ilo
omakdasliga calb edilmok tisullari da méveuddur.

S6z almaq — sado vo siibho yaratmayan suallar altinda
miioyyon molumatlar almaq cohdidir. informasiyani almaq
ticlin yalandan har hansi bir iso calb edilmok barods vadlor
vermok vo ya digor tisullardan istifads etmok miimkiindiir.

Qulag asmag — agentlor, miisahidagilor, informatorlar
torofindon xiisusi qulagasma noqtalorindan istifado etmoklo
totbig olunan kosfiyyat vo miiassiso casuslugunun aparilma
tisuludur. Qulagasma birbasa vo ya akustik cihazlarin istifadasi
ilo hoyata kegirilir, bunun ii¢iin iso cinaystkarlar on miixtalif
hiylalora ol atirlar, mosalon, xiisusi adamlardan, amokdaslar-
dan, miiasir texnikalardan istifada edirlor.

Miisahida - rogibin vaziyysti vo foaliyyoti hagqinda
kosfiyyatin hoyata kegirilmasi tsuludur. Miisahido vizual

220



olaraq, hamg¢inin optik cihazlarin komoakliyi ilo hoyata kegirilir.
Miisahids prosesi kifayat godor miirakkobdir, bels ki, xeyli giic
vo Vvosait sorfi tolob edir. Bu sobobdon miisahido xiisusi
hazirlanmig soxslor torafindon moagsadyonlii, miioyyan vaxtda
Vo lazimi yerds gizli aparilir. Texniki vasitoloro optik cihazlar
(binokl, durbin, periskop), televiziya sistemlari, gece vaxti vo
mohdud goriinmo zamani miisahido cihazlar1 aiddir.

Ogurluq - bilorokdon geyri-ganuni olaraq basqasinin
omlakini, vasitalorini, sanadlorini, materiallarini, informasiya-
si1 aldo etmokdir. Agigda qalan hor bir sey ogurlana bilar,
moasalon, sanadlor, mahsullar, disketlor, acarlar, kodlar, parollar
Vo sifrlor.

Surati ¢ixarilma (kogiiriilma) - Cinayst alominds
torkibinds cinayatkar: maraglandiran malumatlar olan sanadlo-
rin, molumatlarin avtomatlasdirilmis islonmosi sistemlarindo
emal olunan informasiyalarin, mahsullarin surati gixarilir.

Saxtalasdirma (falsifikasiya, doyisdirilma) — rogabot
soraitindo genis istifado olunur. Miisyyon informasiyani,
moktublari, hesablari, miihasibat vo maliyys sanadlorini,
acarlari, buraxilis vasigalorini, sifrlori va s. aldo etmays imkan
veran gizli sonadlor saxtalasdirilir.

Mahv etmak. Hom sanadlorin, ham informasiyan1 emal
edon vasitalarin, ham do mohsullarin mahv edilmasi.

Qeyri-qanuni qosulma dedikds informasiyaya ganunsuz
miidaxilo magsadi ilo tomasla vo ya tomassiz miixtalif xotlora
vo nagilloro qosulmalar nozords tutulur. Informasiyami gizli
oldo etmok iiglin ganunsuz qosulma iisulu ¢oxdan molumdur.
Qosulma telefon va telegraf xatlori, homginin digar informasiya
toyinath digar rabito Xotlori ilo (dispetcer xatti, konfrans Xatlori,
gida vo torpaglanma xatlori vo s.) miimkiindiir.

Ilo kecirmok — radioelektron kosfiyyatda olo kegirmo
dedikdo passiv gobul etmo vasitolori ilo elektromagnit enerji
signallarinin gabulu hesabina kosfiyyat informasiyasinin osldos
olunmasi basa disiiliir. Bu vasitolor bir gqayda olaraq gizli
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informasiya monbayindon uzaq mosafodo yerlosmis olur.
Istonilon radioslage sistemi, mobil rabito vasitolori ilo
(radiotelefon) aparilan danisiglar olo kegirilo bilor.

Gizli tams olma - gapali informasiya ilo islomayo
buraxilmayan subyektin, lakin miisyyan soraitdo hamin gizli
molumatt oldo etmosi (s6hbst zamani stolun {istiindo gizli
sonadin agiq olmasi, bagqa bir adamin gizli informasiya ilo
islomasi zamani onun kompiiterinin ekranina baxma vo S.)
tsuludur. Gizli tanis olmaya, homginin miiosSiso Vo $axsi
yazigmalarin pogt gondormolorinin yoxlanmasi da aiddir.

Saklini ¢cakmok — lazimi obyektin soklinin alds edilmasi
iisuludur. Usulun 6zolliyi - miisahido obyekti haqqinda
giymatli, detalli malumatlarin sanadliliyidir (haqgiqiliyidir).

Informasiyanin  yigilmas1  vo analitik emal —
informasiyanin Gyranilmasinin va natica ¢ixarilmasinin son
morhalosidir. Bir tisulla ragibin foaliyyati hagqinda tam hacmli
molumat slds etmok miimkiin deyil. Cinayatkar no gadar ¢ox
informasiya toplamaq imkanlarina malikdirso, miibarizodo bir
0 gadar ¢ox ugur alds eds bilar. Tez bir zamanda vo tam olaraq
lazimi informasiyan1 toplayib, emal edib qorar vers bilon soxs
ugura timid edo bilor.

Qeyri-qanuni miidaxilani hayata kecirmak iiciin istifada
olunan texniki vasitalar.

Akustik nazarat. Akustik nozarst sistemino miixtolif
radiomikrofonlar aiddir ki, onlarin toyinati informasiyanin
alinmasi vo radiokanal vasitasils otiiriilmasidir.

Radiomikrofonlar — informasiya olo kegiron xiisusi
qurgudur. Istifadesine gora:

e Sado - daimi siialanan;

e Nozarot olunan yerdo danisiq vo ya kily amoalo

galorkan otiiriilma {igiin iso diisan;
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e Mosafodon idaro olunan — miiayyan mokana noazarat
etmok {¢lin lazzm olan, vaxta goro sOndiiriiliib-
yandirilan.

Informasiyan1 olo kegiron vo radiokanal vasitosilo 6tiiron
xiisusi qurgulari agagidaki alamatlarina gora tasnif etmok olar:

e Istifado olunan tezlik diapazonuna géro (27 MHs-don
1.5 GHs-o gadar va daha ¢ox)

e Islomo davamiyyaetine gors (5 saatdan 1 ilo gador);

e Faaliyyat radiusuna gora (15 m-don 10 km-o kimi);

e Modulyasiya noviine gora (AM, CM va S.).

Son vaxtlar akustik informasiyani otliirmak iiclin agsagida
bohs edilocok mixtalif “qeyri-ononovi kanallardan” istifado
edon qurgular tatbiq olunur:

Infragurmizi - diapazonda  informasiyam  alo  kecirmo
qurgulari. Belo qurgular agkar etmok ¢atin olur. Kasilmoz is
middoti 1-3 giindiir. Bu qurgulardan adston informasiyanin
otiirilmo mosafosini artirmaq tgiin istifado olunur. Onlar
adoton  poncarolor  o6niindo,  ventilyasiya  dsliklorinda
yerlosdirilir. Informasiyanm1 qobul etmok {igiin 10-15 m
mosafodo etibarli olagoni tomin edon IQ diapazonlu xiisusi
gobuledicidan istifads edilir.

Moalumatlarin  otiiriilma  kanalr  kimi 127/220/380 'V
elektrik  sobokasindon istifada edan informasiyamin  ala
kegirilmasi qurgulari. Belo qurgulari elektrik rozetkalarina,
elektrik  uzadicilarina, moigot avadanhiqlarina, elektrik
sobokasino birloson vo ya soboko kegon istonilon yers
qurasdirilir. Bu qurgularin stiin cohati mohdudiyyatsiz isloma
vaxtidir. Belo qurgulardan informasiyanin gobulu 300 m
radiusda elektrik sobokasino qosulmus xiisusi qobuledicilarlo
hoyata kegirilir.

223



Lazer mikrofon oasasli informasiyanmt alo  kegirmo
qurgulari. Belo qurgular 300 m moasafoda pancara siisalorinin
ragslarini geyd eds Vo onlari sas signalina ¢evira bilir.

Qeyri-onanovi kanallardan istifado edon qurgular adatan
cox baha olur vo istifadosi ¢otindir. Bu sabobdon do onlarin
fordi soxslor tarafindon istifads edilmo ehtimali azdir.

Informasiyanin olo kecirmo qurusunu birbasa olaraq
obyektdo quragdirmaq miimkiin olmayan hallarda stetoskop
mikrofonlardan istifado olunur (sokil 6.30). Bu mikrofonlar
mohkom sadd (divar, siiso, avtomobil korpusu va s.)
arxasindaki danisiglara qulaq asmaq imkani verir. Bu sadd na
godor méhkom va bircinsli olarsa, bir o godor stetoskoplar daha
yaxsi isloyor. Stetoskop giiclondirici vo telefon (vo ya
avtomatik sosyazict qurgu) ilo birlogsmis vibrovericidon
ibaratdir.
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Sakil 6.30. Mikrofon stetoskop

Stetoskop mikrofonun kémoayi ilo 1 m vo daha galin
divarlardan danisiglara qulaq asmaq miimkiindiir. Bu sistemin
osas Ustiin cohoti onun askarlanmasinin ¢atinliyidir, yoni
stetoskop-mikrofonu qonsu otaqda qurasdirmagq olar. Informa-
siyani olo kecirmo qurgusu mokan sahibinin icazasi ilo vo
yaxud icazosi olmadan xiisusi hazirlanmis yerdo gizlodilir,
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yaxud moisot, interyer osyalarina vo ya otaqdaki doliklora
goyulur.

Rabita vasitalarina qeyri-qanuni miidaxilalar.

Son vaxtlar soxsi Vo kommersiya xarakterli infor-
masiyaya qanunsuz miidaxilonin asas lsullarindan biri telefon
danisiglarina qulag asmaq olmusdur. Telefon danisiglarina
qulag asmagq tigiin asagida qeyd olunan qosulma iisullarindan
istifada olunur:

e Telefon Xxottino paralel qosulma. Bu halda telefon
radioretranslyatorlar1 askar etmok c¢otindir, lakin xarici gida
moanbayi talob edir;

e Telefon xotlorinin kasiyins telefon radioretranslyator-
larinin ardicil qosulmasi. Bu halda telefon radiotranslyator-
larmin gidalanmasi telefon xoattindon hoyata kegirilir vo telefon
dastayi qaldirilan kimi otiiriilmoaya baslayr.

Telefon radiotranslyatorlarinin qosulmasi birbasa olaraq
telefona vo ya telefon xottindon telefon qovsagma qodor
istonilon hissado hoyata kegirilo bilor. Hal-hazirda dostayi
yerina qoyulmus telefonlarin mikrofonlarindan otaga qulaq
asmaq imkani veran telefon radiotranslyatorlar1 mdévcuddur.
Bunun igciin telefon xottinin birino yiiksoktezlikli roagslor
generatorunun siqnali verilir, digorino isa giiclondirici ilo
amplitud detektoru qosulur. Bu halda yiiksoktezlikli rogslor
mikrofondan vo ya “mikrofon effektino” malik telefon apara-
tinin elementindon kegir vo qulaq asilan otaqdaki akustik
signallar modulyasiya edilir. Modulyasiya edilmis yiiksoktez-
likli signal amplitud detektoru ilo demodulyasiya edilir vo
giiclonmadan sonra qulagasilmaya vo yazilmaya hazir olur.
Ikimoftilli xotdo yiiksok tezlikli signalin sénmosine gore bu
sistemin foaliyyat mosafosi bir ne¢o metrdon ¢ox olmur.
Telefon Xattino birbasa elektron birlosma talab etmayan telefon
danisiglarma qulaq asma sistemlori mévcuddur. Bu sistemlor
informasiyanin alo kegirilmasinin induktiv {isulundan istifado
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edir. Onlar miiayyan hocma malikdir, bels ki, zoif yiiksoktez-
likli signallart giliclondirmok {i¢lin  bir ne¢o elementdon
ibaratdir. Telefon radiotranslyatorlarindan informasiyani qobul
etmok {igiin radiokanal ilo informasiyani olo kegiron akustik
qurgularda oldugu kimi gobuledicilordan istifads olunur. Hal-
hazirda faks vo modem rabitasini alo kegirma sistemloari inkisaf
edir.

Telefonlara va xatlara birbasa qosulma.

Telefon xatlorino birbasa qosulma — informasiyanin
olda edilmasinin an sads va etibarli tisuludur. On sado halda
xatlor ayrilan, boliinen qutudaki xotlora telefongu ustanin
telefon dastayi ilo qosulmasi geyd oluna bilar. Adaton pesokar
olmayan cinayotkarlar tez-tez bu dsullara ol atirlar. Pesokar
cinayotkarlar xiisusi xidmat organlarinin avadanliglarindan pis
olmayan qurgularla tachiz olunurlar. Yadda saxlamaq lazimdir
ki, telefon qovsagi 1 kOm gorginliklo tosir gostormoklo Xatti
danigiga qosa bilir. Asagi gorginlikli qulagasma qurgusunun
qosulmasini kifayot godor tez agkarlamaq miimkiindiir. Ogor
xatda siqqilt1 (¢1qqiltt) vo ya Sosin azalib-gliclonmasi esidilarso,
bu zaman telefona geyri-pesokar olmayan isulla qulaq asma
cohdlorinin olmasi ehtimali vardir.

Telefon qovsaginin amakdaslarinin satin alinmasu.

Telefon qovsaginda xidmot gdstoron personalin satin
alinmast - sirlorin istiiniin agilmasinin olduqca yayilmis
tsuludur. Bu, osason, indiysa Qodor kohno telefon
qovsaglarindan istifado olunan kigik soharlordo miimkiindiir.
Boyiik ehtimalla cinayatkar qruplar vo ya rogabst aparan
firmalar bu tisuldan istifado eds bilorlor.

Elektromaqnit zang vasitasila qulagasma.

Cagiris qurgusu kimi elektromaqnit zonglordon istifads
olunan telefon aparatlar1 bir ¢ox Olkalordo genis yayilmisdir.
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Zong dualliq xiisusiyyatine malikdir, yani elektromagnit zongs
sos dalgalari tosir gostarirss, o, miivafiq formada modullanmis
carayan yaradir. Onun amplitudu névbati emal tigiin kifayatdir.

Gizli foto va video ¢akilis.

Molumat toplamaq ii¢lin vizual miisahidanin an godim vo
cox effektli tisul oldugu molumdur. Bunun ii¢lin kosfiyyatin
tarixino miiraciot etmoayo ehtiyac yoxdur. Hal-hazirda
informasiya oldo etmok (iglin miniatiir gizli vo xiisusi (adi
osyalar formasinda) foto vo video kameralar istifado edilir
(sokil 6.31).

8

3
Sakil 6.31. Gizli foto va video ¢okilis vasitalori

e Miniatiir (gizli) kameralar maisat texnikasina qosulur,
video informasiya kabel vo ya yiiksok tezlikli kanal vasitosilo
televiziya Otiirliclisiiniin komoayi ilo otiirtliir.

e Xiisusi kameralar moigot osyasi soklindo (sigaret
qutusu, canta, kitab, qol saati) ola bilor.
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Gizli foto vo video ¢okilis ticlin nozordo tutulan
avadanliglar bir gayda olaraq xiisusi obyektivlar vo ucluglarla
tochiz olunur.

Miisahids - vizual yolla vo ya optik vasitalorin tatbigi ilo
obyekt hagqinda informasiya oaldo etmok moagsadi ilo aparilan
kosfiyyat tisuludur.

Insanlar, onlarn piyada vo nogliyyat vasitolori ilo
horakati, gortslori, digar foaliyyatlori, evlori miisahido oluna
bilor. Giindiiz vaxti miisahido gecs vaxti miisahidoya nisbotdo
daha asandir.

Miisahido noviine, middoatine, intensivliyino  vo
mogsadine goro forglonir. Miisahido gormo mosafasinds vo
uzaq mosafodon xiisusi optik sistemlor vo televiziya sistemlori
vasitasilo hoyata kegirilo bilar.

Musahido olunan faktlarin sonadlosdirilmasi
(rosmilogdirilmasi) va tohlil edilmasi mogsadi ilo onlarin
fotosakli va video goriintiisii ¢okilir. Fotogoklin ¢okilmasinin 6z
sartlorinin oldugu da malumdur.

Miisahidodon vo fotosoklin ¢okilmasindon miihafizo
olunmagq iigiin:

e Birbasa vo ya distansion miisahidoys mane olmaq
ticiin informasiya oks olunan obyektin (kompiiter, sonod)
optimal yerini segmak;

e Is1q kegirmoyan siisolorin, pardslorin, tiillorin vo digor
miihafiza vasitalorinin (gafaslorin, pancars gapilarinin) istifado
olunmasi;

e Poncoralori tohliikasiz yers agilan otaglarin se¢ilmasi;

e Miioyyon vaxtdan sonra kompiiterlorin ekraninin
sonmasi proqramindan istifado edilmasi.

Qulaqg asmadan miihafiza.

Qulagasma — agentlor, miisahidagilor, xtisusi dinloma
postlar vasitasilo totbiq olunan sonaye casuslugu va kosfiyyat
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tsuludur. Texniki rabito vasitalori ilo otiiriilon danisiglarin vo
mesajlarin da dinlonilmasi hayata kegirilir.

Molumdur ki, danisanin akustik dalgalar1 birbasa vo ya
binanin konstruksiyalarindan kegorok dinloyiciys catarsa, bu
zaman dinlonilma bilavasito hesab olunur. Lakin miixtalif
texniki vasitalordon (mikrofonlar, radioqosma, lazerlor, yliksok
tezlikli ragslor) istifado etmoklo danisiglara qulaq asma genis
yaytlmigdir (sokil 6.32).

‘ Qulagasma

|

Bilavasito Texniki vasitalarin
komayi ila
> Mikrofonla
> Birbasa
f '
( ; A > Radiogosma
Bmanm i vasitasila
» konstruksiyasindan L )
kecarak .
\ / > Lazerlo
( ™
Yiiksak tezlikli
> birlosma ilo
“ 7

Sokil 6.32. Qulag asma noviori

229




Mikrofon sistemlari ila dinlanilmanin  qarsisinin
alinmasi.
Mikrofon texniki vasitolorin komoyi ilo  dinlonilma
sisteminin birinci halgasini togkil edir.
Moalumdur ki, insan tarafindon gobul edilmays goéra sos
diapazonu asagidaki kimi tosnif olunur:
e Esidilmoays gora (16-20000 Hs);
e infrasos (16 Hs-don asagi);
e Ultrasos (20 000 Hs-don yuxart).

Miibarizs todbiri kimi mikrofona ultrasss tezlikli akustik
tosirlor totbiq olunur. Belo tosir danisiglarin aparilmasina mane
olmur, lakin digar signallara boyiik tosir gostarir.

Mikrofon torafindon gobul olunan sas elektrik ragslorine
cevrilir vo bunlar gobul edilorok emal olunan qurgulara
gondorilir.

Mosafodon idaro olunan mikrofonlarin bir niimunasi do
“telefon qulaq” qurgusunu hesab etmok olar. Bu qurguda
mikrofon va mikrofonun idars olunma sxemi telefon qovsagina
quragdirilir. Belo qurgu vasitosilo ofislords, evdo vo digor
miiossisalords  danisiglarin  dinlonilmasini  gaharin istanilon
telefonundan, hotta digar sohardon va 6lkadan hoyata kegirmok
miimkiindiir. Dinloyici aparatin igo salinmasi iiclin qurgu
quragdirilan telefon aparatina zong vurmaq lazimdir.

e Ik zongdon sonra aktiv rejima kegir,

e 10-15 saniyadon sonra ikinci zongdo 40 saniyo
miiddatindo mosgul olmasina dair yalan signallar verir, bundan
sonra homin signallar dayanir vo mikrofon iso disiir,
dinlonilms baglanir. ©gar abonent kimasa zong etmoak iigiin
telefonun dostoyini qaldirarsa, dinlonilmo dayanir, adi zong
zamani da agkarlanmur.
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Sakil 6.33. Qosulmus mikrofonlardan signallarin étiiriilma tisullart




Strateji toyinatli obyektlordo miisaviralorin, danisiglarin
vo konfidensial, moxfi sohbotlorin aparilmasi, cinayatkarin
qarsisinin - alinmasi {iglin xiisusi, dinlonilmadon miihafizo
olunmus otaqlar yaradilir. Belo otaqlara xiisusi status verilir,
onlar asagidaki toloblor nozars alinmagla tachiz olunur:

e Belo otaglar yerlosdirilon binalar 24 saat miihafizo
olunmali va signalizasiya sistemino malik olmalidir;

e Otaq mimkiin godor binanin ortasinda, rohbarliyin
otagi ila yanas1 yerlogmoalidir;

e Ogor otagda pancaranin olmasina ehtiyac varsa, onlar
eyvansiz olmali, digor qonsu bina torofo ¢ixmamali, daxili
hayata istigamatlonmali va ya domir gofaslo baglanmalidir;

e Otaq daxilindo minimum sayda mebel olmalidir;
mebellorin konstruksiyast dinloma texnikasinin askarlanmasi
lizro miitoxassiso mane olmamalidir;

e Otaqgda miimkiin qodor radioelektron qurgular,
kompiiterlor, televizorlar, magnitofonlar olmamalidir;

Bundan olavs, soffaf, lizvii siisodon vo plastikdon
hazirlanmis  kabinodo danisiglarin  kegirilmoasi  tisulu  da
molumdur. Bu, onun iigiin edilmisdir ki, istonilon konar (soffaf
olmayan) predmeti, homginin kimso torofindon qoyulmus
qulagasma aparatin1 dorhal segmok miimkiin olsun. Belo
kabinodo biitiin predmetlor, homginin mebel do soffaf
plastikdan hazirlanir.

Miihafizo Gisulunu segorkon yadda saxlamaq lazimdir ki,
obyektdaxili rejimin qorunmasi ilo yiiksok effekto nail olmag
miimkiindiir.

Telefon  damisiglarimin  tahliikasizliyinin - tamin
olunmas.

Comiyyatin  kommunikasiya texnologiyalari dovriindo
telefon danisiglarinin tam miihafizosi problemi aktual masaloya
cevrilir, belo ki, cinayatkarlar xidmoti vo soxsi telefonlara

232



qulaq asmagla masgul olurlar. Belo hallarda telefon xatlorina
qosulma, yiiksok tezlikli qosulmalar vo digar dinloma
usullarindan  tez-tez istifado edilir. ©On ¢ox telefon
radioqogmalarindan istifads olunur.

Telefon radioqosmasi binada telefon danisiqlart nozarot
olunmali yerlors qurasdirilir. Bunun {ii¢iin telefon radioqosmasi
bilavasito telefon aparatina, telefon rozetkasina, vo otagin
istonilon yerinds telefon naqiline, otagdan keanarda iss binanin
boliisdiiriicii qutusuna qosula bilor. Bundan olavs, telefon
qovsagi (Telefon stansiyasi) da zaif noqto hesab oluna bilor,
belo ki, radioqogmalar1 birbasa telefon qovsaginda da
qurasdirmaq miimkiindiir.

Bas vero bilocok hallarin ¢ox olmasi telefon danisig-
larinin - miihafizosinin miimkiin tadbirlorini vo tsullarini
miloyyon edir. Aydindir ki, telefon rabito kanalinin tohliiks-
sizliyini tomin etmok ¢otin vo bahadir. Telefon kanallar ilo
otiriilon mesajlar1 baglayan qurgulardan istifado etmok, ya
danigiglarin konfidensialligint vo ya moxfiliyini tomin edon
toskilati todbirlor gormok igtisadi baximdan daha olverislidir.

Telefon danisiglarinin ~ dinlonilmasi  ilo  miibarizo
tsullarindan sadosi, homginin do miihiim olam telefon
danigiglarinin hoyata kegirilmosi zamani ciddi intizamin tomin
edilmasi todbiridir. Xarici telefon olagesi ilo miisyyan qrup
insan mosgul olmahidir. Danisiglar zamani toskilatlarin,
miossisalorin, vozifali soxslorin adlar1 vo digar vacib
moalumatlar hallanmamalidir. Telefonla tapsiriqlarin, gostoris-
lorin, miiassisanin vo toskilatin voziyysti hagqinda molumat-
larin verilmasi qadagan olunmalidir.

Bundan olavs, toskilati tadbirlorin do goriilmasi vacibdir.
Moasalon, binalarin vo otaqglarin telefon xatlorinin ¢okilmasi
zamani planlasdirmaq lazimdir ki, onlara nozarat etmak rahat,
dinloms imkanindan istifado etmok ¢atin olsun. Telefon xatlori
kegirilorkon onlarin paralel ¢okilmasi va bir-biri ilo kasigsmasini
minimal hadds ¢atdirmaq lazimdir.
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Konar qosulmalar1 vaxtinda miioyyon etmok iigiin
rabitoyo cavabdeh omokdaslar telefon xatlorinin voziyystinoe
daim nazarat etmoalidirlor. Danisiglarin esidilmasinin doyismasi
Vo kiiylorin, xisiltilarin, tiqqiltilarin olmasi dorhal nozars
alinmalidir. Belo olan halda telefon aparati xostdon tamam
ayrilmalidir ki, biitiin dinlanilmo ehtimallar sifra endirilsin.

Danisiglarin dinlonilmasi ilo miibarizods daha bir effektli
todbir moxfi danisiglarin aparilmasi {igiin skrembler va nitgin
maskiratorudur. Skrembler — nagillo v radioslags il dinlonils
bilon malumatlarin gizladilmasi {igiin avtonom va ya qosulmus
qurgudur.

234



Fasil iizra yoxlama suallari

Qeyd olunan fikrin sahv va ya diiz oldugunu miiayyanlasdirin

Diz Sahv

1. Vizual-optik kanalla da informasiyanin
sizmas1 hoyata kego bilor

2. Insan nitqinin tezliyi 20 — 20000 Hs
araliligindadir.

3. Divarlarin vo tavanlarin tizlonmosi iigilin
xiisusi hermetik akustik panellordon istifads
etmoklo elektromaqnit kanallarla sizmadan
miihafizo olunmagq olar.

Test suallarint cavablandirin:
1. Elektromaqnit sizma kanallari neca tasnif olunur?

a) Yaranmasina goro

b) Siialanma diapazonuna gora
) Yayilma miihitino géroa

d) Tezliyino gors

2. Informasiyanin  s;zma  kanallarinin  yaranma
sabablari hansilardir
a) Ehtiyatsiz davranma
b) Toatbig olunan sxemlarin mitkommal olmamasi
c) Elementlorin istismar baximindan kéhnalmosi
d) Informasiyanin kenar soxslorin alina kegmasi
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3. Damisiglara qulaq asma asason hansi yollarla
hayata kegirila bilar?
a) Bilavasits
b) Vizual
c) Maddi-materialin komayi ilo
d) Texniki vasitalorin komayi ilo

Aciq suallarin cavablarini ahatali geyd edin:

1. Lifli optik xatlordo vo rabits sistemlorinds sizmadan
miihafizo neco hoyata kegirilir?

2. Omokdasliga macbur etma necs hoyata kegirilir?
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TERMINLOR

Aq1q informasiya — oldo olunmasi, islonmasi, verilmasi
Vo ya istifadasi Azarbaycan Respublikasinin qanunvericiliyi ilo
mohdudlagdirilmayan vo imumi istifado iiglin toyin olunmus
sonadlosdirilmis informasiya;

Biometrik identifikasiya — biometrik informasiya
ehtiyatinda verilmis biometrik molumatin monsub oldugu
soxsin miiayyanlogdirilmasi ii¢iin aparilan sorgu—axtaris islori
tizro todbirlor;

Biometrik informasiya — identifikasiya vo verifikasiya
moagsadi ilo informasiya sistemlarinds toplanilan, saxlanilan,
islonilon va otiiriilon biometrik molumatlar;

Biometrik informasiya ehtiyati — fordi molumatlarin
informasiya ehtiyatlariin torkibinds biometrik molumatlar
olan resurslar;

Biometrik informasiya xidmatlori —  biometrik
informasiya ehtiyatlarmin miioyyon olunmus istiqgamatlorda
toplanilmasi, islonilmasi vo miibadilasi tizra foaliyyat.

Biometrik malumatlar — identifikasiya edilmis vo ya
identifikasiya olunan fiziki soxsin fizioloji xiisusiyyatlorini
xarakterizo edon, onu birmonali vo ya digor molumatlarla
uzlagdiraraq identifikasiya etmaya imkan veron (sl-barmaq vo
ovuc izlori, iiz tosviri, goziin qiizehli vo tor qisasi, saS
fragmenti vo onun akustik parametrlori, dezoksiribonuklein
tursusu (DNT) analizinin naticalori, badon 6lgiilori, badanin
xtisusi olamatlorinin va qiisurlarinin tosviri, yazi xatti Vo imzasi
Vo s.), miivafiq standartlar tatbiq olunan vo maddi dasiyicida
oks etdirilon fordi moelumatlar;

Biometrik molumatlarin  subyekti — barasinds
biometrik molumatlarin toplanilmasi, iglonilmasi vo miihafizasi
hoyata kegirilon identifikasiya edilmis vo ya identifikasiya
olunan fiziki soxs;
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Biometrik texnologiyalar — informasiya proseslori
zamani istifado edilon biometrik molumatlarla slagadar olan
informasiya texnologiyalari;

Biometrik verifikasiya — verilmis biometrik malumatla
biometrik informasiya ehtiyatinda olan biometrik molumatin
miiqayisasi {lizra tadbirlor;

Cinayatkar (pis niyyatli saxs) — informasiya prosesinin
normal faaliyyatini pozmag mogsadi ilo ona tosir gostaran
subyekt;

Dovlat sirri — dovlatin harbi, xarici-siyasi, iqgtisadi,
kosfiyyat, oks—kosfiyyat vo omoliyyat—axtaris faaliyyati ilo
bagl olub, dovlst torofindon miihafizo edilon vo yayilmasi
Azorbaycan Respublikasinin tohliikasizliyina ziyan vura bilon
molumatlardir;

Dovlat sirri ilo islemays buraxilma - votondaslarin
dovlat sirri togkil edon molumatlarla tanis olmaga, miiassiso,
idaro vo toskilatlarin iso belo moalumatlardan istifado etmoklo
islorin icrasmna buraxilmasi hiiququnun rosmilagdirilmasi
qaydasidir;

Dovlat sirri taskil edon malumatlarin dasiyicilarn —
dovlot sirri toskil edon molumatlarin romzlor, obrazlar,
signallar, texniki gorarlar vo proseslor soklindo oks olundugu
maddi obyektlor, o ctimladan fiziki sahalordir;

Dovlat sirri toskil edan malumatlarin siyahis1i —
miivafigliyino géro molumatlarin qanunvericiliklo miioyyan
olunmus osaslarla vo qaydada dovlet sirrino aid edildiyi va
moxfilogdirildiyi malumat qruplarinin macmusudur.

Dovlat sirri toskil edon moalumatlarla tamis olmaga
buraxilma — solahiyyatli vozifoli soxsin icazasi ilo konkret
soxsin dovlat sirri togkil edon molumatlarla tanis olmasi
qaydasidir;

Dovlat sirrinin miihafizasi sistemi — dovlet sirrini
mithafizo orqanlariin, dovlat sirri togkil edon molumatlarin vo
homin molumatlarin  dasiyicilarinin - miihafizosi {iglin bu
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orqanlarin istifado etdiklori vasito vo metodlarin, habelo bu
magsadla hoyata kegirilan tadbirlorin macmusudur;

Feldyeger rabitasi xidmati — xiisusi kuryerlorin komayi
ila shamiyyatli va gizli sanadlorin géndarilmasi ilo masgul olan
xususi xidmat;

Fardi malumat (soxsi va aila hayatina dair malumat) —
soXsiyyati birbasa vo ya dolayisi ilo identiklogdirmays imkan
veran hadisolor, faaliyyatlor, vaziyyatlor barads faktlar, roylar,
bilgilar;

Ictimai informasiya — ganunlarla vo ya diger normativ
hiiquqi aktlarla miiayyanlosdirilon ictimai voazifalorin yerins
yetirilmasi prosesindo yaradilan vo ya oldo edilon faktlar,
raylar, bilgilar;

Ictimai maraq — comiyyotin sabitliyi, smin-amanligi,
tohliikasizliyi vo dayamigh inkisafi, dovlatin idars olunmasinda
askarligin tomin olunmasi ilo bagh ayri—ayriligda har kasin,
biitovliikde haminin bilgilandirilmasini zaruri edon meyar.

informasiya -~ yaranma tarixindon,  togdimat
formasindan vo tosnifatindan asili olmayaraq istonilon foaliyyot
noticasindo yaradilan, yaxud oldo olunan faktlar, raylar,
xabarlar vo ya digor xarakterli molumatlar;

informasiya ehtiyatlari — informasiya sistemlorindo
(kitabxanalarda, arxivlorda, fondlarda, molumat banklarinda vo
s.), habels ayrica mdvcud olan sonadlor vo sonad toplusu;

Informasiya xidmatlari — sorgu ilo miiraciot edon hor
kasi informasiya ilo toamin etmak ti¢iin gostarilon faaliyyat;

Informasiya istifadacisi — informasiya oldo etmok,
yaxud informasiya ilo islomoys buraxilmaq ti¢iin salahiyyatli
orqanlara yazili sorgu veran fiziki vo ya hiiquqi soxs;

Informasiya mohsullar1 — istifadagilorin toloblorine
osason yaradilmis vo onlarin tolobatlarmin 6donilmosi {igiin
toyin olunmus va ya tatbiq edilon sonadlogdirilmis informasiya,
informasiya sistemlori, texnologiyalar1 vo onlarin tominat
vasitalari;
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Informasiya proseslori — informasiyanin yaradilmas,
y1gilmasi, islonmasi, saxlanmasi, axtarisi, yayilmast;

Informasiya sahasi (miihit) — Informasiyanm
yaradilmasi, ¢evrilmasi vo istifadasi ilo bagli subyektlorin
foaliyyat sahasi;

Informasiya sahibi — informasiya olda etmok hiiququnu
tomin etmok ii¢lin dovlot organlari, balodiyyslor, miilkiyyat
noviindon asili olmayaraq yaradilmis hiiquqi soxslor va fiziki
soxslar;

Informasiya sistemi — informasiya texnologiyalar1 vo
sonadlorinin  togkilati vo texniki qaydada, o ciimladon
hesablama texnikasindan istifado edilmoklo nizamlanmis
maCmusu;

Informasiya sistemlori texnologiyalari, ehtiyatlar1 va
onlarin taminat vasitalarinin sahibi — gostorilon obyektlor
tizorindo ganunla miioyyon olunmus qaydada sahiblik vo
istifadoa hiiququnu hayata kegiran subyekt;

Informasiya sistemlari vo texnologiyalarimin taminat
vasitalari — informasiya sistemlorinin va texnologiyalarmin
yaradilmasi zamani hazirlanan vo onlarin istismarmi tomin
edon program, texniki, linqvistik, hiiquqi, toskilati vasitolar;

Informasiya sistemlari, texnologiyalari, ehtiyatlari va
onlarmm tominat vasitalorinin miilkiyyatgisi — gostorilon
obyektlor tizorindo tam sahiblik, istifads, saroncam vermoa
hiiququnu hoyata kegiron subyekt;

Informasiya sorgusu — informasiya oldo etmok iiciin
yazili va ya sifahi miiraciat;

Informasiya sorgusu veran (bundan sonra — sorgucu)
informasiya oldo etmok {igiin yazili vo ya sifahi sokildo
miiraciat edon hiiquqi va ya fiziki saxs;

Informasiya texnologiyalar1 — informasiya proseslori
zamani, o ciimlodon hesablama va rabits texnikasinin tatbiqi ilo
istifads edilon tisul vo vasitolor sistemi;
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Informasiya tahliikssizliyi — Daxili vo xarici
tohliikolordon insanlarin, comiyyatin vo dovlatin  strateji
maraqlar1 miihafizo soviyyasi;

Informasiyalasdirma — informasiya ehtiyatlariin
formalasdirilmasi, toqdim edilmasi, istifado olunmasi asasinda
dovlat hakimiyyati va yerli 6zilinliidars orqanlarinin, togkilati—
hiiquqi vo miilkiyyot formasindan asili olmayaraq biitiin
miiossisa, idaro vo togkilatlarin, votondaslarin informasiya
tolobatlarinin vo bu sahadoki hiiquglarinin tamin edilmasinin
optimal goraitinin yaradilmasi {iglin toskilati, sosial-igtisadi va
elmi—texniki proses.

Informasiyanin istifadogisi — 0zl iciin  zoruri
informasiyanin alimmasi1 moqsadi ilo bilavasito informasiya
sistemina vo ya vasitogiyo miiraciot edon vo ondan yalniz
yararlanmaq hiiququna malik olan subyekt;

Informasiyanin kiitloays aciglanmasi — informasiyanin
sorgu verilmodon kiitlovi informasiya vasitolorinda, rosmi
nosrlorda, sorgu vo ya molumat Kkitabgalarinda yayilmasi,
Internet informasiya ehtiyatlarinda yerlogdirilmasi,
brifinglords, motbuat relizlorindo vo ya konfranslarinda elan
edilmasi, rosmi vo ya kiitlovi tadbirlords bildirilmasi.

informasiyanin  miihafizo  vasitelori - gizli
Molumatlarin  miihafizosi tgiin  nozordo tutulan texniki,
kriptografik, proqramli vo bagqa vasitolor, onlarmn oks
olundugu wvasitolor, habelo  molumatin  miihafizasinin
samaraliliyino nozarat vasitaloridir;

Internet informasiya ehtiyati — internet sobokosindo
yaradilan, informasiyanin yayilmasi ii¢lin istifado olunan,
miraciot edilmasi iliglin domen adma vo sahibi torofindon
mioyyonlosdirilmis digor isarolonmoys malik olan informasiya
ehtiyati;

Internet informasiya ehtiyatinin sahibi — internet
informasiya ehtiyatindan istifado edilmasi, o climloden burada
informasiya yerlosdirilmasi qaydalarini sarbast olaraq miiayyan
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edon, internet informasiya ehtiyatina sahiblik vo istifado
hiiquglarina malik olan soxs;

Kommersiya sirri — hiiquqi vo fiziki soxslorin istehsal,
texnoloji, idareetmo, maliyys vo basqa foaliyyoti ilo bagli,
sahibinin raziligit olmadan agiglanmasi, onlarin qanuni
maraqlarina ziyan vura bilon molumatlar;

Kommersiya sirrini yaymaq - miivafiq
qanunvericiliyin, yaxud miiqavilo sortlorinin pozulmasi yolu ilo
kommersiya sirrinin bagqa soxslors agiqlanmasi;

Kommersiya sirrinin dastyicilar1 — kommersiya sirrinin
isarolor, tosvirlor, diisturlar, texnoloji proseslor, signallar vo
basqa formada ifads edildiyi maddi vo geyri-maddi obyektlor;

Kommersiya sirrinin alda olunmasimin geyri—ganuni
iisullart — kommersiya sirrinin  sonadlori  ogurlamagq,
fotosoklini ¢okmok, suratini ¢ixarmagq, zor totbig etmok vo ya
hodalomak, riisvat vermok, kommersiya sirrinin rejimina riayot
olunmasi 6hdaliklarini pozmag ve ya pozmaga tohrik (vadar)
etmok, molumatlarin  Otlirilmo  kanallarina  qosulmagq,
danisiglara qulaq asmaq vo misahido aparmaq Kimi geyri—
qanuni tisullarla alds edilmasi.

Kommersiya sirrinin konfidenti — kommersiya sirrini
qanuni osaslarla kommersiya sirrinin sahibindon oldo edon
hiiquqi ve ya fiziki soxs;

Kommersiya sirrinin rejimi — kommersiya sirrinin aldo
edilmasinin mohdudlasdirilmast iizro kommersiya sirrinin
sahibi vo ya konfident torofindon miisyyon olunmus hiiquqi,
toskilati, texniki vo digor tadbirlor sistemi;

Kommersiya sirrinin sahibi — kommersiya sirrino
qanuni asaslarla malik olan hiiquqi ve ya fiziki goxs;

Konfidensial informasiya — votondaslarin, miilkiyyat
noviindon asili olmayaraq yaradilmig idars, miiassisa Vo
toskilatlarin, digor hiiquqi soxslorin qanuni maraqglarinin
qgorunmast magsadi ilo aldo olunmasina mahdudiyyat goyulan
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molumatlar, habels peso (hokim, vokil, notariat), kommersiya,
istintag vo mohkama sirlori;

Maxfilik grifi — molumat dasiyicisinin 6ziinds vo ya ona
gosulan sonadlordo qoyulan, dasiyicisi oldugu molumatin
moxfilik daracasini gostaran rekvizitlordir;

Malumat — tebistdo vo comiyyatds bas veran hadisalar,
proseslor, tozahiirlor, foaliyyatlor vo osyalar barado faktlar,
raylar, bilgilar;

Mbolumat toplularmmin hiiquqi qorunmasi — molumat
toplularinin qurulugsunun mislliflik hiiququ vo mozmununun
xilisusi qorunma hiiququ ilo bir—birindon asili olmayan ikili
gorunma formast,

Mbolumat toplusunun dorc edilmasi — molumat
toplusunun kompiiterin yaddasina yazilmasi vo ¢ap matninin
buraxilmasi da daxil olmagla niisxalorin saymnin zoruri
ehtiyaclar1 6domaosi sorti ilo ohalinin geyri-miioyyan dairasine
toqdim edilmasi;

Mbjlumat toplusunun istifadasi — molumat toplusunun
suratgixarilmasi, dorc edilmosi, kiitlovi niimayisi, ifast vo
bildirisi, yayilmasi, o ciimlodon onun yenidon islonmasi
(modifikasiyas1) vo miilki dovriyyaye buraxilmasi lizro diger
horokotlor. Dorc edilmis molumat toplusu barado kiitlovi
informasiya vasitolorindo molumat verilmasi onun istifadosi
say1lmur;

Mbolumat toplusunun kiitlovi niimayisi vo ifas1 —
molumat toplusunun ohalinin geyri-miioyyan dairasinin
qavramasint miimkiin edon istonilon niimayis vo ifa formasinda
togdim edilmosi;

Mbolumat toplusunun suratcixarilmasi — molumat
toplusunun bir vo ya daha ¢ox niisxodo hor hansi maddi
dastyiciya kociiriilmosi, o ciimlodon kompiiterin yaddasina
yazilmasi;
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Mbslumat toplusunun yenidan islonmasi
(modifikasiyasi) — molumat toplusunun uygunlagdirilmasina
aid olmayan digor doyisikliklorin aparilmast;

Mbjlumat toplusunun yayilmasi — malumat toplusunun
orijinalinin vo niisxalorinin satis vo ya miilkiyyat hiiququnun
basqa yolla verilmosi il kiitloys catdirilmast;

Mbolumat toplusu — sistemli vo ya metodik qaydada
tortib edilmis vo elektron, yaxud digor vasitolorlo oaldo oluna
bilon osarlorin, verilonlorin vo digor materiallarin tagdiminin
obyektiv formasi;

Mbolumat toplusunun kiitlovi  bildirisi (kiitloys
catdirmaq maqsadils bildirisi) — molumat toplusunun naqil vo
ya nagqilsiz rabito vasitolori ilo hor hansi tisulla kiitlovi bildirisi,
o climlodon elo torzdo kiitloyo catdirilmas: ki, hor kos 6z
se¢cimino uygun olaraq istonilon yerdo vo istonilon vaxtda bu
toplunu aldo eds bilsin;

Mbolumat toplusunun uygunlasdirilmasi (adaptasiyasi)
— istifadoginin konkret texniki avadanliginda vo ya istifado
etdiyli proqrama uygun islomesini tomin etmok mogsadilo
molumat toplusunda doyisikliklorin aparilmasi;

“Nou-—hau” — oqli faaliyyastin noticesi kimi kommersiya
sirring aid  edilon, qanunvericiliys, yaxud sahibinin
miilahizolorino  osason  patentlo  miihafizo  olunmayan
molumatlar;

Salahiyyatli organ — informasiya ehtiyatlarina sahiblik,
istifado vo soroncam vermok hiiququ olan dovlot organlart,
boladiyyalor, dovlet biidcasindon tam vo ya gismon
maliyyaloson hiiquqi soxslar;

Sonadlosdirilmis  informasiya (sonad) — maddi
dasiyicida motn, sas va ya tosvir formasinda geyds alinan vo
identiklosdirmays imkan veran istonilon rekvizitli informasiya
monbayindon, saxlanma  yerindon, rosmi  statusundan,
miilkiyyot ndviindon, monsub oldugu toskilat torofindon
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yaradilib-yaradilmamasindan asili olmayaraq Sonodlosdirilmis
informasiya;

Texniki miihafiza vasitolori — molumat toplusuna
daxilolmani nozarotdo saxlayan, hiiquq sahibinin vo ya
istehsal¢inin icazo vermodiyi horokotlorin qarsisini alan, yaxud
mohdudlagdiran istonilon texniki qurgular vo ya onlarin
hissalori.
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IJLAVOLOR

Informasiya, informasiyalasdirma va informasiyanin
miihafizasi haqqinda

Azarbaycan Respublikasinin Qanunu
I fosil
UMUMI MUDDOALAR

Maddos 1. Qanunun tasir dairasi

Bu Qanun informasiyanin yigilmasi, islonmosi,
saxlanmasi, axtarisi, yayilmasi osasinda informasiya ehtiyat-
larinin formalagdirilmasi, informasiya sistemlori, texnologiya-
lari, onlarin tominat vasitolorinin yaradilmasit vo onlardan
istifado olunmasi, informasiyanin miihafizasi ilo olagadar
olaraq yaranan miinasibatlori tonzimloyir vo informasiya
proseslorinde istirak edon subyektlorin hiiquglarini miioyyon
edir.

Bu Qanun “Kiitlovi informasiya vasitalori haqqinda” va
“Muslliflik hiiququ va slagali hiiquqlar haqqinda” Azarbaycan
Respublikasinin qanunlart ilo tonzimlonon miinasibotlors samil
edilmir.

Madds 2. 9sas anlayislar

Qanunda asagidaki anlayislar islodilmisdir:

informasiya — yaranma tarixindon, togdimat formasindan
va tosnifatindan asili olmayaraq istonilon faaliyyat naticasinda
yaradilan, yaxud alds olunan faktlar, raylor, bilgilor, xobarlor
va ya digor xarakterli molumatlar;

sonadlosdirilmis informasiya (semad) - maddi
dastyicida motn, saos vo ya tosvir formasinda geyde alinan vo
identiklosdirmoayo imkan veron istonilon rekvizitli informasiya
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monboyindon, saxlanma yerindon, rosmi statusundan, miil-
kiyyot noviindon, monsub oldugu toskilat torafindon yaradilib-
yaradilmadigindan asili olmayaraq sonadlosdirilmis
informasiya;

aclq informasiya — oldo olunmasi, islonmaosi, verilmosi
va ya istifadasi Azarbaycan Respublikasinin qanunvericiliyi ilo
mohdudlasdirilmayan vo iimumi istifado {i¢lin toyin olunmus
sonadlosdirilmis informasiya;

konfidensial informasiya — votondaslarin, miilkiyyat
noviindon asili olmayaraq yaradilmig idaro, miiossiso Vo
toskilatlarin, digor hiiquqi soxslorin qanuni maraqlarinin qorun-
masit mogsadilo oldo olunmasma mohdudiyyst qoyulan
molumatlar, habelo peso (hokim, vokil, notariat), kommersiya,
istintaq vo mohkoma sirlori,

informasiya proseslori — informasiyanin yaradilmasi,
yigilmasi, islonmosi, saxlanmasi, axtarisi, yayilmast;

informasiya texnologiyalar1 — informasiya proseslori
zamani, o climladon hesablama va rabito texnikasinin totbiqi ilo
istifada edilan iisul vo vasitalar sistemi;

informasiya sistemi — informasiya texnologiyalari vo
sonadlorinin  togkilati vo texniki qaydada, o ciimloden
hesablama texnikasindan istifado edilmokls, nizamlanmig
macmusu;

informasiya ehtiyatlar1 — informasiya sistemlorindo
(kitabxanalarda, arxivlorde, fondlarda, molumat banklarinda vo
s.) olan sonadlor vo sonad massivlori, habelo ayrica mdévcud
olan sonadlar va onlarin massivlari;

internet informasiya ehtiyati — internet sobokosindo
yaradilan, informasiyanin yayilmasi iiclin istifado olunan,
miiraciot edilmosi {iclin domen adina vo sahibi torofindon
miioyyanlogdirilmis digor isarolonmaya malik olan informasiya
ehtiyati;

internet informasiya ehtiyatinin sahibi — internet
informasiya ehtiyatindan istifads edilmasi, o climloden burada
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informasiya yerlosdirilmasi gaydalarini sarbast olaraq miioyyon
edon, internet informasiya ehtiyatina sahiblik vo istifads
hiiquglarina malik olan soxs;

domen adi - internet sobokasindo yerlosdirilon
informasiya ehtiyatina miiraciotin tomin olunmasi iigiin verilon
unikal simvol diiziiliisii;

domen adinin sahibi — miiqaviloyo asason domen adina
miiddatli sahiblik edon soxs;

internet provayder =~ —  internet sobakasino
telekommunikasiya vasitolori ilo qosulmagq ti¢iin texniki imkani
tomin edon tochizatci;

host provayder - internet informasiya ehtiyatinin
istifadasinin tomin edilmasi {i¢iin 6z informasiya sistemlorinds
yerlosdirilmosi xidmatini gostoran tochizatgi;

domen adlarmm milli inzibatgis1 — “az” o6lko kodlu
yliksok  soviyyoli domen zonasinda domen adlarinin
inzibat¢iligin1 hoyata kegiron solahiyyatli soxs;

domen adlarmmin qeydiyyatcist — domen adlarin milli
inzibatgisi ilo baglanilmis miiqaviloye osason “az” 6lko kodlu
yliksak soviyyali domen zonasinda domenlarin geydiyyati tizra
xidmat gdstoran $oxs;

informasiya sistemlori vo texnologiyalarinin tominat
vasitolori — informasiya sistemlorinin vo texnologiyalarinin
yaradilmas1 zamani hazirlanan vo onlarin istismarini tomin
edon proqram, texniki, linqvistik, hiiquqi, toskilati vasitalar;

informasiya sistemlori, texnologiyalari, ehtiyatlar1 vo
onlarin tominat vasitalorinin miilkiyyatgisi — gostorilon
obyektlor iizorindo tam sahiblik, istifado, soroncamvermo
hiiququnu hoyata keciron subyekt;

informasiya sistemlori texnologiyalari, ehtiyatlar1 va
onlarin tominat vasitalorinin sahibi — gdstorilon obyektlor
iizorindo ganunla miioyyon olunmus qaydada sahiblik vo
istifado hiiququnu hayata kegiron subyekt;
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informasiyanin istifadagisi — 0Ozii {glin  zoruri
informasiyanin alimmast moqsadilo bilavasito informasiya
sistemino vo ya vasitogiyo miiraciot edon vo ondan ancaq
istifado hiiququna malik subyekt;

informasiya mohsullar1 — istifadogilorin toloblorino
osason yaradilmis vo onlarin tolobatlarinin 6donilmosi iigiin
toyin olunmus va ya totbiq edilon sonadlogdirilmis informasiya,
informasiya sistemlori, texnologiyalar1 vo onlarin tominat
vasitalari;

informasiya xidmatlori — istifadogilorin informasiya
mohsullar ilo tomin edilmasi iizra subyektlorin (miilkiyyatcilor,
sahiblor va ya vasitogilorin) foaliyyati;

informasiyalasdirma — informasiya ehtiyatlarinin
formalagdirilmasi, toqdim edilmasi, istifado olunmasi osasinda
dovlat hakimiyyeti vo yerli 6ziinliidars orqanlarinin, toskilati-
hiiquqi vo miilkiyyst formasindan asili olmayaraq biitiin
miiossiso, idara vo togkilatlarin, votondaslarin informasiya
tolobatlarinin vo bu sahadoki hiiquglarinin tomin edilmasinin
optimal soraitinin yaradilmasi ticiin toskilati, sosial-iqtisadi vo
elmi-texniki proses.

Maddo 3. informasiyalasdirma sahasindoa dévlat
siyasati

Informasiyalasdirma sahasindo dévlot siyasotinin osas
istiqgamatlori asagidakilardan ibaratdir:

e milli informasiya fozasinin formalagdirilmasi;

e informasiyalagdirma uzro foaliyyotin baglica
istigamatlorinin toyini vo meydana ¢ixan miinasibatlorin
tonzimlonmasi;

einformasiya ehtiyatlari, sistemlori, texnologiyalar1 vo
onlarin tominat vasitolori {izorinde miilkiyyetin  biitiin
formalariin inkisafina, informasiya mohsullar1 vo xidmatlori
bazarinin formalagmasina yardim edilmasi;
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e dovlot informasiya ehtiyatlarinin formalagdirilmast vo
miihafizasi ti¢lin zaoruri olan goraitin yaradilmasi;

eorazi informasiya sobokoalorinin yaradilmasi, onlarin
beynolxalq informasiya sobokolori ilo uzlagmasi, qarsiligl
olagosinin tomin edilmosi {igiin lazimi togkilati, hiiquqi, texniki
siyasatin toyin edilmosi;

edovlot informasiya ehtiyatlar1 osasinda  dovlot
hakimiyyati vo yerli 6ziinliidars orqanlari, toskilati-hiiquqi ve
milkiyyot formasindan asili olmayaraq biitiin miiossiso, idara
vo toskilatlarin, votondaslarin miivafiq informasiya ilo tomin
olunmasi ii¢lin gorait yaradilmast;

einformasiya fozasinda milli tohliikosizliyin tomin
edilmosi;

einformasiya mohsullar1 vo xidmotlori bazarinda
informasiya miinasibatlorinin subyektlori, o climlodon xarici
subyektlor torofindon inhisar faaliyyoti vo hagsiz rogabastin
qarsisinin alinmasi va yol verilmomasi;

e informasiyalagdirma miihitindo dovlot hakimiyyati vo
yerli Oziiniiidars organlarinin, togkilati-hiiquqi vo miilkiyyat
formasindan asili olmayaraq biitiin miiessise, idaro vo
toskilatlarin, votondaslarin hiiquglarinin tomin olunmasi;

e informasiyalagdirma miihitindo elmi-texniki va istehsal
styasatinin formalasdirilmasi vo hoyata kegirilmasi;

e informasiyalagdirma layihalori vo  proqramlarinin
dostoklonmasi, onlarin islonmosi vo hoyata kegirilmosi {igiin
investisiyalarin calb olunmasi sisteminin vo stimullagdirma
mexanizminin yaradilmast;

e informasiya proseslori, informasiyalagdirma vo
informasiyanin miihafizosi sahosindo hiiquqi bazanin inkisaf
etdirilmasi.

250



11 fosil
INFORMASIYA EHTiYATLARI

Maddo 4. informasiya ehtiyatlarinin hiiquqi rejimi

Informasiya ehtiyatlar1 fiziki, hiiquqi soxslorin va
dovlotin  miinasibot  obyektloridir.  Onlar  Azorbaycan
Respublikasinin informasiya ehtiyatlar1 hesab olunur vo diger
ehtiyatlar kimi ganunla gorunur.

Informasiya ehtiyatlarinin  hiiquqi  rejimi asagidaki
normalarla miisyyan edilir:

¢ informasiyanin sonadlosdirilmasi qaydalart;

e sonad vo sonad massivlari tizorinds miilkiyyat hiiququ;

e islomoyo buraxilmaq noviine gore informasiyanin
kateqoriyalart;

e informasiyanin  miihafizo  olunmasmin  hiiquqi
qaydalari.

Maddo 5. Informasiyanin sanadlosdirilmosi

Informasiyanin  sonadlogdirilmasi onun informasiya
ehtiyatlarina daxil edilmosinin miitloq sortidir. Informasiyanin
sonadlogdirilmasi Azarbaycan Respublikasinin tohliikosizliyi,
kargiizarliq, sonad vo sonad massivlorinin standartlagdirilmasi
masalalarinin togkiline cavabdeh olan miivafiq icra hakimiyyati
organlarinin miioyyon etdiyi qaydalar osasinda hoyata kegcirilir.

Azorbaycan Respublikast qanunvericiliyino miivafiq
surotdo informasiya sistemlorindon, o ciimlodon avtomatlagdi-
rilmis sistemlordon alinmis sonad vozifali soxs torofindon
imzalandigqdan sonra hiiquqi qiivvoyos malik olur.

Informasiya vo telekommunikasiya sistemlorindo dovr
edon sonad elektron imzas vasitasila do tasdiq edils bilar.
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Maddo 6. Informasiya ehtiyatlari, sistemlori, texnolo-
giyalar1 vo onlarin tominat vasitalari iizorinds miilkiyyat
hiiququ

Informasiya ehtiyatlari, sistemlori, texnologiyalar1 va
onlarin tominat vasitolori iizorindo miilkiyyotin Azorbaycan
Respublikas1t ganunvericiliyindo nozordo tutulmus biitiin
formalarina yol verilir.

Fiziki vo hiiquqi soxslor onlarin vosaitlori hesabina
yaradilmig, qanuni yolla oldo edilmis, yaxud bagislama,
varasalik qaydasinda toplanmis informasiya ehtiyatlarinin,
informasiya sistemlorinin, texnologiyalarinin vo onlarin
tominat vasitolorinin miilkiyyastgisidirlor.

Azorbaycan Respublikasinin biidco vosaitlori vo dovlst
idara, miiossisa va togkilatlarinin vasaitlori hesabina yaradilan,
oldo edilon, toplanan informasiya ehtiyatlari, sistemlori,
texnologiyalart vo onlarin  tominat  vasitolori  dovlot
miilkiyyatidir.

Informasiya ehtiyatlari, sistemlori, texnologiyalar1 va
onlarin tominat vasitolori {izorinde miilkiyyst hiiququnun
hoyata kecirilmosi qaydast Azorbaycan Respublikasinin
qanunvericiliyi ilo miioyyeon edilir.

Sonadlosdirilmis informasiyani Azarbaycan
Respublikasinin qanunvericiliyi ilo miioyyon edilmis qaydada
icra hakimiyyati orqanlarina miivafiq toskilatlara togdim edon
subyektlor bu sonadlore miilkiyyat vo onlardaki informasiyadan
istifado etmok hiiquqlarini itirmirlor. Bu sonadloradévlat vo
onlar1 toqdim etmis subyektlor birgo sahiblik hiiququna
malikdirlor.

Informasiya mohsulu  vo  xidmotinin  giymotlori
Azarbaycan Respublikasinin qanunvericiliyino miivafiq olaraq
icra hakimiyyati orqanlart torofindon vo ya baglanmis
miiqavilslorls miisyyon edilir.

Informasiya proseslorindo istirak edon, informasiya
mohsulu vo xidmatlorini azad realizo edon biitlin fiziki vo
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hiiquqi soxslor ilimumi informasiya bazarinin istirak¢ilar
sayilirlar.

Informasiya istifadogilori, informasiya mohsul vo
xidmatlorinin miilkiyyetcilori, sahiblori vasitagilorini, informa-
siya noviinii vo islonmo iisulunu, informasiya mohsullar1 vo
xidmaotlorinin nomenklaturasini, Azorbaycan Respublikasi
ganunvericiliyindo nozords tutulmus hallar istisna olmagqla,
azad se¢mok hiiququna malikdirlor.

Informasiyanin islonmo vasitolori iizorindo miilkiyyot
hiiququ informasiya ehtiyatlar1 {izoerinde miilkiyyat hiiququ
yaratmir.

Islonmo vasitolorinin birgs istifads olunmasi halinda ilkin
sonadlor sahiba moxsus olur, tdromo mohsulun moxsuslugu iso
miigavilo ilo miioyyon olunur. Informasiya ehtiyatlarinin
miilkiyysteisi onun yaratdigi informasiyanin keyfiyystino goro
masuliyyat dastyir.

Dovlat sirri toskil edon informasiya ehtiyatlari ilo islomo
gaydalar1 vo miilkiyyat miinasibaotlori “Dovlot sirri haqqinda”
Azarbaycan Respublikasinin Qanununa va diger qanunvericilik
aktlaria asason tonzimlanir.

Madds 7. Dovlat informasiya ehtiyatlari

Dovlot informasiya ehtiyatlarinin formalasdirilmasinda
dovlot hakimiyyoti vo yerli Oziiniiidaro orqanlari, toskilati-
hiiqugi vo miilkiyyst formasindan asili olmayaraq biitiin
miiossiso, idars vo toskilatlar, votondaslar istirak edo bilarlor.

Dovlot hakimiyysti orqanlar1 onlarin  seroncaminda
dovlat informasiya ehiyatlarin1 formalasdirir vo solahiyyatlori
daxilindo onlardan istifadoni tomin edirlor.

Dovlot hakimiyyot orqanlart vo togkilatlarinin dévlot
informasiya ehtiyatlarinin  formalasdirilmast  sahasindoki
foaliyyoti dovlot biidcosindon, xiisusi veosaitlordon vo digor
fondlardan maliyyolosdirilir.
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Maddo 8. Dovlot informasiya ehtiyatlarinin formalas-
dirilmas1 iiciin sanadlosdirilmis informasiyamin toqdim
olunmasi

Informasiya  ehtiyatlarmin ~ formalagdirilmast ~ va
islonmasina cavabdeh olan organ va toskilatlarin siyahisi, eloco
do dovlot hakimiyyati vo yerli 6ziliniiidaro organlari, toskilati-
hiiquqi vo miilkiyyot formasindan asili olmayaraq biitiin
miiossiso, idaro vo toskilatlar, votondaglar torofindon
sonadlosdirilmis informasiyanin toqdim olunma qaydasini
miivafiq icra hakimiyyati organ1 miioyyon edir.

Dovlat sirri togkil edon konfidensial informasiyanin
formalagdirilma  vo  islonmo  qaydalar1  Azorbaycan
Respublikasinin ganunvericiliyi ilo miioyyan edilir.

Madds 9. Milli informasiya ehtiyatlar

Dovlot hakimiyyati vo yerli Oziiniiidaro orqanlari,
togkilati-hiiquqi vo miilkiyyst formasindan asili olmayaraq
biitiin miiossiso, idars vo toskilatlar votondaslarin informasiya
ehtiyatlar1 vo ya onlarin miioyyon hissalori Azerbaycan
Respublikasinin ganunvericiliyino osason milli informasiya
ehtiyatlar1 elan edilo bilor vo milli servet kimi miihafizo
edilmalidir.

Maddo 10. Informasiyanin tasnifat

Oldo olunma ndviine goro informasiya limumi istifado
iiclin agiq vo alinmasi mohdudlagdirilan informasiyalara
boliiniir. Azarbaycan Respublikasinin ganunu ilo alde olunmasi
mohdudlasdirilmayan informasiyalar ag¢iq informasiyalar
say1lir.

Oldo edilmosi ganunla mohdudlasdirilan informasiyalar
hiiquqi rejimino goro moxfi vo gizli (konfidensial) olur. Dovlot
sirri maxfi, votondaglarin, miilkiyyat ndviindon asili olmayaraq
yaradilmis idars, miiessiso vo toskilatlarm, digor hiiquqi
soxslorin ganuni maraglarinin qorunmasi mogsadilo aldo
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olunmasina mohdudiyyat qoyulan peso (hokim, vakil, notariat),
kommersiya, istintaq vo mohkams sirlori, konfidensial xarakter
dastyir. Fordi molumatlar daxilolma (aldo olunma) noviine goro
konfidensial vo agiq kateqoriyalara boliindir.

Mbolumatlarin dovlet sirrino aid edilmasi, istifadasi
qaydalar1 vo miihafizasi "Ddvlat sirri haqqinda" Azerbaycan
Respublikasinin  Qanunu ilo miioyyon edilir. Konfidensial
informasiyanin toplanmasina, islonmaesing, istifadesine vo
yayillmasina yalniz Azorbaycan Respublikasinin ganunverici-
liyinds miioyyan edilmis hallarda yol verils bilor.

111 fasil

INFORMASIYA EHTiYATLARININ iSTIFADO
OLUNMASI

Maddo 11. Informasiya ehtiyatlar1 ilo islomoaya
buraxilma hiiququ

Alinmasi mohdudlagdirilmig sonodlosdirilmis informasiya
istisna  olmaqla informasiya ehtiyatlar1 ilo islomoyo
buraxilmaqda istifadogilor borabor hiiquglara malikdirlor vo
molumatlardan istifado edilmosinin zoruriliyini informasiya
ehtiyatlarinin miilkiyyoatgisi vo ya sahibi garsisinda osaslandir-
maga mocbur deyillar.

Istifadagilor torofindon qganuni osaslarla informasiya
ehtiyatlarindan oldo olunmus informasiyadan kommersiya
maqsadlari liclin téromo informasiya mshsulunun yaradilma-
sina yalniz almma monboyine istinad edilmoklo istifade
olunmasina icazo verilir. Bu halda istifadogiyo moxsus olan
monfaat dovloet informasiya ehtiyatlarindan alinmis infor-
masiyadan deyil, toromo informasiya mohsulunun yaradilmasi
naticasinds olur.
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Istifadogilora informasiya ilo islomoys buraxilmanin
qaydasi, bu Qanunun toloblorino omal edilmoklo miivafiq icra
hakimiyyoti orqant vo ya miilkiyyotci torofindon miioyyon
edilir. Bu qaydalar vo gostorilon xidmotlor haqqinda
molumatlarin verilmasi ii¢lin haqq alinmur.

Informasiya ehtiyatlarindan istifado edonloro haqq:
O0donilmodon vo ya xidmsotloro ¢okilon xorclori qismon
0domokls togdim olunan informasiya xidmatlorinin siyahisi
mivafiq icra hakimiyyoti orqani torafindon miioyyan olunur.
Gostorilmis  xidmotlora  ¢okilmis  xorclordoki  forqin
kompensasiyast dovlot biidcoesindon, xiisusi vosaitlordon vo
digor monbolordon 6danilir.

Madds 12. Fiziki va hiiquqi saxslorin 6zlari barasindo
informasiyaya buraxilmaq hiiququ

Fiziki vo hiiquqi soxslor barasindo sonadlogdirilmis
informasiyanin siyahisi vo onlarin informasiya sistemlorinds
istifado  edilmosi qaydast  Azorbaycan Respublikasinin
qanunvericiliyi ilo miioyyeon edilir.

Fiziki  vo  hiiquqi  soxslor  Ozlori  barssindoki
sonadlogdirilmis informasiyaya, Azerbaycan Respublikasinin
gqanunvericiliyi ilo miioyyon edilmis hallar istina edilmoklo,
maneasiz olaraq buraxilmaq, bu informasiyada doqiqlosdir-
molor aparilmasini tolob etmok, informasiyadan kimlorin
vohans1 magsadils istifads etdiyini bilmok hiiququ vardir.

Maddo 13. Informasiya ehtiyatlar1 miilkiyyotcisi vo ya
sahibinin moasuliyyati

Informasiya  ehtiyatlarindan  istifado  qaydalarinin
pozulmasina, istifadocilorin  hiiquqlarinin  asassiz  olaraq
mohdudlagdirilmasina gore miilkiyyat¢i vo ya sahib, habelo
vozifali soxslor Azorbaycan Respublikasinin qanunvericiliyi ilo
miioyyonlosdirilmis qaydada masuliyyet dastyirlar.
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1-1 fosil
INTERNET INFORMASIYA EHTiYATLARI

Maddo 13-1. internet informasiya ehtiyatinin
yaradilmasi va ugotu

13-1.1. internet informasiya ehtiyat: ii¢iin domen adi
“az” 6lko kodlu yiiksok soviyyali domen zonasinda vo ya digor
domen adlar1 zonalarinda se¢ilo bilor.

13-1.2. “az” 6lks kodlu yiiksok soviyyali domen adlarinin
geydiyyati domen adlarinin milli inzibatgis1 vo geydiyyateilari
torofindon hoyata kegirilir. Domen adlarinin milli inzibatgisi
geydiyyatdan ke¢mis domen adlarinin reyestrini aparir vo
reyestr malumatlarindan sorgu osasinda istifadoni tomin edir.

13-1.3. “az” 6lko kodlu yiiksok soviyysli domen adlarinin
qeydiyyati vo istifadesi qaydalari, habelo domen adlarinin
reyestrino daxil edilon molumatlar miivafiq icra hakimiyyati
orqani torafindon miisyyon edilir.

Maddo 13-2. internet informasiya ehtiyatinda
informasiyanin yayilmasi

13-2.1. Internet informasiya ehtiyatinin sahibi homin
informasiya ehtiyatinda yerlosdirilon informasiyanin torkibi vo
onun yerlosdirilmosi gaydasinin  miioyyon edilmosinda
miistogildir. Internet informasiya ehtiyatinin vo onun domen
adinin sahibi homin informasiya ehtiyatinin qanunauygun
foaliyyotini tomin etmolidir vo buna goéro soxson mosuliyyat
dasiyir.

13-2.2. Internet informasiya ehtiyatinin vo onun domen
adinin sahibi hiiquqi soxsdirso adi, toskilati-hiiquqi formasi,
elektron pogt tinvani, fiziki soxsdirse adi, soyad1 vo atasinin adi
va elektron pogt linvani homin saytda aydin oxuna bilon yerda
vo formada yerlogdirmolidir.
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13-2.3. Internet informasiya ehtiyatinin vo onun domen
adinin sahibi homin informasiya ehtiyatinda asagidaki
yayilmasi qadagan edilon informasiyanin yerlosdirilmasine yol
vermamalidir:

13-2.3.1. terrorgulugun tobligi vo maliyyolosdirilmosi,
terrorculugun hoyata kegirilmosinin ilisul vo  vasitolori,
terrorguluq moqsadi ilo tolim toskil etmo vo ya kegirmo barado
molumatlar, habels terrorculuga aciq ¢agirislar;

13-2.3.2. zorakiligin vo dini ekstremizmin tobligino dair
molumatlar, milli, irqi vo ya dini nifrot vo diismangiliyin
salinmasina, dévlatin konstitusiya qurulusunun zorla doyisdiril-
masing, orazi biitovlilyliniin par¢alanmasina, hakimiyyatin
zorla alo kegirilmasina vo ya saxlanmasina, kiitlovi igtisaslarin
togkil edilmosine yonalon agiq ¢agiriglar;

13-2.3.3. dovlot sirri toskil edon molumatlar;

13-2.3.4. odlu silahin, onun komplekt hissalorinin, doylis
sursatinin, partlayict maddolorin vo qurgularin hazirlanma
qaydasi vo ya tlisullar1 barodo molumatlar;

13-2.3.5. narkotik vasitolorin, psixotrop maddslorin vo
onlarin prekursorlarinin hazirlanma va ya istifads tisullart vo
qaydasi, onlarin qanunsuz oldo edilmosi yerlori, habelo
torkibinds narkotik maddaslar olan bitkilarin kultivasiya yerlari
va ya tisullar1 barodo molumatlar;

13-2.3.6.  pornoqrafiyaya, 0 cimlodon  usaq
pornoqrafiyasina aid moalumatlar;

13-2.3.7. qumar vo digor ganunsuz morc oyunlarinin
toskilino vo hamin oyunlarda istiraka tohrik edon molumatlar;

13-2.3.8. intihar1 problemlarin halli tisulu qisminds tablig
edon, intihara borast qazandiran, onu osaslandiran vo ya
toradilmasino tohrik edon, intiharin toradilmoasi tisullarimi izah
edon vo ya qrup soklinds bir nego soxsin intihar etmasini togkil
etmok magsadi ilo yayilan moalumatlar;

13-2.3.9. tohqir vo ya bohtan xarakteri dastyan, habelos
soxs1 hayatin toxunulmazligini pozan molumatlar;
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13-2.3.10. aqli miilkiyyst hiiquglarin1 pozan molumatlar;

13-2.3.11. Azarbaycan Respublikasinin qanunlart ilo
yayilmasi gadagan edilon digor informasiya.

13-2.4. Internet informasiya ehtiyatinin vo onun domen
adinin sahibi homin informasiya ehtiyatinda yayilmasi qadagan
edilon informasiyanin oldugunu agkar etdikdo vo ya bu barado
ona miiraciot daxil oldugda, belo informasiyanin informasiya
ehtiyatindan gotiiriilmasini tomin edir.

13-2.5. Host provayder 6z informasiya sistemlorindo
yerlosdirilmis internet informasiya ehtiyatlarinda yayilmasi
qadagan edilon informasiya askar etdikdo vo ya ona bu barads
molumat daxil olduqda, dorhal onun informasiya ehtiyatinin
sahibi torafindon gotiiriilmasi tigiin todbirlor goriir.

Maddo 13-3. Iinternet informasiya ehtiyatlarinda
yayllmasi qadagan edilon informasiyanmin yerlosdirilmasinin
garsisinin alinmasi

13-3.1. Miivafiq icra hakimiyyoti orqani yayilmasi
qadagan edilon informasiyanin internet informasiya ehtiyatinda
yerlosdirilmosi hallarin1 bilavasito askar etdikdo vo ya fiziki,
hiiquqi soxslordon, yaxud dovlst qurumlarindan daxil olmus
osaslandirilmis molumatlar osasinda miioyyon etdikdo, bu
barads internet informasiya ehtiyatinin vo onun domen adinin
sahibina vo host provayders yazili xobardarliq edir.

13-3.2. Xobordarliq edildiyi vaxtdan 8 saat orzindo
yayllmasi qadagan edilon informasiya internet informasiya
ehtiyatindan gotiiriilmadikde miivafiq icra hakimiyyati orqani
hamin orqanin yerlosdiyi yer iizro rayon (§ohar) mohkomasine
internet informasiya ehtiyatina miiracistin mohdudlagdirilmasi
barado miiraciat edir.

13-3.3. Dovlstin vo comiyyeatin qanunla qorunan
maraqglarina tohdid yarandigi vo ya insanlarin hoyat vo
saglamlig1 iiglin real tohliikko oldugu toxirosalinmaz hallarda
internet informasiya ehtiyatina miiraciot miivafiq icra
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hakimiyyoti orqanmin qorar1 osasinda miivoqqeti olaraq
mohdudlagdirilir.

13-3.4. Miivafiq icra hakimiyyati orqan1 bu Qanunun 13-
3.3-cli maddasinde nazards tutulmus gorar1 qabul etdikds, eyni
zamanda, internet informasiya ehtiyatina  miiraciotin
mohdudlasdirilmast  barado mohkomoys miiraciot edir.
Informasiya ehtiyatina miiraciotin miivoqqoti
mohdudlasdirilmasi barado qorar mohkomo torafindon internet
informasiya ehtiyatina miiraciotin mohdudlasdirilmasi1 barado
miiracioto baxilanadok vo ya homin qorar logv edilonadok
qiivvado qalir.

13-3.5. Mohkomo internet informasiya ehtiyatina
miiraciotin mohdudlasdirilmasi barado miiracioto 5 giinadok
miiddotdo baxir vo qorar gobul edir. Qorar qobul edildikdon
dorhal sonra qiivvoys minir vo qorardan sikayotin verilmosi
onun icrasini dayandirmir.

13-3.6. Mohkoms internet informasiya ehtiyatina
miiraciotin - mohdudlagdirilmas1  haqqinda, miivafiq icra
hakimiyyati orqani iso internet informasiya ehtiyatina
miiraciotin miivaqqati mohdudlasdirilmasi barads gorar qabul
etdikdo, miivafiq icra hakimiyysti orqant homin informasiya
ehtiyatimm ~ “Yayilmast gadagan edilon informasiyanin
yerlosdirildiyi informasiya ehtiyatlarinin Siyahisi”na daxil edir.
Siyahidaki molumatlarin torkibi, siyahinin tortibi, totbigino
nozarat edilmasi vo host vo internet provayderlorlo qarsiliglt
olagonin toskil edilmosi qaydalari miivafiq icra hakimiyyati
orqani torofindon miioyyon edilir.

13-3.7. Internet informasiya ehtiyat1 “Yayilmas1 qadagan
edilon informasiyanin yerlogdirildiyi informasiya ehtiyatlarinin
Siyahisi”na daxil edildikdon dorhal sonra host provayder vo
internet provayderlar internet informasiya ehtiyatina miiracisti
mohdudlasdirmali va bu barads internet informasiya ehtiyatinin
sahibino molumat vermalidirlor.
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13-3.8. Internet informasiya ehtiyatinin sahibi molumatin
gotiiriilmosini bu Qanunun 13-2.4-cii maddesindo nozordo
tutulmus qaydada tomin etmoadikdo vo informasiyanin internet
informasiya ehtiyatinda yayilmasinin qadagan edilmosi ilo
olagadar qiivvoys minmis mohkomo qgorart mdévcud olduqda,
miivafiq icra hakimiyyati orqant homin informasiya ehtiyatini
soxsin miiracioti osasinda “Yayilmasi gadagan edilon
informasiyanin  yerlogdirildiyi  informasiya ehtiyatlarinin
Siyahisi”na daxil edir. Homin internet informasiya ehtiyatina
miiraciatin mohdudlagdirilmasi ii¢iin bu Qanunun 13-3.7-Ci
maddoasinds nazords tutulmus todbirlor hoyata kegirilir.

Maddo 13-4. internet informasiya ehtiyatinda
yayllmasi qadagan edilon informasiyanin yerlasdirilmasi ilo
dlagadar masuliyyat

Bu foslin miiddoealarinin  pozulmasina gors internet
informasiya ehtiyatinin sahibi, domen adinin sahibi, host vo
internet provayderlor ganunla mioyyon edilmis gaydada
masuliyyast dasiyirlar.

1V fasil

INFORMASIYALASDIRMA, INFORMASIYA
SISTEMLORI, TEXNOLOGIYALARI VO ONLARIN
TOMINAT VASITOLORI

Madds 14. informasiya sistemlari, texnologiyalar1 vo
onlarin tominat vasitalorinin yaradilmasi va istehsah

Dovlot hakimiyyoti vo yerli Oziinliidaro orqanlari,
toskilati-hiiquqi vo miilkiyyot formasindan asili olmayaraq
biitlin miiossiso, 1daro vo toskilatlar, votondaslarin informasiya
sistemlori, texnologiyalar1 vo onlarin tominat vasitalorinin
yaradilmasi va istehsalinda barabar hiiquqglar vardir.
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Dovlot informasiya sistemlorinin, texnologiyalarinin vo
onlarin tominat vasitalorinin yaradilmasi veo istehsali sahasinda
elmi vo tocriibi-layihs islorinin aparilmasina sorait yaradir.

Informasiyalasdirmanin aparic1 istigamotlorinin miioyyen
edilmasi, onun inkisafi {i¢lin miivafiq todbirlorin goriilmosi,
dovlst informasiya sistemlorinin yaradilmasi miivafiq icra
hakimiyyoti orqanlar1 torofindon miioyyon edilir vo goriilon
islor dovlot biidcoesi, xiisusi veosaitlor vo digor monbalordon
maliyyalosdirilir.

Maddo 15. Informasiya sistemlari, texnologiyalar1 vo
onlar1 taminat vasitalorino miislliflik hiiququ

Informasiya sistemlori, texnologiyalar1 va onlarin tominat
vasitolorina miislliflik hiiququ vo onun miidafiosi Azsrbaycan
Respublikasinin miivafiq qanunvericiliyi ilo tonzimlanir.

Maddo 16. Informasiya sistemlari, texnologiyalar1 vo
onlarin tominat vasitolorinin sertifikasiyasi, yaradilmasi vo
istifadasi sahasinda xiisusi qaydalar

Vatondaslarin va togkilatlarin informasiya tominati {igiin
nozorde tutulan informasiya sistemlori, verilonlor bazasi vo
verilonlor banki, konfidensial informasiyanin islonmosini
hoyata keciron dovlot orqanlari, idars, miiossiso vo toskilatlarin
informasiya sistemlori, habelo bu sistemlorin miihafizo
vasitolori miioyyanlogdirilmis qaydada sertifikasiyalasdiril-
malidir.

Informasiya miihafizo vasitolorinin layiholosdirilmasi vo
istehsali sahosindo foaliyyot xiisusi raziliq osasinda hoyata
kecirilir.
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V fosil
INFORMASIYANIN MUHAFIiZOSi

Maddo 17. Informasiya ehtiyatlari va proseslori
sahasinds miihafizonin maqsadlori

Informasiyanin miihafizesinin mogqsodlori asagidakilar-
dan ibaratdir:

einformasiyanin mohvinin, itmosinin, saxtalagdiril-
masinin qgarsisinin alinmast;

e dovlatin, ictimaiyyatin, votondaslarin tohliikesizliyinin
tomin edilmasi;

einformasiyanin  mohvi, modifikasiyasi,  suratinin
cixartlmasi, tocrid edilmosi ilo bagli sanksiyalasdirilmamis
horakatlorin qarsisinin alinmast;

e dovlat sirri togkil edon vo konfidensial informasiyanin
qorunmast;

e informasiya proseslorinds vo informasiya sistemlorinin,
texnologiyalarin vo onlarin tominat vasitolorinin islonmasi,
istehsali, totbiqi zamani fiziki vo hiiquqi soxslarin hiiquglarinin
tomin olunmas.

Maddo 18. Informasiyanmin miihafizasinin toskili

Barasindo qanunsuz omoliyyatlar vo davranis naticosindo
miilkiyyat¢iya, sahibo, istifadociys vo ya basqa soxslora ziyan
vurula bilon hor hansi sonadlogdirilmis informasiya miihafizo
olunmalidir.

Informasiyanin miihafizo rejimi onun hiiquqi rejimindon
asili  olaraq  "Dovlst  sirri  haqqinda"  Azerbaycan
Respublikasinin Qanunu ilo, bu Qanunla, "Informasiya oldo
etmok haqqinda" Azorbaycan Respublikasinin Qanunu ila,
digor normativ hiiquqi aktlarla, habelo miilkiyyot¢i torafindon
miioyyan edilir.
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Informasiya ehtiyatlarinin miilkiyyatgisi vo ya Azor-
baycan Respublikasinin qanunvericiliyine miivafiq olaraq
informasiya mihafizosi U¢lin  mosul struktur bdlmolor
informasiya miihafizosi toloblorine omoal edilmasina nozarot
etmok, bu toloblor pozuldugda iso informasiya ilo islomayi
gqadagan etmok vo ya dayandirmaq hiiququna malikdirlor.

Sonadlosdirilmis informasiyanin milkiyyatcisi vo ya
sahibi informasiya sistemlorindoki ona moxsus informasiyanin
mihafizosinin  norma vo toloblorino riayst olunmasini
miloyyonlosdirmok ii¢lin miivafiq orqanlara miiraciot edo
bilorlor. Bu organlar informasiyanin 6ziiniin voyoxlamanin
naticalorinin maxfiliyi sartlorine amal etmalidirlor.

Maddo 19. Informasiyamin miihafizasi sahasindo
subyektlorin hiiquq va vazifalori

Sonadlarin, sonad massivlarinin, informasiya
sistemlorinin miilkiyyat¢isi vo ya miivafiq icra hakimiyyati
orqanlar1 informasiyanin istifadogiyo toqdim edilmasinin
qaydalarin1 bu Qanuna vo "Informasiya oldo etmok hagqinda”
Azorbaycan Respublikasinin Qanuna uygun olaraq miioyyon
edir vo istifadagilorin sonadlorle islomays buraxilmasini tomin
edirlor.

Sertifikatlasdirilmamais informasiya sistem )
vasitolordon istifado olunmasi vo xidmatlorin gostorilmasi ilo
bagli masuliyyati bu sistem vo vasitolorin miilkiyyatcisi vo ya
sahibi, belo sistemlordon aldo olunan informasiyadan istifads
ticiin 150 mosuliyyati istifadoci dasiyir.

Maddo 20. Informasiyalasdirma miihitindo subyekt-
Iarin hiiquqlarimin miidafiasi

Informasiyanm istifadogisi informasiya miilkiyyatgisi vo
ya sahibinin hiiquqglarina riayst edilmomosina gora mosuliyyat
dasiyir.

264



Informasiya mohsullar1 vo xidmatlorinin miilkiyyatgilori
ilo istifadogilor arasinda miinasibatlor Azorbaycan Respubli-
kasinin ganunvericiliyindo nozordo tutulmus qaydalarla,
miiqavilolorlo  rosmilogdirilir.  Onlar arasinda  yaranan
miibahisolor Azorbaycan Respublikasinin ganunvericiliyindo
miloyyon olunmus qaydada mohkoma vasitosilo holl edilir.

Informasiyam1 korlamaqla vo ya doyisdirmoklo onun
sahibing ziyan vuran fiziki vo hiiquqi soxslor horakatlorine gore
Azorbaycan Respublikasinin ganunvericiliyinoe uygun olaraq
masuliyyat dastyirlar.

Informasiya ehtiyatlarinin  formalagdirilmasi, istifado
olunmasi, iglonmasi, informasiya sistemlori, texnologiyalart vo
onlarin tominat vasitalorinin istehsali vo totbiqi sahasinds fiziki
vo  hiiqugi  soxslorin  hiiquqlarinin  miidafiosi  qanun
pozuntularinin garsisinin alinmasi, pozulmushiiquqlarin barpa
edilmosi, doymis ziyanin Odonilmosi mogsadini dasiyir. Bu
hiiquglarin miuidafiosi Azarbaycan Respublikasinin
qanunvericiliyi ilo miioyyon edilmis gaydada miivafiq orqanlar
torofindon hoyata kegirilir.

Istifadocinin ~ agiq  informasiya ilo  islomosino
mohdudiyyatlor qoyulmasi vo ya buraxilmamasi, bilorokdon
yanlis informasiya verilmosi vo Azaorbaycan Respublikasinin
qanunvericiliyi vo ya baglanmis miiqavilslorin sortlori yerino
yetirilmoadiyi hallarda istifado¢gi molumat sahibinin yuxari
organina vo Azarbaycan Respublikasinin Insan hiiquqlari {izro
miivokkilino (ombudsmana) sikayot etmok, habelo mohkomoya
sikayot vermok, o climlodon bu horakatlor naticasinda doymis
ziyanin 6donilmasini tolob etmok hiiququna malikdir.

Votondaglarin informasiya ilo islomak hiiququnun asassiz
olaraq mohdudlasdirilmasinda togsirli olan vozifali soxslor
Azorbaycan Respublikasinin ganunvericiliyine uygun olaraq
moasuliyyat dasiyirlar.
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VI fasil

INFORMASIYA SAHOSINDO BEYNOLXALQ
MUNASIBOTLOR

Maddo 21. Informasiya sahasinds beynolxalq foaliyyat

Informasiya  sahosindo  dovlotlorarast  omokdasliq
Azorbaycan Respublikasinin imzaladigi miigaviloloro uygun
olaraq hoyata kegirilir.

Azorbaycan Respublikasinin beynolxalq miigavilslorindo
bu Qanunda nozoro alinmis qaydalardan forqlor miioyyon
olunduqda beynolxalq miigavilalorin miiddoalari totbiq olunur.

Azarbaycan Respublikasinin Prezidenti
HEYDOR JLIYEV

Baki gohori, 3 aprel 1998-ci il
Ne 460-1Q
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