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= Giris

Miiasir diinyada ildon-ilo informasiya texnologiyalarinin
totbiq sahosinin genislondiyi miisahido olunur. Belo siirotli
texnoloji inkisaf bizim respublikamizda da 6z tozahiiriinii
tapmigdir. Artiq informasiya texnologiyalarinin genig viisat aldif
bir zamanda doévlst torafindon bu sahoys boyiik diggot aynhr.
Qeyd etdiyimiz bu mosaloni Azarbaycan dovlati tarafindan qabul
olunan “Azorbaycan Respublikasinda rabito vs informasiya
texnologiyalarinin inkisafi tizro 2005 — 2008-ci illar iigiin Dévlot
Programi (Elektron Azarbaycan)”, “Telekommunikasiya haqqinda
Azarbaycan Respublikasinin Qanunu”, “informasiya alds etmoak
haqqinda Azarbaycan Respublikasinin Qanunu”, “Elektron ticarat
haqqinda Azarbaycan Respublikasimin Qanunu” va digar normativ
sonadlor tosdiglayir.

Son illor korporativ gobokslorin idars edilmosi  vo
tohliikasizlik sistemlorinin diizgiin sokilds qurulmas: problemi
global miqyasda biitiin diinyanin maragim 6ziino calb etmigdir.
Mbohz bu sobabdon informasiya camiyystinin inkisafina hosr
olunmus, 2003-cii ilin 10-13 dekabr tarixindo Cenevrado va
2005-ci ilin 16-18 noyabr tarixindo Tunisdo kegirilon
Umumdiinya Sammitlorinin materiallaninda bu mosalalora ilk
siralarda yer verilmigdir. Avropada va diinyanin bir sira qabaqcil
6lkolarinds informasiya texnologiyalan ilo bagh kiilli migdarda,
miixtolif sopkido normativ sonadlor, ganunlar miitamadi olaraq
qobul  edilmokdadir. Qanunvericiliklo yanasi informasiya
texnologiyalarinin ayri-ayr1 saholori, xiisusan do korporativ
sobokolords idarsetma vo tohliikkasizlik mosalalari ilo ¢ox ciddi
sokildo moggul olan, habelo miivafiq standartlar toklif edon
beynalxalq standartlagdirma tagkilatlar1 da mévcuddur.

“ Artiq informasiya texnologiyalarinin miixtolif variantlarda
ayri-ayr1 saholorin aparici amillorindon biri oldugu danmiimaz
faktdir. Korporativ sobokadon istifade edon istifadogilorin sayr
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coxaldiqca korporativ sobokslarin say1 da durmadan artir. Miiasir
dovrdo bazar miinasibotlorinin fundamental inkisafi sayoasindo
nahang sirkatlor, habels togkilatlar arasinda ragabatin dorinlogmosi
korporativ sabokalari miiasir biznes alominin ayrilmaz bir hissasi
kimi formalagdirir. Korporativ soboakoalorin yaradilmas: va istismar
edilmosi, vahid informasiya mokaninin amoalo golmosi problemini
hall edarak, hamginin togkilat daxili masalalars aid olan resurslarla
tochiz olunma, xidmaotlor, mohsullarin istehsal olunmasi, togkilatt
mosalolorin hall olunmasi, marketing vo maliyys hesabatlarinin
ardicil §okildo aparilmas: masalalorinin kompleks sokilda holl
olunmasi problemini do ¢6zmiis olur. Digar torsfden korporativ
sobokolor effektiv alot kimi vahid gobul olunmus idaroetma
sistemi qanunlarimin v strategiyasinin korporasiyaya daxil olan
sirkatlors totbiq olunmasinda béyiik rol oynayir.

Korporativ sabokolorin totbiginin asasinda globalliq, agiqliq
va alyetanlik ideologiyasini aks etdiron diinya kompiiter sobokosi
olan Internet ilo inteqrasiya durur. Bels olan halda nazors ¢arpan
ustiinliiklorlo borabar tohlilkasizliklo bagli bir sira problemlor
meydana golir. Bu problemlorin yaranma sobabi ilk névbads
korporativ sabokado istifado olunan program vs aparat
tominatlaninin =~ miixtalifliyi  va  uyusmamasi, informasiya
miibadilasinda gobokanin haddindan ¢ox qovsaginin istirak etmosi,
onlarin cografi baximdan paylanmis vaziyyatds olmasi, sobokanin
biitiin seqmentlarinin hamisim tam nozaratds saxlamagin miimkiin
olmamasi vo hoamginin korporativ gabokanin daxili resurslarinin va
ya informasiyanin xaricdan olan istifadogilora olg¢atan olmas: ilo
xarakteriza olunur.

Odur ki, miiasir kompiiter gobokolori asasinda korporativ
soboka yaradilan zaman bu infrastrukturun informasiya
tohlilkoesizliyinin pozulmasi tohlitkalorindon qorumaq suali kaskin
sokildo meydana ¢ixir. Mohz bu baximdan heg tasadiifii deyil ki,
son illor korporativ gsoboakonin layihslondirilmasi onun miihafizo
sisteminin layihalondirilmasi il paralel aparilir.




Korporativ gabaks miirokkab sistem kimi gargiligh slagads
olan bir ne¢a saviyysli piramidadan ibaratdir. Korporativ sabakani
xarakterizo edon piramidanin asag1 saviyyasindo informasiyanin
emal1 vo saxlanmasi morkozlorinin kompiiterlori yerlogir. Onlar da
sobokoys moxsus olan kompiiterlorin arasindak: informasiya
miibadilosinin qiisursuz olmasina cavabdehlik dasiyirlar. Saboko
infrastrukturunun iizorindo gobaka amoliyyat sistemlori soviyyasi
isloyir. Bunlar da proqram tominatlarinin kompiiterde miintozom
isinin togkil olunmasi va goboks infrastrukturu vasitesi ilo 6z
kompiiterinin resurslarim1 imumi istifadsys ¢ixarilmasint tomin
edirlor. Omoliyyat sistemlorinin {izorinds miixtolif tsyinath
programlar igloyirlar. N6vbati saviyyads sistem servislori faaliyyot
g0storir, hansilar ki, verilonlor bazasinin idarsetmo sistemindon bir
axtans aloti kimi istifado edib kompiiterlordo olan milyardlarla
baytlar arasindan istifadogiyos rahat qobul edacoyi bir gokildo
informasiyam toqdim edir. Verilmis togkilat ticiin spesifik olan
mosalalori holl etmokdon &trii korporativ gobokenin daxili
arxitekturasiin sn yuxari soviyyasinda xiisusi proqram vasitolori
toqdim olunur.

Korporativ  gobokalorin yekun moqsadi onun daxili
strukturunu togkil edon soviyyolorin on yiiksayinde totbiqi
programlarin tam sokildo islomasidir. Odur ki, korporativ
sobokonin ugurlu islomasi iiglin onun digor soviyyslorinin 6z
funksiyalarim daqiq yerino yetirmasi vacibdir. Adoston
kompiiterlorin qarsiliqh slagads islomasi gobaka infrastrukturunun
asasini tagkil edir va “korporativ goboks” anlayis1 da 6zoyini mohz
buradan goétiirmiigdiir. Digor elementlor, masalon, saviyyslor vo
soboks komponentlori iss sadaca slavs sazlama parametrlori kimi
gobul olunur. Korporativ sobokonin infrastrukturu bir sira
altsistemlor vo elementlordon ibarstdir. Fiziki olaraq korporativ
sobokonin asasim korporasiyanin lokal va qlobal sobakalori togkil
edir.




Istifadogilorin informasiya resurslarina mosafadon giris
imkanmn togkili korporativ gobokonin moarkazi verilonlor bazasi
yerloson serverlorinds realizo olunur. Mohz bu mosols, yani
istifadogilorin informasiya resurslarina mosafadan girigin togkil
olunmasi1 son zamanlar bdyiik togkilatlar liglin vacib vo strateji
shomiyyat kosb edir. Lakin informasiya resurslarina mosafadon
girig toskil olunan zaman miisbat cahoatlorlo yanag: bir sira manfi
cohatlor do meydana ¢ixir ki, bu da onlarin tohliikasizliyi ilo
baglidir. Praktiki olaraq biitiin mévcud korporativ sobokalorin zaif
ndqtalori vo bosluglart méveuddur, hom daxili vo ham do xarici
hiicumlar ligiin agiqdir. Oksar hallarda istifadagilor bilmirlor ki,
onlarin kompiiterlorinin vo ya yerlagdiyi korporativ sobakonin
seqmentinin bosluglari moévcuddur. Bunun noticasi olaraq
istifadagilorin informasiya resurslari toshliikko altinda olur vo
icazosiz istifado oluna bilor. Adoton artiq hiicum bas verondan,
sistema virus diigondon va ya sistem siradan ¢ixarilandan sonra
istifadogilor bu bosluglar hagqinda molumatlamrlar. ilden-ilo
korporativ gabakads bas veran insidentlorin say1 durmadan
artmaqdadir. Bu artim 6z névbasinds ¢ox béyiik maddi vo menavi
itkilorlo miisayiot olunur. Biitiin yuxanda sadalanan g¢atismazliglar
korporativ sobokalorin idarsetmo vo miihafizo sistemlorinds olan
bosluqlarla izah olunur.

Bu kitabin maqgsadi korporativ sobokalorin MS Windows
Server 2003 omoliyyat sistemi osasinda idara olunmasinda vo
layiholondirilme morholasindo tohliikasizliyinin qorunmasinda
mdéveud problemlarin incaliklari ils izah olunmasindan ibaratdir.
Korporativ gobokslorin idars olunmasi dedikda nazarsti hoyata
kegirmak iglin bir sira funksiyalan yerino yetirmok,
planlagdirmag, gorar vermak, tatbiq etmok, koordinasiya etmok va
korporativ sobokoys moxsus olan resurslarin monitoringini
kegirmak nozordo tutulur. Ogor bu sadaladifimiz funksiyalara
daha dorindon nozor yetirsok onda gérmok olar ki, korporativ
sobokolorin idaro olunmasimin - osasim  baslangic saboka

planlagdiriimasi, tezliklorin paylanmasi, trafikin marsrutunu tayin
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olunmasi, kriptografik agarlanin paylanmasi, konfiqurasiyanin
idaro olunmasi, sistemin dayamqhgi, tohliikosizliyi, isloma
keyfiyyati vo qeydiyyat molumatlan togkil edir. Korporativ
gobakolorin idaro olunmasi figiin bir sira hazir modellor da
moveuddur. Bunlardan FCAPS modelini gostormok olar:

(F) Fault Management / Sapmalarin idars olunmas:i

(C) Configuration Management / Konfiqurasiyanin idars olunmasi
(A) Accounting Management / Qeydiyyatin idara olunmasi

(P) Performance Management / Mohsuldarligin idars olunmasi

(S) Security Management / Tahliikasizliyin idars olunmasi

® Fault Management — soboks problemlorini miisyyan edib

onlan aradan qaldirmaq, nasazhglar haqinda malumatlari emal
etmok, sobaks elementlorini test va diagnostika etmok kimi
funksiyalara cavabdehdir;

Configuration Management — sobokonin aparat vo proqram
tominatlarinin monitoringins va nazarsting cavabdehdir;

Accounting Management — gobaka resurslarinin prioritetlors
uygun paylanmasi va istifads olunmasina cavabdehdir;

Performance Management — korporativ sobokonin real rejimda
islomosi haqqinda statistikamin hazirlanmasina, zaif yerlsr vo
bosluglarin minimallagdiriimasina, sobokanin istifadosinda
amols golan tendensiyalarin miioyyan edilmasino va golacok
ehtiyaclar {igiin resurslarin planlagdinilmasina cavabdehdir;

Security Management — icazoloro nozarot, xarici vo daxili |
tohliikolordon miihafizoni tomin etmok kimi ohomiyyatli
funksiyalara cavabdehdir.

Korporativ gobokado mévcud olan tohliikolorin statistik
verilonlor “asasinda tohliikasizlik servislorina gore siniflora
ayrilmasi va korporativ gabakolorin layihalandirilms merholasinda
informasiya tohliikasizliyinin qiymatlandirilmasi metodunun
islonib hazirlanmasi bu kitabin elmi yeniliyini tosdiglayir. Kitabin
praktik baximdan ohomiyysti ondan ibaratdir ki, ixtiyari
arxitekturaya malik korporativ sobokonin idars edilmasinds va

informasiya tohliikasizliyinin qorunmasinda miixtalif mogamlarin
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konkret izah1 va yeni yanagma miifassal sokilds verilmigdir.
Qarstya qoyulmus moagqsodlo slagadar kitabda asagidak:
masalalors baxiimigdar:

e Soboka platformalarinin daxili strukturunun vs aparat tominatin
Oyronilmasi;

e informasiyanin qorunmasi sanatinin incaliklarinin dyranilmasi;

o Korporativ gobakslards tshliikslarin, hiicumlarin analizi va
reallagma mexanizminin §yronilmasi, insidentlarin toplanmasi,
geydiyyata alinmasi vo emal olunmasi;

e Sobokolards informasiya tahlitkasizliyinin qiymastlondirilmasi iigiin
etibarliliq modellarinin tahlili va segilmasi;

e Sobokolorin  layiholondirilms  morhalosindo  informasiya
tohliikasizliyinin qiymestlondirilmasi metodunun islanilmasi;

e Serverin program va aparat saviyyosindo idars olunmasi.

Kitabin birinci faslinds korporativ gobokslarin program-texniki
tominatt haqqinda mslumat verilmigdir. Korporativ gaboakslarin
istismar1 zamani istifado olunan va an genis yayilmig amoliyyat
sistemlori, soboko servislori, texniki vo proqram platformalar
hagqinda miiqayisoli sokildo izahat verilmigdir. Soboko
platformalarinin xarakteristikalar, tistiinliikklori, birindon digorine
miqrasiya vo lisenziya kimi problemlori bu faslin mozmununu
tagkil edir.

Ikinci fasilds informasiyanin qorunmasi vo mohv edilmosi adi
altinda korporativ saboakalarin qurulmasinda va istismarinda genis
istifado olunan progqram vasitolorinin gorunmasimin aktual
masoslalari va miihafizasinin asas sobablari verilmisdir. Program
vasitolorinin gqorunmasimin tomin edilmesi yollarinda olan
bosluglar vo ¢atigmazhglar haqqinda mslumat da bu fasildo yer
almugdir.

Ugiincii fasilds korporativ gobakalorin galocokds idars edilmasi
{igin vacib olan korporativ gobokalorin layihalondirilmo
morholasinde informasiya tohliikasizliyinin qiymetlondirilmasi
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masolosino  baxilmigdir. Burada méveud olan tohlikalorin
korporativ. sabokslords reallagma texnologiyasimn -miiqayiseli
analizi vo korporativ sobokonin informasiya tohliikasizliyinin
qiymatlondirilmosi. {iglin uygun etibarliliq modelinin se¢ilmosi
moasalasine digqat yetirilmigdir. Faslin son iki bandindo isa
layiholondirilmas morholasinds olan korporativ  sobokonin
informasiya tohliikesizliyinin qiymastlondirilmosi iigiin metodlar
islonib hazirlanmisdar.

Dérdiincii foslin asas1 korporativ gobokonin idarsetms moarkoazi
olan server xidmatlori, -onlardan istifade qaydalar1 vo hamginin
goboka servislarinin tagkilindon ibaratdir. Korporativ gabakanin
idaro olunmasinda damlmaz xidmoatlori olan Active Directory,
“sistem jurnal” vo onlarin funksional imkanlari haqqinda genis
molumat verilmisdir.

Beginci fosildo korporativ gobokonin idarsetms sisteminin
asasmm togkil edon icazolor styasstinin imkanlari tohlil olunaraq
icazalar prioritetlors géra saviyyslars qruplasdinlmigdir. Program-
aparat tominat1 vasitslari ilo barabar inzibati vasitolar do nazordan
kegirilmigdir. Homginin bu fosilds sabsks platformalarina xas olan
bazi tohliikasizlik sablonlarina, korporativ sabokanin tahliikasizlik
siyasotinin idaro olunmasinin avtomatlagdinlmasina vo sobokani
masafadan idarsetmos mosalalarinds olan boazi gqaranliq mogamlara
aydinliq goatirilmigdir.

Kitabin altinci faslinds terminal serverin foaliyysti hortorafli
Oyronilmisdir. Burada terminal serverin quragdirilmasi, sazlanmasi
va iso salindiqdan sonra xidmat gostorilmasi aspektlori nozsrdon
kegirilmigdir.

Nohayat, sonuncu yeddinci fasildo iss korporativ sobokslords
qrup siyasotinin stiinlikklori, idaro olunmasi vo totbiqi
masalalorine baxilmigdir. Homginin bu fosilds domenlarin idars
olunmasi, megsloraras1 etibar miinasibatlori * vo korporativ
sobokalorin  idarsetms mexanizmindo instrumental vasitolor
haqqinda genis izah verilmisdir. :
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Sabakoalarin proqram-texniki taminati
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Fasil . KORPORATIV SOBOKOLORIN PROQRAM -
TEXNIKI TOMINATI

1.1 Sabokoalorin program-texniki tominati

Bu fosilds korporativ sabakalarin idaro olunmasina dair demok
olar ki, konkret misallar verilmomisdir. Lakin goboko
administratorunun iginin togkil olunmasina iimumi raylar verilir,
program  ve aparat vasitolorinin totbigindon bohs edilir ki,
buniarsiz da sabokonin isi vo idara olunmasi ¢ox az effektli olardu.
Ona gora do bu fasli diggatls oxumaq moslahat goriiltir. Buradaki
tovsiyslor va rayler korporativ sabokalorin idare olunmasimn real
tocritbosing osaslanaraq verilmisdir. Ehtimal olunur ki, oxucu
lazimi  qgoador tocritboli fordi kompiiter (FK) istifadogisidir,
kompiiterin sobakadoki isi il tanisdir vo sabaksnin igloma prinsipi
hagginda asas bilikloro malikdir. Ilkin hazirliqdan asih olaraq bu
faslin materiallari oldugea sado va ya oldugca ¢atin gabul oluna
bilor. Daha sonra soboks qurgulart va program platformasi
haqqinda otrafli molumat verilocokdir. Kitabda gostarilon
masslalerin asasinda quruian goboka bir ne¢a serverdan vo onlarla
kompiiterdon ibaratdir. Ogor goboka oldugea kigikdirsa, onun
genislondirilmasi vacib mosalslerdan biridir. Yani gobokads edilon
biitlin doyisikliklor aparilan genislonmonin imkanlann daxilinds
olmalidir. Bunlan nazora alaraq soboakonin inkisaf perspektivi
ssasinda biz ona uygun vasitolor vo administratorun is metodunu
secirik.

Olda lazaim olan materiallar, avadanliq vo mexanizmlor,
nagliyyat vasitalori, tikinti li¢lin uygun sahs, plan va layiho
olmadigda evin iikilmasi geyri-miimkiindiir. Ogor hor hans: bir
taskilat 6zii iigiin gaboks qurursa, onda bu kitab bu igds elmin son
nailiyyatlori asasinda gobokeriin qurulmasinda yaxdime1 ola bilar.
Korporativ goboks admi Mbﬁnmwmrgﬁ ‘
olunmus miiddaalar osas @cﬁ?ﬂﬂl&ﬂ‘se U shonhiso  islok

vaziyyatdo saxlamaq, bazi hallarda lazim golorsa m6dernlogdirmoa
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aparmaqdan va. s. ibarotdir. Bu fasildo verilon t6vsiyalor biitiin
hallarda gobokeonin daim saz igslomasine xidmot edir.

Lokal sabaks administratorunun i yeri. Sobakonin bozon
¢ox boyiik sahodo yerlogmasino baxmayaraq vo ona qosulan hor
hans1 kompiitera daxil olmagq (avtorizasiya) lazim oldugu iigiin is
yeri imkan daxilindo ssas servers yaxin olmalidir. Bu hom do
korporativ sobokanin administratorunu artiq gozmokdon azad edir
va toxirasalinmaz iglorin yerins yetirilmasinds operativliyi tamin
edir. He¢ kima sirr deyil ki, istor avadanliq, istarss do proqram
tominati1 no qodor etibarh olsa da, onlarin yens ds ayri-ayn
programlardan asihlifi qagilmazdir. Bu halda hotta slds olan
xtisusi mosafodon idarsetmo vasitolorinin kémayi ilo problemin
halli miimkiin olmur. Ona goéro do administratorun serverin
yaninda goxsi istiraki vacibdir. Odur ki, is yeri, daha daqiqi is
kompiiteri server kompiiteri ilo lst-listo diigmolidir. On yiiksok
hazirliga baxmayaraq he¢ kim sohvdon sifortalanmayib. Serverin
isi zamam buraxilan sshv gobokonin uzun miiddsat bos
dayanmasina gatirib ¢ixarir. Olbatta, serveri tamam sondiirmak va
ya yenidon igo salmaq miimkiin olmasa da, bu islarin gériilmasina
sorf olunan vaxt minimallagdirilmalidir. Praktikaya asaslanaraq
demak olar ki, serverin hor 101 giinds, hor hans: ciddi va ya qeyri-
ciddi sobobdon (10-30 daqigs), bir dofs dayanmasi, gabakanin
isindo program tominatimin yenilogmosi ilo olagodar qisa
dayanmalan va ayda bir dafodon ¢ox olmayaraq 3-4 doqiqe
dayanmast maqgbul sayilir. Bu islor yerino yetirilorkan goboko
istifadogilorinin  boyiik hissasinin igi dayamr. Odur ki,
administrator gobokonin fasilosiz i§ rejimina daim nazarat
etmolidir.

Beloliklo, administratorun optimal is yeri server otagidir.
Miimkiin haldir ki, bu server otagina sobokonin digar sabskalarlo
birlogdiron kabellor toplusu, kommutatorlar va digoer soboko
qurgulart  yerlogdirilo bilor. Adston yeni iso Dbaslayan
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administratorlar gobokoads omalo golon haor hansi bir problemi
kabellorin vs ya sobaks qurgularmin doyigdirilmasindo gériirlor.
Oslinda goboks layiholondirilon zaman onun genislondirilmosi
imkamim1 hékman nozars almaq lazimdir, oks halda golocokds
sobokonin iflic vaziyyato diismosi qagilmazdir. Mahz bu zaman
sobokonin normal is rejimini qaytarmaq ti¢iin bir nego giin talob
olunacaq, bu isa korporativ idarsetmads gati yol verilmoazdir. Ona
goro do golocakdo yarana bilocok problemlorin qarsisim almaga
hamiga hazir olmaq lazimdir. Tabii ki, bu tip hazirliq slavs xarclar
tolob edir. Bu iss 6z ndvbesindo daha boyiik xarclorin garsisinin
almmasma xidmat edir. Korporativ idarsetmods, goboko
layihalondirilon zaman homin ana lazim sayilmayan xorclor vaxt
kegdikco  Oziiniin  vacibliyini ortaya qoyur. Sobokonin
layihalondirma morh:)lé'sindbfyuxamda geyd olunan xarclor nazara
ahinmadiqda, zaman gatdiqda talob olunan xarclar ilkin xarclordon
bir ne¢s dafs ¢ox olmas: ilo barabar, ham do sobokonin uzun
miiddato dayanmasi ila naticalahir. Server otaginda biitiin qurgular
nizaml vo montiqi ardicilhigla yerlogdirilmalidir. Bunun iigiin
beynolxalq standartlardan istifads etmok lazimdir, mosalon: ISO
2382-3:1987, ISO 2382-12:1988, ISO 9241-4:1998, ISO/IEC
2382-4:1999, ISO/IEC 9995-1:2006 va ISO 9241-400:2007.
Sabokanin daxili strukturundan asili olaraq server otaginda
yerlogon soboka qurgularinin birlogsmoasi vo miqdan miixtalif
kombinasiyada ola bilor. Ham praktikadan, ham do beynalxalq
standartlardan molumdur ki, server miistogil gokilde “fasilasiz
carayan manbayi” qurgusuna qogulmalidir. Digar sobakas qurgulan
isa birlikds sayca ikinci fasilosiz corayan manbayina qosulmalidir.
Bu tip qosulma, serveri va gobokoni tam tohliikasiz istismar soraiti
ilo tomin edir. Server otaginda istismar tahliikasizlik qaydalarina
uygun olaraq server vo goboke qurgulan xiisusi toyinath dolabda
(sokil 1.1) yerlogdirilir ki, bu da 6z n6vbesindo avadanhigin
gorunmasina vo daha uzunmiiddatli istismarina gorait yaradir.
Sabokonin biitiin kommutasiya kanallar1 moahz bu server dolabinda
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comlonir. Server dolabi xiisusi istilik kegirms qabiliyysti olan
domirdan, §iigo qapilardan va termostatdan ibaratdir.

a )

N J

Sokil 1.1 Xiisusi toyinatli server dolabi

Termostatin  server dolabindaki rolu daxili temperaturu
tonzimlamokdon ibaratdir. Siiso gapilar iso gobsko qurgularinin
indikatorlarimin aydin gokildo miigahids etmak imkaninmi yaradir.

Program tominati. Soboks administratorunun  ilkin
monitorinq aparmast ii¢lin va inzibat1 iglori yerine yetirmosi {i¢iin
serverds bir ne¢d program tominatinin olmasi vacibdir. Bu

a0




program  vasitolori  administratorun  idarsetmods  asas
alatlorindondir. 11k 6ncs amaliyyat sisteminin vacib elementlorini
vo imkanlarim nozordon kegirok. Giiniimiiziin realligina uygun
olaraq oksor istifadogilorin kompiiterlori MS Windows XP
smoliyyat sistemi ilo tochiz olunmusdur. Biitin gaboks
amoliyyatlarimi sorbast gokildos yerins yetirmok iigiin istifadaginin
kompiiteri MS Windows XP amoliyyat sisteminin “Professional”
versiyasl ila tachiz olunmalidir. Omaliyyat sisteminin bu versiyast
ilo sobokani ixtiyari formada idars etmok miimkiindiir. Omosliyyat
sistemini miitomadi olaraq prosedur qaydalarina uygun sokilds
yenilosdirmak (update) vacibdir. Xiisuson do Microsoft
korporasiyas: torofindon tovsiys olunan kritik yenilogmolor
(critical updates) vaxtinda yerina yetirilorss, amoliyyat sisteminin
imkanlarim1 daha da geniglonor. Yenilosms ilk olaraq ingilis
versiyasi Ugiin buraxilir. Diger diller iigiin iso yenilogsma bir nego
giindon sonra hazir olur. Bu problemi “istifadoginin g¢oxdilli
interfeysi” (MUI, Multilingual User Interface) altprogram vasitasi
ilo holl etmok miimkiindiir. Indi iso slave sistem program
tominatlari haqqinda qisa molumat verok. Administratorun
sobokoni idaro etmok iigiin istifado etdiyi proqramlarin siyahisi
genis ola bilor. Bu proqramlardan bozilori giindalik istifada
olunur, digorlori iso ancaq lazaim olduqda islonir. Mbasalon,
informasiyani barpa etmok iigiin istifado olunan program vasitasi
aylarla iglonmoya bilor, lakin bu programin administratorun
arsenalinda  olmasi  vacibdir. Indi iso  administratérun
kompiiterindo vo ya is¢i masasinda olmasi maslohot olan
programlar geyd edok.

1. Osas ofis programlar1 MS Word, MS Excel, MS Access

2. Matn redaktoru miixtalif sonadlari va kodlan redakts edir.

Belo redaktorlarin say1 bir nego ola bilor ki, onlar da 6z
ndvbasinds lazimi vo konkret vaziyyatlords totbiq olunur.
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3. veb-sohifo redaktoru. ©Omoliyyat sistemi torkibino daxil olan
adi motn redaktorundan vo ya daha alverisli olan xiisusi
proqramdan istifads etmak olar.

4. Fayl meneceri. Omoliyyat sisteminin imkanlarin inkigaf
etmoasino baxmayaraq biitiin hallarda 6ziinii dogruldan, xiisusi
olarag MS Windows amoliyyat sistemlori liglin hazirlanan fayl
meneceri “FAR”-dan istifado olunur ki, bu da 6z névbesinds
miixtolif mosalolorin halli iiglin fayllarla isloyorkan genis ve
effektiv imkanlar yaradir.

5. Bir ne¢o xiisusi programlar tolob olunur ki, bu da goboks
skanerloridir. Onlarin komoayi ilo homiso sobokoys moxsus
kompiiterlora vo proqramlara daxil olmaq, homg¢inin xidmat
mosalalarini hall etmak olar.

6. Microsoft ofis programlarinda Visual Basic for Aplication
programlagdirma dilinin xiisusi elementlorini nazors almaq
lazimdir. Visual Basic for Aplication proqramlasdirma dilini
Visual Studio programlagdirma paketinin daxilinds tapmagq olar.

7. Masafodon idarsetmoanin vasitalari. Kitabda “Radmin” program
vasitasinin tatbiqino baxilmigdir, lakin bagqa programlarin tatbiq
olunmas1 miimkiindiir.

8. Cox hallarda korporativ sobskalords pogt serverlori va veb-
serverlor tolob olunur. veb-server gabaqcil vasitolordon olan MS
Windows Server 2003 amoliyyat sistemi asasinda isloys bilor.

9. Pog¢t xidmotinin miistorilori. Burada adi po¢t xidmatindan
bagqa, konsol pogt xidmoti gostoron vasito do foaliyyat
gOstarmoalidir. Konsol pogt xidmati vasitosi, sobokoni idaro etmok
tigiin bir sira masalalori avtomatlagdirmaga imkan yaradir.

10. Olava proqram tominati kimi emulyator programli kompiiter
olmasi pis olmazdi. Onun kdmoyi ilo virtual kompiiter yaratmaq
olar ki, bunun vasitasi ilo da stansiyada sobakonin istismarina dair
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¢oxlu eksperimentlor aparmaq miikiin olar. Yeni program alstlori
ilo apanlmis va miivoffaqiyystlo basa ¢atmus eksperimentlori
¢okinmadoan sobakays totbiq etmsk olar.

11. Miihafizs sistemlori. Belo programlarin tatbiqi macburidir.

12. Konsollu arxivator “PKZip”. Bu arxivator komanda satirinds
isloyarak bir ne¢o mosslolori avtomatik hall edir. MS Windows
XP amoliyyat sistemindo olan altproqramlar, “Zip” arxivlarini
ham yaratmaq vo hom dos agmaqdan 6trii totbiq olunurlar. Bununla
yanas: arxivlerin yayimasi ligiin “RAR” arxivatorundan genis
sokilds istifado olunur.

13. Omoliyyat sisteminin torkibino daxil olan administrator
alotlori.

Bunlar htkmoan omoliyyat sisteminin professional versiyasinda
olmalidir. MS Windows XP amoliyyat sisteminin qurasdirilma
diskinda bir nego olava vasitolor yerlogir vo onlann ayn-ayr
qurasdimlmast vacibdir. Gériindiiyli kimi indi administratorun
6hdasina ¢ox boyiik masuliyyat diigiir.

1.2 MS Windows Server 2003 amaliyyat sisteminin
xarakteristikalarinin giymatlondirilmasi

Bu fasil Microsoft Windows Server 2003 omaliyyat sisteminin
tistiinlitklorinin yazilmas: ilo baglayir. Microsoft sirkati programi
hazirlayan zaman onun etibarlilifina va mohsuldarhigina, qarsihigh
alaga va igtisadi samarasine ¢ox béyilk digqat yetirmisdir.

MS Windows Server 2003 omoliyyat sisteminin {stiin
cohotlarindan birids odur ki, onu boyiik togkilatlarin korporativ
sobokalorindo platforma kimi istifado etmok olar. Gostorilmis
vosaitlorin kémayi ilo MS Windows Server 2003 amoaliyyat
sistemino kegid imkanlar1 nazardan kegirilmigdir. Natico olaraq bu
omoliyyat sistemini obyektiv giymotlondirilmasi vo ona kegidin
sayasinds igin operativ hallinin yiiksalmasini geyd etmok lazimdir.
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MS Windows Server 2003 amaliyyat sistemini MS Windows
2000 Server omoliyyat sistemi ilo miigayiso etdikds, onun
agagidaki dord xassaya gora listiin oldugunu aydin gériiriik.

1. Etibarhhiq — Microsoft korporasiyasi torafindon istehsal
olunan omaliyyat sistemlori arasinda sn gevik va an etibarli olan
MS Windows Server 2003 amoliyyat sisteminin miidafis sistemi
cox giicliidir. MS Windows Server 2003 omoliyyat sistemi
qarsihigh infrastruktura malik oldugundan o informasiyamn
mithafizo olunmasina tam gorait yaradir. Bu amoliyyat sisteminin
etibarliligy, hazirhg vo miqyashligi imkan yaradir ki, soboko
infrastrukturunda istifadagilor lazim olan tsloblori yerino yetirs
bilsinlar.

2. Mbhsuldarhq — MS Windows Server 2003 osmoliyyat
sistemi korporativ sobokoni idars etmok iigiin sistem alatlorlo
tomin olunmusgdur. Bu alotlarin komokliyi ilo miiossisanin saboko
infrastrukturunun idars olunmasi tomin edilir. Onlar sobokoni
tagkilatin toloblorine uygun layihoslondirilmosine vo istifads
olmasmna gorait yaradir. Omoliyyat sistemindo olan idarsetmos
siyasotinin  vasitolori ilo tapsingin avtomatlagdiriimasinda,
modernlogdirms prosesinin sadslogdirilmasinds sobokoni idars
edorak, administratora yardimg¢i olur. Bundan slavo omsliyyat
sistemi bir sira tipik xorclori azaltmaga imkan yaradir, ¢iinki
istifadoa¢i 6zii gox sayli masalalori hall edir.

3. Qarsihhg — MS Windows Server 2003 amoliyyat sistemi
totbiqi masalolorin infrastrukturunun togkil edilmasino kémoklik
gostorir.  Yoni omokdaglarla, miittofiglarls, sistemls va
miistorilarle yaxst qarsihigh slags yaradir. Ona gora ds amaliyyat
sistemindo olan gargihqli alagoli “Veb Server” va “Fayl Server”
vasitosils intrasoboka va Internet sobokosi iigiin tohlilkasiz,
dinamik veb sayt yaranir. Omaliyyat sisteminin qarsithgh slagsli
serverino alavalor etmok miimkiindiir vo XML veb-servisin idara
olunmas: masalalorinin asanlagdirilmasi nazards tutulmusdur.
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4. iqtisadi samoralilik — Microsoft sirkatinin ragiblerinin
istehsal etdiyi aparat vo program tominati sistemlori, MS
Windows Server 2003 omoliyyat sistemindon iqtisadi cohatdan va
infrastruktur baximindan ¢ox gerido galir. Buna baxmayaraq
Microsoft sirkati daim axtarigdadir va amoaliyyat sistemi iigiin yeni
programlar, g¢evik isloyon metodlar vo iqtisadi cohotdon daha
samorali yeni modellor yaratmaqdadir.

Etibarhhq - MS Windows Server 2003 omaliyyat sisteminin
hazirlamasinda vacib maosalalordon biri onun etibarhifim daha
yiiksok soviyyado olmasidir. Yoni MS Windows 2000 Server
omaliyyat sistemini yaradarkon mévcud olan texnologiyalarin
iistiin cahatlorindon istifados olunmusdur. Masalon, Smart kartin
tutumu, Plug and Play, soboko resurslarimin istifadasinin
tonzimlonmosi (bandwidth throttling). Yeni texnologiya sayilan
iimumdilli avazetma vasitssi “CLR-Common Language Runtime”
miidafio vasitolorini giiclondirir, gobokoni  zorarli vo ya
keyfiyyatsiz programlarin tssirindon qoruyur. Bundan slavs
“Internet Information Services” (IIS) 6.0 versiyasi, “aciq agarlar
infrastrukturu” (PKI - Public Key Infrastructure) vo “Kerberos” -
MS Windows Server 2003 amoliyyat sisteminin tohliikasizliyinin
tominini daha etibarh edir. Tohliikasizlik baximindan korporativ
sobokalards Microsoft Active Directory servisinin keyfiyyotli vo
operativ igini togkil etmok ii¢iin domenlorin kontrollerlarinds olan
istifadogilorin parametrlorinin daha effektiv sinxronlagdirilmasi,
replekasiyasi va keslonmasi vacibdir.

Hazirhq. MS Windows Server 2003 omoliyyat sistemi
klasterlorin geniglonmosi sayasindo daimi hazirhigin saxlamasi
ligiin boyiik imkanlar yaradir.

Klasterlorin dostoklonmasi ixtiyari togkilat liglin miitlaq vo
vacibdir, odur ki, onun koémokliyi ilo kritik vacib program
slavalardan istifads edilir, o ciimlodon elektron ticarat ii¢iin, ona
gora ki, klasterlorin hazirligy, miqyashhii vo idars olunmasim
nazara garpacaq doaracads yiiksoldir. MS Windows Server 2003
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amoliyyat sisteminds qurasdirlan vo nizamlanan klasterlor,
6ziindon avvalki MS Windows amodliyyat sistemins nisbaton
nozaros garpacaq doracads sadologdirilmigdir. Soboka vasitalari gox
boyiik imkanlara malik oldugundan onlar sapma zaman (failover)
bos dayanmanin qarsisini alir.

MS Windows Server 2003 amoliyyat sistemi, 6l¢iisii 8 banda
gadar olan klasterlori miioyyon etmok qabiliyystino malikdir. Ogor
bandlsrdan biri siradan ¢ixarsa vo ya reqlament olunmus gaydada
barpa islorino dayandirihibsa, onda homin band digori ils dorhal
oavoz olunur. Bu prosesin ad: sapmalar zamami qargiligh
avozolunma (failover) adlanir. MS Windows Server 2003
amoliyyat sistemi gobokads program yiiklonmosinin tarazlagdirma
prosedurunu (NLB), TCP protokolunun trafikini bandlar arasinda
paylanmasim dastaklayir.

Miqyashhq. MS Windows Server 2003 omliyyat sistemi
simmetrik ¢ox prosesli sistemin va klasterlorin komokliyi vasitasi
ilo miqyashhigt hom hiindiirliiyine vo ham do enins, yoni
hortaraflsri ohato etmoklo hayata kegirir. Daxili testlar naticosinda
molum olmugdur ki, MS Windows 2000 Server omoliyyat
sistemino nisbaton, MS Windows Server 2003 omoliyyat
sisteminin fayl sistemlorinin moahsuldarligi 140% artigdir. Digar
komponentlorin mohsuldarhg: da nezoro g¢arpacaq doracads
yiiksokdir, bunlardan Active Directory, Veb-Server, Terminal
Server vo soboks xidmatlorini gostormok olar. MS Windows
Server 2003 amoliyyat sisteminin miqyashhg 1+32 prosessoriu
sistemi ohato edir. O ham 32 vo hom ds 64 bitlik sistemlorin
talablarina cavab verir.

Tohliikasizlik. Hal-hazirda toskilatlar onanavi  lokal
sobokolorindon daha slverigli vo daha inkisaf etmig intra va ekstra
sobokalars, Internet texnologiyalan ssasinda isloyan gobokolora
kegirlor. Noticado sobokslorin tohliikssizliyi tomin olunur.
Microsoft amoliyyat sistemlori ailesina daxi! olan MS Windows
Server 2003 amoliyyat sisteminds olan sapmalan va
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uygunsuzluglari agkar etmokdan otrit gox dorin todqiqatlar
apariimigdir. MS Windows Server 2003 omoliyyat sistemi
tohliikasizliyi tomin edon bir negs vacib vasitslarls tachiz
olunmugdur. Bu tip vacib elementlordon biri kimi “CLR”
vasitosini géstormok olar. Bu program vasitssi programlagdirma
zamani geni§ yayilmis sohvlorin, sapmalarin va bosluglarin sayim
azaltmaga imkan verir. Bundan slava “CLR” vasitosi sistemin
sohvsiz islomoasins nazarst edir vo programin ancaq icazo verilmis
formada yerino yetirilmasins tam tominat verir.

Internet Information Serices 6.0. veb-serverin miidafis
olunma qabiliyyatini yiiksaltmokdon &trii baslangic quragdiriima
zamani IIS 6.0 minimal rejimds quragdinlir (locked down). IIS
6.0-da olan miihafizo sistemlorindon sifroloms  xidmati,
yaxsilagdinlmig daydjest-autentifikasiya vo sazlanmis idarsetmoa
hiiququ ilo prosessora daxil olmaq funksiyalarim1 géstormok olar.
Bunlardan basqa da IIS 6.0 bir nego yeni miidafio vasitalorino
malikdir vo onlarin vasitasi ilo Internet sobakasindo tohlitkasiz
biznes amoliyyatlan aparilir.

- Moahsuldarhq. MS Windows Server 2003 omsliyyat
sisteminin an vacib prioritetlorindon biri mohsuldarligdir. Onun
kémokliyi ilo sistemin idars olunmasinda ¢ox genis imkanlara nail
olmaq olar. MS Windows Server 2003 omsliyyat sisteminin
axtarig interfeysi hor hansi bir moasalonin halli yollaninin
axtanlmasim1 asanlagdinr. “Microsoft Management Console”
(MMC) va Active Directory vasitasinin yaxgilagdirilmasi
mohsuldarhigs artinr va idarsetmoni yiingiillogdirir. Idarsetms
iigiin yeni vasitolor olan domenlorin adlarinin doayisdirilmasi,
domen va megolorin bagdan-baga soffaf idars olunmasi, homginin
“Resultant Set of Policy” (RSoP) vasitasini qeyd etmok lazimdir.
“MS Windows Management Instrumentation” (WMI) vasitasinin
komanda sotrindoki girisin genislondirilmasi komponentlori
administratora sobskani idara etmakda ¢ox genis vo unikal gorait
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yaradir. Bunlar mohsuldarhia xidmot edon on vacib
vasitalordandir.

Fayl vo ¢ap xidmatlori. Fayl resurslarinin va ¢apin
effektiv idara olunmasi, istifadagilorin ona daim girisinin olmasi
vo onlann toyin olunmus hiiquglan daxilindo hsr hans1 bir
informasiya sistemino daxil ola bilmasidir. Istifadagilorin sayimn
artmas istor lokal sabokado, istor uzaqda yerlogon qovsaqlarda va
hotta toraf miigabili olan togkilatlarda soboks administratorunun
yiikiinii artinr. Bu moagsadlo MS Windows Server 2003 amoliyyat
sisteminda yliksok mohsuldarliqli, funksional imkanli, intellektual
saviyyaya malik fayl va ¢ap xidmatlori mévcuddur.

Active Directory. Active Directory sobokads olan obyekt
haqqinda informasiyan: saxlayirr va onun moantiqi iyerarxiyasim
tomin edir. Active Directory MS Windows Server 2003 amasliyyat
sisteminds yliksok mohsuldarhiga vo miqyashlhiga malikdir. O
ham¢inin  layihslondirms zamani, togkilatin  informasiya
resurslarimin idars olunma masalslorinin operativ hall olunmasini
tomin edir.

Miisayiat vasitalori. MS Windows Server 2003 amoaliyyat
sistemi miisayiotin avtomatlagdirllmast kimi yeni vasitoyo
malikdir vo bunun k&mokliyi ilo “Microsoft Software Update
Services” (SUS) xidmoti serveri sazlayan zaman avtomatik
komaklik edir. Yeni “Group Policy Management Console”
(GPMC) qrup siyasstli idars etmoni asanlagdirir. Omr edici
vasitalor administratorlara iglorin goxunu amr edici konsoldan hall
etmays imkan yaradir. MS Windows Server 2003 oamoliyyat
sistemindo GPMC vasitasi ayrica
komponent kimi realizs olunmugdur.

MS Windows Server 2003 smoliyyat sisteminds idars
etmonin vasitalarini, ehtiyat kdglirma va verilonlari yenidon borpa
edilmasi vo hamginin gobokonin moarkozi bazasina qosulmasim
sadologdirarak, etibarlihi: yliksoldir.

8




Terminal Services. Servers slavs rejimindo MS Windows
2000 Terminal Services asasinda quragdirilir. Terminal Services
praktiki olaraqg MS Windows amoliyyat sisteminds slavalors va ya
istifadagi interfeysin 6ziina, yani hor hansi hesablama qurgusuna,
hotta Windows amoliyyat sistemi qurulmast miimkiin olmayan
qurgulara girisini tomin edir. MS Windows Server 2003 amoliyyat
sistemi verilonlorin saxlanmasi vo ehtiyat surotinin ¢ixarilmasin
sadalogdirarak, sistem administratoruna tolobi azaldarag, onun
isini xeyli yiingiillogdirir. Homginin yeni vo tokmillogdirilmig fayl
xidmotlori vasitasi ila verilmis ehtiyat surst ¢ixarmasim tomin
edan “Volume Shadow Copy” vasitasinin igino imkan yaradir. Bu
unikal texnologiyanin iistin cohotlorindon biri odur ki, indi
istifadagilor birbaga 6z Windows kompiiterlorinds fayllarin kohno
versiyalarim va ya silinmig fayllan “Shadow Copy Restory”
vasitosi ilo borpa edo bilorlor. Bundan olavo fayl vo ¢ap
xidmoatlorinin yeni imkanlari, silinmis sonadlorinin birgo istifada
texnologiyasim  “Web-Based Distributed Authoring and
Wercioning” (WebDAV) tomin edir. “Distributed File System”
(DPS) vo “Encrypting File System” (EFS) vasitolorinin
genislonmosi, homginin fayllarin saxlanmast va tokrar istifads
olunmasi, bu vasaitlorin dayanighligim artirir.

Qarsihgh olaqa. Istifadoginin hor hanst bir yerds
yerlogmasindon vo har hanst bir qurgu ilo islomesindon asili
olmayaraq MS Windows Server 2003 amoliyyat sistemi onun
morkozi sistemlo olagesini tomin edir. “Network Address
Translation” (NAT) vasitosindon istifads etmoklo MS Windows
Server 2003 omoliyyat sistemi goboko wvasitolorinin “Internet
Protocol version Point-to-Point Protocol over Ethernet” (PPoE) va
“Internet Protocol Security” (IPSec) tahliikkasizlik vasitasinin
tokmillagdirilmasinos nail olur.

Veb-servislori XML IIS 6.0 - MS Windows Server 2003
omoaliyyat sistemlori ailosinin vacib komponentidir. Arxitektura
baximindan tokmillagdirilmis IIS vasitasine proseslorin yeni
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modeli, yiiksoldilmis etibarliliq, miqyasliliq vo mohsuldarliq
daxildir. Susma prinsipino gora IIS minimal rejimds qurasdirilir.
Bu da 06z novbasindo tohliikkasizliyi artirir vo sobako
administratoru slavo proqram tominatlarin talobins uygun olaraq
gosulma/ayirma omoliyyatint yerino yetirir. Redakts meta-
bazasimmin XML xidmotino kOmoyi noticesinds idara etmonin
imkanlan genislonir.

Texniki standartlra ssassnAamekdaslar hor hansit ndqtadan vs
hor hansi qurgudan s$obokoys qosulma imkanina malik
olmalidirlar. Torofdaglardan va tachizatgilardan talab olunur ki,
osas resurslar vasitosi ilo effektli qarsilighh slags qursunlar.
Tokmillogdirilmis va yeni saboks vasitalori MS Windows Server
2003 omoliyyat sisteminin gobaks infrastrukturunda universalligi,
etibarlihg1 va tohliikasizliyi yiiksoldir.

Enterpise xidmoati UDDI. MS Windows Server 2003
omoliyyat sistemindo veb-serververlor XML {igiin domen va
dayaniqligh infrastruktur yaratmaqdan o6trii “Enterpise UDDI”
xidmatino qosulur. Bu standartlar girkotlora intra vo ya ekstra
sobakolorinds olan daxili goxsi servislorinds UDDI xidmatindan
istifada etmays imkan verir. Korporativ soboks administratoru 6z
sobokasini hom idars edor vo hom do proqgram resurslarim
kataloglagdira bilar. “Enterpise UDDI” xidmati, daha intellektual
va etibarli slavalori yaratmaga va istifads etmoys imkan verir.

MS Windows Media Services. MS Windows Server 2003
amoliyyat sistemi media sellorinin 6tiiriilmas xidmatini gox yiiksok
soviyyads o6ziinds birlogdirir. Bu xidmat MS Windows Media
platformasinin versiyalarinin bir hissasi olaraq, hamg¢inin yeni
versiyalar olan MS Windows Media player, MS Windows Media
Encoder, Audio/video kodeklori va “MS Windows Media
Software Development Kit” 6ziindo birlogdirir. Daxili tochizat
NET va XML xidmatlori MS Windows Server 2003 smoaliyyat
sistemini ideal platformaya cevirir. “Microsoft. Net” osasinda
yaradilmig veb-servislor, XML xidmotinin orada islomasi,
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yerlogdirilmasi vo yayilmasi MS Windows Server 2003 amoliyyat
sistemindo qarsiligh isi tomin edir. XML veb-servislori istifada
etdikdo, programlarin tohlikasiz inteqrasiya soviyyasi tomin
olunur: diskret alavolor — NET va XML xidmsotlori qarsiligh alago
yaradaraq g¢evik vo etibarh yaratmam, agilmani, istisman va
tohliikasiz istifadoni tomin edir. Microsoft platformas: istifadogilor
iigiin, XML xidmati va serverlordo yeniliklor yaratmaqdan otrii
dost alotlorls tochiz olunmugdur. XML veb-servislori tokrar
istifads olunma komponentino malikdir ki, bu da sonaye
standartlann osasinda qurulmusdur. XML veb-servislori basqa
slavolors onlarin neco yaradilmasindan, hansi amoliyyat
sisteminds istifadasindoen va ora girig tigiin lazim olan qurgudan
asih olmayaraq onlara miiracist eds bilor. XML veb-servislorinin
komokliyi ilo istehsalgilar hom togkilat daxilinde vo hom do
korporativ gabokadon konarda, istifadagi va torofdaslar arasinda,
alava proqram vasitalarinin qarsiligli igini yarada bilorlor. Togkilat
qarsiliqh federativ saviyyads va daha effektli servislorda “biznes-
biznes” va “biznes-alici” golirini nozoro ¢arpacaq doracado
artirmaq qabiliyystina malikdir.

Iqtisadi samara. MS Windows Server 2003 amoliyyat sistemi
yitksok etibarliliq, xorclorin idars olmasi, reqlament iizro bos
dayanmalar1 vo tomir islorina sorf olunan vaxtin qisaldilmas: {igiin
genig imkanlar yaradir. Cari tolobatdan asili olarag MS Windows
Server 2003 osmoliyyat sistemi ¢evik vo hortarafli miqyas tizra
geniglonir. MS Windows Server 2003 amoliyyat sisteminds idars
olunma vo nizamlanma alotlori onun agilmasim vo idaro
olunmasim sadslogdirir. MS Windows Server 2003 amsliyyat
sisteminds moévcud programlar vo miistogil istehsalgilann
program mohsullar1 ilo birge islomesi, togkilatin informasiya
infrastrukturuna  xorclodiyi  vosaitin  diizglin  istigamoto
yonaldilmasini siibut edir.
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1.3 MS Windows NT Serverindon kegid

Asagida MS Windows NT Server 4.0 amaliyyat sistemindon yeni
omoliyyat sistemine kegdikdo yaranan osas imkanlar va
iroliloyislor gostorilmigdir. Bu mosalsloro togkilatlarm ~ va
istifadagilorin diggat yetirmasi moaslohatdir.

Active Directory. Microsoft Active Directory xidmat
kataloqu miirskkab soboko kataloglarinda idarsetmoni sadalogdirir
vo hotta onun saboakolords resurslarinin axtarilmasim asanlagdirir.
Bu baglangicda Internet standartlar: ssasinda qurulmus migyash
xidmat, MS Windows Server 2003 amaliyyat sistemi soviyyasinds
qarsithgh olage yaradir. MS Windows Server 2003 amoliyyat
sisteminin Standart Edition; Enterprise Fdition;, vs Datacenire
Edition versiyalarinda, Active Directory xidmsoti ils islomayi
sadolagdirmakdon &triv bir ¢ox istunlikklors va veni imkanlara:
qarsiliqht olago arasindaki etibarli slago; domenlorin adiarimn

doyigdirilmasi  imkani; atributlarin  deaktivizasiyasi; onlarm

doyisdiriimasi vo toyin edilmasi ii¢iin sxemlor sinfino malikdar,

Qrup siyasati: Group Policy Management Console.
Administratorlar  kompiiter istifadagilori liglin parametrlorin |
toyininde va digor mosalolorde qrup goklinds siyasat yerido

bilarlor. Qrup siyasatli lokal sobokalordon fargli olarag o Active

Directory xidmatinds olan togkilati bélmalords vo domenloards

|

biitiin bondlorin qaydalarimi tayin edir. Qrup siyasati vasitosi ilo ;

idaroetms, sistemin  modernlogdirilmasi, slave  program

tominatlarinin quragdinlmasi, istifadagilorin problemlorinin idara
olunmasi, homginin ig¢i stansiyalarin bloklagdirilmasi bir qador
asanlagmigdir. MS Windows Server 2003 amoliyyat sisteminin .

slavo komponenti olan “add-in” quragdirilmasi taleb olunan

zaman, GPMC qrup siyasatinin idars olunmasinda yeni karkas

toklif edir.

amoliyyat sisteminin daxili testlori gostarir ki, fayl-serverin va
veb-serverin mahsuldarhgi MS Windows NT Server 4.0 omasliyyat

E
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sistemino nisboton iki dofs artiq olur, goboka vo kompiiter
xassolerindon asili olaraq konkret soraitds mohsuldarhgin
yiiksalma doracosi bir-birindon farqli olur. Buna baxmayaraq
Microsoft korporasiyast amin edir ki, MS Windows Server 2003
omoaliyyat sisteminin sayasinds yiiksak mohsuldarliga va sobokaya
aid biitiin masalslarinin hallins tez bir zaman kasiyindo nail olmaq
olar.

Volume Shadow Copy Restore. “Volume Shadow Copy”
xidmatinin bir hissasi olaraq, administratorlara isi dayandirmadan
vacib fayllarin suratlorinin ¢ixarilmasina vo sonra onlarin barpa
olmasina vo ya arxivlogdirilmasina imkan yaradir. Istifadogilor 6z
sonadlorini arxivl ogdirilmis formada serverds gériinmoz sokildo
saxlamag]la ala bilarlor.

Internet Information Services 6.0 vo Microsoft .NET
Framework. “IIS 6.0” ¢ox doyarli veb-server olaraq, XML
vasitosinin  veb-olavasini vo veb-servesi dastokloyir. Yeni
arxitekturaya malik yaradilmis proseslor modeli veb-saytin va
slavalorin etibarliliim sapmalara qarst davamlihgim artinr. Indi
IIS 6.0, amoaliyyat sisteminin daxilinds ayn-ayr veb-slavalorin vo
ya daxilds bir nego saytin 6z basina prosesini sistem programlarin
seli ilo izolo eds bilar. Bu slavs proqram vasitalorinin imkanlarini
vo  mohsuldarliim  yiiksoldorok, nsticads  serverlorin
yaddaslarinda bdyiik fazalar yaradir ki, bu da aparat vasitoloring
tolobi azaldir. Olavs program tominatlarinin sarbast sellori server
daxilinds slava proqramlara vo saytlara imkan vermir ki, veb-
servislor XML vasitosini vo ya digor alavalori borabor gokildo
paylasmn. IIS xidmati veb-alavalords yaranan sapmalan miisyyan
etmok vo onlari barpa etmok iigiin monitoring vasitasina malikdir.
Borpa olundugdan sonra onun bas verms sobabini
aydinlagdirmaqdan 6trii Microsoft ASP .Net, MS Windows Server
2003 omoliyyat sistemindo yeni proseslor modeli kimi IIS
vasitosini istifads edilir. Olava program ii¢iin hal hazirda istifado
olunan IIS 5.0 va 6.0-c1 versiyalar sapmalara nozarati giiclondirir
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va bunun iigiin alavo modifikasiya tolob olunmur ki, bu da boyiik
shomiyyat kosb edir. “Microsoft Net Framework”
programlagdirma modeli ilo stabil platformada veb-olavalor vo
veb-servislorin igini yerino yetirmok miimkiindiir. Coxdilli
standartlar asasinda yaradilmig bu vasits, kegmis olava
programlarla islodiyi kimi novbeti yaranacaq servislorlo da
qarsiligli islayir, hom dos problemlarin operativ hall olmasi va
Internet miqyash program tsminatlarimn cevik islomasini tamin
edir. Movcud slave proqram tominati olan veb-servislor vasitasi
ilo XML xidmatini ¢ox asanhqla yaratmaq olar. Unix amaliyyat
sistemindo iso qargiligh isi yaratmaq Ugilin totbiq etmok
mimkiindiir. “Terminal Services” vasitosi ilo MS Windows
omoliyyat sisteminin slavo proqram tominatlarina vo ya MS
Windows omoliyyat sisteminin &ziiniin istifadagi interfeysins hor
hans1 hesablama qurgusuna, hatta orada MS Windows amaliyyat
sisteminin  iglomosi miimkiin deyilsa bels, girisi tomin edir.
Istifadogi “Terminal Services” vasitosi ilo slave proqramlarla
isladikds, yalmz klaviatura vo monitor vasitasi ilo informasiya
miibadilosi aparnir vo morkazi serverdo biitiin lazimi hesabatlar
hoyata kegirilir. Omaliyyat sisteminds istifada¢i yalmz 6ziiniin
apardifi omoliyyati goriir vo digar istifadagilorin apardign
seanslardan asih olmur.

Remote Desktor for Administration. “MS Windows
2000 Terminal Services” asasinda insa edilorok mosafadon
idarsetms rejiminds isgloyir. Bundan slava “MS Windows 2000
Terminal Services” tutdugu iki virtual seans rejimindo
administrator serverinin real konsoluna masafadon qosula bilar.
“Terminal Services™ vasitasi togkilatin miqyasina uygun olaraq
orada programin genislondirilmoesina imkan verir. MS Windows
Server 2003 amoliyyat sisteminin imkanlarina aid olan 8 bands
qodor klasterlor “Enterprise Edition” vo “Datacenter Edition”
versiyalarinda, elektron iinvan sistemlorinds, homginin fayl
serverlordo vo ¢ap serverlorin yiitksok hazirliginda kritik vacib
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program olavalorinin edilmasinds miqyashliimi tomin edir.
Klasterlogdirmo bir nega server vo bandlor arasinda daimi slags
yolu ils hayata kegir. Klasterin bandlorinds sapmalar zaman va ya
reqlament iizro tomir iglori apanlan zaman girig miimkiin olmadig:
anda digor klasterlorlo avaz olunur. Istifadagilor siibho etmodon
siradan ¢ixmug bondlo isi davam etdirir va o heg¢ bilmir ki, ona
basqa kompiiter vasitssi ilo servis gstorilir. MS Windows Server
2003 amoliyyat sisteminin “ Enterprise Edition” va “ Datacenter
Edition” versiyalan sokkiz boands qodor klasterlori dastakloayirlar.
PKI vasitasinin dastoklonmasi. PKI vasitasinin garsihigh
is zamam dastoklonmasi tigiin istifado olunan Kerberos vasitasi,
Certeficate Services vo idaraetms alotlorinin sertifikati imkan verir
ki, toskilat 6ziiniin a¢iq agarlar (PKI - Publis Key Infrasturukture)
infrastrukturunu yaratsin. “PKI” wvasitasinin totbigi sayosino
korporativ gobokonin administratorlar1 beynolxalq standartlar
asasinda texnologiyani, istifadagilorin autentifikasiyasim, “Secure
Sockets Layer” va “Transport Layer Security” elektron portunun
mithafizosini, raqomli imza vo protokol iizro miidafis olunan
birlosmoalori (IPSec) yerino yetiro bilorlor. Administratorlar
“Certeficate Services” vasitasi ilo morkazo sertifikat girisini hom
yaradar vo hom do X.509 v3 sertifikatim idara eds bilarlor
(Certefication authorities). Bu o demokdir ki, togkilatlar
istifadogilorin autentifikasiya xidmatindon asili olmayacaqlar vo
onlar 6z névbasinds togkilatin agiq acarlar infrastrukturu il
qarsiligh slagads ola bilar. Kerberos vasitasi etibarli standart
autentifikasiya soboko protokolu olarag, onun komakliyi ilo
operativ proseslor parlamentlorini birdofslik sistema daxil edarak
istifadagilorin toskilatin resurslarina vo bagqa vasitolors girigini
dostokloyir.  Kerberos  vasitosinin  dastoklonmasi | digar
iistiinliiklorlo do xarakterizo olunur. Buna misal olaraq gqarsihigh
autentifikasiyani, yoni istifadogi ve serverin  bir-birini
niimayandolora géra autentifikasiya etmasini gostarmak olar.




Komanda satrindon idarsetma. MS Windows Server
2003 omoliyyat sistemi genislondirilmis komanda satri
infrastrukturuna malikdir vo bunun vasitasi ilo do baghca
idarsetma masalalorini, qrafik interfeysi totbiq etmadan hall
etmoys imkan yaradir. Informasiya saxlamlan yero girisi, genis
imkana malik “MS Windows Management Instrumentation”
(WMI) vasitasi torofindon hoyata kegirilir. Komanda soatirli
“WMI” wvasitasi (WMIC), sado interfeys komanda satrinin
hesabina komanda prosessoru (Shell), sistem programlarin va
ssenarilorin kémoyi ilo asanliqla geniglondirilir vo ya diger
program alavalorinin idars olunmasinda qarsihigh alagolor yaradir.
MS Windows Server 2003 amoaliyyat sisteminin komanda satrinin
imkanlar1 daxilindo hazir ssenarilordon istifado etdikds, uygun
digor yiiksok giymsto malik amoliyyat sistemlorinin qiivvatli
vasitalori ila raqabot aparnr. Unix va Linux sistemlorini komanda
sotri vasitasi ilo idars etmoya adat etmis administratorlar bunu MS
Windows Server 2003 omoliyyat sisteminde do istifado edo
bilorlar.

Intellektual fayl xidmatlori: Encrypting File System,
Distributed File System va Fill Replication service. “EFS” fayl
sistemi istifadogiys imkan verir ki, fiziki olaraq bu fayla girmak
imkam olds edon, lakin icazssi olmayan bu soxslorden fayh
qorumaq iliciin sifrolomo/desifraloms aparsin. Soffaf sifrlomo:
istifadagi sifrlonmis fayllarla vo kataloglarla adi gqaydada islayir.
Ogor istifadogi “EFS” sistemino aid goxsdirss, onun fayh vo
kataloqu sifrlonibso, onda tokrar miiraciotdo sistem fayh
avtomatik olaraq desifroloyir. “ DFS” sistemi gsobokado disk
resurslarindan  istifado edorok birgs idars etmoni sadolosdirir.
Korporativ sobokonin administratorlan tarafindan istifadogilorin
sobokado ig prosesini asanlagdirmaq tgiin goboks qurgularina
montiqi adlar vermasi magsads uygundur. MS Windows NT
Server 4.0 amoliyytalar sisteminin kataloq replikasiya vosaitlorino
nisbaton “FRS” bir addim ondadir. Belo ki, “FRS” verilmis
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katalogla, secilmis serverlor arasindaki gox torafli (multimaster)
replikasiya fayllarim dostakloyir. Bundan slave “FRS” fayl
sistemi, “DFS” fayl sistemi {igiin o zaman istifado olunur ki,
verilmis replika ilo segilmig server arasinda sinxronlugun
saxlanmilmasim vo hamginin Active Directory vasitosi tiglin
informasiyamin avtomatik sinxronlugu ilo domen nozaratcilori
arasinda slags yaratsin.

1.4 MS Windows 2000 Serverindan kegid

MS Windows Server 2003 amaliyyat sisteminds slavo proqram
tominatlar1 olan XML veb-servislorinin yeni layiholori vo
tokmillogdirilmis bu slava programlann qarsiligh slagali isi
naticasindo prosesin effektivliyi yiiksalir. MS Windows 2000
Server-don yeni omoaliyyat sistemino keg¢moayi planlagdiran
togkilatlar  asagidaki  imkanlara vo  yeniliklora diqqgat
yetirmolidirlor.

Active Directory vasitasindo tokmillosmalar. Active
Directory miirokkob saboko kataloglarinda vo hotta on boyiik
gabokolords resurs axtarisinda idaroetmani sadslagdirir. Bu xidmat
boyilk miqyasa malik togkilatlarda Internet texmologiyalarinin
standartlarn asasinda qurulmusdur vo MS Windows Server 2003
amoliyyat sistemin soviyyasindo “Standard Edition”, “Enterprise
Edition” va “Datacenter Edition” versiyalan ils tam inteqrasiya
olunmugdur. MS Windows Server 2003 amoaliyyat sistemi Active
Directory xidmati ilo iglomak iigiin bir sira yeni xidmoatlor toklif
edirr. Bu yeni imkanlara misal olaraq megolorarasi etibar
miinasibstlorini,  domenlorin  adlarnnin  doyisdirilmasini,
atributlarin deaktivizasiyasim vo sxem siniflorinin doyismasini
toyin etmays imkan veran vasitolori gostarmak olar.

Group Policy Management Console — qrup siyasosti
vasitosidir ki, onun komokliyi ilo administrator istifadagi va
kompiiterin - igins icazo vera bilor. Qrup siyasotinin lokal
siyasatdon forgi ondan ibaratdir ki, o biitiin bandlorin qaydalarin:
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Active Directory xidmotinds domen va togkilati hissolarini toyin
edir. Sobokoni qrup siyasoti osasinda idarsetmo, sistemin
modernlogdirilmasi, proqram  slavalorinin  quragdinlmas,
istifadagilorin profillorini vs ig¢i stansiyalarinin bloklasdirilmasim
asanlagdirir. Quragdirilmasi planlagdirilan MS Windows Server
2003 omoliyyat sisteminin komponenti (add-in) GPMC qrup
styasatinin idaro edilmesindo yeni modelidirr GPMC qrup
siyasstinin totbiqini sadeslosdirir.

“Resultant Set of Policy” (RSoP) — “Microsoft Management
Console” (MMC) tachizat (snap—in) dosti goklinds toqdim olunur
vo o adminstratorlara bu dosti siyasot gaydalar ilo iki rejimdo
tohlil etmoys sorait yaradir: qeyd etmos rejimi vo planlagdirma
rejimi. Qeyd etmo rejimindo administratorlar toyin olunmusg
obyekta siyasat qaydalarimin totbiqinin noticasino baxa bilarlar.
Planlasdirilma rejimini iss qrup siyasstindo uygun doyigikliklor
aparmadan, toyin olunmus obyekts totbiq olunan siyasotin
doyisdirilmosi naticosinds no bas veracoyini dyronmoys imkan
verir.

Microsoft .Net Framework. “Microsoft .Net Framework”
programlasdirma modeli programlar ilo garsiligh slagads olaraq,
veb-alavalarin quragdinlmasi, inkisaf etdirilmasini tomin edir.
Bundan slavs olaraq hom gabaka iizra va hom da standart protokol
iizro XML, veb-servislori 6z imkam daxilinds proqram girisino
malik olan “SOAP” vo “HTTP” xidmatlori iigiin istifado edir.
“Microsoft .Net Framework” ovvalki olavo sistem proqram
tominatlarimin  qarsiligh  slagoslorinin  standartlari  asasinda
yaradilaraq yiiksok mohsuldarhigi ils problemlorin  aradan
gotiiriilmasi vo Internet miqyasinda slavs program tominati iginin
operativ hall olmasini tomin edir. Proqram tominatgilan tarafindon
“Microsoft .Net Framework” xidmati MS Windows Server 2003
amoaliyyat sistemi ligiin elo hazirlanmsgdir ki, sistem daxilinds is
zaman infrastrukturun kodunu yazmaq lazim golmir ¢iinki,
“Microsoft .Net Framework” bu vozifoni 6z iizorine gotiirorok
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garsithgh idaroetmoni, programlarin sadologdirmoasini va hacmini
yiiksaldir.

Klasterlor (8 bonds gadar). Bu xidmot yalmz MS
Windows Server 2003 amoaliyyat sisteminin “Enterprise Edition”
vo “Datacenter Edition” versiyalarina aid olub kritik program
slavolorini, bunlardan verilonlor bazasimi, elektron pogt
sistemlarini, homginin fayl-serverlori vo gap-serverlarinin yiiksok
hazithigim va miqyashhigini tomin edir. Klasterlogdirmo bir nego
serverlor vo ya bondlor arasinda daimi slaqs vasitasi ilo hoyata
kegirilir. Sapmalar naticasindo agor klasterlorin bandlorindon hor
hansi birins giris miimkiin olmayirsa dorhal onu digori avaz edir.

Emergency Management Services. “Bassiz server”
(headless server) vasitasi ilo administrator serveri monitorsuz vo
video qurgusuz isini planlagdiraraq, idaro edir. “Emergency
Management Services” - bu yeni bir vasito olaraq administratora
uzaqdan idaroetmays va borpa etmays sorait yaradir. Hotta server
bagqa standart mexanizmlorin vo uzaqdan idars etmonin
alotlorinin kdmoayi ilo sobokayo qosulmasi miimkiin olmadifi
halda bels, uzaqdan idarsetmani tomin edir.

1.5 DHCP serverinin qurasdirilmasi

Lokal sobokolorin qurasdiriimasinda asasen goboka protokollar
grupu totbiq olunur. Bu IP protokollar Internet gabokasi yaradilan
zaman onunla borabar ixtira olunub, ona gora do onlarin adi indiys
gador qorunub saxlanilaraq — “Internet Protocols” adlanir. Saboka
texnologiyalarinin inkigafi ilo slagodar olaraq bu protokollan
miqyasindan asili olmayaraq yaradilan biitlin gobokoloro birgs
totbiq olunmasina gotirib ¢ixardi. Lokal sabokods IP-
texnologiyalarin genisglonmosino gador tatbiq olunan protokollar
indi demak olar ki, rast golinmir, yalmz kigik bir ranglt vo ya
sosial toyinatli gabokslordon bagga, hansi ki, bu kitabda onlara
baxilmayib. Biitiin bunlara baxmayaraq sobskalards IP protokolu
totbiq olunur. Tamtmam vo identifikasiyam miivaffoqiyyatlo
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yerina yetirmok iigiin sobokada olan hor bir kompiiterin 6ziiniin
unikal IP iinvam olmasi1 vacibdir. Unikal IP iinvam1 olmasi
sobokads fasilosiz igin tomin olunmasmin ssasini togkil edir. IP
iinvanlan sayima mshdudiyyat qoyulmur. Bu ham lokal sobakalara
vo hom da Internet sabokaloring aiddir. Sabakalords islayan biitiin
kompiiterlori unikal tinvanla tomin etmokdon 6trii gobakoys giris
zamani dinamik monimsoma tatbiq olunur. Bu texnologiya daha
¢ox sayda kompiiterin unikal tinvanla tomin olunmasina imkan
verir. Adoston korporativ sobakslords biitiin kompiiterlorin eyni
zamanda ixtiyari kombinasiyada islomasi nazards tutulur. Bununla
slagadar gobokays iinvanlarin dinamik iisulla tatbiq olunmasinda
somoro bir qodor azalir. Buna baxmayaraq o 6z stiinliiyiinii
saxlayir bels ki, sobakads olan hor bir kompiiterin unikal iinvanina
nozarat etmok administratordan tolob olunmur. Bu nozarati server
amoaliyyat sistemi yerina yetirir. Ofsuslar olsun ki, IP iinvanlarinin
segilmoasi iisulu homigs totbiq olunmur. Bunun iizarinds ¢ox
dayanmayacagiq, lakin onu qeyd etmok lazimdir ki, onun
tatbiginds gabokanin is¢i stansiyalarinda bir nego mohdudiyyatlor
yaranir. Ona gora da bozi iinvanlar dinamik, digarlori iso statik
sokildo verilir. Bu ilinvanlarin unikalligina digqat yetirilmolidir.
Apanlan “hesabatlarda” g¢agmamaq figiin avvalcodon gaydalar
toyin edilmolidir ki, gobokads IP-iinvanlanmn paylagdiriimas: tam
soffav olsun. Hal-hazirda bu omoliyyat edilmoyibso vo ya
sabokads kompiiterlorin say: bir o qador ¢ox deyilso, avvalcadan
miisyyan olunmus texnoloji tolablara asasan bu is vaxtinda yerina
yetirilmolidir.

Ilk 6nco sobokonin 6ziinde IP {invanlarmin segilmosino
diggat yetirilmalidir. $oboka itigiin MS Windows 2000 Server va
MS Windows Server 2003 omoliyyat sistemi ilo isloyan
serverlords susma prinsipino géro IP tnvan “192.168.0.0” va
soboka alti maska “255.255.255.0” toklif olunur. Sobokonin bag
serveri {iglin iso “192.168.0.1” IP iinvam toklif olunur. Bu biitiin
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gapali sado gobokolor tiglin optimal versiya kimi asmoliyyat
sistemlori torafindan dastoklonir.

Ogor sobokonin genislondirilmasi vo bagqa lokal
sobokolarlo qargiliglt isini tomin etmok nazordo tutulubsa
(masolon, margrutizatorlarin tatbigi), bu vaxt qarsiya bir ne¢s
problemlor ¢ixir va onlarin aradan qaldirilmasi olduqca bdyiik
zohmoat tolob edir. Misal iligiin belo bir problemi novbati
situasiyada goOstormok olar. Tutaq ki, basqa lokal gsobokays
qosulmaq lazimdir. Bu lokal sobokonin serveri “192.168.0.20”
tinvamina malikdir. Belo bir iinvan is¢i stansiyalardan biri tigiin
nazards tutulub. Uygun olaraq DHCP-serveri is¢i stansiyas: ti¢lin
bu iinvam verir vo onun unikalhgim giidiir. Belo olan halda, digar
sobokads elo kompiiter tapmaq lazimdir ki, onun iinvam gabokada
olan iinvanlardan birina uygun golsin. Lakin bu halda servers
qosulmaq miivaffoqiyyst gotirmoyacok. Ciinki, IP iinvan tokrar
olundugundan server bu formada qosulmaga icazo vermoyacok.
Odur ki, sobakado olan hor hansi bir kompiiterdo xarici serveri
toyin etmok miimkiin olmur. Slbstta bu problemin hoalli vardir,
lakin bu bdyikk zohmat tolob edir. Ogor sabokads ayn-ayn
invanlar vardirsa onda bu mosalalorin hamisi1 ¢ox asan hall
olunur. Praktikadan molum oldugu kimi IP iinvanimn iigiincii
blokunda togkilat 6ziine moxsus bir rogam tayin eda bilor.
Masaslon agar bu ragoam 25-dirss onda IP tinvan: “192.168.25.0”
olacagdir. IP iinvanin Birinci iki blokunun ragamlorini oldugu
kimi saxlamaq golocokds gobokoni genislondiron zaman heg bir
problemin meydana ¢ixmayacagina tominat verir. Digar tarafden
gadaganin sobabi ona goradir ki, biitiin miimkiin iinvanlar tatbiq
olunmaq ti¢iin oblastlara béliiniir. Bunlarin bir hissasi béyiik
olmayan sobokolor iiglin, digorlori Internet iigiin, ugiincilori
korporativ  sobokolor tigiin, dordiinciilor iso eksperimental
sobokalar iigiin totbiq olunur. Ogar hor hansi bir gobaka 6ziina
finvan monimsayirso, onun digor gobske qrupuna aid olmasi
tohliikali hal sayilmir va bu zaman heg bir hadiso bas vera bilmaz.
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Lakin bagsqa sgobokolorlo tomasda problemlorin yaranmasi
miimkiindiir. Ona goro do yaxs1 olar ki, gabul olunmus qaydalara
omal edorsk gabokonin IP {invamm “192.168.25.0” ilo toyin
edilsin. Og ar bir nego sabokonin yaradilmasindan va onlar
arasinda qarsihiqli slagodon sohbat gedirso onda dorhal IP
invanlarin boliisdiiriilmosi iigin raziliga golmok lazimdir. Bu
yolla ehtimal olunan xarici problemlardon 6ziinii qoruyaraq, daxili
tinvanlann boéliigdiiriilmoesine baslamaq olar. Miixtalif mogsadlor
igiin istifado olunan iinvanlarin diapazonlarini toyin etmok
oldugca vacibdir. Saboka iiglin nozarde tutulan {invanlann nega
boliigdiiriilmasi onun is qabiliyystina tasir etmir. Ogar sobakalar
avvalcadan miisyyan olunmus qaydalar asasinda tagkil olunmugsa
o zaman onlan idars etmok ¢ox asan olur. $obokado miimkiin olan
IP iinvanlar fozasinin diapazonlarinin béliisdiiriilmasi iigiin cadval
1.1-ds variantlar toklif olunmugdur. Verilmig sobakads tinvanlarin
bu ciir diapazonlara boliigdiirilmasi zamam 170 kompiiterin
islomesi miimkiindiir. Bunlardan 49-u geyd olunmus {invanlan
6ziindo saxlayir, 121 isa invanlan avtomatik ala bilir. Hal-hazirda
verilmis sobokads bu sayda is¢i stansiyalar yoxdur. Serverlor bu
siyahiya daxil deyillor., Amma onlann inkisafi tgiin bos goder
imkanlar vardir. Lazim galdikds paylagdirma qaydalarin: bir gadar
doyismoak olar. Ogar sobokads konkret inkigaf plan1 yoxdursa onda
paylasdirma gaydalarim dorhal tatbiq etmok magsads uygundur.

Cadval 1.1
Sabakada iinvanlar fazasimin diapazonlar:
Simvol Unvanlar Avadanhgm | Diapazonlarin
diapazonu sayl toyinati
B Sobaka
. 192.168.25.0 0 avadanlig tigiin
begin .
totbiq olunmur
Moévcud va
S 192.168.25.1 - 15 taxmin edilon
server 192.168.25.15 serverlorin
iinvanlari




P
printers

192.168.25.16 -
192.168.25.25

Mboveud va
toxmin edilon
print-serverlorin
linvanlan

R
routers

192.168.25.26 -
192.168.25.50

25

Sabakolorarasi
alagelords olan
qurgularin
iinvanlar

fixed

192.168.25.51 -
192.168.25.99

49

Sabakaya
moxsus [P
tinvanlar1 daqiq
miiayyan
olunmus
kompiiterlarin
tinvanlari

dynamic

192.168.25.100 -
192.168.25.220

121

Sobakaya
maxsus va
iinvanlan
DHCP serveri
torafindon toyin
olunan
kompiiterlorin
linvanlan

X

192.168.25.221 -
192.168.25.244

24

Bronlagdirilmig
tinvanlar
diapazonu

E
end

192.168.25.255

Sabaka
avadanhg ligiin
tatbig olunmur

1.6 DHCP serverinin sazlanmas

Cari foslin bu bslmasinds konkret korporativ soboka iigciin MS

Windows Server 2003 amoliyyat sistemi asasinda artiq sazlanmis

DHCP serveri gostorilmigdir. Miixtolif sobakolordo asas
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serverlorin adlarida miixtalif olur. Digor yazih parametrlor va
sazlamalar farqlana bilor. Ogoar serverin sazlanmasinda hor hansi
parametri doyismak lazimdirsa, bu prosedura yerina yetirildikdo
apanilan doyisikliklor haqqinda yazihi geydlor edilir ki, sapmalar
zamani serveri ilkin voziyyats qaytarmaq miimkiin olsun. MS
Windows Server 2003 omoliyyat sisteminin DHCP idaroetmo
(DHCP Administrating) pancarasi sakil 1.2-do gostorilmisdir.

2 I pHey |

Sakil 1.2 DHCP pancarasi

Bu pancaranin sol hissasinds yerlagon gostarici verilon serverin IP
finvanidir. Bu poancarads obyekti agdigda oblast vo server
parametrlorinin gostoricilori qovlugu ekrana g¢ixacaq. Pancoranin
lazim olan parametrlori vo obyektlari server quragdiran zaman
sazlanmigdir. Buna baxmayaraq se¢ilmis siyasato uygun olaraq

tinvanlanin bolisdiiriilmasini  sazlamaq vacibdir. Bunun {igiin

oblast qovlugunu ¢evirorok iinvanlar seli tapihr (sokil 1.3).
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Poncoronin sag hissasinds kirays iigiin iinvanlar diapazonu sks
olunacaqdir. Bu diapazonlardan olan tinvanlar DHCP serverindan
korporativ gobokonin ig¢i stansiyalarina verilocokdir. Bu
diapazonu doyismok tgiin yenidon oblasti doyisdirmak va
menyuda DHCP poncorosinde “xassolor” bondini segmok
lazimdir.

Sakil 1.3 DHCP poncorasi - tam agilmis menyu ila

Sokil 1.4-do verilmis xassalor pancorosindo oblastin adim onun
baslangic va son iinvanlanni, hamginin tinvanin kirays miiddstini
doyismok miimkiindiir. Kirays miiddotini o vaxt tayin edirlar ki,
bu miiddst arzinds homin iinvan ig¢i stansiyaya “tshkim” olunur
va 0 uzun miiddat sobakaya daxil olmur. Baslangic vo son iinvan
oblastlar1 yalmiz bu se¢imdo deyil hom do oblastin 6ziinin
xassalorindan asili olaraq mahdudlasa bilor.
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Scope [192.168.1.0] datacrash Properties

General | DNS & Advanced!

Scope

Scope name: {m

Start|P address: 1192.188. 1 .100

EndIP addvess; !192.183. 1 150

Subrermage | 255039 2E0 Cnpethe

~ Lease diration for DHCP cllents
6 Limked to:
Days: Hours:

© € Unimited

0

-4

(=%
e

Description: IIP range for datacrash network

(o) Comen ]t

Sakil 1.4 DHCP poncarasinds xassalor bandi

Misal iigiin agor bir negs altg sboks yaratmaq lazimdirsa, onda
onlar hamisi altgoboks maskasina malik olmalidirlar va
“255.255.255.0” tinvanindan farglonmslidirlor ki, baslangic vo
son iinvanlar maskaya uygun olaraq tayin olunsun. Bu halda bir
altgobaks ligiin iinvanlann diapazonunun maksimal imkanlarindan
istifado olunur, lakin baslangic va son iinvanlar oblasti qoyulmus
sortloro asason administrator torafindon segcilir. Belo soraitdo
soboka tiinvanlanmn dinamik segilmasi (bax cadval 1.1)
“192.168.25.100 — 192.168.25.220” diapazonunu shats edir ki, bu
da “192.168.25” verilmis sobokonin iinvanina uygun golir.
DHCP-serverinin isi, DNS serverin isi ilo ¢ox six slagslidir. Buna
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goro do DNS poncoarasinin (sokil 1.5) xidmotlor bolmasinds
serverin igindo bir ne¢o parametri doyismok olar. Ogar serverin
isinds hor hans1 bir ¢atigmamazliq hiss olunarsa, onda yaxs1 olar
ki, sazlama gokil 1.5-ds oldugu kimi saxlanilsin.

Scope {192.168.1.0] datacrash Properties

| General! DNS  © Advanced.

You can selup the DHEP server to automatically update authoritative DNS
servers with the host {A] and pointer (PTR) records of DHCP chents.

¥ Enable DNS dynamic updates according to the seitings below:

" Dynamicaty update DNS A and PTR records only if requested by-
the DHCP cients

5 Always. dynamically update DNS A and PTR records
¥ Discard A and PTR records M‘mlease'is deleted

l‘“ Eomaﬂcaly update DN A and PTH records for DHCP chents that do
inot request updates for example, clients rnning Windows NT. 4.0). |

5 ] o] ()

Sakil 1.5 DHCP pancarasindo DNS bandi

MS Windows Server 2003 amosliyyat sistemi asasinda DHCP
serveri quragdinldigdan vo sazlandigdan sonra sobokeonin
kompiiterino tinvanlar verilmaya baglanilir. Bu sartls ki, hor is¢i
stansiyada sazlama zamam TCP/IP protokolu boélmosinda: “IP
iinvamm avtomatik alinsin” bandini segirik. Bunun naticasinds
verilon tinvanlart MS Windows Server 2003 amoliyyat sistemindo
olan “DHCP” poancarasindo gérmok miimkiindiir. Bunun {igiin
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kiraysli linvanlar oblastint geyd edarak, acilmig oblastlar agacina
va pancaranin sag torafino baxmaq lazimdir. Orada, kime hansi
iinvan, hansi vaxta qadar verilmasi barado tam dolgun informasiya
ilo tams olmaq olar. Ogar MS Windows Server 2003 amaliyyat
sistemi asasinda sazlanmig DHCP-serveri korporativ sobokodo
islayirss vo yalmz verilon iinvanlarin diapazonunu doyismok
qoran verilibso, onda sazlama aparmadan 6nco kirayali tinvanlara
baxmaq lazimdir. Oger onlardan bir neg¢asi segilmis diapazondan
konara ¢ixarsa, onda iki yolla getmok miimkiindiir:

e Server torofindon verilon iinvanlarin diapazonlanim artiq
verilonlar torafo yerlosdirmak lazimdir. Bu halda cadval 1.1-ds
diizaliglor edilmasi talab olunur,

o [5¢i stansiyasinin invanmim kirayalonmis iinvanlarn siyahisindan
silmokdon 6trii, onu “D” diapazonunun shatosindon konara
¢ixaraq isinin qurtarmasim gézlomok lazimdir. Unvanlarin
baglangic vo son diapazonlan quragdinldiqdan sonra server
yenidon igci stansiyalara onlarin tinvanlarimi gobokoys ¢ixan
kimi, artiq miisyysn olunmug diapazonlar asasinda veracokdir.

Sakil 1.6-da pancoranin sag hissasinds kirays vaxtinin qurtarmast
xanasinda bir neco isci stansiyalarin aktiv vo ya passiv kiraya
vaxt1 Uglin “ehtiyatlar” bandi goriiniir. Bu kirayo tligiin ehtiyatlar
vaxtt lazzim goldikds iso MS Windows Server 2003 amaliyyat
sistemi asasinda sazlanmmg DHCP-serverinin xidmatindan istifads
edorok is¢i stansiyasi 6z invanim doyisir vo hatta sobokadon uzun
miiddot ayrila bilor. Basqa sozlo iinvamin kirays miiddating
korporativ sobokonin ig¢i stansiyalant li¢lin mohdudiyyat
goyulmur.

Unvanlann ehtiyatlagdirilmas: tigiin Sokil 1.7-do gostorilon
pancaranin sol hissasinds ehtiyatlagdirma beondini agaraq vo
pancaranin sag hissasinds iinvanlar siyahisina baxmagq olar. Yeni
ehtiyatlagdirma yaratmaq ticiin menyuda “DHCP” poncorasinda
yeni ehtiyatlagdirma yaratmaq bondi segilir. Bu proseduradan
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6nco homin ig¢i stansiyanin “MAC—iinvanina” (Media Access
Control) baxilir vo burada ehtiyatlagdirma yaradilir.

e
BB cedaacke2com192168.23] 18132168270 ca2.zackerZ.com 27172002 22217 £
5-(2 Scope [192168.20] 192.168.20 192.188.261 web server Reservation (iactive)

{3 Soope [192.168.3.0] 192.168.3.0
() Address Pool

® DHLP

Sakil 1.7 DHCP - kirayslonmis tinvanlar




MAC-invam - 48 bayth linvan, soboko kartimi hazirlayanlarin
olavesidir. Bu iinvan IP iinvanim soraglayan magimn
identifikasiyasi iigiin istifads edilo bilor. Ehtiyatlagdirma yaradilan
zaman onu arakosmosiz vo defissiz gdstormok tolob olunur.
Komanda satri poncoarasinda “ipconfig /all” komandasim yerina
yetirorok MAC-tinvamm tanimaq olar. Ekrana (sokil 1.8) IP
protokolunun nizamlanmas1 haqqinda molumat golocakdir vo
fiziki tinvan satrinds bu kompiiterin MAC-iinvam gostarilir.

Saboka an etibarli program vo aparat tominati ilo tochiz
olunsa bels, bir nego sortlor yerino yetirilmodon, onlann effektiv
tatbiqi qeyri real olar. Bels ki, soboakonin uzaqdan idars olunmas:
figiin ya Internets ¢ixis olmahdir va ya sabakads olan maginlardan
birinds uzaqdan idarsetmani tomin edon server qosulmalidir. On
yaxs1 variant — bu daimi Internet olaqosidir, odur ki, biz bu
varianta baxacagg.

Belo qosulmanin konkret foaliyyati administratorun
imkanlarindan vo xidmot sayindan, regionda Internet xidmatindon
istifadonin hansi saviyyado olmasindan asili olacaq. Kitabda asas
variant kimi “ADSL”-modemi vasitasi ilo qosulmaga baxihir
¢linki, 0 an ¢ox yayilmig tisullardan biridir vo onun kémokliyi ilo
hotta ev goraitindo bela global sabokolors qosulmaq miimkiindiir.
Ogor bu qosulma togkil olunmayibsa, miivagqati olaraq bu isi adi
modemls do hoyata kegirmok olar. Lakin bu halda verilanlorin
otiiriilma siirati ¢ox agagt olur ki, bunun naticasinda da olduqca az
sayda istifadagilors Internet xidmoti gdstarmok miimkiin olur.
Buna baxmayaraq modem birlosmasi gobokoys konardan
gosulmagq ti¢lin instrumental vasita kimi istifads oluna bilar.

Korporativ sobokads IP iinvanlarinin paylanma siyasatinin
necs tagkil olunmasinda asili olmayaraq, kompiiter administratorla
daimi IP iinvanina malik olmalidir. Bu halda “ADSL”, Internet
sobokasina tam hiiquqlu girigo sorait yaradir vo hamginin bir sira
digar problemlori hall edir.
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Sakil 1.8 Komanda satri — “ipconfig /all” amrinin naticasi

Saboka istifadagilorinin boyiik oksariyyati, iso baglayanda
kompiiterin qosulmasi zamam avtorizasiya prosedurasindan vo
sobokado geydiyyatdan kegir. Bu zaman istifadogilor yalmz 6z
sobokalorinin daxilinda deyil, hom do avtonom rejiminds iglomali
olacaglar. Bu halda istifadogilor gobokado qeydiyyatdan kego
bilmir vo administrator hiiququnda sistemo daxil ola bilmirlar.
Kompiiteri igo salandan sonra i§ zamam ayri-ayri vaziyyatlordo,
avtorizasiyanin miixtalif proseduralarim totbiq etmak ti¢tin hamiso
lokal sabsks administratorunun kompiiterindo avtorizasiyadan
kegmok lazimdir. Bundan sonra amoliyyat sistemi MS Windows
XP saboks slavalorino buraxmaq imkanim tomin edir vo gobakads
avtorizasiyadan kegdikdon sonra resurslara giris slds etmayas sorait
yaradir. Bu qaydalara riayst olundugda, miioyyon sabablor
iiziindon kompiiter igloyarkan istifado¢i ondan aralanarsa hamin an
onun kritik soboks resurslanna icazasiz girislarinin garsisin1 almagq
figiin alava miihafizo imkanlar1 mévcuddur.
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Yalmz bozi hallarda, masalon MS Windows vasitalori ilo
ig¢i stansiyalann vo gobokoni idaro edon zaman, domen
administratorunda qeydiyyatdan kegmosi tolob oluna  bilar.
MS Windows XP omoliyyat sistemi elo sorait yaradir ki, kiminsa
adindan sistems daxil olub, parolu ovvalcodon molum olan
gobokanin hor hansi bir istifadogisinin programlarma girmok
mimkiin olsun. Hal hazirda MS Windows seansinda necs
geydiyyatdan kegmoasindon asili olmayaraqg, server va ya domen
administratoru “adindan " fayl menecerinds poncors ,agmaq
miimkiindiir vo bunun vasitosi ilo istifadagilorin apara bildiklori
biitiin amoliyyatlar: orada izlomomak olar.

1.7 Lisenziya siyasatino amal olunmasi

Ofsuslar olsun ki, hal-hazirda bir ¢ox togkilatlarin basgilan ils
program moahsullann hazirlayan miitoxassislor arasinda, program
tominatint  qiymotlondirilmasinds, programa lazimi vosait
qoyulusunda fikir ayrilifn yaranir. Praktikadan molum oldugu
kimi, toskilatlar kOmok¢i programlar almaqdansa yeni
avadanlhiglarin alinmasina listiinlik verir. Ayrn-ayn hallarda yeni
“OEM” kompiiterloro qurasdiriilmig proqram versiyalarinin
komayi ilo vaziyysti bir qador sadslogdirmak olar. Digor hallarda
iso alternativ bir variant kimi ¢ixis yolu axtarmaq lazim golir,
bunun iigiin gorti pulsuz vo ya tam pulsuz programlardan istifads
olunur. Ola bilsin ki onlar kommersiya baximindan tam
funksional olmasin. Lakin onlan totbiq etdikds, onu ¢ox daqiq
testdon kegirorok onun inco ndqtslorini toyin etmok olar vo
catismayan cahatlorini zararlogdirarak, ciddi naticalora nail olmaq
olar. Ayrni-ayn hallarda administratorunda bu prosess qosulmasi
lazim golir.

Bunu da bilmok lazimdir ki, pulsuz istifade tgiin
mohdudiyyat vaxti 15 giindan 45 giina gqadordir. Razilagsaq ki, bu
miiddot orzinda oldugca ciddi isleri holl etmok miimkiindir vo
naticads onlarnn qiymatlondirarak oldo etmok olar. Ayn-ayn
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kateqoriyali istifadagilor t¢iin bir ne¢o proqram tominatlan
pulsuzdur. Masolon fayl meneceri “FAR”, MDB orazisinda
yasayan ohali iigliin pulsuzdur. Lakin lisenziyali proqram
tominatlar1 administratorlar1 ¢oxlu problemlordon azad edorok,
program tominatim togkilatin funksional-texniki toaloblarina
uygunlagdirmasina yardim¢1 olur. Miiasir korporativ gobokalorin
idaro olunmas: praktikasina asaslanaraq demak olar ki, program
istehsal¢ilarimin boyiik bir hissasi, dzlarinin leqal istifadogilorinag
¢ox boyiik diqqat yetirirlor. Ogar sistem proqramlar lazimli, lakin
az sayda masalolorin halling totbiq olunmaqdan 6trii hazirlanibsa,
yalmz leqal istifadogi kimi programin funksionalligim
tokmillagdirilmasindo administratorlar 6z konstruktiv takliflorini
va diizaliglorini vers bilor ki, program tominatini istehsalgilarn
hokmoan bu tokliflori nazoro alsinlar. Bununla da istifadogilor
tarafindon verilon tokliflar asasinda yaranmis va lazim olan yeni
tokmillogdirilmis programlar istifads {igiin taqdim olunur. Ona
goro do yeni programlarla islomoys baglayan zaman lisenziya
razilagsmalannin miiddsalari ils diggatls tanmg olmaq lazimdir.

1.8 Real gsabakonin praktik torafi
Sabokads idaro etmo masalolorina baxmazdan 6nca, sobokonin
Ozii ilo tams olag. Faslin baslangicinda server otagimin
fragmentlori géstorilmigdir. Bunu bir do tokrar etmays heg¢ bir
ehtiyac yoxdur. Ciinki kompiiter-biitiin hallarda kompiiterdir,
onun hansi modelds olmasi va ya hansi stolda qgoyulmas: az maraq
dogurur. Lakin gobakanin strukturu iss olduqca diggst morkszindo
olmahdir. Saboks dorhal, yani tez bir zaman kasiyinds yaranmur,
sobokani geniglondirmok moqsadi ilo bilmoedsn hor hansi
administrator qaydalara zidd olaraq 6z slavalarini eds biler. Odur
ki, sobokado is yerlorinin togkili zamam biitiin normalara ciddi
amol olunmamas: an vacib masalolerdon biridir.

Artan nomroli sayla soboks fragmentlorinin sokillorini
diizorak (sokil 1.9-1.11) soboks haqqinda molumatlara yiyslonmok
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olar. Sakillordo sabakonin asas komponentlari tasvir olunmugdur.
Isci stansiyalarin bir ¢ox hissolori va konstruktiv halli
gostorilmomigdir. Buna baxmayaraq sokillords isloayan sobokonin
konkret qurgularina baxmaq iigiin bes gadar informasiya vardir.
Diqgot yetirmok lazimdir ki, sobokonin biitiin saholori fasilosiz
corayan moanbayi il tachiz olunsun, elektrik tachizatinda olan qisa
fasilalor zamani va gorginliyin azalmasi zamam etibarli funksional
ig rejimi tomin olunsun. Serverin biitiin avadanhqlar1 (sokil 1.9)
fasilasiz corayan monbayina qosulur. Digor sahado iso fasilosiz
coroyan monboyind daha vacib funksiyalar yerino yetiron
kommutatorlar vo isci stansiyalar qosulur. Ideal sorait yaratmagq
magsadi ilo yaxsi olardi ki, biitlin qurgular fasilosiz coroyan
monbayino qosulsun, lakin xarclori vo itkilori noazors alaraq
fasilosiz carsyan monboys qosulma optimal variantda aparihr.
Fasilosiz coroyan manbayinin quragdinimasimin vacibliyins
baxilan zaman, doysan ziyani nazoro almaq lazimdir ¢iinki, bu
zamarn gafloton bu va ya digor kompiiterlor dayana bilar. Sokilda
is¢i stansiyanin konkret toyinati gostorilmoyib, ona goro do
sabokodo fasilasiz  coroyan monbayinin  hansit  sahasindo
qurulmasin1  administrator toyin edir. Sokildo gostorilonlor
haqqinda asagidakilann sorh etmok olar. $okil 1.9-un yuxan
hissosinds server otagina aid olanlar gostorilib. Sokilda
administratorun ig yeri goOstorilmoyib ¢iinki, agor o portativ
kompiiter olarsa, onun qosulmasi Ugiin xiisusi gorait talob
olunmur. Bu kompiiterin Internets ¢ixis1 oldugu iiciin onu isci
stansiya kimi qobul etmok olar. $obokonin bas serveri —
MS Windows 2000 Server amoliyyat sistemi ilo idara olunaraq
(sokil 1.9) sabokays yegano saboka adapteri vasitasi ilo qosulur.
MS Windows Server 2003 amoliyyat sistemi ils iglayan
ikinci server iki soboko adapterino malikdir, onlardan biri
sobakoys birlogdirilir, digori — ADSL modemins (Asymmentric
Digital Subscriber Line, asimmetrik rogoamli abonent xatti)
qosularaq soboks istifadogilorinin Interneto qosulmasmna sorait
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yaradir. Serverin IP iinvanlani “S” diapazonundan segilir (bax
cadval 1.1). Hor iki server bir monitor va klaviaturadan istifado
edir. Bunlar serverao kommutator vasitasi ilo birlogirlor. Bu hom
monitorun haom ds serverin alinmasina gonast etmays imkan
yaradir. Servers iki telefon xatti golir. Biri adi, digori iso ayrilmis
optik xatt ilo ‘bagsqa lokal saboks ilo rabits yaradir. Bu rabits adi
analoqg modem vasitosi ilo hoyata kegirilir. Marsrutizator 6z
novbasinde kommutator (sokildo Kommutator 1 kimi
isaralonmigdir) vasitasi ilo gobokays qosulur. Homginin serverlor
do kommutatora birlagdirilir. Noqgtalor sayin1 artirmagq iigiin kabel
xoftino ikinci kommutator tatbiq olunur. Onun qosulmasinin
vacibliyi server kabellorindon vo olavo kanallarin sayindan
asthidir. Ola bilsin ki, sobokads bir kommutator bos -etsin, real
sobokolor osasinda g¢okilon bu sokilds ii¢ kommutator durur.
Kommutator kabellori binanin mortobslorine vo digar toraflaro
serverdon uzaq masafolora paylanir. Sokil 1.10-da xatlorden biri
gostorilib - ayrilmig xott. Bu kabelin uzunlugu 100 metrden
coxdur, sokil 1.11-do goririk ki, o adi hab (hub) qurgusuna
kegorak giiclondirici rolunu oynayir, sonra kabel yena 100 metr
uzadilaraq vo yeni hab qurfusu quragdinilir. Buna da bir negs
kompiiter qosulur. Ikinci habin gabaginda kabel diiyiinii durur. Bu
kabelin ehtiyati olub, keyfiyyatli rabito sldo etmak ii¢iin, lazim
goldikds onun uzunlugunu artinb azaltmaq moagsadi giidiir. Ogor
kompiiter birinci dofs igo salinarkon gabakoys girigde har hansi
problem miigahido olunarsa, onda kabeli todricon qisaldaraq
(toxminan bir dofs 50 sm.), hor dofo rabiteni yoxlamaq lazimdur.
Kabellordon on ¢ox 2.5 metrs yaxin kasorak vo kompiiterin
normal funksiyalihgim aldo etmak olar. Vacib masalolordan biri
odur ki, bu uzun kabel kecdiyi yerlards yiiksok garginlikli xatlor
olmasin, oks toqdirdo ondan yaranan magnit sahosi bu xattin
islomasins imkan vermoz. Bir ¢ox binalarda sobaka kabellari girisi
olan xiisusi toyinath qutulara qoyulur. O magsadls ki gosulma
zamam digor martabslords qosulma noqtoleri ¢atismadiqda, slave
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olaraq kommutatorlar goyulmasi miimkiin olsun. (sokil 1.10-da
Kommutator 3 kimi isaralonmisdir) Bu da mortabads bir nego
xotti birlogdirmoys imkan yaradir. Ogar print-servers soboko
printerlorini qogmag tolob olunursa, onda onlari adi kompiiter kimi
qosurlar (sokillordo “Printer” kimi isarolonib). Qeyd etmoak
lazimdir ki, is¢i stansiyanin toyinatindan asih olmayaraq, onun
lokal sabakays qosulmas: iisullarina heg ciir tosir etmir. Ona gora
da biz golocokds is prinsipino baxdiqda onun qurgularina, kabel
qoyulusu Usullarina  vo  igg¢i  stansiyalilarin  qosulmasina
qayitmayacaglq. Tomas noqtolorinin keyfiyyotsiz birlogmosi
iziindon problemlarin olmamas: tigiin, biitiin iglorin keyfiyyatli
yerina yetirilmasi va birlogmoslarin etibarlt olmas: vacib sartlordon
biridir. Kabelin keg¢diyi yerin diizgiin se¢ilmasi ¢ox boyik
ohomiyyat kosb edir. Texniki vo nazori cohotdon sobokoya
ayrilmig xattin neco qoyulmasimin boyiik shomiyysti vardir.
Qosulma diizgiin apanlarsa, sobokonin genislondirilmasi zamam
¢okilocak xarclari kaskin gakilds azaltmig olar.

Lokal gabakalori idars etmak iigiin qeyd etmok lazimdir ki,
soboko serveri ils ig¢i stansiyalarin toyinatlarina géra bir birindon
ayirmaq vacibdir. Is¢i stansiyalarin statusuna goro sobokado
imkanlan bir qadsr mohduddur. Serverin spesifik tapsirig onun
fasilosiz iglomosini talob edir. Bu o demokdir ki, serverin
sondiirtilmasi vo yenidon igo salinmasimi yol verilmoszdir. Buna
baxmayaraq soboko administratorunun igi zamam, gobokads kigik
dayanmalar iiziindon onun igino ziyan gotiron bu ciizi vaxt
intervallarini, yeniden igo salinma va ya serverin sondiirtilmasine
sorf olunan vaxtlan toyin etmok lazimdir. Ogor soboks
istifadogilari bu vaxt sobskads isloyarlorss, onlar bu riskli
momentds yaddasda olan verilonlori itiro bilorlor vo ya soboka
servisinin imkanlarinda tam istifada edo bilmazlor. Bu dovrlor
maksimum sakilde azaldilmalidir. Hor hansi bir togkilata moxsus
sobokonin profilaktik texniki proseduralarimi istirahat giinlori
etmok moagsads uygundur. Buna baxmayaraq bu islorin yerina
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yetirilmoasino ayrilan vaxt arzinds sabokado isoyon istifadagilari
miioyyan edib, onlara yarana bilacok fasilo hagqinda xabardarliq
etmok lazimdir.

Ogor administratorun saroncaminda bir deyil, bir neg¢a
server vardirsa, onda onlarin yeni avozedici serverlorin
funksiyalarin1 qaldirib gobokonin fasilssiz ig rejimini yiiksaltmok
olar. Masoalen ikinci serverdo DNS xidmotini quragdirmaq ¢ox
asandir. Bunun {iglin asas serverdsn baxis zonasi kogiirtliir va
sinxronlagdirma nizamlanir. Bununla belo istifadagilorin iggi
stansiyalarinin lazaim goldikdo bu servers miiraciat etma imkam
olmalidir, yoni o bunlara bir alternativ kimi olmahidir. Har hansi
kompiiterlo bir az i saristosi olan istifada¢i bilmoalidir ki,
verilonlorin ehtiyat niisxasini miitomadi olaraq diger monbada
saxlamaq lazimdir. Hor seydon ovval bu proseduram isgi
stansiyalar {iglin. diizgiin yerina yetirmok lazimdir, masalon
moalumatlarin miixtslif tip dasiyicilarda, disklords arxivlegdirmok
vacibdir. Bununla yanas: serverin 6ziinds vo soboks diskinds ds
arxiv yaradilir. Serverin on yiiksok etibarlilifina baxmayaraq,
sapmalarin ehtimali daim vardir, hotta real praktikada sapmalar
naticosinds verilonlorin itirilmasi ilo qarsilasmaq miimkiindiir.
Belo hallara hamigo hazir olmagq lazimdir.

Qaza. Korporativ gabokonin idars olunmasi zamani yarana
bilocok problemlor silsilosindon birini nozardon kegirak.
Sabakanin adi i rejimindo heg bir sobob olmadan MS Windows
2003 Server omoliyyat sisteminin yiiklonmasinds problemlar
yarana bilor. Ilk baxigdan serverin yiikloms prosesinds amsliyyat
sistemi Active Directory kataloqunun xidmotdan imtina etdiyini
bayan edir.
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Korporativ sabakanin masafodos olan hissalori

 Isci Stansiyalar
Internets ¢ixis olan

Adi Ig¢i Stansiyalar
Sasilasiz is rejimi olan

Adi
ig¢i stansiyalar

Sakil 1.11 Saboks fragmenti 3

Omoliyyat sistem torafindon toklif olunan kataloqun
yenidon borpa olunmasi xidmoti he¢ bir nstico vermir. Arxiv
sistemi va arxiv obrazli disk yaratmaq miimkiin olmur. Bu zaman
sobokonin  administratoru  torafindon  aparilan monitoring
naticasindo> moalum olur ki, sobokonin DNS-serveri vo DHCP-
serveri iglomir, daha dogrusu diizgiin islomirlor vo goboko
istifadogilori mohz bu sobobdon sistemo daxil ola bilmirlar va
Active Directory kataloqunu barpa etmok miimkiin olmur.
Sabokonin diizgiin islomomosi sababini miisyyanlagdirdikdon
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sonra sistem administratoru imkan daxilinde DNS-serveri vo
DHCP-serverinin igini nizamlamaga c¢aligmahidir. Ogsr bu bir
natico vermirsa, onda amoliyyat sistemini ya barpa etmok, ya da
yenidon quragdirmaq lazim golocokdir. Belo problemlorin
meydana golmasinin.  osas  soboblorindon  biride  sistem
administratorunun vaxtagiri olaraq funksional-texniki tadbirlorin
yerina yetirmomosidir.

Takhiiquqluluq. Server sabakonin idaro olunmasim asas
gaydalarim1 toyin edir. Kigik gobokolori bir administrator idaro
etmolidir. Olbatts, kémok¢i olmalidir vo ona sobokenin idars
olunmasinda, ayn-ayr1 masalalorin hallindoe hiiquq verilir, buna
baxmayaraq  gsobokonin  igine  bitiinliikklo  administrator
cavabdehdir. MS Windows Server 2003 omsliyyat sisteminds
istifadagilor heystinds, masalon bir neg¢a qrup istifadagilor toyin
olunmus hiiquglar osasinda isloya bilorlor. Yalmz burada
administratorun  igind he¢ bir mohdudiyyst qoyulmur.
Administratorun ixtiyann var ki, sobakenin idaro etmok igiin
istifadagilorin saymi bir nego dofo artirsin, lakin bunu etmok
maslohat goriilmiir. Ciinki kollektiv idarsetmanin naticasi ¢ox agir
ola bilor. Hotta administratorlar yiiksok klassifikasiyaya malik
olsalar bels is zamam onlarin fikirlori iist-listo diismaya bilar.
Sohvdan heg kim sigortalanmayib. Is zamani buraxilan bu sohvlor
naticasinds ¢ox boyiik xosagolmaz hallar yarana biler ki, bu da
sobokanin fasilasiz is rejiminin pozulmasina gatirib gixarar. Ogor
sobaka boyiiyiirss, domenda bir neco altsobokolor yaranirsa, onda
hor altgobokonin Oziiniin administratoru olmahidir. Domen
administratoru 6z isini ayri-ayr1 xidmot va sistem administratorlan
ilo razilasdirmahidir. Bu giin agor bir domen vo gox boyik
olmayan sobaks varsa, onda oranin yegana administratoru olmasi
kifaystdir. Adaton kompiiterloro va sobokaloro xidmot isi dovrii
xarakter dasiyir. Server va saboks kompiiterlarino texniki qullug,
vacib verilonlorin arxivlogdirilmoasi, yaddaga salinmasi tolob
olunan, verilonlor bazasina qullug (sger totbiq olunursa),
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istifadogilorin ucot geydlorinin azaldilmasi vo ya g¢oxaldilmasi,
kompiiter gobokolori va goboko iizro apanlan digor xidmat islori
yaxsi olar ki, protokollasdirilsin. Qoaflston yaranan problemlori
operativ holl etmokdon 6trii problemin kokiinii tapmaq iigiin
sobakada bag veran biitiin doyisiklikler haqqinda aparilan qeydlor
isin hollini tezlogdiror. Masalon miistorinin kompiiterindo saboka
kartini doyisdirdikdo bazon MS Access verilonlor bazasinin iginda
pozuntular yaranir. 9gar togkilatda xronoloji olaraq sobokads olan
dayisikliklar geyd olunursa, onda aparilmig qeydlori tahlil etmaklo
problemi miiayyan etmak olar. Istifadagilor biitiin dayisiklori 6z
kompiiterlorindo geyd etmok iigiin (ogasr onlara icazo verilmigso)
hokmon administratorla  razilagdirmahidirlar.  Tahliikasizlik
baximindan bu qeydlori xiisusi ayrilmisg jurnalda aparmaq
lazimdir. Ogar har hansi bir kompiiterin elektron pogtundan bu
xtisusi geydlori tam aminliklo oxumaq miimkiin olacagsa, onda
jurnaldan istifado etmomok olar. Amma hor dofo geydlordo
dayisikliklor apardigdan sonra giindsliyin suratini an azi1 iki dagina
bilon qurgulara vo ya disklora yazilmahdir. Glindslik o formada
olmalidir ki, lazsm olanda ya onun bir hissasini va ya biitévlikda
hamisini ¢ap etmok miimkiin olsun.

Sobokado olan hor bir kompiiterin 6ziiniin geydiyyat
yazilarninda gostorildiyi kimi onun har bir istifadagisi administrator
hiiququna malik ola bilsr. Yaxs1 olard: ki, saboka administratoru
har bir ig¢i stansiyam nozarstds saxlaniisin. Bunun iigiin ¢oxda
¢atin olmayan bir igi gormok kifayatdir, yoani istifadagilorin sayim
artirmaq lazimdir.

1. Lokal administrator kimi is¢i stansiyalarin amaliyyat
sisteminag daxil olun.

2. Istifadagilorin ugot geydlorini agin (sokil 1.12).

3. Olavs etmok (Add) diiymasini basin.

4. Goriinon pancarada (sokil 1.13) domen administratorunun ugot
geydlarinin adin1 va domeninin adin1 yazin.




5. Ogor administrator bu adi yadina sala bilmirso (vo ya
kompiitera digar qeydiyyat yazilan ilo girige icazs tolob olunarsa)
“Aramaq” (Browse...) diilymasini basin.

User Accounts

Users | Advanced |

P Use the list below to grant or deny users access to your
2 "‘4 computer, and to change passwords and other settings,

Users for this computer:

User Name . Domain Goup
mhdministrator USER-85569D0...  Administrators

2 AsPrET USER-85569D0...  Users

X user USER-85569D0..,  Administrators

E Add... 4 [ Remove J [ Properties ]

Password for Administrator -

To change the password for Administrator, click Reset
Password.

rReset Password... ]

Co ) ]

Sakil 1.12 Istifadagilorin qeydiyyat yazilar




Add New User

X

Type the domain and user name of a user to give them
permission to use this computer,

User name: {

To continue, click Next.

Sakil 1.13 Yeni istifadoginin slava olunmasi

Sakil 1.14 Istifadacinin se¢ilmosi
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6. A¢ilmis pancarads (sokil 1.14) “Olava” (Advanced) diiymasini
basin. :
7. Sokil 1.15-do domen administratorunun ad: vo parolunu daxil
etmok iiglin dovat poncarasi oks olunmusdur. Bu halda
istifadaginin adi: <domenin adr>/<ucot qeydlorinin adi> soklinds
olur.

1ect to BLL _technical_Library.com

Connecting to BLL_technical_Library.com
User name: Q ads\Elshan Rahimov V;E
Password: sssscens '
Remember my password
oK | Cancel

Sokil 1.15 Soboks parolunun daxil olunmas:

8. Acilmis pancorados istifadaginin segilmosindo “Yerlogdirmo”
diiymosini  basaraq, agacda olan obyektlordon axtarlan
istifadagilori tapib va ya “Ad” sahasindo qeydiyyat yazilarn ilk
hariflorini gqeyd edin va “Axtaris” (Find Now) ditymesini basin.
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9. “OK” diiymosini iki dofa, sonra isa “Novboti” (Next) diiymasini
basin.
10. “Yeni istifadagilorin slave olunmasi1” pancarasinds verilmis
kompiiter ii¢iin onun hiiququnu segin.
11. “OK” diiymasini basin va biitiin pancaralori baglayin. Domen
administratorlan kompiiter administratorlarinin  saymna oslavo
olunur. Domen administratoru hor bir is¢i stansiya
administratorunun sayina slava olundugdan sonra bir ¢ox hallarda
cari problemlorin halli {igiin ona yaxinlagmagq talob olunmur.
"Moxfi" iinvanlar. Bozon s$oboko administratorlar
istifadagilorin IP iinvanlarim gizlatmays ¢aligirlar, yoni “moxfi”
iinvanlara gevirirlar va bunu instrumental vasitalorin komakliyi ils
hayata kegirirlor. Lakin belo yanasma sobokonin tohliikasizlik
gostoricilorini heg do daha etibarli etmir. Praktikadan molumdur
ki, bu sobokoys moxsus istifadagilor hor hansi iinvana elektron
moktub gondordikds, onlarin hansi domens maxsus oldugunu
asanligla miiloyyon etmok miimkiindiir. Yiiksok saviyyado
miihafizo olunmus sobokays daxil olmagq {igiin bu molumat kifayat
etmir. Lakin agor goboko kifayat qador miihafizo olunma yibsa,
onda badomol soxs (badafkar) bu sabakonin daxili IP tinvanlarini
asanligla oldo etdikdon sonra ixtiyari istifadaginin resurslarim
istifade edo bilor. Mahz bu sobobdan sobokonin daxili IP
iinvanlanimi moxfilogsdirmokdonsas, digar instrumental vasitalorls
saboks resurslarinin tohliikasizliyini tomin etmays va sobaokonin
girig/cixig  sisteminin daim nozaratdo saxlamaga ¢alismaq
lazzimdir. Bu proseduralari hoyata kegirmok tgiin miixtolif
instrumental vasitolordon istifado edorak idarsetms sistemini
avtomatlasdirmaq da miimkiindiir. Novbati fasilloards biz sistem
administratoru torofindon hoyata kegirilmosi zoruri sayilan
funksional-texniki tadbirlar barasinds s6z agacagig.




; { Xlisusiyyatiar

Istifadacinin ad: ||

Parol:

Domen*:

* Ogar saboke administratoru tersfindan tayin olunubsa

FOSIL 2

INFORMASIYANIN
QORUNMASI VO MOHV EDILMOSI
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Proqram vasitalorinin miihafizasinin aktual

masalalori

Proqram vasitalorinin miihafizasinin asas

sababloari
Icra olunan fayllarin asas formalar

MS Windows amaliyyat sisteminin 32 bitlik
versiyasinda icra olunan fayllarin daxili

strukturunun 6zslliklari

Proqram tominati iiciin qeydiyyat kodlarinin
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Fasil 2. INFORMASIYANIN QORUNMASI V3
M9OHYV EDILMOSI

Informasiyanin qorunmas: vo mohv edilmasinin birbasa asili
oldugu faktorlardan biri do program vasitolorinin miihafizo
doracosidir. Mahz bu sobobdon kitabin bu fasli kommersiya
program tominatlarimn geyri leqal yayilmasina, icra olunan
fayllarin asas formatlarina, onlarin igloms mexanizmino hasr
olunmugdur. Bununla yanagt MS Windows amoliyyat sisteminin
32 bitlik versiyasinda icra olunan fayllarin daxili strukturunun
Ozalliklori da genis tohlil olunmusdur.

2.1. Proqram vasitalorinin miihafizasinin aktual masalalori
Program tominatinin yayilmasi tigiin bir ¢ox miixtalif modellar
vardir. Onlardan bir negasinin xarakterik xiisusiyyatlorino baxagq.
Pulsuz programlar (Freeware). Program tominatinin
yayilmasinin bu modelinds proqramin istifadagisi iigiin heg bir
6doms olmadif: basa diigiiliir. Béyiik olmayan sistem proqramlar
¢ox tez-tez bu prinsip lizra yayilir vo genis istifadogi dairasing ¢ox
xeyirli ola bilar ¢iinki, onun istifads edilmasi ti¢iin he¢ bir 6doma
tolob olunmur. Olbsttds elo programgilar var ki, onlar 6z islarino
sevgidon bu proqramlara pulsuz alavolor edirlor va hatta
golocokdo bu programlarin  informasiya texnologiyalarinda
komersiyalagmasim diigiinmodan bels ¢ox vaxt bu isla 6z xosuna
moasgul olurlar. Cox vaxt onlar komanda yaradaraq, miixtalif
miirokkob programlar sistemini isloyib hazirlayirlar. Pulsuz
programlarin oksariyysti miixtslif Internet saytlarinda yerlogdirilir
vo bu programlar1 maneasiz yiiklomok olir. Cox vaxt elo
situasiyalar olur ki, orada kitabxanalarin va ya programlarin
istifadasi pulsuz olur. Lakin onlarin igladilmasi ti¢iin heg do ucuz
olmayan kommersiya maqsadi ilo lisenziya tolob olunur. Bazon
pulsuz programlar nohong kommersiya kompaniyalan torafindon

hazirlanir ki, bu da bazardaki vaziyyati mohkomlondirmak
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maqsadi giidiir. Masolon, “PDF” formatinda olan sanadlor bu giin
belo populyar ola bilmozdi, sgor onlara baxis ticiin pulsuz
programlar olmasaydi, bunlardan “Adobe Acrabat Reader” vo
“PDF” - formatinin agmaga vo oxumaga imkan veran onlarla
digar pulsuz proqram vasitolorini gostormok olar. Anoloji olaraq
sonadlerin hazirlanmasi iigiin yaradilmig kommersiya programi
olan “Microsoft Word” programma pulsuz baxmaq iigiin
Microsoft korporasiyasi torofindon “Microsoft Word Viewer”
baxis proqram yaradilib. Pulsuz programlarin miisllifi 6z yazdif
programlardan istifads {igiin tomonnasiz kimass verir, 0 iss 6z
novbasinda bu programi daha da genislondirsrak biznes moagsadi
ils istifado edir. Bu iso ¢ox vaxt boylik ugurlar gatirir.

Toxmini pulsuz proqramlar. Bozon miislliflor hansisa
diisiinco ilo 6z programlarim kommersiya moqsadi iigiin
yayillmasim  istomirlor vo bunun miigabilindo ns iso
qazanmaqdansa 6zlorinin manavi maraglarimi 6danilmasini iistiin
tuturlar.

Cardware — har bir program istifadagisi geydiyyatdan kegmok
istayirsa o, programin miiallifino harada yagamas: haqqinda yazili
molumat vermolidir.

Mailware — “cardware”-nin daha yeni variantidir. Istifadogi onun
vasitasi ilo miiallifs elektron moktubu géndarir. Cavabinda miisllif
istifadagiya ge ydiyyat kodunu taqdim edir vo bunun sayasindo
istifada¢i programla iglomays imkan gazanir.

Donationware — proqramin istifadosi li¢iin miisallif heg bir 6domas
talob etmir. Programin dostoklonmasi iigiin ona ¢atacaq moblogi
istifadagiloro peskos edir.

Giftware — toxminan “donation ware” kimidir. Amma burada
miisllif ona ¢atasi pulu peskas etmokdan bagqa, digar hadiyyalar
vermays bels hazirdir.

Vegeware — proqrama géra miisllif 6doms avazins istifadagilordon
vegetarian xoroklor reseptini yigir.

Memorialware — Qari Kremblit (Gary Cramblit) adli bir soxs
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yazdi11 programi atasinin xatirasino hasr edorak “Memorialware”
kimi yaymigdir. Program istifadagilor iigiin pulsuzdur, lakin arzu
edonloro ata Kremblittin Memorial fonduna kémaklik etmoayi
toklif edilir.

Reklam gostaran proqramlar (Adware). XX osrin
axwrlarinda Internet texnologiyalarimin qizgin inkisafi dovriinds
program tominatgilarinin reklam goklindo niimayis olunaraq,
yayilmasi modeli ¢ox populyar idi. “Ad” ingilis sozii olan
“Advertisement” yoni reklamin qsaldilmig formasidir. Bunun
mogzi odur ki, program istehsalgilari istifadagidon deyil,
reklamg¢ilardan 6z qonoranmi alirlar. Istifadogilor program
yiiklomok iigiin hor dofs mocburi sokilds internetds olan reklam
carxina baxmalidirlar. Bu yanagsmada oagor proqram vasitslori
Internetds islomok iigiin nazordo tutulubsa, onda &ziinii daha
effektiv sokildo gostorar. Lakin vaxt kegdikco reklamlarin
effektivliyinin agagi diismosi ilo olagadar, belo istifadogilori
tapmagq bir godoar ¢atinlogdi. Buna baxmayaraq bu giin da sponsor
torofindon maliyyslogdirilon proqram tominatlann vardir. Yoni
program tominatlan onlarin vasaiti hesabina yazihir vo ovazinda
bu proqramlar sponsorlar tarafindon niimayis etdirilir.

Kommersiya proqramlari (Commercial). Cox giiman ki,
kommersiya proqram tominatlar1 hom goalir gotirmok maqsadi ila
vo hom do maddi tolablori 6domak tiglin yaradilir. Kommersiya
programlart artiq giindslik tolobat mallar1 kimi olub, shali
torafindon ona daim tolobat artir. Hor seydon avval tomiz
kommersiya magsadi ilo yazilmis program teminatlarimn asas
prinsipi “pul — irali” yoni istifadagi tam 6domo apardigdan sonra
programu ala bilor. Bir ¢gox programlar qutu soklinds paylamlir vo
orada informasiya dastyicilar1 (masalon DVD va ya kompakt-
disk), program istifadsgilori iigiin sonodlor, geydiyyat karti va
istehsal¢1 torofindon lazim olan biitiin vasitalor qoyulur. Olbatts
miiollif homigs ¢alisir ki, toqdim etdiyi proqram diiglin biitiin
istifadagilordon bunun miiqgabilindo 6domolori alsin. Buna nail
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olmaq iigiin istehsalgilar texniki metodlardan istifado edarak, bu
programin suratinin qeyri leqal (lisenziyasiz) yayilmasinin
qarsisim almaga cahsirlar. Populyar texniki metodlarla miixtalif
aparat miidafiolori, har dofo program iss salinan zaman sistemdos
geydiyyat vs aktivlogdirms, Internet vasitosi ilo lisenziyanin
yoxlanilmas1 vo s. hoyata kegirilir. Lakin tam kommersiya
program tominatinin bir asas forglondirici xiisusiyyati vardir. Bu
program tominatimn alicis1 aldigi program moshsullarinin hansi
spesifik ustiinlikklora malik oldugunu yalmz istifads edorkon tam
sokildo anlaya bilor. Burada program vasitasi istifadoginin
toloblarini tam 6domaya bilor. Diinya praktikasina asason inkigaf
etmis Olkalords ogor proqram alicilarin toloblorini tam sokilds
O6domirsa va ya texniki xarakteristikalarinda gostorilmis
imkanlardan konara ¢ixma vardirsa, onda onlarin verdiyi mablog
istehsalg1 torafindan iki hofts orzinds geri qaytarilir.

Is qabiliyyati mohdudlasgdinlms  programlar.
Kommersiya programlarini reklam etmok igiin istehsalgilar 6z
mohsullarimi tamghq mogsadi ilo mohdudlagdinimis variantda
buraxirlar. Bu variantlarda islomak, adston moshsuldar olur va
programin funksionalh@ haqqinda hoaqiqi toossiirat yaradir.
Mshdudlagdinlmis program mohsullarinin bir ne¢s asas tiplorini
gostarmak olar.

Demoware — bu halda program tominatinda funksional
mohdudiyystlor mévcud olur. Masalan, hor hansi bir amoliyyat
bitdikdoan sonra, yekun fayli yaddasda saxlamaq miimkiin olmur
va s. Belo programlara hordon “Crippleware” — kigildilmis vo ya
kasilmig program tominati deyilir.

Trialware — vaxta goro istifadosi mshdudlagdirilmis program
yayllma metodudur. Proqramdan istifads liglin qoyulmus vaxtin
bitmasina gadar (masslon yaddaga salinandan 30 giin sonra) vo ya
vaxtin bitmasinin geyd olundugu ana qodsr, mohdudlagdirma da
nozoro almaraq istifado  etmok miimkiindiir. Programin
mohdudlagdirilmas: istifadonin va ya proseslarin emalinin sayina
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asasan aparila bilor.

Nagware — istifadogi miitomadi olarag, bu versiyali program
tominatinin  kommersiya toloblorina tam cavab vermomasi
haqqinda xobardarhq alir. Bu xabordarliq dialoq poncorasi kimi
goriina bilor vo program iso salinan zaman ayri-ayn vaxtlarda
slava yazilar kimi ekranda oks olunur. Bundan bagqa miixtolif
mahdudlagdirma kombinasiyalar1 da miimkiindiir.

Sarti pulsuz progqramlar (Sharware). Bu programi
almamigdan qabaq (try before you buy) onu daysrlondirmokdsn
otrli, programin segilmis niganlan olan sarti pulsuz mohsullan ilo
tani§ olmaq lazimdir. “Share” ingilis dilinden bélagdiirmak, birgs
istifado etmok kimi torclima olunur. Demoli sorti pulsuz
programlart qeydiyyatdan kegirmodon va onu doyismadon sarbast
sokilda yaymagq olar. Sarti pulsuz program tominatlar1 vo hamginin
kommersiya proqram tominatlari golir gotirmok mogsadi ilo
islonib hazirlanir. Buna baxmayaraq potensial istifadogiys
programin doyarini 6domoadan proqramla tamis olmaq tglin
miioyyon miiddots imkan verilir. Bu test dovrii qurtardigdan sonra
potensial alici programin alinmas: iigiin qorar gobul edir. Ogor
almamaq goran gabul olunursa, onda dorhal programdan istifads
edilmosini dayandinb onu kompiiterdon silmok lazimdir. Oks
halda proqgramin lisenziya miiddati biton kimi program 6z isini
dayandiracaq. Adoton sorti pulsuz programlar ¢ox kigik olgiide
Internetds yayilir. Homginin ¢ox vaxt pulsuz programlarin
mahdudlasdirilmis versiyasi {i¢lin heg bir slava fayl talab olunmur.
Pulsuz istifado arofasinds mohdudiyyastlor qoyulur ki, bunlar da
kommersiya program mohsullarim giymatlandirma versiyasindakt
mohdudiyyatlors uygun golir. Qiymotlondirma dévriindo dagiq
mohdudiyyatlor bir qayda olaraq hor bir konkret mshsulun
istifadosi iigiin lisenziya razilagmasinda gosterilir. Sarti pulsuz
program mohsullart olduqca populyardir. Sanballt program
layihagilorinin ¢oxu “try before you buy” variantim segorok
alicilan  maraqlandirmaga ¢alhisirlar.  Kommersiya proqram
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tominatlan ils tanighgin mahdudlagdirma versiyasi, “Shareware”
program yayilma modelinin gorti pulsuz proqramlar ideyasimin
yalniz bir modifikasiyasidir. Buna misal olaraq Microsoft
korporasiyasin MS Windows Server 2003 vo Visual Studio .Net
versiyalarini pulsuz olaraq 120 giinlilk miiddato olds etmoak
miimkiindiir. Haqigatdo bu 120 giinliikk versiyan1 tam hiiquqlu
versiyaya c¢evirmok iiclin yeni versiyali disk ahb miivafiq
proseduram yerino yetirmoak kifaystdir vo naticado “klassik”™ sorti
pulsuz proqramlardan tam versiyaya kegirmok miimkiindiir.

Bunun iigiin lisenziya kodunu diizgiin geydiyyatdan kegirmok
lazimdir.

2.2 Proqram vasitalorinin miihafizasinin asas sabablori

Adston kommersiya proqramini icazasiz artirib paylanmaqdan
mithafizo edirlor. Program tominatinin yerlogdiyi informasiya
dastyicis1 programin suratinin ¢ixarilmasina va icazasiz istifade
olunmasina he¢ zaman imkan vermaz. Distribiiterin verilonlorinin
suratini ¢ixarmagq olar, lakin s6zii gedon proqram vasitasinin digar
kompiiterdo  diizgiin islomasi geyri-mimkiindiir. Bu ciir
mohdudiyyatlor miixtslif iisullarla yering yetirilir. Masalan bir ¢ox
kommersiya proqramlari quragdirilan zaman onlarn seriya
nomralarinin yazilmasi talab olunur. Bu némrs ya qutu tizorinda
vo ya toklif olunan program tominatinin sonadlarinin birina ¢ap
olunur. Masolon, Microsoft — autentifikasiya sertifikatinda geyd
edir. Homginin ¢ox vaxt programlarla eyni zamanda isloyon
istifadagilorin sayim azaltmagq tolabati yaranir. Yani bir is yerino
lisenziya almis adam eyni zamanda ikinci i§ yeri yaratmaq
imkanina malik olmamalidir. Buna aparat agarlarindan istifads
etmakla, menecerlarin lisenziyas1 va aktivlogdirmo proseduru ila
nail olmaq olar. Bir ne¢a program mshsullan iigin (masslon oyun
programlar) informasiya dasiyicilarimi  kompakt disklorda
saxlaywrlar. Yoni programi igo salmaqdan o6trii orijinal kompakt
diskdon istifade etmok lazamdir. Ogor burada kompakt diskin
N




suratindan istifads olunarsa, onda sistem islomaz, ¢iinki bu diskin
suratinin ¢grxarilmasi standart vasitolorls miihafizs olunur.

Vaxta va saya gora mahdudlagdirilmig program versiyalari
qiymotlondirmokdon 6trii  saygaclarin diizgiin islonmosi va
saxlanmasi vacib mosalslordon biridir, yoni hor hansi bir adam
proqramla igloysrkon 6zii istodiyi kimi no saat1 dayisdirs bilsin va
na do fayl sils bilsin, oks halda burada buraxilan proqramlarin va
islonmis fayllarin sayina nazarat etmok miimkiin olmaz.

Sorti pulsuz mohsullar funksional mohdudlasdinlmig
kommersiya programlarinin qiymstlondirma versiyalarindan fargli
olaraq, onlarin qeydiyyat kodu verildikdon sonra baxilan tam
versiyali programin biitiin funksiyalarina girmok miimkiindiir.
Yoni pulsuz yayllan proqram versiyalarinda tam versiyah
programin biitiin funksiyalar1 olmalidir. Qeydiyyat kodu olmayan
programlarla igloyan istifadagilar ii¢iin elo miihafizs sistemi togkil
etmok olar ki, o yalmz diizgiin geydiyyat kodunu sldos etdikdon
sonra giris hiiququ qazansin. Seriya némrslorinin diizgiinliiyii
yoxlama prosedurasi, qeydiyyat vo aktivlesdirmo kodlan els
diiziilmalidirlor ki, he¢ kim 6zbasina bu diizgiin kodlan dsyisa
bilmasin vo bu zaman kod satirlorinin uzunlugu ¢ox da boyik
olmamalidir. Homginin is asnasinda har hansi faylda doyisikliklor
vo tizorinds todgiqat aparilmasin deys, onu miithafizo etmok
ehtiyaci yaranir.

Biitiin program tominatinin istehsal¢ sirkatlori 6z progqram
mohsullarinin  vo  intellektual miilkiyyatlorinin  geyri-qanuni
niisxasinin ¢1xarilmamasi iigiin miibarizo aparirlar. Qeyri-qanuni
yolla program mohsullaninin niisxalorinin ¢ixarilmasi1 ham
istehsalgirya vo hom do istifadogilors ziyan wvurmus olur.
Lisenziyah program mohsullarim slds edarkan istifada¢i tam amin
ola bilor ki, bu programa lglincii soxslor torofindon heg¢ bir
miidaxilo olunmayib vs tam funksionaldir. Lakin program
mohsulunun monbayi melum olmayan niisxasini alds etdikdo
istifadagi onun tam funksionallifina amin ola bilmoz.
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Proqram tominatinin lisenziya miiqavilesinds gostorilon
istifadagilorin saymna olan mohdudiyyat pozulduqda, yani daha
artiq sayda istifadogi kompiiterlorino program yiiklonildikds, artiq
lisenziya miigavilasinin sortlori vo miisllif hiiquqlar1 pozulmus
sayilir. Lakin informasiya texnologiyalarinin bu ciir siirotli
inkisafi dovriinda bels hallarin qarsisini texniki vasitalorls almaq
miimkiindiir. Bels texniki vasitalors misal olaraq aktivlogdirmoni
gostormok olar. Aktivlogdirmo texnologiyas1 texniki olaraq
program mohsulunun iglok niisxalorinin  istifado sayim
mohdudlasdirmaga imkan yaradir. Belo yanagma zamani program
mohsulunu sonsuz sayda miixtalif kompiiterlars yazmagin qarsisi
alimr. Ogorleqal program mohsulunun istifadssi lisenziya
miigavilosinin biitiin gortlarine uygun qaydada apanlirsa, onda
proqramin tokrar yazilmasina vo aktivlogdirilmosino he¢ bir
mohdudiyyst qoyulmur.

Adoton aktivlesdirma prosesi ¢ox zaman talab olunmur va
programin tarkib hissasi olaraq xiisusi “Aktivlesdirmo Kémokg¢isi”
vasitasi ilo hoyata kegirilir. Aktivlesdirme kdmokgisi istifadagidon
talob olan molumat: istehsalgt toskilata gatdirir vo bu molumat
emal olunduqdan sonra, istehsalg1 istifadogiys aktiviegdirmo
kodunu va ya aktivlogdirms faylinin spesifik iinvanim yollayir.
Aktivlogdirmoni hoyata kegirmok Ugiin program mohsulunun
seriya nomrasini va xiisusi kodunu (Installation ID) istehsalgi
toskilata yollamaq kifayotdir. Aktivlegdirms kodu proqram
qurasdirilmas1 nozords tutulan istifadsginin kompiiteri haqqinda
olan molumat osasinda formalasir. Aktivlagdirms kodunun
yaradilmas1 zamam istifada¢i haqqinda soxsi molumatlar istifads
olunmur.

2.3 Icra olunan fayllarin asas formalar

Prosessoru x86 (IBM PC XT-don baslamis Intel 8086 prosessorlu)
olan fordi kompiiterlor yarandig1 miiddat arzinda bir negs ikili fayl
formasi doyisib. Omoliyyat sistemi DOS (Disk Operating Sistem)
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iki osas faylla: “com” va “exe” — ilo idars olunub. “com” fayli
operativ yaddasda olava sazlamalar olmadan diizgiin yiiklonir va
onlann olgiilori 64 Kb-dan boyiik olmayir. Bashqdan ibarst olan
“exe” faylimin iso Ol¢liys goro c¢ox ciddi mohdudlasdirilmasi
olmayir. Bu fayl 6ziinde lazimi informasiyalar1 birlosdirarak vo
onun vasitasi ilo programmn yaddasa diizgiin yiikklonmoasins xidmot
edir. “DOS” amaliyyat sisteminds “exe” fayllarinin bashg: “MZ”
vo ya “ZM” simvollan ilo baglayir va onu “MZ Header” (MZ-
basliq) adlandinirlar. “MZ” hariflori Marka Zbikowski-nin soyadi
olub, bu programin yaradicisinin gorafino belos adlanir. Hal-hazirda
biittin istifado olunan fayllar “MZ” bashginda saxlanilir. MS
Windows amoliyyat sisteminin 16 bitli versiyasimn meydana
golmosi ilo slagadar olaraq fayllarin genis formatda istifado
olunmasina ehtiyac yarandi. MS Windows amoaliyyat sisteminda
kitabxanalarin birlogdirilmasinin dinamik dostoklonmasi yerino
yetirilib (Dynamic Link Library - DLL) buna géra da yeni format,
gondorilon ixrac (export) cadvallori (DLL-do yerloson va digor
modullar {i¢iin yarayan) vo goabul olunan (Import) funksiyalari,
(xarici kitabxanalarinda yerlogon) yaddasa salma imkanina malik
olmalidir. Bundan slavo MS Windows amsliyyat sistemindo ikili
dialoglarin yazilmasi vo s. genis istifads olunur, bu yaxs: olardi ki,
icra olunan fayllanin daxilinds saxlansin. Format yaradilan zaman,
o moments aktual olan toloblorin hamisi nazaro alimir vo “New
Executable” - yeni yaradilmis fayl adim alir. Belo faylin baghgi
“NE” simvolu ila baslayir. MS Windows amoliyyat sisteminin
virtual qurgusunda (Virtual Device Driver - VxD) darayverlori
saxlamaq {i¢lin “Linear Executable” (LE, xatti icra olunan fayl)
format1 totbig olunur. Onu modifikasiya olunmus “Linear
Executable” (LX) adlandinirlar, OS/2 omoliyyat sisteminin 2.0
versiyasindan baglayaraq va icra olunan faylilann saxlanilmasinda
vo ya qorunmasinda genig istifado olunur. MS Windows NT
Server 4.0 omoliyyat sisteminin yaradilmasi ilo slagadar Microsoft
korporasiyasi torafindon “Portable Executable” (PE, dasinan icra
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olunan fayl) formati hazirlandi. Daha doqiq Unix asmoliyyat
sistemindas istifads olunan “COFF” (Common Object File Format)
obyekt formath fayllann oxsarindan gotiriilorok, lazim olan
sokilds islayib hazirlanmigdir. Daginan s6zit onu gostarir ki, eyni
faylin formatim biitiin 32 bitli amoliyyat sistemi olan Microsoft
x86 platformasinda vo MS Windows NT Server 4.0 amoliyyat
sisteminin digor platformalarinda (MIPS, Alph vo Power PC)
istifado etmok miimkiindiir. Mijasir MS Windows omoliyyat
sisteminin biitiin versiyalan tig¢lin bu format asas sayilir vo ona
gora do kitabda buna bdyiik diqgat yetirilocakdir.

2.4 MS Windows amaliyyat sisteminin 32 bitlik
versiyasinda icra olunan fayllarin daxili strukturunun
ozalliklari

“Portable Executable” (PE) formatinin detallarinin hamisina deyil,
yalniz mithafizs prosesinds garsiligh tasirs maruz galan hissalorini
qeyd edok. “PE” faylinin daxilindo ¢ox boyik sayda miixtolif
saholor va cadvallor yerloagir. Bu sahalordon biri giris néqgtosini
(Entry Point), programin yerini vo oradan da proqram yaddasa
verildikdon sonra idars olunmagq tigiin lazimi yers gdndarilmasini
tayin edir. “DLL” (Dynamic Link Library) tipli fayillarda idars
etmo zamam hom kitabxananin yaddasa yiiklonilmasi hom ds
silinmasi zamam girig néqtasina miiracist edir. Adaton icra olunan
fayllar bir ne¢o bélmoadan ibarat olur (daha daqiq “PE” baghginda
bu bélmalorin say1 géstarilmigdir). Rabita redaktoru olan “Linker”
bir qayda olaraq eyni tipli informasiyalan bir bélmada birlogdirir.
Tipik icra olunan fayl 6ziindo b6élmanin kodunu, yoni statik vo
dinamik verilanlari va bolms resurslarimi saxlayir. Har bir seksiya
Oziiniin adina, Sl¢iisiins, faylda vo yaddasda vaziyyatine, hamginin
dost atributlarina goro (ikili bayraq) kodu va ya bolmodo
verilonlars asason miioyyanlogdirilir. Program isi yerina yetirorkon
bdlmonin koduna soxsi komandasim yerlogdirir. Bu b6lmads olan
atributlar kodun yerino yetirilmosini vo istifado olunmasim
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qadagan edir. Proqram yaddasa yazildigdan sonra statik verilonlor
doyismir, buna gora do adston statik verilonlorin bélmasi tigiin
yazilis1 icaza veron atribut quragdinlmir. Program yerina yetirilon
anda bu bolmays yazma amoliyyat1 aparilmasma cohd edilarss bu
istisna hala gatirib ¢ixarir (exception). Bolma atributunun dinamik
verilonlorini iso oksino olaraq ona yazilmasina icazo verir.
Yuxarida icra olunan fayllarin tutumlannin bélmolor tizro
paylanmasi imkanlarindan birinin sxemi verilmis vo “PE” fayh
yaradan program vasaitinin hor biri hansi informasiyanin, hansi
bolmads olunmasini hall edir. Hatta biitiin programlar bir bélmads
yerlogo bilor vo bu onlarn tam is qabiliyyatli olmasina xalal
gaotirmoaz. “PE” fayhnin bagliginda b6lms hagqinda yazidan olava
xiisusi kataloq (PE Directory) olur, hans1 ki, orada programin
yaddasa diizgiin yiikklonmosindan &trii 6lgiilor vo xidmot strukturu
gostorir. Bu strukturlar proqram resurslarinin hansi1 yerda
saxlanmasini, {invanlarin  gondorilmo  funksiyalarim necs
axtarmagi, invanlarin alinmasina géndarilmak igiin hazirligi va s.
tayin edir.

Qabuletma funksiyasi - bu modullarda digar icra olunan
funksiyalar yerlosir, onlar yalmz ig vaxt istifade olunaraq, ancaq
alinan idxal (import) cadvallorin ardiciliim geyd edir. Bu 6z
aralarinda slaqasi olan dord cadvaldan ibaratdir:

e idxal kataloqu (Import Directory Table - IDT);

o funksiyalarin adina gondsrilan cadval (Lookup Table);

o qisa adlarin cadvali (hint-Name Table);

e idxal iinvanlar cadvali (Import Address Table - IAT).
Qsbul etma cadvalinin vozifssi, qabul edilon funksiyalann biitiin
gostoricilorini va ya qiymotlorini iinvanlar cadvalinds diizgiin
doldurmaqgdan ibaratdir. Bu giymatlordon hor biri 6zii-6zlityiindo
xarici kitabxana olaraq, prosessorun iinvan fazasina yiiklondikdan
sonra, toyin olunmusg tinvan funksiyasimi dastyir (sokil 2.1). “PE”
(Portable Executable) fayllarn daha ¢ox miixtolif cadvallor vo
atributlar tutumuna malik olurlar.
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. DLL1 Ggiin yazs |
DLL 2 figiin yaz1
DLL 3 iigiin yaz
i DLL N iigiin yazi
T 0 ) \ Adlara olan miiraciatlor
cadvolinin iinvam

Kitabxana adinm iinvam

Funksiyalarin iinvanlar
cadvalinin invam

Adlara miiraciat 1
Adlara miiracist 2
Adlara miiraciot 3

- 4

Adlara miiraciot N AD1 FUNKSIYANIN
0 UNVANI 1
AD2 FUNKSIYANIN
UNVANI 2
AD3 FUNKSiYANIN
UNVANI 3

Funksiyanmn ndmrasi

Funksiyamn ad —

| Funksiyanin kodu

Sakil 2.1 Unvanlarin alinmasi cadvali

2.5 Proqram taminat iigiin qeydiyyat kodlarimin miihafizs
sistemlori
Olds olunmus materiallanin va ya sonadlorin geydiyyatdan

kecirilma proseduras1 diinya praktikasinda oldugca ¢oxdan
80




moévcuddur. Alg veris qurtardigdan sonra alict 6zii haqqinda
geydiyyat kartina molumatlar yazaraq onu istehsalgiya géndorir.
Bu minvalla alici geydiyyatdan ke¢mis istifadagiys gevrilir.
Istehsalgi miigtorilori hagqinda olan biitiin statistik malumatlar
0ziinds qeyd edoarak, onlara lazim olan biitiin texniki vo zomanot
xidmoatlorini hoayata kegirir. Qeydiyyat kartlari miixtalif “qutu”
program mohsullan ilo birlikds vo homginin son zamanlar bu
geydiyyat molumatlan Internet vasitasils da yayilir.

Ogor istifadaginin ad1 unikal deyilss, onda géndorilon hor
bir mohsulu bir ne¢a tokrar olunmayan ragamlarlo, neco deyarlor
seriya nomralari ils slagalandirmok lazimdir. Bu némrs istifadagi
torofindon geydiyyat karti doldurulan zaman gostorilir va
golocokda istehsalgiya miiraciot olundugu vaxt istifads olunur.
Program tominatina slavalordo iss seriya nomralori komokei
funksiyasim yerina yetira bilor vo geyri leqal surat ¢ixarma ilo
mohdudlagar.

Proqram vasitasinin sursti qeyri-qanuni ¢ixarilarsa, ondan
istifado etmok geyri-miimkiindiir, ¢linki program quragdirilan
zaman seriya nomrolorinin diizgiin yazilmasim tolab edoacok.
Seriya nomrolorinin yayilmasi bu nomralordon geyri-qanuni
istifado edonlori tapmagfa va cozalandirmaga sorait yaradir. Bir
negs proqram qurasdinildigdan sonra proqramin  biitiin
funksiyalarindan istifado etmok iigiin  istifado¢i daha bir
prosedurani yerino yetirmalidir, geydiyyatdan vo ya Microsoft
aktivlasdirmasindon kegmolidir. Qeydiyyatdan kegma prosedurasi
onun {iglin lazamdir ki, istehsal¢ilar lisenziyali proqram
istifadacilori hagqinda tam molumata malik olsunlar v5 har hansi
bir ¢atismamazliq meydana ¢ixdiqda istifadagilor istehsalginin
dastak xidmatindsn yararlana bilsinlor.

Tolablor va siniflora ayrlma. Proqram o6ziindos bir ne¢o
mexanizmi birlogdirmoalidir ki, onun vasitosi ils istifadoginin
gostardiyi seriya va ya geydiyyat (aktivlagdirma kodu) némrasinin
diizgiinliiyiinli yoxlamaq mimkiin olsun. Géstarilmis seriya
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kodlarimin  diizgiinlityti vo totbiqgi imkamn homiss program
tominatgilarinin olindo olmalidir. Bodomal soxs bir nego bayti
doyigdirdikdon sonra ilk baxigdan elo goriiniir ki, o diizgiin
geydiyyatdan kegorok proqramu aktivlogdirib, lakin hogigotdo bu
bels deyil. Lazim olan kod fragmentlarine vo ya verilonlora girisi
olan sifrlonmis dayanaqh alqoritmlor qeydiyyat kodundan istifada
edorak sifrlomo agarinin hesablanmasindan sonra bu proqrami
leqal istifadoagi islado bilor. Yani geydiyyat kodunu bilmodon
programin tam versiyasim almaq miimkiin deyil. Bu
funksionalligi “ASProtect” (ASPask software) proqrami tomin
edir.  Generasiyanin  miixtalif metodlarm  va  kodlarin
yoxlanilmasimin bir ne¢s meyarini tayin etmak olar:

e kodu istifadaginin adi ila va ya kompiiterin xarakteristikasi
il slagalondirmak imkam;

e (Ohdado yalmiz alqoritm yoxlanmasi oldugda har hansi bir
diizgiin kodun hesablanmasinin geyri-miimkiin olmast;

e bir istifadoginin yoxlama alqoritmini vo diizgiin kodunu
bilarak digar istifadaginin kodunun hesablamaq miimkiin deyil;

e geydiyyat kodunun bloklasdinlmasinda (qara siyahiya
salinmasi) proqramin agilmasinin geyri-mimkiinlityii (sifrlomo
acarmin alinmasi);

e sotir acarinin uzunlugu.

Qeydiyyat kodlarinin yoxlanma metodlan - biitiin kodlarin
diizgiinliiytiniin yoxlanma metodlarim garti olaraq 3 kateqoriyaya
bélmak olar:

e alqoritmik, “qara qutu” prinsipins ssaslanaragq;

e alqoritmik, ¢atin riyazi masslalars asaslanarag;

e cadvall

“Qara qutu” - biitiin alqoritmik yoxlanma metodlar
istifadoginin kodu ilo vo ya onun kompiiteri haqqinda
molumatlarla slago saxlamaga imkan verir. Belsliklo, legal olan
programlarin suratlarinin ¢ixarilmasi bir gador miirakkablosir.
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Qara qutudan istifado edon zaman proqram tominat¢ilan algoritm
yoxlamalarim1 qarnigdirmaga galigirlar ki, ona miiraciot etmak vo
onu basa diismok ¢atinlagsin. Belo yanasma demok olar ki, biitiin
istehsal¢ilar torofindon istifado olunur. Bunu yalmz soristasiz
program tominatgilar1 etmirlor. Masalon, “FLEXIm” torofindan
miidafio olunan bir ¢ox program mohsullarin saxta lisenziyasina
rast golinir. Amma “FLEXIm” 7.2 versiyasindan baglayaraq bu
tohliika demok olar ki, yox daracosindadir va bu lisenziya elliptik
oyrilor asasinda qorunur ki, hatta goliz riyazi masalalorin totbiqi
ilo do bu lisenziya saxtalagdirila bilmoz. Ogor yoxlama
prosedurasi yazilarkan heg bir ciddi sahva yol verilmayibsa, ondan
diizgiin kod almaq geyri-miimkiindiir. Lakin proqrama miidaxilo
edo bilon har bir soxs agor he¢ olmasa diizgiin kodlardan birini
bilorss, onda o, yoxlama prosedurasina miiraciot edorok yeni
kodlar ala bilar.

Cadval metodu - codval metodunda verilmis geydiyyat
kodlarinin say1 generasiya olunur (miimkiin istifadagilorin sayi ilo)
va bu kodlar asasinda programda cadvallor saxlamilir. Olbatto
kodlar istifadoginin adindan vs ya sistemin xarakteristikasindan
asii ola bilmozlor. Ciinki, birinci istifadagilor yaranana qodor
onlar generasiya olunur. On sads iisul — programda hor bir kodun
kriptografik hesablamasinin noticasi olan “hes funksiyasim”
saxlayrr. Bununla agarin diizgiinliiyiinii yoxlamaq onun hes
funksiyasim1 hesabladiqdan sonra asanlagir, hes funksiyasmn
giymatlorini bilmoadikdos, onda agar1 hesablamaq praktik olaraq
geyri-miimkiindiir. ©gor geydiyyat kodlarinin bir hissasi statistik
olarsa, onlardan program gifrlomok iigiin istifads etmak olar. Belo
yanasmada bloklasdinlmis kodun mshv edilmasi ¢ox asan olur.
Amma bunun qarsistm1 almaqdan 6&trii programin daxilinda
saxlanilan hes funksiyasi codvals slave olunmahdir va ya hesin
diizgiinliiytiniin yoxlanilmas1 dayandirilmalidir. Ona gora do
program mahsulunun har bir yeni versiyas: tigiin sifrloms agarinin
tasadiifii yolla se¢ilmasi maqgsads uygundur. Slbastta har bir yazi
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0ziindo bir nego nozarot informasiyasi saxlamahdir ki, agihsin
diizgiinlityiinii qiymstlondirmok miimkiin olsun. Sokil 2.2-do
yazinin formalagmasinda istifads olunan alqoritmik blok sxemi
gostorilmigdir va bu da ayri-ayn geydiyyat kodlarina uygun golir.
Sakil 2.3-ds oks alqoritm gostorilmigdir va bu alqoritmin vasitasi
ilo qeydiyyat kodunun diizgiinliiylinii yoxlamaq, hom ds
programin sifrlomo agarim slds etmok miimkiindiir. Bu zaman hor
bir geydiyyat kodu digarlorindon heg¢ ciir asili olmur, amma
programin sifrlomo agarim hesablamaq ¢ox asan olur.

Kodu bloklagdirmagq iigiin cadvalds ona uygun olan yazim
silmok lazimdir. Ogoar ig asnasinda istifadagilorin say1 generasiya
olunmug qeydiyyat kodlarimin sayindan ¢ox olarsa, onda cadvali
har hans1 arzu olunan Ol¢liyo qodar artirmaq olar. Yeni olava
olunmus qeydiyyat kodlarinin sahiblori, programin k&hna
versiyast olan lisenziyali istifadogilor kimi taninmirlar. Qvval
yaradilan kodlarn diizgiinliiyliniin yoxlanma metodlarinin miisbot
cohatlori ils borabar manfi cahatlari do vardir. Belos ki, “qara qutu”
miiqayisada ¢ox sads olaraq, i zamam: istifadagilorin adina olan
qisa kodlardan istifado etmays sorait yaradir. Bu ciir yanagmada
hamigs agarlarin generasiyasin1 yaratmaq imkani olur. Dayanagh
kriptografiyaya assaslanan metodlar is zamam uzun kod satirlari
talab edir ki, bu da onun miistaqil islomasi {igiin ¢ox ¢atin olur.

Bundan oslavo alqoritmlorin ¢oxu digor istifadogilor
torofindon 6zbagina istismar olunmasin deys patentlosdirilir.
Yalmz codval metodlan qeydiyyat kodlarma tam bloklasdirma
imkam verir, lakin kodun istifadaginin adina yazilmasina imkan
vermir. Bundan slave ogor istifadogilorin say1r hoddindon artiq
coxdursa, onda cadvalin tutumunu da ona uygun artirmaq olar.
Umumiyyatls acarlann generasiya metodunun segilmosinda, har
bir konkret hal ii¢iin program mohsulunun xassalarins asaslanaraq,
bazarn potensial xarakteristikasina vs s. baxmaq lazimdir.
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Fasil 3. KORPORATIV SOBOKOLORIN
LAYIHOLONDIRILMO MORHOLOISINDO
INFORMASIYA TOHLUKOSIZLiYININ
QiYMOTLONDIRILMOSI

3.1. Tahliikalorin korporativ sobakalarda reallasma

texnologiyasimin analizi

Tohliikasiz korporativ gobokalorin layihalondirilmasindo
potensial miimkiin olan tohliikkolorin analizi ilk va wvacib
morhalolordondir. Toahliikke dedikds, kiminsoa maraqglarinin
pozulmasina gatirib ¢ixaran potensial miimkiin ola bilon hadisas,
harokat (tosir), proses vo ya hallar baga diiiliir. Hiicum iso -
badomal goxsin sistema daxil olub va bu sistemdon bad mogsadlor
iigiin istifado etmok hadisasidir. Badomal soxsin agiq sobakaya
qgosulmus korporativ sabokslors hiicumunun asas moaqsadi vo
niyyati bu sistemlorin informasiya va sobaks resurslarina giris
oldo etmokdan ibarstdir. Korporativ sobokslords informasiya
resurslarina aid olan verilonlor bazasini, fayl serverlorini va s.
gOstormak olar. Saboko resurslan1 dedikds iso miixtolif soboka
servislari, masalan: telnet, elektron pogt va s. basa diistiliir.

Korporativ sabakalarin forgli cohatlorindon biri da odur ki,
burada hom aparat tominati (kompiiterlor, serverlar, routerlar),
hom do informasiya resurslar1 paylanmis sokildo olur. Bu
sobobdon iki tip hiicumu geyd etmok olar. Birinci tip hiicumda
badomol soxs ©z hiicumlarimi mohz Kkorporativ goboakonin
infrastrukturu va protokollarina y6nsldir vo bu zaman sobokonin
infrastrukturu va protokollaninda olan bosluglardan istifads
etmokls 6z mogsadine catmus olur. Ikinci halda iss hiicumlar
telekommunikasiya servislorindo olan bosluglardan istifada
etmokla, mahz onlarin siradan gixardilmasina yonoldilir.

Bir gayda olaraq hiicumlar asagidaki altt asas sinifo
ayrihirlar:




1. Tosir xarakterina gora hiicumlar iki hissoys ayrilirlar:
passiv (rabito kanallarinin gizli qulaq asilmasi, klaviaturadan daxil
olan informasiyamin oalo kegirilmosi) vo aktiv (korporativ
sobokonin va ya Internetin iki istifadogisinin arasinda olan
informasiya miibadilasinds verilanlarin dayisdirilmasi);

2. Tasir magsadina géra yoni informasiyanin va
informasiya resurslannin osas xassolarinin pozulmasindan asih
olaraq onlann konfidensialliginin, tamhigmin va homginin biitiin
sistemin olyetonliyinin vo ya onlarin ayn-ayr1 servislorinin
(masalon xidmatdon imtina tipli hiicumlar) pozulmasidir;

3. Tasirin baslama sartlorina géra hiicumlar geyri sortsiz
v3 ya hiicum edilan obyektdon har hansi bir sorgunu géndarilmasi
zamam vo yaxud hiicum edilon obyekto gézlonilon hadisonin bag
vermoasi halinda aktivlego bilarlar;

4. Hiicum edilon obyekt ilo aks alagonin olmasina gora
hiicumlan oks olagoli vo ya oks olagesiz (biristiqgamatli) kimi
forqlondirirlar;

5. Hiicum subyektinin hiicum edilon obyekts nozoron
yerlagsmasina gora hiicumlar seqment daxili vo seqmentlor arasi
olurlar;

6. OSI agiq sistemlarin qarsihiqli etalon modelino gora
tosirin bag vermasi. Hiicum, etalon modelinin - fiziki, kanal,
soboka, nogliyyat, seans, toqdim etmo vo tatbiqi soviyyslorinin
yeddisinds da reallaga bilor.

Miiasir informasiya texnologiyalart diinyasinda aktual
sayllan korporativ soboksloro olan hiicumlarin bir ¢ox tipik
sxemlori mdvcuddur, bunlardan bozilari ilo tamig olaq:

1. Sabako trafikinin analizi. Bu tip hiicumum imkanlan
asagidakilardir:

¢ Sistemds bag veron hadisalarin, tam surstini alds etmoak vo
bunun naticasi kimi bodomol soxs ovvslcadon verdiyi miivafiq
komandalar hesabina mosslon, sistemds tam hiiquqlu istifadagi
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statusu ala bilor vo ya 6z imkanlarini sistem daxilinds artirmaq
hiiququnu slds edor

e Soboko amoliyyat sisteminin komponentlorinin qarstligh
miibadilasi naticasinds &tiiriilon verilanlor selinin alo kegirilmasi -
moxfi molumatin slds olunmasi, avaz olunmasi va dayigdirilmasi
(mosoalon, sifrlomoys nazords tutulmayan “FTP” va “Telnet”
protokollan ssasinda uwzaglagdinimis hostlara daxil olmaq {igiin
nazardo tutulan istifadagilorin statik parollari) vo s.

Tosir xarakterino goro bu tip hiicumlar passiv hiicumlar
sinfino aiddir. Oks slaqasiz hiicumlan reallagdiran zaman, adaton
OSI modelinin kanal soviyyssindo gsobokonin bir seqmenti
daxilinds konfidensiallifin pozulmasina sobsb olur. Misal olaraq
korporativ gobakoalorin asasim togkil edon “Ethernet” sobokasinda
verilonlorin alo kegirilma hiicumunun texnologiyasini nazardan
kegirok. Moalum oldugu kimi CSMA/CD (Ethernet protokolu)
protokolu asasinda verilonlorin miibadilosi korporativ sabokanin
bir seqmentinin daxilindo biitiin istifadogilors  paketlorin
gondorilmosini  nozardo tutur. Paketin bashift gobul edacak
monbonin iinvanini 6ziinds saxlayir. Nozoards tutulur ki, ancaq
miivafig iinvam olan monbo paket gobul edo bilor. Ogor
korporativ sobokanin hor hansi bir fordi kompiiteri paketlorin
baghqlarindan  asili olmayaraq hamisin1 qebul edirss, onda
deyirlor ki bu manbas qarisiq (promiscuous) rejiminda islayir. Adi
aglq sabokolords parollar hagqinda malumat sado matn sokilinda
Otiiriiliir (sobokodo parollar agiq sokilde TCP/IP-23-cii port,
POP3-110-cu port, FTP — 21-ci port, UDP-1024-2000-ci port,
Poppasswd — 106-c1 portunda reallagir). Bela vaziyystds badomal
soxs liglin sobokonin ixtiyari bir kompiiterini avvalcadan 6ziino
“root” hiiququ miioyyon edorak qarisiq rejima kegirmok hegda
¢otin olmur vo rabits kanallarindan kegon paketlari analiz etmaklo
korporativ sobokanin digar kompiiterlarinin parollarini aldo edir.

Otiiriilma zaman verilonlorin alo kegirilmasinds an ¢ox
istifado olunan metodlardan biri goboko vasitalorinin analizatoru
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va ya “sniffer” adlanan informasiya selinin yoxlama vasitaloridir.
Hal-hazirda ¢oxlu sayda “sniffer-programlar” mévcuddur. Misal
ii¢iin, Sun Microsystems korporasiyasinin Solaris 10 amaliyyat
sisteminds isloyon “Esnifff.c” programim gostarmak olar. Bu
program “Telnet”, “FTP”, “rlogin” sessiyasimin ilk 300 baytim alo
kegirarak asanligla parolu vo identifikatorunu miisyysn edir. Bu
programdan bagqa, Lunix amaliyyat sistemi li¢lin nazards tutulan
“sniffer” program — “Linsniffer”, Windows NT amoliyyat sistemi
ticin — “BUTTSniffer”, “LANAnalyzer”, “PacketBoy”, MS
Windows XP vo ya Windows 9x amoliyyat sistemi ligiin — “Lan
Trace”, “Shomiti Surveyor” proqramlart da mévcuddur. Sniffer
programlar silsilasino aid an son va texniki imkanlan genis olan
programlara misal olaraq “IP-Watcher”, “Expert Sniffer” vo
Network General sirkotinin mohsulu olan “Sniffer Network
Analyzer” programim gostormok olar. Trafik analizatorlann OSI
etalon modelinin biitlin saviyyslarinds isloma qabiliyyatina
malikdirlar va 250-dan artiq protokolu desifralaya bilarlar.

2. Korporativ sabakonin etibarli obyektinin vo ya
subyektinin dayisdirilmasi vo rabito kanallart vasitasi ilo onun
adindan soxsi giris hiiquglarinin monimsonilmasi verilonlarinin
yayimlanmasidir. Etibarli obyekt dedikda biz servers leqal sokilda
gosulmus stansiyami nazords tuturuq. Bu tip hiicum aktiv
hiicumlar siyahisina aiddir, asasan informasiyanin konfidensiallig1
va tamliginin pozulmasina y6nolir. S6zii gedon hiicum ham daxili,
ham do xarici seqmentlords 6ziinii gostors bilor, hamginin gobokoa
va naqliyyat saviyyalorinds hiicum obyekti ilo oks slagali va ya
slaqasiz reallasa bilar. Bu tip hiicumlarin an ¢ox yayilan varianti
impersonasiyadir  (qosulmanin  imitasiyasidir,  spoofing).
Impersonasiya zamami badomsl soxsin qovsagi imitasiya etdiyi
govsagin stiinliiklorindon istifado etmok iiglin 6ziinii digor
qovsaq kimi qgolomo verir. $okil 3.1-do oks olaqasiz TCP-
gosulmanin imitasiyasindan istifado etmoklo hiicum sxemi
verilmigdir.
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a) Bodomol soxs “A” qovsagindan ISN(A) verilonlar
ardicillifini aldo etmak namina “A” qovsag: ilo olage yaratmaq
iiglin bir neco simaq cohdlor edir. “A” qovsagindan SYN
seqmentini aldo edon kimi, badomsl soxs “RST” bayraqh
seqmenti gondoarmoklo yaradilmis qosulmam yariya endirir.
Almman ISN(A) verilonlorini analiz edorok, badomoal soxs bu
verilonlorin formalagma qanunauygunlugunu tayin edir.

b) Badomal soxs “A” qovsagina “B” qovsagi adindan SYN
seqmentini géndorir.

c) “A” qovsag1 “B” qovsagina 6z SYN seqmenti ila cavab
verorok “B” qovsaginin SYN seqmentini tasdigloyir va bu
qosulma iigiin ISN(A) verilonlorini gostorir. Lakin, badomal soxs
bu seqmenti gérmiir. Ovvolcadon alinmig molumatlar ossasinda
badomal soxs ISN(A) verilonlorini toyin edir vo hom ISN(A)+1
tasdiqini 6ziinda saxlayir, ham ds totbiqi proses igiin verilonlari
“B” qovsag: adindan “A” qovsagina gondorir. Bu seqmenti alan
“A” qovsagl, “B” qovsag ila qosulmanin tam hesab edir va alinan
verilonlari tatbiqi prosesa &tiiriir. Belaliklo bu addimlardan sonra
hiicum tam reallagir. Artiq badomal soxs verilonlori komanda
soklinds daxil eds bilar. “A” qovsag: iso biitiin bu komandalari
yerina yetiracok ¢iinki, onlar ovvolcadon etibar olunan “B”
govsagindan galmis olurlar.

d) “A” qovsagi “B” qovsagmna verilonlorin gabul etdiyi
barads vo homginin soxsi molumatim géndorir. Lakin badomal
soxs bu seqmentlori almayacaq, amma bu molumat badamasl soxsi
he¢ maraqlandirmir (qarsiya qoyulan masolonin gortino asasan).
Badomal soxs baglantimi konkret sokildo kosmok tligiin ixtiyar
(ACK SN=ISN(A)+2) oktedinin gabulunu tasdiq edon paketi “B”
qovsagi adindan “A” qovsagina gondarir. Bunun ardica iss “FIN”
bayraqli seqmenti gondarir.

Belolikla, korporativ sobokada “X” (yani “B”, avazlonmis)
qovsagindan “A” qovsagina godar olan mslumat &tlirms kanal
tam sokildo baglanir. B aglantinin tam kasilmasino amin olmaq
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iiglin badomoal goxs “FIN” seqmentinin “A” qovsagindan aldigim
tosdiglomolidir. Amma aydin mosoaladir ki, o bunu eds bilmir
clinki, adoton molumatin hocmi “FIN” seqmentinin “A”
govsagindan ona gondorilms zamami molum olmur. “A”
qovsagindan “B” qovsagina &tiiriilon informasiyanin badomal goxs
ii¢lin he¢ bir maraq kasb etmadiyindan o, sadoca “A” seqmentino
“RST” bayragh paketi gondarir va bununla baglantin1 kasmis olur.

3. Xidmoatdon imtina (Denial of service - DoS). Bu tip
hiicumda badamal soxs konkret servisi va ya kompiiteri miivaqqati
iflic voziyyota gotirmak, sobokoni yenidan igo salmaq (reboot),
qovsaqglarin yenidan i qabiliyystini barpa etmok va ya yaddasin
doldurulmasinmi reallagdirmaga ¢aligir. Bu halda badomal soxs
informasiyan1 alds etmoys deyil, o yalmz informasiyani sahibi
iiclin olgatmaz ectmays c¢alisir. DoS hiicumlarmin daha genis
yayilmis realizasiyalarina asagidakilarn aid etmak olar:

e DDoS hiicumlar — xidmstdon imtina tipli paylanmis
hiicumlar néviidiir (DDoS - Distributed Denial of Service). Son
illorin an @oliz va yayilmig soboks hiicumlarindandir. DDoS-
hiicumlarinin hoyata kegmosi noticasindo korporativ gobakanin
qanuni istifadagilorin, sistemin va resurslarin is rejimi tam blokada
voziyyetino salinir vo sobokonin isi iflic vaziyyata diigiir. Bu tip
hiicumlardan sonra, adston barpa islori haddindan ¢ox vaxt tolab
edir, bu iso 6z novbasindo korporativ gobokonin igini uzun
miiddsts dayandinr. DDoS-hiicumlarin oksariyyatinin Internet
sobokasinin tomal protokollarindan olan TCP/IP protokolunun zaif
noqtalorindan sui-istifado edorok, mosslon sistemlar tarafindan
SYN: sorgularinin emal prosesi zamam reallagdirilir. Bu vaziyyast
badomol soxsin 6z anonimliyini qorumaq {igiin yalangi
tinvanlardan istifads etmasi ila daha da galizlosir.
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SYN, ISNCO
¢
s SYN, ISN(A), ACK=ISN(GO)+1
RST, SN=ISN(X)+1
o
4

«xidmatdan imtinan
hicumu

LR R LR ]

SYN, ISNE)

SYN, ISN(A), ACK=ISN(X)+1

RST, SN=ISN(X)+1

SYN, SNQO=ISN(B)
- ® B adindan
SYN, ISN(&), ACK=ISN@BH1

ACK=ISN(Ay+1
SN=ISN(@®)+1, verilonlar

*¢ & Badindan

ACE.verilanlar

ACK=ISN(A)+2, FIN
d N B adindan

RST

< B admdan

«xidmatdan imtinan
hicumunun baga gatmasi

_.__.”.'.--_..--......--..X.-_---..---,X__-_____-____-_-_---_-_-___.;;---

Sokil 3.1 Oks slagasiz TCP - qosulmamn imitasiyasindan istifads
etmoakls hiicum sxemi '
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e Ping of Death hicum edilon qovsaga dataqram
fragmentlorinin gondorilmasindon ibaratdir. Bu dataqramlarin
fragmentlori yigildigdan sonra 65535 oktedi keg¢mis olur.
Xatirlatmaq yerino diigordi ki, IP-datagraminin “Fragment Offset”
xanasimn uzunlugu — 13 bitdir (yoni, maksimal 6l¢iisii 8192-ya
barabardir) va fraqgmentlorin siiriimasi oktetlorin sokkizliyinda
Olgilir. Ogor dataqramin axinnct fragmenti badomal soxs
tarafindan diizaldilibsa yani siiriigmo “Fragment Offset”=8190 vo
uzunluq - 100-5 gadardirss, onda onun axirinci oktetinin yigilan
datagramindaki yeri 8190*8+100=65620 (IP basligdan an az1 20
oktet artiq) bu iss datqramin maksimal miimkiin ola bilan
giymotindon daha artiqdir.

e UDP flood. Kiilli migdarda “UDP” — malumatlarla hiicum
edilon sobokani dagitmaqdan ibaratdir. Bodomal soxs kiilli
migdarda molumatlan idaro etmak iiglin “UDP” servislorindon
istifado edorak, ixtiyari molumata cavab olaraq géndorir. Misal
olaraq: “echo” (port 7) va “chargen” (port 19) gostormak olar. “A”
(gondaronin portu —7) qovsagindan “B” (gondaranin portu —19)
qovsagma badomol goxs molumat gondorir. “B” qovsagi “A”
govsagimin 7-ci portuna mslumat ilo cavab verir, bu iss 6z
novbasinds “B” govsaginin 19-cu portuna melumati geri gondorir
va belsliklo bu proses sonsuza godar davam edir (sslinds iso bu
proses malumat gabakads itans gador davam edir). Maghur “UDP”
trafiki “A” va “B” qovsaglarinin islarini gatinlagdirir va bu yolla
sobakads tixac amala gatirir.

e SYN Flood (Neptune) badomal goxs torsfindon hiicum
edilon qovsagin emal edo bilacoyindon dafolorlo ¢ox miqdarda
TCP-nin SYN - seqmentlarinin géndsrilmasindon ibaratdir. Hor
bir SYN seqmentini alarkan TCP xiisusi “TCB” (Transmission
Control Block) bloklar yaratmaga baslayir, ysni novbati baglanti
iiclin miisyyan resurslar aymr vo 6z soxsi SYN seqmentini
gondorir. Amma o, bu sorguya he¢ bir zaman cavab almayacaq.
Bodomo] soxs ozilinli abas yers yormamagq iiglin vo heg bir iz
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saxlamamaqdan &trii o, 6z SYN seqmentlarini mévcud olmayan
bir va ya bir ne¢o géndaran qovsaq adindan yollayacaq. Belaliklo
TCP modulu bir ne¢o dogiqadan sonra bu bag tutmayan baglantim
avtomatik olaraq kosocok. Bodomol soxs kiilli miqdarda SYN
seqmentlorini generasiya etss, onda o baglanti yaratmaq ig¢iin
ayrilan biitiin resurslann zobt etmis olacaq va onun torafindon
verilon sorgulan emal edib qurtarmayana qadar, TCP modulu yeni
SYN seqmentlorini emal edo bilmoyacok. Miintazom olaraq
bodomol soxs, yeni sorgular gondormoklo qovsagi miloyyan
zaman kosiyinds blokada soklinds saxlaya bilor. Bu hiicumun
tosirinin bitirmak iigiin badomal soxs bir nege “RST” bayragh
seqmentlor gondorir ki, onlarda 6z névbasinde yarimgiq
baglantilar1 kasir vo hiicum edilon qovsagin resurslarim azad
etmis olur (sokil 3.2).

Hiicumun oasas mogsadi qovsagr (serveri) els vaziyyoto
gotirmokdir ki, bu qovsaq gosulmani barpa etmok ligiin sorgular
gabul eda bilmasin.

e Land/Latierka - bazi amaliyyat sisteminda TCP/IP stekinin
reallagmasinda bogluglardan istifado etmoak vo asas moram
kempiiterin aciq portuna SYN bayragi geyd olunan yalangi TCP-
paketlori gondormokdon ibaratdir. Bu paketlorin ilkin tinvam va
portu miivafiq olaraq hiicum edilon kompiiterin {invani va portuna
ekvivalentdir. Bels halda bu qovsaq 6zii-6ziins qosulmaga ¢alisan
qovsaga ¢evrilir va sistem sonsuz daira goklindos islayir. Belolikla
sistem haddindan artiq yiiklonmoays maruz qalir vo bu da sistemin
¢Okmasina gatirib gixarir.

o WinNuke —~ Out of Band ("novbosiz", yani yiiksok
prioritetlo) rejiminds 139-cu port (NetBIOS Session/SMB) TCP —
qosulmas ti¢iin “URGENT” bayraql verilonlor géndorir.

Bu tip hiicumun mogsadi gabako vasitolori ila alagolarin
itirilmasidir.

e Arnudpl00.c — IP t(invanmin UDP-paketdo saxtalas-

dirllmasidr.
9




host TCP host

(client) flags (server)
Addim 1 A —memm - SYN -—-m——— + B
A SYN +» B
A Sy » B
A SYN B
————————————————— _’
A SYN B
A TTTTTTTTTT SYN 7 * B
Addim 2 C —————— SYN/ACK --———= B
C e SYN/ACK - B
b
Addim 3 C RST B
S S

Sakil 3.2 “TCP SYN flood” hiicumun sxemi

eDoS - OSI etalon modelinin noagliyyat va tatbiqi
saviyyalorindo reallagsan aktiv birtorafli tesiro malik olan
hiicumdur.

4. Sabakado sahifalor iizorinds uzaqdan idaraetmo.
Hiicumun asas maqsadi, hiicum obyekti olan kompiiterds “soboko
cosusu” iga salmagq vasitasi ila korporativ gobskanin har hans: bir
stansiyasinin  {izorindo mosafodon idars etmo hiiququ oldo
etmokdir. Bu giino bir ne¢o miixtalif program moshsullan
movcuddur, onlarin funksiyas: klaviaturadan daxil etmoni izloyir
va daxil olan simvollarin siyahisin bir fayla yazir.
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Belos programlar adston program gosmalan adlandirirlar vo
onlar program vasitalorinin daxili strukturunda gizli sokilda
reallasir. Mahz yerindan asili olaraq onlar badomsl soxsa, miixtalif
yollarla sistemin dayigdirilmasino va sistemin moxfi resurslarina
icazosiz giris hiiququ imkanlan yaradirlar. Adaton badomal soxs
torafindon ilk olaraq “login” program doyisdirilir. Malum oldugu
kimi, “login” program sistemo daxil olmaq lgiin istifado olunur
va badamal soxs 6ziina elo parol vo hiiquq toyin eds bilar ki, o
buna ixtiyari zaman sistemi tam idaro etmok imkam vera bilar.
Unix omoliyyat sisteminds proqramlagdirma kodunun algatan
olmasi bu masaloni daha da asanlasdirir. Badomol soxs istadiyi
sistem vasitasinin program kodunu tapib onu 6ziina sorf edon
variantda doyigdira bilor. Tosadiifii deyil ki, indiki zamanda
“login” proqramu ila borabar in.telnetd, in.fipd — demon, FTP va
Telnet giris sessiyalarinin xidmat olunmast, host ilo méveud olan
biitiin baglantilar1 géstoran netstat proqrami,  istifadogilorin
miqgrasiyast va super-istifadogi hiiququnun alds etmoays imkan
veran “su” — proqrami da doyisikliklors moaruz qalir.

Bundan bagga, badomal soxslor torafinden bir sira bagqga
hiicum névlori mévcuddur. Bunlarda korporativ gsabskalorin zaif
yerlorinin va gizli imkanlarint skan amoliyyati va hiicum vasitasi
ilo yoxlanilmasidir. Skan tipli hiicumlara ping sweeps, TCP va
UDP portlarin skan edilmasi, hiicumunu misal gostarmsk olar.
Masalon, ping sweeps hiicumu noticasindo aktiv kompiiter
sobokolori miisyyon olunur. TCP portlarinin skan edilmasi isa
kompiiterin moxsus oldugu sobokonin daxili strukturunun vo
sobako servislorinin igloma prinsipini miisyyan etmok mogsadini
giidiir. TCP skan omoliyyatinin bir neco reallagdirma metodu
movcuddur. Skan sessiyalanmin adi, gizli (stealth) TCP
baglantilart yarimgiq slagali vo ya “Fin” seanslan ugiin istifado
olunur, Adoton badomal soxs passiv skan amoliyyatindan istifado
edir. Bunun istifadasi zaman1 TCP/IP SYN paketi biitiin portlara
ardicil va ya avvalcadon miisyyan olunmus alqoritm soklinda
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gbndorilir. Xaricdon baglanti alan TCP - portlan iigiin
“SYN/ACK” paketlori geri dénocok. Cavablan analiz etdikdon
sonra, badamal soxs tez bir zamanda hansi1 portda, hansi
programin igladiyini tayin eda bilar.

Bundan bagqa badomal soxslar, program tominatinda gizli
imkanlardan vo ya proqramlagdirma sohvlarindan istifads edarak
sistems icazo verilmamis giris alda edirlar. Bu tip hiicumlarn an
genis yayilanlan asagidakilardir:

1. CGI skriptlor (programlar). Tipik bosluglar adston
zarorli informasiyanin birbaga sistemin omrlor sothino daxil
olmasina sobab olurlar. Gizli bosluqlarin istifadasi iso sistemin
daxili strukturu haqqmnda olan normal haldan, daha ¢ox
informasiyani slds etmays imkan verir. CGI skriptin ¢ox taninmig
sshvlarindan biri “phf” — kitabxanasidir. Bu kitabxana adatan veb-
serverdon ixtiyari faylin oldo olunmasi igiin istifado olunur.
Korporativ gobokslordo apanlan uzun miisahide naticasinda
miiayyan olan va badomal goxs torafindan istifads olunan bilacsk
digor CGI skriptlor iso bunlardir:  TextCounter, GuesBook,
Anyform, info2www, php.cgi va s.

2. Veb-servera hiicumlar. Bir ¢ox serverlorin
tohliikasizlik sistemindas bosluglar oldugundan, bozi faylarin
yerlarini fayl sisteminda doyisdirmak vs ixtiyari fayli slds etmok
tiglin, adlarin yerlasdiyi iinvanin satrinde miisyyan ardicilhglar
"../" moveuddur. Cox yayilmus sshvlsrdon biri — sorgu va ya digor
xanalardan birinin buferinin dolmasidir.

3. Veb-brauzera hiicum. Belo tip hiicumlara URL -
hiicumlari, HTTP - hiicumlan, HTML - hiicumlan, JavaScript -
hiicumlar, ActiveX — hiicumlari va s. misal géstormoak olar. URL
- xanalar HTTP bashqda emal zamani buferin dolmasina sobsb ola
bilorlor. HTTP baghqglar infromasiya gabul etmak iigiin nazardo
tutulmayan xanalara informasiya oOtiiriilmasi yolu ilo  hiicumu
hayata kegirmak ii¢iin istifads oluna bilar.
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JavaScript “faylin yiiklonmosi” funksiyasimn hoyata
kegmasino kémok edir. Prinsip etibari ilo bu proses tohliikasizdir.
Ona gors ki, istifadagini “faylin ad1” xanasim doldurdugdan sonra
“submit” dilymasi vasitosi ilo tosdiglomoyi tolob edir. Lakin,
“JavaScript” bu prosesi avtomatlagdira bilar vo bunun mantiqi
naticasi olaraq, badomol goxs veb sohifoni 6z qovsagina koglirar.
Beloaliklo bu sohifays daxil olan istifadaginin skriptds avvalcadan
gostorilmis fayllar1 badomoal soxsin qovsagina dorhal kégiiriilmosi
prosesi baglanir.

ActiveX - hiicumlarnn an tohliikali hiicumlar siyahisina
aiddir. Ciinki onlar etibarhi kod hesab olunurlar vo hom lokal
kompiiters, hom do omoaliyyat sisteminin niivasino tam girig
hiiququna malikdirloar.

4. Sendmail - hiicumlar1. Sendmail haddindon artiq ¢atin
vo genis istifado olunan proqramlardandir. Sabskads tapilan
tohliikesizlik bosluglarin xiisusi monbayi kimi qiymotlondirilir.
Bodomal soxslor adston buferin doldurulmas: metodunu tatbiq
etmoya ¢ahgirlar, Bundan bagqa, “SMTP” — hiicumlar1 zamam
“VRFY” -in totbiq olunmast da mosafadoki sistemin
istifadagilarinin adlarim1 miisyyon etmak iigiin istifads oluna bilar.

5. IP-spoofing. Miiasir zamanda I[P iinvamin
doyisdirilmasini (spoof) nozordo tutan bir sira hiicumlar
moveuddur. “IP-spoofing” adotan bir sira bagqa hiicumlarin tarkib
hissosi kimi ¢ixig edir.

o Smurf. Bu hiicum asas mogsadi “ICMP Echo” - cavablarn,
hiicum olunan qovsaga kiilli miqdarda lazimsiz informasiyanin
generasiyasindan ibaratdir. Bodomal soxs kiilli miqdarda lazimsiz
informasiyam yaratmagq ii¢lin, bir ne¢s yalang1 “Echo” - sorgulan
hiicum olunan qovsaq adindan miixtalif genis yayimlanan
sobakolorin iinvanlarina géndarir va onlarda giiclondirici rolunu
oynamaga baglayir. “Echo” — sorgular emal edon giiclondirici-
sobokalorin haddindon boyiik sayda olan qovsaqglari, hiicum
olunan qovsaga cavablan gondsrmoyo baslayirlar. Bu hiicumun
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naticasinda badomal soxsin kompiiteri, hiicum edilon kompiiter,
bu kompiiterin yerlogdiyi sabaks va hamg¢inin giiclondirici-goboko
6zii do golon cavab malumatlarindan miivaqqgsti blokada soraitinog
dusiir. Bundan bagqa agor hiicum edilon sobakonin sahibi olan
toskilat Internet xidmotlorini haqqum giris vo ¢ixis trafikino gors
provayders 6dayirss, onda bu ¢ox bdyiik maddi ziyanla naticalona
bilar.

e (TCP sequence number prediction) TCP — ardicilhg:
némrasinin svvalcadon ehtimal edilmasi — TCP baglantt zamam,
paketlorin diizgiin ardicilhigda barpast {igiin ardicilliin sira
noémroasi segilir,

o DNS poisoning — ardiciligmin ovvalcadsn miioyysn
edilmasi vasitasi ilo DNS-serverlori domen adlarimin rekursiv
sorgulanm istifado edir. Beloliklo, istifadagilorin sorgularina
cavab veran DNS-server, 6zii do bilmadon DNS zoncirinds
novbati bands ¢evrilir. Belo ardicilligda istifado olunan sira
nomralarini asanligla tapmaq olar. Badomol soxs DNS — servera
sorgunu gondara bilor vo onun cavabi elo quragdinlir ki, o
avtomatik olaraq zencirdo olan ndvboti serverin cavabina
banzasin.

6. Buffer overflow (buferin dolmasi). Bu praktikada o
zaman istifado olunur ki, DNS-servers uzun DNS adi (256
baytdan ¢ox olsun), statd overflow, haddindsn artiq uzun ad vs s.
gondoarilsin.

Beloliklo, biz miiasir korporativ gobokolordo bazi tip
hiicumlar vo onlarin reallasgma texnologiyalanm noazardon
kecirdik. Bu hiicumlar korporativ sobskalords istifado olunmusg
tohliikasizlik servislorinin pozulmasina yonslmisdir. Tahliikasizlik
servislorino yonolmis hiicumlan asagidaki gqruplara bélmok olar
(sokil 3.3):

1. Kasilmo

Bu halda sistem tam ¢okiir vo ya sl gatmaz olur. Bu tip
hiicumlar alyetanliyin pozulmasina yonslirlor.
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2. 9ls kecirma

Bu halda avtorizo edilmomis istifads¢i moxfi informasiyan:
oldo etmok hiiququnu alir vo onun suratini ¢ixarmaq imkanina
malik olur. Adston bu tip hiicumlar hom tamhgin, hom do
konfidensiallidin pozulmasina y6nalirlar.

3. Dayisdirilmo

Bu tip hiicum, mihafizo olunan (mosslom, moxfi
informasiya) verilonlora subyektin giris imkanmmin olda
olunmasidir. Halbuki hagigatds badamsl soxsin bu informasiyaya
he¢ bir hiiququ olmamalidir. Bu zaman o noinki informasiyam
alds edir, hamginin onu doyisdirmok iqtidarindadir. Adatan bu tip
hiicumlar konfidensialliliq va tamhigin pozulmasina yonoalirlor.

O— ® @

c) d)

t
|
l
_:
|
| ©,
|
|
i

Sakil 3.3 Tohliikasizlik servisloring olan hiicumlar
a) Kosilma; b) Ola kegirma; ¢) Dayisdirilma; d) Ovaz etma
(fabrikasiaya)
103




4. 9vaz etma (fabrikasiaya - fabrication)

Bu tip hiicum zamami sistemo icazasiz yeni obyektlor
(miixtolif program modullari) daxil olunurlar. Bu hiicumlar
avtorizasiya vo ya autentifikasiyanin pozulmasina yonalirlar.

Miiasir zamanda Kkorporativ sobokolordo informasiya
tohliikosizliyinin pozulmalarinin qeydiyyatini aparan miixtolif
toskilatlar moévcuddur. Bu siyahmiya AusCERT, CERT/CC,
JANET-CERT, RU-CERT va s. aid etmok olar. Bu togkilatlarin
har biri ayn-aynliqda miixtalif kompiiter sabokalarinds bas veran
insidentlors reaksiya gostorir. Masalon, RU-CERT toskilatinin
mosgul oldugu osas mosolalordon biri RBNET sobokasine va
Internetin Rusiya hissosine aid olan istifadagilorin kompiiter
sobokalarinds bag veran insidentloro reaksiya gostarmok va onlan
nizamh sakildo geydo almaqdir. RU-CERT hom Rusiya, hom da
bir sira xarici Insident Kém sk Komandalarina (IRT - Incident
Response Team) yardim edir.

Homginin dayaq gobokonin istifadogilorina onlarin soxsi
resurslarina icazasiz girig problemlarinin hallinds yardim géstorir
va miivafiq gostarislor verir. Bundan bagqa, Internetds insidentlor
bag verdikdan sonra, onlarin t6rama sobablarinin aragdirilmasinda
va bir swra mithafizo mexanizmlorindo do yardimgi olur.
Sadaladigimizdan savayi, RU-CERT taskilatinin funksiyasina:
statistikanin yigilmas: vo bas vermis insidentlorin hesabatlarinin
generasiyasi, CSIRT morkazlori ils qarsiligh alagonin yaradilmasi
va bilik almaqda kémok etmoak, kompiiter tohliikasizliyinin baza
anlayislar1 hagqinda moslohatlor, informasiya serverino xidmot
daxildir. Bu zaman osas prioritetlordon iri hacmli serverlorin
resurslarina olan hiicum tiplori bunlardir: RBNET regional
altsobokasinin qovsaglannda reallasan miixtalif hiictimlarin
sayasinda gobaokanin ig qabiliyyati iflic vaziyysto diiso bilor vo
informasiya resurslarinin mohv edilmasina sobab ola bilor.

Yuxarida sadalanan resurslara misal olaraq miixtalif
hiicumlan gostormok olar. Serverlordo administrativ hiiquqlan
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almaga yo6nolmis, hostlarin mohv edilmasi va bu serverlors

zararverici programlarin (sniffer programlan, icazosiz giris olda

etmaya imkan veran proqramlar - rootkit, back orifice, parolu

miioyyan etmoyo imkan veran proqramlar va s.) yazilmas: ila

naticalonon, viruslarin mogsad yonlii sokildo géndorilmosi, ayri-

ayr1 istifadagi hostlarina yénolmis DoS hiicumlardir.
JANET-CERT togkilati da miixtalif korporativ sobakolorda

ixtiyari informasiya tohliikkasizliyinin pozulmas1 hallarim

(insidentlori) geyds alir. JANET-CERT taskilat1 xiisusi formadan

istifado edorsk, yigilmis insidentlori bir qayda olaraq agagidaki

siniflora ayinr:

avtoriza olunmamus giris (Unauthorized use);

parolun va identifikatorun als kegirilmosi (Password capture);

miixtalif hiicum metodlarin istifadssi (Sniffer, Trojan horse);

xidmotdan imtina;

snifferlor, miixtalif viruslar (Virus);

spamlar (Spam);

SMTP, IMAP, DNS, SNMP ilo bagh ixtiyari insidentlor

CERT toskilatimn tdvsiyasina asason hiicumlar bir ne¢a tiplars

ayrihirlar (cadval 3.1).

Cadval 3.1
Hiicumlarin tiplori va onlarin xarakteristikalar:

Anonymous FTP | Anonim girigs icazs veran FTP serverlara
abuse y6nalan hiicum tiplori

Break-in Sistemds realizo olunan miixtalif
tohliikasizlik servislorinin dayanmasina
gaotirib ¢ixaran hiicumlar

Configuration Intensiv istifado olunan programlarda

error istifadagilorin diizgiin konfiqurasiya
olunmamasi noaticasindo meydana ¢ixan
bosluglar




Cracked password

Asan tanina bilon parollarin miisyysn
olunmasina yonalan hiicum tipi

DNS flooding

Bu hiicum kiilli miqdarda DNS sorgulari
otiirmoklo adi istifadagilarin Internetdon
istifadosine imkan vermir

Email
bombardment

Ovvalcadan segilmis bir elektron tinvana
miixtolif elektron iinvanlardan kiilli
miqgdarda maktublarin géndorilmasi

Email spoofing

Bagqga subyekt adindan elektron moktubun
gondarilmasi

Intruder gained
root access

Badomoal soxs sistems adi istifadagi
hiiququnda daxil olub, sonra iso
administrator hiiququ almaga nail olur

Intruder installed

Sistemda xiisusi ala kegirma program:

Packed sniffer yerlosdirilir ki, o da 6z névbasinda sistemi
hiicumlara a¢1q edir

Intruder installed | Sistems daxil olan badomal soxs orada

Trojan horse 6ziina maxsus olan “cosus” programini

program yerlosdirir vo onun kémakliyi ilo sistema
tokrar daxil olmaq asanlagir

IP Hijacking Bu hiicum névii “IP-spoofing” va “gizli
qulagasma” hiicumlarinin kombinasiyasidir

IP spoofing IP-tinvanin dayisdirilmasi vasitasi ila

reallagan hiicum tiplari

Misuse of hostsre
sources

“Hostsre” resurslarinin diizgiin istifado
olunmamasi naticasinds meydana galan
bosluglar

NFS attack Sabaka fayl strukturuna yonslan hiicum tipi
NIS attack Sabokani idara etmays y6nalan hiicum tipi
Prank Sabaka istifadagilarinin profilinin diizgiin

yaradilmamasi naticasindo amalo galon
zaif yerloring hiicumlar




Probe, Scan, Scam | Aciq va istifads olunan portlarin skan
edilmasi vo bu portlar vasitasi ilo miixtalif
servislora hiicumun reallagdinlmasi

Rlogin or rsh Moasafadan girig xidmatindo olan

attack bosluglardan istifadays y6nalon hiicum tipi

Sendmail attack SMTP portuna hiicumlar

Telnet attack Telnet protokolunda olan bosluglardan
istifadays yo6nolon hiicum tipi

Worm, Virus Istifadoginin bilmadiyi sayda olan vo

sistemda 6zii-iiziine idars olunan, zararli
programlarin iglomosidir

AusCERT toagkilatinda har bir insident ii¢lin ayriliqda xarici
tohliikasizlik biilleteni (External Security Bulletin - ESB) buraxilir
(sokil 3.4). Bu biilletends hiicumun tipi, reallasma texnologiyasi,
hiicuma moruz qalan kompiiterin amoaliyyat sisteminin ads,
versiyast va s. kimi zoruri molumatlar yerlogdirilir (cadval 3.2).
AusCERT togkilati kimi digor beynolxalq togkilatlar da
movcuddur ki, onlarda korporativ sobakslords bas veran
insidentlori qeyds alirlar vo bag vermis insidentlori aradan
qaldirmaqdan &trii halli yollarini toklif edirlar.

Cadval 3.2
Informasiya tahliikasizliyi pozulmalarimn bazi niimunalori
No Tahliikonin Noticasi Platforma
novii
1. | Denial of “Root” olmayan AIX 32x
Service in the | istifadagilora
ptracet() sistemi dagitmaga
system call imkan yaradir
2. | Buffer “Root” hilququnu | Sun 5.3
overfow in aldo elamak omoliyyat
linnst imkani sistemi
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S0 Austrahan Comipeter Emergensy Response Team.

ESB-2007.0324 -- [Win] -- Symaniec Norton Personal Firewall 2004
ActiveX Control Buffer Overflow

Date: 17 May 2007
AusCERT Reference #. £58-2007.0324

AUSCERT External Security Bulletin Redishibution
ESB-2007.0324 -- [Win]

Symantec Norton Personal Firewall 2004 ActiveX Control Buffer Overflow
17 May 2007

AusCERT Security Bulletin Summary

Product: Norton Infemet Security 2004
Norton Personal Firewalt 2004
Publisher; Symantec
Operating System: Windows XP
Windows 2000
Windows 98/ME
Impact: Execute Abitrary Code/Commands
Access: RemotefUnauthenticated
CVE Names: CVE-2007-1689

Original Bulletin:
htip://www.symantec.cormvavcenter/security/Content/2007.05. 16.hirmi
hitp:/iwww.kb.cert.orgivuls/id/983953

BEGIN INCLUDED TEXTowr-enmeeeermmceeee

E May 16, 2007

Sakil 3.4 Xarici tohliikasizlik biilleteni (External Security
Bulletin)




Indi iso statistik verilonlorin analizi asasinda, tohliikalori
tohliikasizlik servislori qruplarina ayiraq. Statistik verilanlor kimi
CERT toskilatlarinda qeydiyyatdan ke¢mis insidentlorin
biilletenlorindan istifado edacoyik. Bu kitabda asason Janet CERT
insidentlori geyds alan beynalxalq togkilatin xarici biilletenlarino
baxilmigdir. Aragdirmalar toqribon 3 il miiddati ohats edir vo bu
miiddat orzindo dayanmadan hor bir giiniin statistikas1 (yoni
korporativ gobakolords bas veran va geydiyyata diigon biitiin
insidentlorin  siyahis1 vo izahi) miifassol sokildo analiz
olunmugdur. Apanlan analizlor noticosindo  tohliikasizlik
pozulmalarimi tahliikasizlik servislorine goérs qruplara ayirmaq
miimkiindiir. Qruplagdirmanin noticasi sokil 3.5-do gostorilmigdir.

Bu verilonlor Kkorporativ gobakanin layihalondirilmasi
morhslasinds tohliikasizliyin qiymatlondirilmasinds istifads oluna
bilor.

S0 v mmm s mam e m e § . e gy e o W o o e for e o

40 -------------------------------- wd jo . 20
3 pewmcemcencememen] | jeemecmed  |eeccncwd T

20 fucsnsnnvnrononee]  fewescuss SR —

1 2 3 4
1 - konfidensiallyg; 2 - avtorizasiya;, 3 - tamliq; 4 - alyetonlik
Sokil 3.5 Hiicumlarin tohliikasizlik servislori iizro paylanmasi

histogrami
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3.2. Keorporativ gabakanin informasiya tohliikasizliyinin
qiymatlondirilmoasi iigiin uygun etibarlihq modelinin
secilmosi

Moslum oldugu kimi informasiya texnologiyalarimin belo
genis yayildigi zamanda korporativ sobskolords informasiya
tohliikkosizliyinin pozulmalari haqqinda bas qadar statistik
verilanlor mévcuddur. Bu statistik verilonlor miixtalif ¢aging (va
ya ¢agiriga cavab) morkozlori, yani CERT toskilatlan tarafindon
moasalan, AusCERT, JANET CERT, RU-CERT va s. qeyds
alinmmsgdir.

Korporativ. ~ gobokslordo  informasiya  tohliikasizliyi
pozulmalarnin statistik verilonlorini bu sistemlorin miihafizslilik
doracasine sinagin noticasi kimi ds giymotlondirmak olar. Bu
halda uygun golon program tominatinin etibarlilifi modelini
secmoklo, korporativ sobokolordo informasiya tohlilkasizliyinin
qiymatlandirilmasinin metrikasin iglamak olar.

Bu giina, miixtalif olan proqram tominatinin etibarhiligi
modellori m&vcuddur. Bu modellarin har biri hor hansi bir ehtimal
izorinds qurulub. Ona goéro ds, bu vo ya digor modeli
secmomigdon  Onca, korporativ  sobokolordo  informasiya
tohliikasizliyinin pozulmalarinin statistik verilonlars xas olan bir
stra xassalori nazordon kegirak.

CERT toskilatlarda olan informasiya tohliikasizliyinin
pozulmalarnn haqqinda statistik verilonlor miixtalif kompiiter
gobokolarinin istifadssi zamam toplanmigdir. Bu verilonlor, xiisusi
verilonlar bazasinda ayri-ayn pozulmalar goklinds miisyyan
zaman interval ila (ay, kvartal, il) yerlogdirilib. Onlari miixtolif
sistemlarin miihafizslilik daracasinin yoxlanilmasi kimido basa
diismok olar. Bu halda ayri-ayn informasiya tohliikasizliyinin
pozulmalari, sinaq zamani proqram taminatinin sapmalarina (vo
ya program tominatinda sohvlorin tapilmasi) vo ayri-ayrnn zaman
kasiklari iso sinaq miiddatins barabor tutulur.
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CERT taskilatinda olan korporativ gobokalorin informasiya
tohlitkasizliyinin pozulmalan haqqinda statistik verilanlorini

<U T ,77(T)> iiclik kimi vermok olar, harada ki, U ={u 7 },

f =1, N - sobokado informasiya tohliikasizliyinin pozulmalar

névlorinin ¢oxlugudur; 7 = {t,. }, i= l—,; - kosismoyan zaman

intervallarimin ¢oxlugudur; 7(T) =1, {ti }, i= -ITZ , f= I,_N

- tosadiifii komiyystlor ¢oxlugudur, yani #; zaman intervalinda f
tipli informasiya tohliikasizliyinin pozulmalarinin say:.

Informasiya tohliikasizliyinin pozulmalar1 hagqinda statistik
verilonlor miixtalif korporativ gobokslors moxsus oldugundan,
ixtiyari kesismaysn f,,7,,...,f, zaman intervalli doasti ii¢iin bu
zaman intervalinda olan hor n6v  pozulmanin  say1
N1 (83)se17(f,) qarsihgh asih olmayan tosadiifii
komiyyatlor soklindo ifado olunur. Bu fakti nozero alaraq
informasiya tohliikasizliyi axinim izsiz axin kimi qobul etmak
olar.

At zaman kosiyinds eyni vaxtda iki vo ya daha ¢ox
informasiya tohlitkasizliyinin pozulmalar: ehtimali sifira barabar
olmasini gabul edok, yoni:

lim 2249 _ o

At—0 At

burada ¢ (2,At) - eyni vaxtda sn az1 iki pozulmanin A¢ zaman

kasiyinds bas verms ehtimahidir. Bu forziyye tam sokilds yol
verilondir. Bu halda informasiya tshliikasizliyinin pozulmalar
axinini ordinar axin sinfino aid etmok olar.

Korporativ  gobokoalords  informasiya tohliikasizliyinin
pozulmalari axmin digor vacib xassasi geyri-stasionarhqdir.
Qeyri-stasionarlifin asas sobabi gosdan toradilon hiicumlar va ya




viruslardir. Masslon, 2003-cii ildo «Slammer» virusu ii¢ dagiqa
hiicum srzinds diinya iizro 75000 serveri iflic vaziyyata salmigdur.
Olbotto ki, belo hadisolor informasiya tohliikasizliyinin
pozulmalarim qisa zaman intervalinda koskin artmasmna sobob
olur. Bu da o6z novbesindo informasiya tohliikasizliyinin
pozulmalan axinin geyri-stasionarhiq xassasino gatirib ¢ixarr.

Yuxarida qeyd olunanlann nozors alsaq, korporativ
sobokolordo informasiya tshliikasizliyinin pozulmalann axini,
geyri-stasionar (qeyri-homcins) Puasson aximi kimi xarakteriza
oluna bilor. Belalikls bu ti¢ xassani 6ziindo comlayon axina qeyri-
homcins Puasson axini deyilir. Ona géro ds, lazimi etibarliliq
modelini geyri-hamcins Puasson prosesi (QHPP) asasinda qurulan
modellar siyahisindan se¢mok lazimdir.

Miixtslif QHPP modellsrini miigayiss etmak liglin kvadratik
xotalar comindon meyar kimi istifads edirik, yani

i 2
o= Z],b’z _’;l(ti)] ,

burada y;- f; zamam arzindo olan imtinalarin timumi comidir;

m(t;)- t; zamam orazindo imtinalarm yigilmig sayinin

3.1

qiymatidir.

Bels halda o parametrinin giymati ns gadoar kigik olarsa, o
godar do model ugurlu sayilacaq. Ilkin verilanlor kimi yoxlanig
sisteminin monitoring edon programin sinagi naticasinds alds
olunan real verilonlordan istifado edok. Bu verilonlor cadval 3.4 —
do gostorilmisdir. Goel-Okomuto, Delayed S-shaped, Yamada
exponential, Yamada Rayleigh, Yamada imperfect debugging
model, Pham Nordman u Pham Zhang kimi moghur program
tominatinin etibarliliq modellar: nazardan kegirilmisdir.

o parametrini toyin etmok iigiin (3.1) diisturuna asason
aparilan hesabatlar gostordi ki, Pham-Zhang (o =59,5) etibarlihq
modeli, an uygun olamdr.
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Korporativ  gobokolordo informasiya tohliikasizliyinin
pozulmalar tohlikolori ildon-ilo durmadan yenilori ilo avaz
olundugundan, etibarliliq modelini segorkan bu amilo diqqgot
yetirmak vacib masalalordsn biridir. Ona géra do, QHPP modelini
segdikdo bu faktora ciddi yanagmaq lazimdir. Mahz, bu sobobdan
“NHPP imperfect debugging model Pham” modeli korporativ
sobokalords informasiya tohliikasizliyinin giymotlondirilmasi {i¢iin
an uygun galon etibarhihiq modelidir.

Sozii gedon modelds yeni yaranan tohliikalori nazore almaq
imkan1 vardir. Bu modelin modifikasiya olunmusg variantindan
istifado edacayik.

“NHPP imperfect debugging model Pham” modelindo m(¢)

funksiyas: asagida gostorilon diferensial tanliklarls tayin olunur:

2 [m(o)]= bty - m(0)

Cadval 3.3
Etibarhiliq modellori
Etibarhhq | Etibarhhq
modelinin | modelinin m(t) funksiyasi
ady tipi
—bt
Goel- o m(t)=a(l—e™)
Cokiik
Okumoto * a(t)=a
G-0) (Concave)
( b(t)=b

m(t) = a(l-(1+ b))
Delayed S-gokilli (S- | a(f)=a
S-shaped shaped) b2

0=
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Etibarhlq | Etibarhhq
modelinin | modelinin m(t) funksiyasi
adh tipi
—bt
m(t) = a(l-e ' )
Inflect 1+ fe™
nflection .
S-shaped Cokik a(t)=a
b
b(t)=——
© 1+ pe®
m(t) =a(l - e_’a(l"e(_m))
Yamada . _
exponential Cokiik a(t)=a
b(f) = rafe ”
a2
m(t)=a(l - g rali=e” /2)))
Yamada
~ gy a t —
Rayleigh S-gakilli ( ) a :
b(t) =rafe P /2
-Yamada m(t) - ab (eat _e-—bt)
imperfect e a+b
. S-gokilli
debugging a(t) = ae™
del (1
model (1) b(t)=b




Etibarhliq | Etibarhhgq
modelinin | modelinin m(t) funksiyasi
ada tipi
Yamada m(t) = afl — e 1[1 - 21 + cat
imperfect S-sokilli b
debugging ¥ a(t)=a(l+at)
model (2) b(t)=b
afl—e 1 -2+ aat
m() = =
Pham— S-sokilli va 1+ fe
Nordmann | ¢6kiik a(t) = ae™
b(t)y=>
m(t) = ——1—[(0 +a)x
1+ ﬂe"”’)
x(1—e?)- X
( ) b -
Pham-— S-gokilli vo (e — e N
Zhang cokiik

a)=c+a(l-e %)
b

O e

*Qeyd: Cadvalds modellorin adlar: orijinal formada (ingilis versiyasinda) gostarilib.




0 0
= [nO]= p_{m®)]
n(0)=a
m(0)=0
burada, a - tapilan program sshvlarinin orta giymati;
b - tapilan program sshvlorinin intensivliyi;
m(t)- t zamam orzinds tapilan program sohvlerinin orta
qiymoati;
n(t) - tapilan program sohvlorinin orta giymeti ilo
t zamam arzinds tapilan sshvlarinin giymatinin comi;
J3 - yeni tohliikalari nozars almaq imkanim veran, amsal.

B (0< f<1) omsali svvslcodon miisyyan olunur. Yuxarida

gostorilon diferensial tonliklor sistemini hsll edsrok no6vbati
ifadalari slds etmis olaniq:

Cadval 3.4
Program taminatimin sapmalar:
2| B = g | E =| E = £
3| = = - S| = =l & = =
S| f | ©| 5 |C 5 |C 5| C| =
=] g = g E
= 8. & e e
= [ ] ] ;] [ ]
n B R @ ®
1 5 23 4 45 10 67 0 89 0
2 5 24 4 46 3 68 1 90 0
3 5 25 2 47 3 69 1 91 0
4 5 26 4 48 8 70 0 92 0
5 6 27 3 49 5 71 0 93 0
6 3 28 9 50 1 72 0 94 0
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2 29 2 51 2 73 1 95 0
8 7 30 5 52 2 741 O 96 1
4 31 4 53 2 75 0 97 0
10 2 32 1 54 7 76| 0 98 0
11 | 31 33 4 55 2 77 1 99 0
12 4 34 3 56 0 781 2 100 1
13| 24 35 6 57 2 791 O 101 0
14| 49 36 13 | 58 3 80 1 102 0
151 14 37 19 | 59 2 81 0 103 1
16 | 12 38 15 | 60 7 82| 0 104 0
17 8 39 7 |61 3 831 O 105 0
18 9 40 15 | 62 0 & | 0 106 1
19 4 41 21 | 63 1 85 0 107 0
20 7 42 8 64 0 86| O 108 0
21 6 43 6 65 1 87| 2 109 1
22 9 44 20 | 66 0 8| 0 110 0
m(t)= 2|1 — e -]
Uy '

A(t) = abe (=Pt

burada A(#)- pozulmalarin smologslms intensivliyidir.

~(1-8)bt
n(t) = . [ — Be l,Bb]

Bu halda [t, t+ Z] zaman intervalinda informasiya
tohliikasizliyinin pozulmasi1 bag vermayacayi ehtimal asagidaki
diisturla toyin oluna bilor:

n




(052 fr-e0- ﬂ)bz]]

P(z/t)y=e L - ., (32

a vo b parametrlorini toyin etmok iiglin maksimal
miimkiinliik @isulundan istifads edirik. Riyazi statistikanin bir sira
mosoalolori ona gotirir ki, paylanma zamam bozi, avvalcadon
moalum olmayan parametrlori giymsatlondirmok miimkiin olsun.

Maksimal miimkiinliik iisuluna asason axtarilan parametrin
qiymati yerino, kegirilon sinaqglarin naticasinds on ¢ox ehtimal
oluna bilon komiyyat gobul olunur. Qsbul edok ki, verilonlar
(#;, ;) soklindo tasvir olunub, burada y,- t; zamanina gadar,
tapilan hor bir tohlikkssizlik servisi {igiin pozulmalar sayinin
y1gilmis comidir. Program tominatinda sohvlerin tapilmas:
prosesinin qeyri-hamcins Puasson prosesi ilo xarakterizo
olunmasimi nozoro alaraq,  (#;,y;), i=L2,.,n molum

verilonlar tigiin, L(a,b) miimkiinliik funksiyas1 agagidak: kimi
toyin olunur:

L(a b) l—[[m(t )()}m(tl 1)]()‘}’1 Yi- I) —-[m(t) — l)]
Vi

(3.3)
burada

— a 1- —(1-B)br; )
m(t;) = a—5) e ]

(3.3) miimkiinlik funksiyasim logarifmlayorak asagidaki ifadoni
aling:

(i = yio)In[m(e,) = m(t, )] -
inlt(a.t)]= Z[ inf(y; yi_1)]—[m(t,-)—m(ti_1>]]
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Sonra logarifmdon miimkiinliik funksiyasinin a va b
machul parametrlorine géra xiisusi tortib téromo alaraq, névbati
sistem tonliyini slds etmis olanq

4 yn

[1 _ e—(l—ﬂ)bin]

a=

L
1-p

A

: (- Bt % —t, e P
Z(y T 4 i—l) -(-pbticy _ _-(1-B)by; -
i=1 € €

(3.4)
~(1-B)bty

| =at.e
(3.4) sistem tonliyini holl edorok @ va b parametrlorinin
giymatlorini asanligla tapmaq olar. Tapdigimz a va b
parametrlorinin giymatlorini (3.2) diisturuna qoyaraq P(Z/t)
qiymatini tayin edirik.

3.3. Layiholandirilms moarhalasinda korporativ sabakanin
informasiya tahliikasizliyinin qiymoatlondirilmasi metodu
Korporativ gabakalorin genis inkisaf etmosi, onlarin iimumi
istifada tigiin nazords tutulan miixtslif informasiya sistemlori ils
inteqrasiyasi, nozora g¢arpacaq istiinliiklori ilo borabor, bir sira
yeni informasiya tohliikasizliyi ils bagh problemlor téradir. Bu
problemlorin yaranma sabobi ilk olaraq, korporativ gobokslordo
istifado olunan program-aparat tominatimn miixtslif vo miirokkab
olmas: ilo, sobokonin informasiya miibadilosinds istirak edan
haddindan ¢ox sayda qovsaqlar olmasi, cografi baximdan
paylanmis orazido yerlogsmoasi, sobokonin biitiin seqmentlarini
nozarst altinda saxlamaq miimkin olmamasi vo korporativ
sobokonin xaricdan olan istifadagilora (miistorilors, torofdaglara va
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s.) a¢iq olmasi ilo xarakterizo olunur. Hegds tosadiifii deyil ki, son
illor korporativ gobakonin layihslondirilmasi onun tshliikasizlik
sisteminin yaradilmasi ilo barabor aparlir.

Moslum oldugu kimi, korporativ sobokonin informasiya
tohliikasizliyini tomin etmak {igiin tohliikasizlik servislori yigimi
islonir ki, onlarinda daxilindo informasiya tohliikasizliyini tomin
edon funksiyalar realiza olunur. Hal-hazirda korporativ gobokalor
tigiin vahid bir informasiya tohliikasizliyini tomin edan unikal bir
struktur va ya mexanizm yoxdur. Hor bir girkst 6z faaliyyati vo ya
sobokasi ilo bagli 6ziino maxsus va digorlorindon farglonan
talablor paketina, problemlora va prioritetlors malikdir. Ona gora
do korporativ soboks layibolondirilon zaman, tohliikasizlik
siyasotindon asih olaraq, miixtalif tohliikasizlik servislori yi1gim
realizo olunur. Bu halda korporativ gsobokonin informasiya
tohliikkasizliyini korporativ sobakads realizo olunan tohliikosizlik
servislorindon asili olaraq qiymetlondirilmasi haddindon artiq
vacib masaladir.

Digor torofdon, program tominatinin etibarliligi, miisyyan
edilmis zaman intervalinda vo avvalcadan toyin edilmis soraitds
programin sapmadan iglomasi ehtimalidir. Bu halda program
tominatinin sapmast (i gabiliyyatinin pozulmasi) dedikds,
program tominatinin avvolcadon toyin olunmus qaydalardan
ixtiyari gokildo konara ¢ixmasi basa diisiiliir. Analoji olaraq,
korporativ gobokonin informasiya toshliikasizliyinin pozulmasi
dedikdos, ixtiyari hadiso naticasinds korporativ sobokoys doysn
ziyan, verilonlarin dayigdirilmasi va ya ala kegirilmasi, xidmatdon
imtina kimi hallar va s. basa diigiilo bilor. Yoni, korporativ
goboksnin informasiya tohliikasizliyinin pozulmasi verilmis
sistemin toloblorindon  ixtiyann yaymmadir. Bu baximdan
korporativ.  sobakenin informasiya tohliikssizliyi, etibarlihq
nazariyyasi terminlari ¢argivasinda izah oluna bilar.




Forz edok ki, S =1{s,},j =Lk tohltikesizlik servislorinin

¢oxlugudur vo layihoalondirilocok korporativ sobakads istifads
oluna bilar. Korporativ soboka, onda realizo olunan tohliikasizlik
servislorinin miqdart vo torkibindon asili olaraq, miixtalif
miihafizslilik doracasi slds eds bilor. Tobiidir ki, korporativ
sobaka layihslondirilon zaman, ayn-ayn tahliikasizlik servislorinin
korporativ gobakanin informasiya tohliikasizliyina neco tosir
gostoracoyl molum olmur.

Ona gora do bunlar arasinda olan slagoni limumi halda
coxdayiganli xatti reqressiya tonliyi soklinds vermak olar.

k
j:

burada,

Ay, Ay, ..., 0 coxdoyisanli xatti reqressiya omsallari;
X[, Xy,..., X - tohlitkasizlik servislorini xarakteriza edon
parametrlar ;
M ¢ - korporativ sabokanin informasiya tohliikasizliyinin
S Yy y
giymatlondirilmo metrikas.
(3.5) diisturunda x;, j=1,k yerino etibarhliq xarakteristikasi

istifado etmok toklif olundugundan, M chtimal edilon bir
dayisan olacaq.

(3.5) disturunun konkret formasim toyin etmok iigiin,
(Mg,x;,%x,5,...,x;,) tipli verilonlor ¢oxlugunu slds etmok
zaruridir.

Yuxarida geyd olundufu kimi, layihslondirilon zaman
korporativ gobokado tohliikkasizlik siyasotindon asih olaraq,
miixtolif tohliikasizlik servislori ixtiyari kombinasiyada realiza
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oluna bilerlor. Bu kombinasiyalarin sayr L = 2k, Xps Xy pees X

verilonlor ¢oxlugunu formalagdirmaq mogsodi ilo tohliikasizlik
servislorinin har bir realizo olunma varianti iigin asagidaki
proseduradan istifade olunur:

o PJ (z/t), agar Ivariantinda j servisi realiza olunub
X, =

J 0, oks halda .
) I=1L
Beloliklo  x,,x,,...,x; verilonlor ¢oxlugunu oslds etmis
olurug.
M g igiin verilonler ¢oxlugunu formalagdirmaq magsadi ilo
tohliikasizlik  servislorinin  pozulmalan haqqinda statistik

verilonlori istifads edorak, ilkin olaraq ¢,,f,,...,f, zaman

n
intervalinda hor bir tohlilkesizlik servisi Uglin pozulmalarin
y1g1lmis cominin qiymatini tayin edirik (cadval 3.5).

Onda layiholondirilon korporativ gobokads tohliikosizlik
servisinin [ realizo olunma variantinda névboti ifadoni almig

olurug

D Vne

MO =1-54__ geJ,I=1L, @)

Zy,,,,-
j=1

burada,
A, - I variantinda korporativ sobakads realizo olunmayan

tohliikasizlik servislor goxlugudur; J - tohliikasizlik servislorinin
indekslar ¢oxlugudur.

(3.6) diisturuna asason,

iee




e ogor layiholondirilocok korporativ gobskads  biitiin  ndv
tohliikasizlik servislori istifads olunubsa, onda M| =1 olar;

e ogor layiholondirilacak korporativ gobokado heg bir
tohliikasizlik servisi istifads olunmayibsa, onda M =0 olar.

Cadval 3.5
Tohliikasizlik pozulmalarimin yigilmig camlor sayinin hesablanma
ardiclhig
= . B
. |l=8E% jsayh
E E’ g2 E tohliikasizlik servisinin pozulmalarinin
= '-_;: % g yi1gilms comlar sayinin
L Vj(tl) Yij = Vj(tl)
t, | vi(%) ¥, =V ) +v;(t,)
t v(t) i =v;@)+v()+..+v(2)
‘ vj(tn) Yo, =V, ) +v, (&) +.. v, () +...
t
n
et vi(E,)

Beloliklo, (Mg,x,,X,,...,X; ) tipli verilenlor ¢oxlugunu

oldo etmis olurug vo bu da, (3.5) disturunda olan xatti
reqressiyanin omsallarin1 toyin etmoys imkan verir. Nohayot
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korporativ sobokads layiholondirilms morhalasindo informasiya
tohliikasizliyini giymotlandirmak iigiin konkret ifads almis olurugq.

Bu metrikam istifads edarok, miihafizoli korporativ sobako
iiglin miixtalif aspektlorda forgli masolalor hall etmok, daha daqiq
desok “tohlilkosizlik-qiymat” anlayismm daxil etsok, onda
layihalondirilacak korporativ sobakada tohliikssizlik servislorinin
optimal heyatinin vo miqdarimin segilmoasi masslasini qarsiya
goyub hall etmak miimkiindiir.

Bundan basqa bu metrikam istifads edsrok, P, =1—- M|

disturu vasitoesi ilo layiholondirilocok korporativ  sobokada
tohliikasizliyin pozulmasim giymatlondirmok miimkiindiir ki, bu
da 06z novbasindo layiholondirilms morhalasinds  riski
giymotlondirmok imkan verir.

JANET/CC togkilatinda 3 il arzinds toplanan informasiya
tohliikasizliyi pozulmalarimin statistik verilonlori nazordsn
kegirok. Bu verilonlor dord tshliikasizlik servisi iizro siniflors
boliiniiblor — konfidensialliq, tamhq, slyetonlik vo avtorizasiya
(cadval 3.6). 3.6 cadvalindon goriindiiyii kimi, baxilan miiddotda
cami 1119 informasiya tohliikasizliyi pozulmasi hadisosi bag
vermisgdir.

3.7 codvalinin verilonlorino asason vo (3.4) diisturundan
istifads edorsk, hor bir tohlitkasizlik servisi ligiin machul a va b
parametrlorini toyin edirik:

konfidensialliq tigin &, = 30.7407, b, = 0.3408
tamhiq tigiin 4, =397.645, b, =0.3336

alyetonlik iigiin a, =352.2571, by =0.5331

avtorizasiya tigiin 4, =584.4723, b, =0.5678

Korporativ  gobakonin hor bir tohliikasizlik servisi iigiin
pozulmalarin ehtimalini toyin edok (cadval 3.7)

=g
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a,, b, a,, b,, a;, by, a,u b, parametrlorin tapilan

qiymatlarini (3.2) diisturuna qoymaqla miisyyonlasdiririk ki:

konfidensialliq iigiin ( £; = 0.1 olanda)

]3 ( z/ t) — e—34.156e‘°~3°67 t[l_e—0.3067z]
2 =

3.7
tamhq tigiin ( 5, = 0.15 olanda)
Cadval 3.6
Informasiya tahliikasizliyinin pozulmalar: haqqinda verilonlar
Tahliikasizlik servislorinin pozulma say:
Y
. E < = 2
Ne | Illar g < N 8
3 § 3 g
R R
S
N =
2001 7 134 154 263
2002 11 50 90 163
2003 3 84 64 100
A _ -0.2856-|, 02836z
P2 (Z/t) —e 497.056¢ ll (4 ] (38)
alyetonlik iigiin ( B, = 0.2 olanda)
A -0.4265-1 [, 04265z
P3 (Z / t) — e—440.321€ [l e ] (.9)
avtorizasiya tgiin ( £, = 0.18 olanda)
134 (Z / t) _ e_712‘77le—-0.4656r [l_e—0.46565z] (3.10)




Sonra (3.7)-(3.10) diisturlarindan istifado edorok hor bir
tohliikasizlik servisi tigiin i’j (z/t), j= 1,—4 (z=1 ay olanda)
tayin edirik.

P(z/1)=0.6970, B(z/t)=0.090,

B(z/t)=0.020, P,(z/t)=0.031

Cadval 3.7
Tohliikasizlik servislorinin yigilnmiy cominin giymoati

Tahliikasizlik servislarinin
yi1gilmis cominin giymati
. )
Ne I(llo)r § - 2 S
ti g e = aQ § o (8 -
ORIPN g < S -
2 S 20 18R
3 @ =
] =
1] 2001 7 134 154 263
21 2002 18 184 244 426
31 2003 21 268 308 526

Novbati addim olaraq, cadval 3.6-min verilonlorindan istifado
edorok vo (3.6) disturu vasitesi ilo M parametrinin,

L=2%=16 qiymati toyin olunur. Sonra codval qurulur vs bu

cadvole M parametrinin L qiymotlori vo (3.7)-(3.10)
diisturlarini nazors almagq sorti ilo f’j (z,t), j= 1?4, giymotlori

daxil olunur (cadval 3.8).




Sonra iso “STATGRAPHICS” statistik paket programi va
cadval 3.8-in verilonlori asasinda (3.5) barabarliyinin reqressiya
amsallarinin tayin edirik:

a,=0, a, =0.0268, a, =2.6511, a; =13.715,
a, =15.1097

Nohayat, reqressiyamin amsallarini (3.5) diisturunda yerina
qoyaraq, M ; iigiin n6vbati ifadoni alms olanq:

M, =0.0268x, +2.65111x, +13.715x; +15.1097x,
tohlitkasizliyi

Korporativ sobakanin informasiya

pozulmasinin ehtimali isa:
0, =1-0.0268x, —2.65111x, —13.715x; —15.1097x,
diisturu ilo toyin etmak miimkiindiir.

Cadval 3.8
M parametrinin giymatlorinin hesablanmas:
= -
= o = 2
No | £ E £ g M
3 s 8 5 ;
L=} ot =~ -
g ® Z
i
1. 0 0 0 0 0,0000
2. | 0.6970 0 0 0 0,0187
3. 0 0.090 0 0 0,2386
4. 0 0 0.020 0 0,2743
5. 0 0 0 0.031 0,4684
6. | 0.6970 0.090 0 0 0,2573
7. | 0.6970 0 0.020 0 0,2930
8. | 0.6970 0 0 0.031 0,4871
9. 0 0.090 0.020 0 0,5129
10. 0 0.090 0 0.031 0,7070
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11. 0 0 0.020 0.031 0,7427
12. | 0.6970 0.090 0.020 0 0,5316
13. | 0.6970 0.090 0 0.031 0,7257
14. | 0.6970 0 0.020 0.031 0,7614
15. 0 0.090 0.020 0.031 0,9813
16. | 0.6970 0.090 0.020 0.031 1,0000

Toklif olunan metrikanin daqiqliyins tasir géstoran oasas
faktorlar korporativ gobokalords olan informasiya tohliikasizliyi
pozulmalarinin statistik verilonlarinin hacmi, baxilan tohliikasizlik
servislorinin say1, sobokado olan informasiya tohliikasizliyi
pozulmalarini, korporativ sobokoys olan hiicum vo tohliikalori
tohliikasizlik servisloring gors diizgiin gruplasdirmagdan ibaratdir.

3.4. Korporativ sabokanin informasiya tohliikasizliyinin

qiymatlondirilmasi iigiin qeyri-salis model

Miiasir informasiya texnologiyalan vo telekommunikasiya
vasitolarinin asas mogsadlorindon biri do odur ki, bu vasitalor
vahid bir informasiya mokaninda ¢ahga bilsinlor. Bu mogsadin
koskin gokilds meydana galmoasinin asas sabablorindan birido odur
ki, miixtolif program tominati, omoliyyat sistemi ve miihafizo
sistemlori istehsalgilarinin mohsullari vahid korporativ sobaka
¢or¢ivasindo bir-biri ilo bozon konflikt yaradirlar. Bu sadaco
onlarin bir yerds islomosini angsllomir, hamginin, korporativ
sobokonin tohliikasizlik sistemlorindo bogluglar da yaradar.
Bodomol gsoxslor mohz belo bosluglardan istifado edorak
korporativ sobakays miixtolif miqyasda ziyan wvura bilirlor.
Verilonlarin miibadilasi genis hocmli va ¢ox miirakkab sobokolar
aras1 migyasda bag verir vo bunu idars etmok haddindon artiq
miirokkob masalodir. Bununla eyni vaxta miixtolif tipli
informasiya tohliikosizliyinin pozulmasi, maxfi olan vo olmayan
molumatlann sls kegirilmasi kimi kompiiter insidentlarinin ds say1
durmadan artmaqdadir. Belo halda korporativ sobokonin
ic8




layiholondirilms  morholosindo  informasiya  tohliikasizliyi
pozulmasimin giymotlondirilmasi ¢ox vacib bir masslodir.

Adbotan praktikada korporativ sobaks layihalondirilon zaman
tohliikasizlik sisteminin biitiin toroflorini ohato etmok miimkiin
olmur. Ciinki hor bir togkilatin 6ziino moxsus spesifik
xususiyyatlori mévcuddur va korporativ sabskanin tshliikasizlik
sistemi sirf togkilatin  texniki toloblorine uygun olaraq
layihalondirilir. Bu baximdan har bir togkilata maxsus korporativ
sobokonin miihafizo sistemi fordi qaydada hazirlamb, hoayata
kegirilir. Bir qayda olaraq miihafizali korporativ sabokalarin
layiholandirilma merholasindo ilkin verilanlor natamamlig: ilo
xarakterizo olunurlar vo bozi hallarda miihafizoli korporativ
sobokalordo insidentlor haqqinda he¢ bir malumat olmur. Ona
g6ra bu halda miisbat natico alds etmak iigiin geyri-salis ¢oxluglar
nazariyyasindan istifads etmok moagsads uygundur.

Forz edok ki, S=1s,}j=Lk tohlkosizlik servislori

coxlugudur vo onlarnin haor birinds yalmz bir informasiya
tohliikasizliyi funksiyasi, yani olyetonlik, tamliq va s. realizo
olunub. Bu servislor korporativ sobokanin tahliikssizlik sisteminin
komponentlori sayilir. Korporativ gobokalordo informasiya
tohliikasizliyini tomin edon servislorin realizo olunmasi, masslan,
100% tamliq funksiyasinin gorunmasi hole informasiyamn
doyisdirilmadon vo ya olo kegirilmodon tam qorunmasi demok
deyildir. Homigo sistemds harasindasa zaif yerlor vo ya bosluqlar
méveud olurlar vo bunlarda informasiya tohliikasizliyinin
pozulmasina zomin yaradirlar. Mohz bu sabsbdan korporativ
sobokalords informasiya tohlitkasizliyinin pozulmasi ehtimah iki
komponentin comindon ibaratdir: realizo olunmamis servislorin
tohliikasizlik funksiyasinin pozulmasi ehtimal: vo realizo olunmusg
servislorin tahliikasizlik funksiyasinin pozulmasi ehtimah.

Bu vaziyystds birinci komponentin miisyyan olmas: heg bir
problem tératmir. CERT togkilatlarinda korporativ gabokolords

129




realizo olunan ayr-ayn informasiya tohliikasizliyi pozulmalan
hallarimn  statistik  verilonlori toplamir. Lakin, korporativ
sobokolords realizo olunan ayn-ayri tohlitkasizlik funksiyalarinin
pozulmalarinin statistik verilonleri ol yetmoz olurlar. Bu verilanlar
biitiin hallarda moxfi olurlar. Ona gora ds ikinci komponenti tayin
etmoak iiglin, geyri-solis ehtimallardan istifado olunur ki, onlarda
6z no6vbosinds ekspert giymotlondirilmasi naticesinds oldo
olunurlar. Bu halda informasiya tohliikasizliyi pozulmasinin
ehtimalina geyri-salis ¢oxluq kimi baxilir va bunun aparicisi 0-dan
1-o qodor intervalda giymotlor ala bilor. Umumi halda bu
asagidaki kimi ifads oluna bilar:

P, = f(x,) + Blx,), 3.11)
burada - ;’s - informasiya tohliikasizliyi pozulmasinin geyri-salis
ehtimalidir; x,,, x, - miivafiq olaraq, korporativ sobokada realizo
olunan va olunmayan tohliikasizlik servislorini xarakterizo edon
parametrlordir, x, € 4,, X, € 4,, h,geJ, Ag, 4, -

miivafiq olaraq, realizo olunan vs olunmayan tshliikasizlik

servislori ¢oxlugudur; J- tohliikasizlik servislorinin indekslor
coxlugudur.

Onu nazora alsaq ki, korporativ gobaks layihalondirilon
zaman ayri-ayn tohliikssizlik servislorinin tasiri geyri-miioyyon
oldugundan, bu slagsni {imumi formada geyri-solis goxdoyisonli
xatti reqressiya soklinds yazmaq olar:

P. =Dy + Dyx, + Dyx, +..+ D,x, (3.12)

burada 50, 5] ,...,1~)k - geyri-salis goxdayiganli xatti reqressiyanin
geyri-solis omsallandir;  x;,x,,...,X;, - aynm-ayn servislori
xarakterizo edon parametrlordir.

X J =1Lk, je€J oparametri osvozino etibarliliq

xarakteristikas1 istifado etdiyimizdon, onda (3.12) diisturunun
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konkret formasim mioyyan etmok igiin, ilk névbads
(%), %555 X4, P,) goxlupunu toyin etmoliyik. Tohliikosizlik
siyasatindon asili olaraq, layiholondirilon zaman korporativ
sobokadoa miixtolif tohliikasizlik servislori ixtiyari kombinasiyada
realizo oluna bilorlor. Bu kombinasiyalarin say1 L = 2%, burada k
— tohliikasizlik servislorinin sayidir. Tohliikasizlik servislorinin
har bir realizo olunma variant1 {igiin, X, X,,...,Xx; Vverilonlor

coxlugunu formalagdirmaq moqsadi ilo, asagidaki prosedura
istifado olunur:

O =

{Pj (z/t), agar I variantinda j servisi realiza olunub,
J

0, oks halda /=1L

Beloliklo, hor bir realizo olunmus variant {igiin
(5% 505X, )y, | =1, L tipli verilonlor goxlugu almig olurug.

Korporativ  gobokodo realizo olunmayan servislorin
tohliikasizlik funksiyasimn pozulmas: ehtimalini har bir variant
{iglin milsyyan olunmasinda, biz CERT togkilatlarda olan statistik
verilonlordon  istifado edirik. Onda [/ varianti ligiin

layiholondirilacok  korporativ = sobakads  realizo  olunan
tohliikkasizlik servisini belo toyin edirik:

2 Vne

Pl(”=§k—A’—, gelJ,l=1L, (3.13)

Zy,,,,-
j=

burada A4, - I-ci variantda realizo olunmamis tohliikasizlik

servislori  goxlugudur; y, ;- f, anmna olan j servisinin

n

tohliikkasizlik funksiyasi pozulmalarnn saymin yigilmig comidir;
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Yng- !, amna olan g servisinin tohliikasizlik funksiyasi

pozulmalar1 sayinin y1gilmig comidir.
D, j ila korporativ sobokodo realizo olunan j servisinin

tohliikkasizlik funksiyasi pozulmasinin geyri-solis ehtimalim isaro
edak.

Py, ; parametrin qiymoti ekspert qiymotlondirilmosi
ssasinda miioyyon olunur. Bu halda geyri-solis ehtimallar
L .. 0 - . .
lingvistik anlaysslar kimi, p, ; = [p, ;> P2 ;> 24 ;] aiymotino
yaxin korporativ gobokads realizo olunan  j servisinin
tohliikosizlik  funksiyasimin  pozulmalann ehtimah  goklinds
formalagir. Burada pg, 1 korporativ gabokado realizo olunan j
servisinin tohliikkasizlik funksiyasinin pozulmalarinin geyri-salis
ehtimalinin orta giymetidir; p, j p;, j- miivafiq olaraq p, j

parametrinin sol va sag sarhadlaridir.

Onda geyri-solis adadlor iizorinds qaydalara uygun olaraq
arifmetik omoliyyatlann yerino  yetirorok, realizo olunan
tohlitkasizlik servislorin / variant1 tigiin:

N(l)— H p2g [H ng’ H p2g’ H pZ,gJ

geA geA geA geA

geJ, =1L (3.19)

ifadoni almis olurug.

Burada A" - I<ci variantda realizo olunmus tahliikasizlik
servislori coxlugudur.

Il
p

realizo olunmus tohliikasizlik servislori korporativ gobokanin
informasiya tahliikasizliyi pozulmalarimin ehtimah asagidaki kimi
tayin olunur:

132

V2 ﬁg) ehtimallan asii olmadiglan iiglin, /-ci variantda




BO =(p3,p2 p)+ a1 - p3.1- po1- p3 ),

/=1L (3.15)

burada, ql(l) =1- pl(l).

Belaliklo, (x;,X5,..., %, ﬁs) = ﬁ tipli verilonlar ¢oxlugunu
tayin etmis oluruq vo bunlar da 6z névbasinds (3.12) tonliyinda

olan geyri-salis ¢oxdayisonli xatti reqressiyanin amsallarim tayin
etmok Uglin istifads olunur. Bu halda ardicil olaraq

- 0
(X15Xg5eeesXg> P2 Vs (X5 XnseesXps Po Yy VO (X1, X550 X5 P2 ),
tipli verilonlor ¢oxlugu vasitasi ilo goxdayisonli xatti reqressiyanin
smsallanm D, = (d;,d;’,d;) formada tayin edirik.
Tapilan reqressiya omsallanmn qgiymatlorini  (3.12)
diisturunda nozora alsaq, korporativ gobakonin informasiya

tohliikasizliyini giymatlondirmak iigiin adadi metrikam alds etmis
oluruq:

P =(dy,dS,d3)+(dy,dd) )x, + ...+ (d] ,d°,d} )x,

(3.16)
Noticolori aprobasiya etmok tigiin novbati misala diqgat
yetirok. JANET/CC toskilatinda olan statistik verilonlori 4
tohlilkasizlik servislori iizrs, yoni, konfidensialliq, tamlgq,
alyetanlik vo avtorizasiya siniflorino bolak (cadval 3.6).
Sonra 3.6 cadvalinin verilonlari asasinda va (3.4) tonliklor
sisteminindon istifado edorok, a ;e b T Jj =14, machul

parametrlorini har bir serviss gora toyin etmaya baslaying (cadvsl

A

A

39). a; va by,

(3.2) disturuna g, =0.1, B,=0.15, B,=02, p,=0.18

j= 1,_4, parametrlorinin tapilmig qiymotlorini
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olanda vo z=1ayoldugda hor bir tohliikkasizlik servisi ligiin
daqiq giymot almis olurugq:

P(z/1)=0.697, B(z/t)=0.090,

B(z/t)=0.020, P,(z/t)=0.031.

Bu verilanlor cadval 3.10-da gostarilmisdir.

Korporativ sobokolordo servislor realizo olunan halda
konfidensialliq, tamhq, alyetonlik vo avtorizasiya servislarinin
tohliikkasizlik funksiyasi pozulmasinin geyri-salis ehtimalim
ovvalcadan

Dy =(0.005,0.01,0.015),

P, =(0.01,0.02,0.03),

P»3 =(0.025,0.05,0.075),

P24 =(0.01,0.03,0.05)
sokildo miioyysn edok. Onda (3.13)-(3.15) diisturlarina osason
tohliikasizlik servislarinin har bir realizs olunma variant: iigiin,
ﬁs =(p;, Pg , Ps ) parametrinin giymotini toyin edirik.

Cadval 3.9

a Vo bj parametrlarin qgiymoatlori

Konfidensialhq Tamhq Jlyetanlik | Avtorizasiya
a b, @G | b, | G | b | b,
o w o~ o
o
T g |2 |al8lals |8
« ~ ™ o \n <t bl
S :
A (= o) o vy [} =2 o
on (9] v




Cadval 3.10
Coxdayisanli qeyri-salis reqressiyamn amsallarimin tayin
etmak iigiin verilanlor

e2 2,88
] — 1 A
NelEZ| BB E |5 E|A=(ppR)
= B S =
0 0 0 0 | (0,0000, 1.0000, 0,0000)
0.6970 | 0 0 0 (0.9814,0.9815, 0.9816)
0 0.090 0 0 1(0.7638,0.7662, 0.7686)
0 0 0.020 0 1(0.7325,0.7394, 0.7463)
0 0 0 0.031 | (0.5387, 0.5457, 0.5527)
0.6970 | 0.090 0 0 [(0.7466, 0.7504, 0.7542)
0.6970 | 0 0.020 0 |(0.7157,0.7244, 07331)
0.6970| 0 0 0.031 | (0.5226, 0.5322, 0.5418)

0 0.090 | 0.020 0 (0.5049, 0.5225, 0.5401)
0 0.090 0 0.031 { (0.3105, 0.3279, 0.3453)
0 0 0.020 | 0.031 | (0.2867, 0.3156, 0.3345)
0.6970 | 0.090 | 0.020 0 ( 0.4894, 0.5100, 0.5306)
0.6970 | 0.090 0 0.031 | (0.2858, 0.3170, 0.3392)
06970 0 0.020 | 0.031 | (0.2724, 0.3054, 0.3384)
0 0.090 | 0.020 | 0.031 | ( 0.0670, 0.1138, 0.1616)
0.6970 | 0.090 | 0.020 | 0.031 | ( 0.0540, 0.1060, 0.1580)

4 Evd g vl iat e B B E R RN g P ] e

Homginin bu verilonlor cadvol 3.10-da  gostorilmisdir.
STATGRAPHICS Plus 5.0 statistik paket programimin komakliyi

ilo D, =(d;,d),d"), j=14 qeyri-solis smsallarnt tayin edok
130 = (0.9728,0.9817,0.9906) ,
Dy =(~0.0226, - 0.0187,-0.0146),
D, =(-2.5250, - 2.4033,-2.2816) ,
Dy = (-12.7301, - 11.7738,-10.8175),




D, =(~14.4661, - 13.8339,-13.2037).
Niimuns olaraq sakil 3.6-da SATGRAPHICS statistik program
paketi vasitosi ilo (X}, X5,..., X5 pg) verilonlori iigiin reqressiya
omsallarinin hesablanma naticalari verilmisdir.
Nohayot, reqressiyanin qeyri-salis amsallarim (3.12) disturunda

yerino qoyaraq, P, iigiin névbati ifadani almus olariq:

T’s =(0.9728,0.9817,0.9906) + (-0.0226, — 0.0187,
—-0.0146)x, + (-2.5250,-2.4033,-2.2816)x, +
+(-12.7301,-11.7738,-10.8175)x, +
+(-14.4661,—13.8339,-13.2037)x,

Beloliklo, alinan naticalar onu gostorir ki, ilkin verilonlorin tam
olmadigi (va ya qeyri-doqiq, ragomla ifade oluna bilmayan)
zaman, qeyri-salis  goxluglar  nazoriyyasi  vasitosi  ilo
layihalondirilmo marholasinde korporativ sobakonin informasiya
tohliikasizliyini giymatlondirmak miimkiindiir.

Standard
Parameter Estimate Error
CONSTANT 68,9817 0,00864087
a -8,0186872 0,00822398
a2 -2,48333 0,0636992
d3 -11,7738 8,286606
du | -13,8339 8,184987

Sakil 3.6 Coxdoyisonli geyri-salis reqressiyanin omsallarinin
hesablanmasindan bir fragment.
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SERVERIN IDARD OLUNMASI VO
SERVISLORIN TOSKILi
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Sistem jurnallan

Komanda satri

Kompiiterin idara olunmasi

Active Directory va onun funksiyalan
Active Directory va tohliikasizlik

Active Directory xidmoatinin replikasiyasi
Active Directory xidmatinin istifadagilori

Sistemin mahsuldarhginin artirllmasmin alava
vasitalori

Mbohsuldarhq va miqyashhq

Konfiqurasiyanin idars olunmasi




Fasil 4. SERVERIN iDARD OLUNMASI VO SERVISLORIN
TOSKILI

Korporativ gobokalardo olan miixtalif tayinath serverlorin (Active
Directory server, Veb server, Fayl server, Pogt server, Print server
va s. ) diizgiin idara olunmasi va servislarin mantiqi ardicilligla iga
salinmas1 notica etibarnt ilo sobokonin isloms keyfiyyatini vo
tohliikosizlik kimi vacib problemlori holl etmis olur. Korporativ
gobokoni  diizglin  idars etmok moqgsadi ilo  goboko
administratorlaninin bir sira vacib sistem vasitolordon istifadasi
qagilmazdir. Bu vasitalordon sistem jurnallari, komanda satri,
Active Directory, sistemin mohsuldarhgini artirmagq ligiin istifado
olunan slavs vasitolori géstarmak olar.

4.1 Sistem jurnallan

Korporativ sobskonin administratorunun osas ig prinsiplarini
miioyyan etdikdan sonra artiq goxsi praktikada bir sira masalslarin
hallino vo idarsetmo iislublarina baxmaq olar. Demak olar ki,
korporativ gobokoslorin bir ¢ox administratorlarinin giindslik
formasinda olan jurnallar1 mévcuddur. Bu jurnalda administrator
torafindan lazim sayilan va hoyata kegirilon biitiin hadisslor geyda
alinir. Ancaq praktikada tez-tez rast golinan problemlardon biri do
odur ki, bu jurnalda olan yazilar névbati sapma zamani qorar
vermays tam bas etmosin. Odur ki, ixtiyari serverin omoliyyat
sisteminin daxilindo bag veron biitiin hadisolori va serverin
islomasinda angal téradan, sistem program taminatinda sapmalarin
yaranma sababi olan hadisolar toplusunu geydo alan bir sistem
movcuddur. Buna amoliyyat sisteminin “sistem jurnali” deyilir.
Bu sistem jurnalin amoals galmig hor hansi bir problemin kékiino
¢1xmagq ligilin administratorun goxson yazdig: jurnala boyiik dostoyi
ola bilor. Hor bir sistem jurnal hansi hadisalari qeyds almaq ti¢iin
naozarda tutulubsa, mohz o hadisslarin bas verms tarixini 6ziinda
camloagdirir. Bu jurnallarin yazilanim ilk baxisdan oxumagq ¢atin
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olur. Ciinki burada informasiya haddindon artiq miifassal sokildo
verilir va sistemin biitiin xirdaliglar nazars ¢atdinlir. Ogar hadiso
har hansi bir sohv haqqinda molumat dagtyirsa va bu sshv mslum
sohvlor siyahisindandirsa, onda onun haqqinda qisa molumat vo
identifikator  gostorilir.  Gostorilmis  identifikator asasinda
Microsoft biliklor bazasinda ona uygun izahi tapmaq miimkiindiir.
Amma praktikada elo hallara rast golinir ki, onlarin haqqinda heg
bir molumat slds etmok miimkiin olmur. Baxmayaraq ki,
Microsoft 6z biliklor bazasim amoliyyat sistemlsri vo program
tominatlarinin sapmalarnt vo ya isloma zamani sshvlorin agkar
olunmasi tipli informasiya ilo aktiv sokildo miintozom
genislondirir, amma yeno do malum olmayan sshvlor vo sapmalar
6z mdvcudlufunu gostorir. Bunun osas sobobi  kimi
administratorun yanlig idarsetmasinin naticasinds meydana golon
sohvlori gostormok olar. Bu tip sohvlorin istehsalg1 torafindon
qabaqcadan noazars alina bilinmasi geyri-miimkiindiir. Amma buna
baxmayaraq sistem jurnalda biitiin yazilar 6z oksini tapir vo 6z
novbasindo yaranmig problemi lokallagdirmaq ve ya aradan
gotiirmoys komok edir. Sistem jurnallar yalmz server amosliyyat
sistemindo deyil artiq biitiin miiasir is¢i stansiyalarina moxsus
omoliyyat sisteminds do mdvcuddur. Ciinki serverdo olan
problemlor is¢i stansiyalarindan qaynaglana bilor. MS Windows
NT 4.0 omoliyyat sistemindon baslayaraq biitin Windows
ailasinin omoliyyat sisteminds sistem jurnala “Event Viewer”
(Hadisalars baxis) bolmasindan baxmaq miimkiindiir (sokil 4.1).
Is¢i stansiyalarina moxsus smoliyyat sisteminindo avtomatik
olaraq ii¢ sistem jurnah faaliyyat gostorir. Bunlar:

e sistemin jurnali — System,

e proqram tominati jurnali — Application

e tohliikasizlik jurnali — Security.
Bu jurnallan siyahidan segmoklo onlarin torkibins baxmaq
miimkiindiir. A¢ilmig poncoronin sag torofindo cari jurnalin
moa]umatlar siyahisin1 gormak olar (sokil 4.2).
HD




21 ompuler Managenent

Internet Explorer

5] sSecurity
~{4) System
Shered Folders

Local Users and Groups

Device Manager

48] Microsoft Office Diagnost -}
-$43] Microsoft Office Sessions | ==

Performance logsandNevtst

Log
Log
Log
Log
Log

Apphcation Error Records
Custom Log Error Records
Custom Log Error Records
Custom Log Error Records
Security Audk Records
System Error Records

512,0KB
64,0KB
64,0KB
64,0KB
512,0 KB

g Computer Management {(Local)

=1 ﬁ System Tools

{Diformation  30.03.2007  15:40:51  Msilnstaler None™
1D mfomation 20.03.2007  9:3259 @ as
1D mformation  30.03.2007  9:32:57 G ase
‘BInformation  30.03.2007  9:31:35 ESENT Gere -
Dinformation  30.03.2007  9:31:35 ESENT Gone'
Qerror 30,03.2007  9:28:14 Microsoft Office 11 None
Qerror 30.03.2007  9:27:59 Microsoft Office 11 None
30.03.2007 9:27:38 Microsoft Office 11 None'
30.03.2007  9:27:16 Microsoft Office 11 None
30.03.2007  9:26:51 Microsoft Office 11 None..
30.03.2007  9:26:36 Microsoft Office 11 None®
30.03.2007  9:26:33 ESENT Gene
30,03.2007  9:26:33 ESENT Gene:-
30.03.2007 9:25:56 Norton Antivirus Norne
30.03.2007  9:25:55 Norton Antivirus None
30,03.2007  9:25:43 SecurityCenter None:
29.03.2007 18:00:19 Userenv None
29.03.2007  17:59:08  Microsoft Office 11 None

Sokil 4.2 “Event Viewer” pancarasinda “Application” bandi
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Mbolumatlarin ti¢ tipi vardir:

4 Bildiris (Information);
4 Xobordarliq (Warning);
4 Sohvlar (Error).

Ixtiyari molumata baxmagq ii¢iin onun xassslor bondine baxmagq
kifayatdir (sokil 4.3). Hadisslorin xassalor pancarasinds, hadisslor
hagqinda molumati nozordon kegirmok miimkiindiir. Lazim
golorso hadiso haqqinda daha genis va otrafli malumati burada
olan link vasitasi ilo Microsoft biliklar bazasina qosularaq, slds
etmak olar. Burada olan va iizorinds ox isarali ditymoalor vasitosi
ilo cari jurnala maxsus bir hadisaodon digor hadisays kegid tomin
olunur. Servera moxsus amoliyyat sisteminds, sistem jurnallarin
say1 ¢oxdur. Korporativ sabakanin fasilasiz va qiisursuz iglomosini
tomin edan servislarin har birinin 6z gaxsi jurnali mévcuddur.

Information Properties

Sakil 4.3 Hadisslorin xassalori pancérasx




Korporativ sabskanin serverinds hadisalor jurnalina baxmagq ligiin
yuxarida qeyd etdiyimiz qaydaya osason lazim olan sistem jurnah
acib istodiyimiz molumati oldo eds bilorik. Digor torafdon
korporativ gobokonin miixtolif ig¢i stansiyalarinin  sistem
jurnallaria bir ne¢s pancora sokilindo bir kompiiterds, masalon
idaroetms serverindo baxmaq daha maqgsods uygundur. MS
Windows XP amosliyyat sistemindo ¢aligan ixtiyari kompiiterin
sistem jurnalina korporativ goboksnin hor hansi bir digor is¢i
stansiyasindan baxmaq miimkiindiir. Is¢i stansiyam soboks iigiin
sazlayan zaman onun lokal administratorlar siyahisina domen
administratoru daxil etmok lazimdir. “Event Viewer” bondinin
izorina golib yuxar1 menyuda “Action” bandindo “Connect to
another computer” bolmosini segirik. Agilmig  poncorads
“Browse...” diiymasini basiriq. Novboti agilmis pancarado iso
“Advanced...” diiymoesini basaraq, kompiiter segmok iigiin
pancarani agmis oluruq (sokil 4.4).

lect Computer

S ADMINISTRA.. Main server
| B RAHIMOV EL.. Main server
| ®comwr-s Masin server

Sakil 4.4 Kompiiterin segilmasi pancarasi
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Burada horflori daxil etmakls vo ya “Find” dilymasinin basmaqgla
kompiiterlorin vo serverlorin siyahis1 ekrana ¢ixacaq vo bu
siyahidan lazam olan serveri va ya kompiiteri se¢mak miimkiindiir.
Ag¢ilmig cari pancorads harada ki, seg¢diyimiz kompiiterin adi
goriiniir “OK” dilymasini basing (sakil 4.5). Novbsti agilmig
pancarada (sakil 4.6) yenidon “OK” diiymesini basing.

Select Computer

+Enter the shiedt nas
in Server \RAHIMOV

Sakil 4.5 Kompiiteri se¢dikdon sonra agilan pancara

£ Cormgust or Manbgoment’

Select Computer

& Services and Applications




Sokil 4.6 “OK” ditymasi ilo tosdiqlayandan sonra acgilan pancara
Ogor axtardigimiz. kompiiterin adi doqiq molumdursa va heg bir
siibha dogurmursa, onda onun adim birbasa olaraq  “Select
Computer” pancarassinin miivafiq yering daxil edirik. Bundan
sonra artlq tanig olan “Computer Management” pancorssi
secdiyimiz kompiiter ii¢iin agilir (sokil 4.7).

Korporativ gobokonin administratoru ixtiyari jurnalda
miixtolif yazilara baxa bilmok imkanina malikdir. (sokil 4.8).
Lakin praktikada belo hallarda miimkiindiir ki, korporativ
sobokonin administratoru yalmz serverlords deyil, homginin arazi
baximindan onlarla kilometr uzaq masafodo yerlogon ig¢i
stansiyalarda da hadisolor jurnalina noazarot eds bilor. Bels
mosafads yerlogon iggi stansiyalara qosularaq administrator homin
kompiiterlars va serverlora yaxinlagsmadan, yoni masafodon vo is
prosesi zaman isgilori 6z kompiiterlorindon ayirmadan, &ziine
lazim olan informasiyani alds etmok imkamina malikdir.

System Toolks ; §System Yoals
Services and Appications ii@Servi:es and Applcations

Sakil 4.7 Serverdo olan hadisalarin siyahisi pancarosi




None
12:31:59 None
12:03:52 Prink Nane 2 SYSTEM RAHIMOY
9:21:28  Service Control Manager  None 7036 NA RAHIMOY
9:21:28  Service Control Managat  None 035 SYSTEM RAHDON
9:23:28  Service Control Manager  None 703% A RAHEMOVY
9:21:28  Service Control Manager  None 7036 NjA RAHIMOV
9:21:27  Service Control Manager  None 7036 NA RAHIMOV
9:21:26  Service Control Manager  None: 3 SYSTEM RAHIMOY
9:21:26  Service Contrd Manager  None 703 SYSTEM RAHIMOV
9:21:26 Service Control Managar  None 7035 SYSTEM RAHIMOY
$:21:26 Service Control Manager  None 7035 SYSTEM RAHIMOV
9:21:26  Service Control Manager  None 7036 N{A RAHIMOY
9:21:26  Service Control Manager  None 7035 SYSTEM RAHIMOY
921:26  Service Control Manager  None 7035 User RAHIMOY
9:21:26  Service Control Manager  None 7035 SYSTEM RAHIMOY
9:21:26  Service Control Manager  Nane 7036 NiA RAHIMOVY
9:21:26  Servics Control Manager  Nore 703 NA
oty PO

4.2 Komanda satri

Hadisalor jurnalinda hor bir molumatin 6ziino moxsus tipi vo
identifikator kodu (ID} var. Har bir identifikatora miisyyan
hadisolor izah1 uygun golir. Hadisolor jurnallarimi noazordon
kegirarok, administrator har hansi bir sohvin va ya digar hadisonin
miintozoam amoala golmasina nozarat eds bilor. Lakin bir jurnalin
biitiin yazilarini nazardon kegirmak ¢ox yorucu igdir. Hadisalor
jurnalinda olan yazilann say1 haddindan ¢ox olur va eyni tipli
yazilari miioyyan etmok i¢ilin ¢oxlu vaxt sorf etmok lazimdir.
Lakin MS Windows XP omoliyyat sistemi daxilindo olan va
VBScript programlagdirma dilinde yazilan sistem proqram,
avvalcadan tayin olunmus meyarlar asasinda, hadisalor jurnalinin
yazilanm siizgacdon kegirmoys, hadiss haqqinda molumatin
omola golmasi tarixi va vaxtini miioyyan etmays imkan verir. Bu
programin istifadssindon sonra biitiin lazimi yazilan tapmaq gox
asanlasir. Homginin bu program korporativ gobakads vo ya
kompiiterin sisteminds yazilarin yaranmasini vs hadisslar arasinda
aslagani miioyyan etmak tigiin istifads olunur. Bu sistem programin
ad1 “eventquery.vbs”-dir. Onu igo salmaq ii¢iin “cmd” komanda
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satri programini iso salmaq lazimdir. Sonra iss komanda satrindo
asagidaki amri yazmaq lazimdir:

cscript c:\windows\system32\ eventquery.vbs /<parametrlor>,

Parametrlor kimi n6vbati gostoricilori daxil etmok olar:

* /1 <"jurnalin ad1"> — axtarigda olan jurnal toyin edir;

* /s — biitlin malumatlar;

¢ /r N —axirinc1 N hadiso;

* /r -N — on kohna N hadiss;

* /r N-M —N-dan M-3 qadar olan hadisslor;

« /fi "id eq Q" — Q identifikatorlu biitiin hadisalar;

* /fi "id nq Q" — identifikatoru Q-ys barabar olmayan biitiin
moalumatlar;

» /fi "id ge Q" — identifikatoru Q-ya barabar vo ya bdyiik olan
biitiin malumatlar;

« i "id i t Q" — identifikatoru Q-don kigik olan biitiin
mbalumatlar;

» parametrlor sotrinds “or” operatorunu totbiq etmok olar.

/fi omoliyyati ilo baglayan parametrlori kombino etmok olar.
Korporativ gabakonin ixtiyari noqtosinden servers giris aldo etmok
liglin nvbati parametrlori slava etmak olar:

/s systemname — serverin adini daxil edirik;

/u username — istifada¢inin adim daxil edirik;

/p password — girig parolunu daxil edirik

Molumatlann  bir-birindon vergiillo aynlmig vahid bir fayla
yigilmast Ugiin /fo esv parametrini slave etmok maqgsado
uygundur. Moslumatlarin haqigatonds bir fayla yigilmas: igiin,
komanda sastrindo adi qaydada, komandadan sonra ">" igarasini
qoymaq va fayhin adim onun yerlogdiyi {invam ilo birlikdo tam
sokildo gostormak lazimdir. Biitiin adlan va fayhn iinvanlarim
dirnaq arasinda yazmaq vacibdir. ID identifikatorundan basqa
biitiin molumatlar tarix vo vaxta goro (datetime); tipa gora (type);
istifadogiya goro (user); kompiiters géra (computer); malumatin
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moanbayino goro (source); molumatlarin kateqoriyasina goro
(category) siizmok mimkiindiir.

Sokil 4.9 —da komanda satri pancarasinda

escript c:\windows\system32\ eventquery.vbs /1 application /fi
"datetime ge 01/04/2007,10:00:00PM"

omoliyyati yerina yetirlir va lokal jurnallarin biitiin malumatlarini
ekrana ¢ixarir. Bu komanda satrino /fo csv > c:\err.csv omrini
alava etsok, onda amrin yerina yetirilmasinin naticasi C:\ diskinds
“err.csv” faylina toplanacaqdir. Fayl DOS kodlasmasinda
yaradilacaq.

tem32- cmd.exe

Sakil 4.9 “eventquery” omri
Oslinds belo uzun omrlori daxil etmok he¢ds rahat bir is deyil.
Lakin elo paket vo komanda fayllan var ki, onlarda bels uzun
omrlori avvalcadon yazib, yadda saxlayib vo lazim olduqda
birbaga istifado etmok olur. Ogor omr diizgiin yazilmayibsa,
ckranda dorhal sohv vo onun diizgiin yazihs qaydasi haqqinda
molumat smolo golir. Sistem program olan “eventquery.vbs”
hagqinda olavo molumati 6ziinds comloyan faylh motn
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redaktorlarinin birinds agib onun proqram kodunu analiz ederak,
oldo etmok olar. Bu sistem program vasitesi adston
administratorlar tarafindon ¢ox istifads olur.

Sohvlar hagqinda molumat. Miixtalif sohvler haqqinda
molumat yalmz hadisslor jurnalinda olmurlar. Bu homginin
moasalon, omoliyyat sisteminde hor hanst bir programin
qurasdirilmas, islayarkon sapmalar vo ya miixtalif resurslara girig
alds edilon zaman bag vers bilon sohvlor do ola biler. Olbotts ki,
sohvlorin omolo golmoasinin biitiin  sobablorini sadalamaq va
onlarin izahim1 vermak miimkiin deyil. Bazan praktikada sistem
torofindon ela bir sohv hagqinda molumat verilir ki, hotta gox
tocriibali istifadagi belo bu sohv qargisinda texniki cohstdoan aciz
qalir. Belo hallarda vaziyystdon ¢ixis kimi baga diigtilmoyon
molumatlan izah edoan, hacmcs kigik olan sistem programlardan
istifads etmok moqgsads uygundur. Indi iso bu silsilodan olan bir
nega sistem proqrama niimuns goklinda baxagq:

Exchange Server Error Code Look-up. Faylin ad: -
“err.exe”, vo komanda satrindon igloyan sistem proqram olan
“Exchange Server Error Code Look-up” (Exchange serverin
sohvlorinin kodlarina baxig). “Exchange Server” proqrami vo
komokgi vasitolor istifads olunmadan informasiya miibadilasinin
serverinds sshvlor monbayinin tapilmasi geyri-miimkiindiir. Bu
vasito MS Windows XP/2000/2003 amoliyyat sistemindo he¢ bir
manes olmadan iglayir. Malumdur ki, proqram tsminatlarinin
yerina yetirilmasi zamam amalo galan sahvlor haqqinda molumat,
ancaq istehsalg1 togkilatin programgilarimin bu tip sohvlorin ekrana
¢ixmasim nazors aldiglarina géra dorhal ekranda tosvir olunur.
Ogor sohvin kodu mslumdursa, onda onun miivafiq izahi da
movcuddur. Lakin belo hallarda mévcuddur ki, eyni sshvlor
miixtolif omoaliyyat sistemindos ayri-ayn kodlarla isaralonir. Bu
sobabdan cari sistemdo konkret sohv hagqinda genis mslumat
almaq iigiin “Exchange Server Error Code Look-up” sistem
programini istifads etmok moqsads uygundur.
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Istifado qaydas::

err <qiymat> [qiymat] [qiymat] ...

burada <giymost > asagida olan ifadslorin giymatlorinin birina
barabar olmalidir:

* onaltiliq (0x54f);

* aydin olmayan onaltiliq (54f);

* tok saylardan olmayan (1359) — program 0x1359 vo 1359
giymatini axtaracagq;

* sohv hagqinda malumatin daqiq satri
(ERROR_INTERNAL_ERROR),

* altsatir ( INTERNAL_ERROR).

Program sohv haqqinda biitin molumatlar1  sistemin *.h
(CA\WINDOWS\system32\) genislonmasi ilo olan va baslq
adlanan fayllarinda axtarr.

Indi iss err 0x5dc omrinin yerins yetirilmoasino baxaq, bu
iso 6z novbasinde 1500 ndomrali sohvin axtarigina uygun golir.
Ekrana agagida gostorilon malumat gixarilacaq:

# for hex 0xSdc / decimal 1500:

ecScottBriggsMin ec.h
SCEEVENT_INFO_BACKUP_SECURITY uevents.me

# Security configuration was backed up to %]1.
ERROR_EVENTLOG_FILE_CORRUPT winerror.h

# The event log file is corrupted.

# 3 matches found for "0xS5dc"

Yuxarida niimuno kimi gostorilon satirlordon gérmok olar ki, bu
sahvin realizo olunmasi zamani hadisalorin loq fayl zadslonmisdir
(The event log file is corrupted).

Error Messages for Windows. “Error Messages for
Windows” sistem program MS Windows omoaliyyat sisteminda
igloyir. Bu sistem proqram “Shellapi.dil” kitabxanasinda olan
moalumatdan istifads edarak, sistemi daha yaxsi anlamaga imkan
yaradir. Bu sistem proqram vasitasi istifadods o qoader rahat va
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basa diigiilondir ki, gakil 4.10 va sokil 4.11-0 baxmaqgla onun
haqqinda tam tosavviir yaranr.

Messages for Windows

he operation completed successfully.
Incorrect function.
The system cannot find the file specified.
The system cannot find the path specified.
The system cannot open the file.
Access is denied.
The handle is invalid.
The storage control blocks were destroped.
Not enough storage is avallable to process this command.
The storage control block address is invalid.
The environment is incorrect.
An attempt was made to load a program with an incorrect format.
The access code is mvalid.
The data is nvalid.
Not enough storage is available to complete this operation.
The system cannot find the drive specified.
The directory cannot be removed.

Sakil 4.11 “Efror Messages for Windows” programi
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4.3 Kompiiterin idara olunmasi

Bu boimado biz mosafads yerlogon sistemlarin idars olunmasimin
bazi vasitolorini vo osason serverlori nozordon kegiracayik. Bu
idaroetmo vasitalorini mosafodo olan iggi stansiyalarin idaro
olunmasinda da totbig etmok olar. MS Windows omoliyyat
sisteminin daxilinds olan “Computer Management” (kompiiterin
idara olunmasi) vasitasi yalmz lokal kompiiteri deyil, hom do
mosafods yerlason kompiiteri idaro etmoys imkan verir. Lokal
idaroetmonin biitiin imkanlartm sobakays samil etmok olmur.
Lakin totbiq edilmasi miimkiin olan funksiyalar korporativ
gobokonin  administratorun igini  xeyli rahatlagdinr. Bu
rahatgihigdan istifado etmak iigin domen administratoru adindan
“Computer Management” bondini agmaq va sonra yuxari
menyuda “Action” bolmassinds “Connect to another computer”
bondini segmok kifaystdir. Ogor korporativ sobokonin digor
kompiiterino qosulma alinmirsa, onda qosulmagq istayan istifadagi
masafado olan kompiiterin administratorlar siyahisina daxil
deyildir. Belo halda ancaq bu is¢i stansiyaya fiziki yaxinlagmaq vo
orada lazimi istifadocini domen administratoru kimi sistema daxil
etmok lazim olacaqdir.

Ogor isci stansiyant idara etmak talob olunmursa va yalniz
ona qosulmaq lazimdirsa, yens ds cari istifadogini domen
administratoru kimi sistems tamitmaq lazimdir. Bu ameoliyyati
etdikdon sonra artiq istifadaginin korporativ sabokado mobilliyi
tomin olunur. Beloliklo “Computer Management” vasitasini
domen administratoru adindan agiriq va korporativ sobakonin
digor kompiiterino qosuluruq. Ag¢ilmig pancaranin sol torsfinds
obyektlor kataloqunu agib orada “Services” bandini segirik (sokil
4.12). Mohz bu bolms kompiiterlorin idars edilmosindo
administratorlarin maragin1 colb edon moqamlardandir. Miixtalif
xidmatlori yerino yetirmok {iglin amoliyyat sistemindo olan va
istifadagilor tarafindon slavo yazilan bir sira programlar iso salinir.
Amma biitiin xidmoatlorin eyni zamanda islamasins heg bir ehtiyac
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yoxdur. Masalon, az istifads olunan faks xidmati va bir sira digar
xidmatlori dayandirmagq olar, bu iss 6z novbasindas is¢i stansiyanin
giindolik is rejiminds onun resurslarina gonast etmok demokdir.
Mosafodan idars etmak proqramlarinin igarisinda en maghuru olan
“Radmin” programimi goéstormok olar. Bu program 6zii do
xidmoatlor siyahisinda olur. Korporativ sobokonin administratoru
mosafoda olan ig¢i stansiyasmin resurslarina gonast etmok vo
onun tohliikasizliyini icazasiz girislordon qorumaq magsadi ilo bu
xidmati lazim olduqda i sala bilar.

] Remote Admunistrator Service ‘ - :

$igo the serve BaRecnote Deskiop Help Sessio...  Manages and contrdl... Marwal u

| Hesar; the service QaRemote frocedure CAl(RPC)  Provides the endpoin...  Started  Automatc N
Benamote Procedure Call (RPC)... Manages the RPC na... Marwal [
QaRemote Regstry Enables remote user.,,  Stated  Automatic b
BhRemovable Storage Marwal U
b Routing Access  Offers routing servic... Disabled Lk
3 Secondary Logon Ensbles starting proc... Started  Automatic [
Rasecurty Accounts Manager  Stores socurty infor...  Started  Automaic Lyl
Qysecuty Conter Monkors system sec...  Rarted  Automatic h-.j'
G serve Supports fle, print, ... Stated  Automatic w
& 5hel Hardwar o Detection Provides notifications...  Rtarted  Automatic u
B st Card Manages access tos... Marusl 3
& 550P Discovery Service Enables discovery of ... Stated  Manual "
ﬁ:bmmmon Provides ros-tne vir... Started  Automatic zlfj
O 3 : af

Sakil 4.12 Computer Managexhent pancarasi

Lokal giris zamaninda oldugu kimi administrator amaliyyat
sisteminin xidmatlorini igo salar, dayandirar va digar amoliyyatlar
hoyata kegiro bilor. Moasafads yerloson istifadagilorin geydiyyat
yazilarim da analoji qaydada idars etmok olar. Bu amaliyyati
“Computer Management” vasitasinin “System Tools” bandini
se¢moklo reallagdirmaq olar. Adston praktikada korporativ
sabokonin ilk vo asas serverini Active Directory vasitasinin
xidmati kataloglarim tatbiq etmok iigiin nazardos tuturlar. Mshz bu
sobobdon lokal istifadogilor korporativ  sobokonin  digar
serverlorinds vo ya kémakgi serverlorinda yerlasdirilir. Belo olan
halda lokal is¢i stansiyalardan Active Directory vasitasinin
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istifadagilorinin geydiyyat yazilarina slava program vasitasi
olmadan giris oldo etmok miimkiin olmur. Odur ki, slave program
vasitalorini server tigiin nozords tutulmus omoliyyat sisteminin
distributiv disklorinds tapmaq olar. Masalan, server ligiin nazordo
tutulmus omoliyyat sisteminin distributiv disklorindo “i386”
govlugunun i¢inds “adminpak.msi” faylim tapib onu korporativ
sobokonin hor hansi bir ig¢i stansiyasina yiklomak olar.
Quragdirilma prosesi basa ¢atdiqdan sonra “Administrative Tools”
qovluguna bir ne¢a yeni xidmat va “Active Directory Users and
Computers” alavas olunacaq. Lakin bir mogami da yadda saxlamaq
lazimdir ki, s6zii gedon oslave program vasitalori o zaman
kompiiters vo ya servera yiiklons bilir ki, distributiv diskds olan
amoliyyat sisteminin dili kompiiterds isloyan omaliyyat sisteminin
dili ilo eyni olsun. Yani agor korporativ sobokanin hor hansi bir
igci stansiyasinda istifads olunan omaliyyat sistemi MS Windows
XP ingilis dilindadirss, onda distributiv diskds olan va server
iiglin nozordo tutulmus omoliyyat sistemi do ingilis dilindo
olmalidir. Belo olan halda biitiin obyektlorin adi1 ingilis dilinda
olacaqdir.

4.4 Active Directory vo onun funksiyalan

Windows platformasmmin moarkszi komponenti olan kataloglar
xidmati “Microsoft Active Directory” — obyektlorin va goboko
miihitinin qarsiligh slagalarinin idara olunmas vasitslorini toqdim
edir.  “Active Directory” vasitasi Microsoft Windows 2000
Server, Windows Server 2003 oamoliyyat sistemini 6zok kimi
qobul edorok, onlarin asasinda  idarsgiliyin - keyfiyyatini
yaxsilasdirir, miqrasiya prosesini asanlagdinr vo proqram
vasitalorinin iga salinmasi problemlorini hall edir. Dlavs olaraq
“Active Directory” vasitosi MS Windows Server 2003 amoliyyat
sisteminda sobokas kataloglarim istifado edon program tominatim
yaratmaq ii¢iin on yaxs1 se¢imdir. “Active Directory” vasitasinin
inkisaf etdirilmasinin asas mogsadi gobakoys ¢okilon (imumi
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xarclorin azaldilmasidir. Bu vasitonin biitiin  saviyyalorinin
yaxsilagdinlmas: ve genislondirilmasi ixtiyari arxitekturah
korporativ sabakalarin idara edilmasi prosesinin
universallagdinnilmasi, miihafizoliliyin artinlmas1 va xorclorin
azaldilmasina y6nalmigdir.

Active Directory vasitasinin asaslarl. Active Directory
vasitasi - MS Windows Server 2003 amsaliyyat sistemlori ailasi
Ugiin kataloglar xidmatidir (gokil 4.13). Lakin Active Directory
vasitasinin MS Windows Server 2003 Web Edition versiyasinda
islomok imkam yoxdur, amma bu amoaliyyat sistemi quragdirilan
kompiiteri idaro etmok hiiququ vardir. Active Directory vasitasi
obyektlor hagqinda molumat: sobakado saxlayir, bu molumatlarin
axtang vo istifadosi ii¢iin rahat vasitolar toklif edir. Informasiya
kataloglannin iyerarxik vo montiqgi lislubda togkil etmok iigiin
Active Directory vasitasi struktur prinsiplorine ssaslanan
verilanlar bazasindan istifads edir.

4 N

ADSI - MAPI Vo' s.

(. ' Directory System Agent (DSA) )
|

Database Layer )
|

[Extensible Storage Engine (ESE) )

Sakil 4.13 Active Directory xidmatinin arxitekturasi
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Sabaka kataloqunun verilanlar bazasi. Adoton gaboka
kataloqunun verilonlor bazasim sadoco ‘“kataloq” (directory)
adlandinirlar. Bu kataloq istifadoagilor, qruplar, kompiiterlar,
domenlor vo tohlilkasizlik siyasotinin qaydalan kimi obyektlor
haqqinda molumati 6ziinds comlagdirir. Bu malumata giris icazasi
ancaq korporativ gabokenin istifadagilorina va administratoruna
verilo bilor. Kataloq o6zii fiziki olaraq domen kontrolleri kimi
taninan serverlordo yerlasir, soboka vasitalorina va xidmatlar ligiin
al¢atandir. Domen bir ne¢o kontrollers malik ola bilar. Hor bir
kontrollerds yerlagdiyi domen kataloqunun suratinin dayisdirilmis
versiyast moévcuddur. Hor hansi bir kontrollerds kataloqun
doyigdirilmasi domenin digor kontrollerlarina vo domenlor
agacmna replikasiya olunur. Yazilmaq imkam olan kataloqun
replikasiyas1 va biitiin kontrollerlords onun ehtiyat niisxasinin
olmasi, korporativ sobokoyo moxsus istifadogilorin  vo
administratorlarin domends kataloga har zaman stabil girisi alda
etmoyo imkan verir. Kataloqun verilonlori “Ntds.dit” faylinda
domenin kontrollerinds saxlamilir. Praktikadan molum oldugu
kimi bu fayh “NTFS” bolmali diskdo saxlamaq mogsado
uygundur. Bozi verilonlor kataloqun verilonlor bazasi faylinda
saxlamlir. Digorlari is9, masalon, geydiyyat ssenarilori va ya qrup
siyasotinin qaydalari, replikasiya olunan fayl sistemindos yerlosir.
Domen kontrollerlori arasinda kataloqun verilonlarinin {ig
kateqoriyah replikasiyas: hoyata kegirilir.

Domenin verilonlori. Bu domen daxilindo yerlagon
obyektlor hagqinda molumatdir. Adaton kataloqun informasiyas:
haqqinda damsilanda mohz bu molumatlan nazords tuturlar.
Masalan, elektron pogtlarin tinvanlari, kompiiter va istifadagilorin
atributlar1, goboka resurslan korporativ sabokanin istifadagilori va
administratorlann  iigin maraq kosb edon molumatlardandir.
Korporativ gobokado yeni istifadogi yaratdigda domenin
verilonlorindo bu istifadaginin qeydiyyat yazisimn obyekti
avtomatik olaraq 6z oksini tapir. Togkilatin kataloqunun obyektini
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doyisdirdikda, yani obyektin yaradilmasi, silinmosi vo ya
atributlarinin yenilori ilo avaz olunmasi zamam bu doyisikliklar
haqqinda malumat birbasa domen verilonlorinds yadda saxlanilir.

Konfiqurasiyammn verilanlori. Kataloqun topologiyasi
bitin  domenlorin  siyahisimm  va  homginin, domenin
kontrollerlorinin yerlogmoasini vo global kataloglarim &ziindo
comlogdirir.

Sxemin verilonlori. Sxem - kataloga yerlogdirilmosi
miimiikiin olan biitiin obyektlorin vo atributlarin formal tayin
olunmasidir. MS Windows Server 2003 amaliyyat sistemi standart
sxem toklif edorak bunun vasitasi ilo sadalanan tiplori miioyyan
edir: kompiiterlorin va istifadagilorin qeydiyyat yazilan, qruplan,
domenlori vo tohlilkasizlik siyasotinin qaydalar. Korporativ
sobokanin administratorlar1 va proqramg¢ilan yeni tip obyektlori
toyin edarak va ya mévcud obyektlors yeni atributlar alave edarok
bu sxemlori geniglondirs bilorlor. Sxemin obyektlori icazslorin
idara olunmas: siyahisi vasitasi ilo (access control lists, ACL)
miihafizo olunur. Bu da 6z novbasinda ona tominat verir ki, sxemi
ancaq icazasi olan istifadogilor doyigdira bilorlor.

4.5 Active Directory va tahliikasizlik

Tohliikasizlik elementlori, istifadaginin sistemo daxil olan zaman
autentifikasiya vasitosi va kataloglarin obyektlorino girigloring
nozarat etmok Active Directory vasitosinin daxili strukturunda
noazors alinmigdir. Vahid geydiyyat sistemi korporativ sobokanin
administratoruna kataloglarin verilonlorini va strukturunu ixtiyari
noqtodon idaro etmok imkamim verir. Miivafiq hiiquglu
istifadogilor iso icazs verilon ixtiyari resurslara giris aldo edo
bilorlor. Active Directory vasitosi istifadogilorin geydiyyat
yazilarinin bazasimi miihafizoli gokildo va obyektlora olan girigin
hesabina, qruplar haqqinda molumat: 6ziinds saxlayir. Active
Directory vasitesinds yalmz istifadaginin qeydiyyat verilonlari
deyil, homginin, girigin idars olunmasi malumatlar comlonir. Ona
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g6ra do sobokads geydiyyatdan kecmis istifadagi avtomatik olaraq
sistem resurslarina hom autentifikasiya, hom da girisin
avtorizasiyas1 hiiququna malik olur. Belslikla, istifadoginin
korporativ sabakoya daxil oldugu zaman tohliikasizlik sistemi onu
Active Directory vasitasinds saxlanan molumatin kémayi ils
autentifikasiya edir. Ogor sonra istifadogi goboke xidmatino giris
aldo etmoyo cohd gostorirso, onda giriso diskresion noazarat
siyahis1 (DACL - Discretionary Access Control List) bu
istifadoginin miihafizo olunan obyekts giris imkanimn olub-
olmadigint yoxlamaga baslayir. Digar tarafdon Active Directory
vasitasinds istifadagilor qrupunu yaratmaq miimkiindiir vo bunun
hesabina administratorlar t¢lin giris hiiquglarim daha effektiv
idara etmak imkam yaranir. Fayhn xassolorini doyisdirarak, onu
qrupun biitiin istifadagilori {iglin oxunmaga agiq elan etmok olar.
Belo olan halda Active Directory vasitasinin obyektloring giris
qrupa olan tizvliik hiiququ ssasinda tayin olunur.

Active Directory sxemi — Active Directory vasitasinda
yerlagdirilmasi miimkiin olan obyektlorin goriiniigiinii va bu
obyektlar haqqinda olan malumatin tipini miisyyan edon qaydalar
y1igimidir. Bu qaydalar 6zii-6zlitylinds adi obyektlordir. Active
Directory sxeminin obyektlarinin idars edilmosi kataloqun digoar
obyektlorinin idarsgiliyindon qoti farqlonmir. Active Directory
Atributlar va siniflori agagidaki qaydada tasvir etmak olar:

Siniflor - kataloqun miimkiin obyektlorini tasvir edirlor.
Hor bir sinif atributlar toplusundan ibaratdir. Obyektin
yaradilmasi zamam atributlara obyekti tosvir edon molumat
yerlasdirilir. Masalan, “User” sinfi “Network Address” (soboka
tinvam), “Home Directory” (manbo kataloqu) kimi atributlardan
bagsqa daha bir nego atributlardan ibarotdir. Active Directory
vasitasinin ixtiyari obyekti hor hansi bir obyektlor sinfinin
niimaysndasidir.
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Atributlar siniflordon ayr1 toyin olunurlar. Har bir atribut
yalniz bir dofs toyin olunur vs bir ne¢s siniflors aid olur. Masalon,
“Description” atributu, bir ¢ox siniflar torafindon istifads olunur,
lakin sistemdo uygunlagmam tomin etmok iiciin bir dofs toyin
olunur. Atributlar obyektlori tasvir edirlor. Har bir atributun 6z
soxsi tosvir qaydasi vardir ki, o da cari atribut ligiin avvalcadon
toyin edilan malumatin tipini tasvir edir. Har bir atributun sxemda
malumat: tayin edon “AttributeSchema” sinfi ilo tosvir olunur.
Belo tosvir olunma ixtiyar atributun tosvir olunmasinda istirak
etmolidir. Obyekto totbiq olunan atributlar siyahis1 obyektin
moxsus oldugu sinif torsfindon miisyyon olunur. Homginin, bu
obyektin moxsus oldugu sinif biitiin super-siniflorin torafinden
miioyyan olunur. Atributlar dediyimiz kimi bir dofs toyin
olunurlar, lakin bir ne¢o dofs istifado oluna bilorlor. Belo
yanagma, cari atributu istifado etmoklo biitiin siniflor arasinda
uygunlagsma yaradir. Atributlar tokadadli vo ¢oxadadli ola bilarlor.
Atributa bir ne¢o giymotin verilmasi bu atributun toyin olunma
qaydasinda gostarilir. Tokadadli atribut ya bos, ya da yalmz bir
gostoriciys malik ola bilor. Coxadodli atribut iso bos va ya bir
nego gostariciys malik ola bilor. Coxadadli atributun hor bir
gostoricisi unikal olmalidir.

Indekslosdirilmis atributlar. indekslor atributlara tatbiq
olundugu kimi siniflors totbiq oluna bilmirlar. Atributlarin
indekslagdirilmasi verilmis atributa malik obyektlorin tapilmasini
tezlogdirmok mogsadi giidiir. Ogor atribut indekslogdirilmis kimi
niganlambsa, indekss yalniz bu atributun biitiin elementlori deyil,
miisyyan olunmug sinfo miinasibatlori do slave olunur. Yeni
indekslosdirilmis atributlarin totbiqi Active Directory vasitasinin
replikasiyas1 vaxtina, istifado olunan yaddasin vs verilonlor
bazasinin Glgiistine tasir gostora bilor. Ciinki verilonlor bazasinin
Olglisii artma@a, replikasiya vaxti iso uzanmaga baglayir.
Coxadadli atributlar da indekslosdirilmis ola bilarlor. Coxadadli
atributlarin  indekslosdirilmasi  Active Directory vasitasinin
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Olgiisiiniin va obyektin yaradilmasina sarf olunan zamanin kaskin
sokildo artmasi ils naticolonir. Mahz bu sabab tokadadli atributlar
goxadadli atributlardan forglondirir. Indekslogdirmak iigiin
atributlan se¢onds onlarin  hogigoton do  tez-tez istifads
olunacaglanindan va ¢okilon aslava xorclorin mohsuldarliq ilo necs
miitonasib oldugundan hékman amin olmaq lazimdir.

Sxemin indekslogdirilmis atributunun axtansi1 Active
Directory vasitasinin verilonlar bazasindan bagqa, hamginin cari
atributun yerlogdiyi konteyners asason aparila bilor. Belo yanagma
axtarig1 tezlogdirir va sistemin resurs ehtiyatlarindan daha ganastls
istifado edir. Tocriibali istehsalgilar vo korporativ gobokanin
administratorlar1 yeni siniflor toyin etmokls va artig mévcud
siniflor Gglin yeni atributlar miisyysn etmokls sxemi dinamik
sokildo genislondirs bilorlor. Sxemin torkib hissasini domen
kontrolleri idaro edir vo sxem omsliyyatlannin sahibi (schema
operations master) kimi ¢ixig edir. Sxemin ehtiyat niisxalori
domenin biitiin kontrollerlorino replikasiya olunurlar. Belo bir
timumi sxemin totbiq olunmasi verilonlorin tamhigini tomin edir.
Sxemi “Active Directory Schema” vasitasi ilo do genislandirmok
miimkiindir. Sxemin formasmi doyisdirmok iiglin “Schema
Administrators” qrupunun Uzvii olmaq vo “Active Directory
Schema” vasitosini sxem omoliyyatlarinin bag kompiiterino
quragdirmagq lazimdur.

Sxemo hor hansi bir doyisiklik etdikde asagida
sadalananlar nazars almaq lazimdir.

* Sxemin genislondirilmasi qlobal xarakter dagiyir:
administrator sxemi genislondirmok mogsodi ilo Kkorporativ
sobakanin lokal bir hissasini genislondirmalidir. Ciinki sxemdo
olan ixtiyari doyigiklik korporativ sobskonin har bir lokal
hissasina aid olan domenin kontrollerlsrins replikasiya olunur;

» Sxemin sistem siniflori dayisdirilo bilmaz: Active Directory
sxemlorinin standart sistem siniflorini doyigsdirmok qadagandir,
lakin sxemi dayigdirsn program vasitslari ila geyri-standart sistem
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siniflori alava etmak miimkiindiir. Mohz bels qeyri-standart sistem
siniflorini administrator doyisdirmok hiiququna malikdir;

» Sxemin genisloandirilmasi dayisdirilo bilar: siniflorin vo ya
atributlarin boazi xassolori yaradildiqdan sonra onu dayigdirmok
miimkiindiir. Sxemo slavo olunmus yeni sinif va ya atribut
istonilon an dayandinla bilor, lakin silino bilinmoz. Amma
sistemin administratoru toyin olunmusg qaydalar1 nazors almamaq
funksiyasim aktivlogdirarak, yenidon obyektlorin identifikatorunu
istifado eda bilor vo ya siyahida olan adlar vasitosi ilo sxemin
toyin olunmus qaydalarim doyisdirmok hiiququna malik olar.
Active Directory sxemin obyektlorinin pozulmasimi dostoklomir.
Lakin sistemdo obyektlor aktiv olmaya bilor vo bu da taqribsan
obyektin silinmasi effektini verir.

Qlobal kataloq - Active Directory vasitosinin biitiin
obyektlorinin ehtiyat niisxalori saxlamilan domen kontrolleridir.
Qlobal katalogq hor bir obyektin o atributlanini saxlayir ki,
onlardan axtariy zamam ¢ox istifado olunsun. Qlobal kataloq
yerlogdiyi domenin vo hissos goklinds do olsa digor domenlorin
biitiin obyektlorinin tam ehtiyat niisxasini 6ziindo saxlayir. Belo
yanagma is9 he¢ bir slava domen kontrollerino miiracist etmodan
effektiv axtarig aparma@i tomin edir. Qlobal kataloq avtomatik
olaraq domenin ilk kontrollerindo yaranir. Korporativ gobokonin
administratoru qlobal kataloqu domenin digor kontrollerlarindo igo
sala bilor vo ya onu domenin digar kontrollerina kegira bilar.
Qlobal kataloqun rolu gokil 4.14-do illiistrativ formada
gostorilmigdir.

Qlobal kataloq agagidaki funksiyalar yerins yetirir:

e Qlobal kataloqun obyektlorinin axtarg1 Active Directory
vasitosinin  biitin  domenlarindo  informasiyanin  yerlogsmo
mokanindan asili olmayaraq informasiya axtarigmi tomin edir.
Sabokads bu tip axtarig ¢ox bdyiik siiratla va ¢ox az goboka trafiki
istifado edorok hoyata kegirilir. Adostoan korporativ sobakado
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printer vo ya istifadogi axtaranda, mosslon, “Start” menyusundan
vo ya sorguda “Entire Directory” bandini qeyd etdikds, axtans
mohz qlobal katalogda apanlir. Daxil edilmis axtaris sorgusu
qlobal kataloqun standart portuna ynolir va sorgu emal olunmaq
ii¢iin global kataloga géndarilir.

* Qlobal kataloqun istifadacilorinin identifikatorlarimin
autentifikasiyas: geydiyyat yazilan olmayan istifadagiys aid olan
domen kontrollerlorinds auutentifikasiyanin hoyata kegirilmasi,
istifadagilorin identifikatorlarinin axtarigina xidmot edir. Masalan,
agor qgeydiyyat yazis1 “rahimov.com” iinvaninda yerlagibss vo
istifada¢i sistema profiline uygun olaraq “elshan@rahimov.com”
ad ilo “elshan2@rahimov.com” domeninds yerlagon kompiiterdon
girmays calisirsa, “elshan2@rahimov.com” domen kontrolleri
geydiyyat yazisini tapa bilmayacak v istifadagi qlobal kataloqun
servering girig prosesini bitirmoak ii¢iin sistemda lazimi addimlan
hayata kegira bilmoyocak.

* Coxdomenli miihitdo universal gqruplara iizvliik haqqinda
molumatin dastoklonmasi. Qlobal qruplarda iizvliikk haqqinda
molumatdan fargli olaraq, universal qruplarda iizvliik haqqinda
moalumat yalmz qlobal kataloglarda saxlamlir. Masslan, universal
qrupun izvii MS Windows 2000 Server amoaliyyat sisteminin
standart funksional saviyyasinds olan va ya daha yiiksak soviyysli
domens daxil olanda qlobal kataloq universal qruplara olan
tzvlik haqqinda molumati togdim edir. Qlobal katalog MS
Windows Server 2003 omoliyyat sistemi ¢alisan sistemin
domenina daxil olduqda bu domen ol¢atan deyilss belo va agar bu
istifadogi daha 6nco sistema he¢ olmasa bir dofs daxil olubsa,
kompiiter dorhal formasimi doyismis mslumati 6ziinds qeyd
edacak. Istifadagi bu domens heg vaxt daxil olmamissa, onda o
yalmiz lokal kompiiters daxil ola bilor. Lakin “Domain
Administrators” qrupunun izvlori korporativ sobokays global
kataloq slgatan olmayanda da daxil ola bilorlor.
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Sakil 4.14 Qlobal kataloqun rolu

Active Directory xidmotindo moalumatlar axtansi. Active
Directory xidmotinin asas istiqamatlarindon biri do katalogda olan
istifado¢i vo ya proqram torofindon miisyyon edilon obyektlorin
axtarig sorgularinin emal olunmas: {igiin nozords tutulmusdur.
Korporativ gabskanin administratorlan va istifadogilori katalogda
molumatlan “Start” menyusunda olan “Find” komandasimin
komoyi ilo axtarb tapa bilorlor. Istifadagi kompiiterinds olan
program vasitalori Active Directory xidmotina “Active Directory
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Services Interface” (ADSI) vasitosinin kémayi ilo girig olds edo
bilarlor. Active Directory xidmatinin asas iistiinliiklorindan biri do
soboko  obyektlorine  moxsus = mixtolif = molumatlann
saxlanilmasidir.  Active  Directory  xidmatinin  daxilinda
istifadagilor, kompiiterlor, fayllar, printerlar vo digor avadanhglar
haqqinda malumatlar1 yerlosdirmok miimkiindiir. Mbolumatlara
girigin idaro olunmasi, giris hiiquqlari vasitasi ilo tonzimlonir.
Miixtalif toyinatli goboks mosalolorini yerino yetirdikdo digor
istifadagilorlo qarsiligh olagoys girmok vo ya bagsqa soboks
resurslarindan istifado etmok lazim golir. Bu zaman miivafiq
adlar1 vo ya lnvanlarn axtarib tapmaq labiiddiir. Bu mosslonin
halli tigiin Active Directory xidmoti ovoz olunmaz bir vasitadir,
¢linki o togkilat iiciin vahid bir iinvan kitabgasi rolunu oynayir.
Belolikls korporativ gobakays daxil olan ixtiyari istifadogini onun
adi, soyad: va ya elektron tinvan vasitasi ilo tapmaq olar. Bu tip
axtarigy global kataloq vasitasi ilo optimallagdirilir. “Active
Directory Users And Computers” bandinds olan “Advanced Find”
dialoq poncarasi, korporativ gabokonin administratoruna imkan
verir ki, idarsetms masalolorini daha effektiv sokildo hoyata
kegirsin vo hamginin, katalogdan segilon verilanlorin siizgacdan
kegirilmosini daha rahatlagdirsin. Bundan basqa, korporativ
sobakonin administratorlar minimal gaboko resurslarindan istifada
etmoklo ¢ox ¢evik sokilda qruplara obyektlori alava eds bilarlar.
Bu zaman ehtimal olunan qrup {izvlorinin axtarisi lgiin sobaka
adinistratoru miitvafiq sorgulan tatbiq edir.

4.6 Active Directory xidmoatinin replikasiyasi

Kataloqun replikasiyas: verilonlora daimi giris slds etmoys,
dayanigh@in artmasina, sistem iizorins diigon yiikiin resurslar
arasinda borabar paylanmasina vo sistemin mohsuldarhiimn
artmasina tominat verir. Active Directory xidmoti g¢oxtarafli
(multimaster) replikasiyadan istifado edir. Bu da 6z névbasindo
kataloqu yalmz ilk vo yegana domen kontrollerinds deyil, biitiin
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basqa kontrollerlordo do doyigmok imkami yaradir. Coxtarafli
model olduqca qiivvatli dayanighliq xassosino malikdir. Bu
modelin iistiin cahati ondan ibaratdir ki, agar kontrollerlordon biri
islomirss, bu digar kontrollerlarin islomasine mane olmur. Domen
kontrolleri agagida sadalanan molumatlan 6ziinds saxlayir vo
replikasiya edir:
* Sxem malumati
Active Directory xidmatinds yaradilmasi miimkiin olan obyektlori
va onlann malik ola bilacayi atributlar toyin edir. Bu tip molumat
biitiin domenlor iigiin iimumi xarakter dagiyrr. Sxem malumatlart
domenin biitiin kontrollerlorina replikasiya olunur.
* Konfiqurasiya malumati
Sobokonin montiqi strukturunu xarakterizo edir vo domenin
strukturu, replikasiyanin topologiyasi kimi molumatlari 6ziinds
comlogdirir. Bu tip malumat biitiin domenlor iigiin iimumi xarakter
dasiyir. Bu molumatlar domenin biitiin kontrollerlorina replikasiya
olunurlar.
* Domen malumat:
Domenin biitiin obyektlorini xarakterizs edir. Bu verilonlor domen
tiglin spesifikdir va digar domenlars paylaniimir. Domen daxilinda
molumatin daha tez tapilmasi maqgsadi ilo biitiin obyektlarin va
domenlarin xassalorinin altgoxlugu qlobal katalogda saxlamilir.
Domenin verilonlori bu domenin biitiin  kontrollerlarine
replikasiya olunurlar.
* Programlarin malumat
Kataloqun totbiqi bOlmasinds yerlosmis mslumat, ancaq
replikasiya oamoaliyyatinin qlobal miqyasda lazim olmadig hallar
iigiin nozords tutulub. Bu program vasitalori administrator
torafindan tayin olunmus domen kontrollerlarino yonoldilo bilar.
Bu iso 0z no6vbosindo replikasiya zamam alave trafikin
islonmasinin qarsisim  almig olacag. Adston saytlar Active
Directory  xidmotino moxsus replikasiya omoliyyatinin
effektivliyini artinir. Konfiqurasiyanin va sxemin molumatlan
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biitiin domens replikasiya olunur. Domenin moalumatlann domens
moxsus biitiin kontrollerlora vo bir hissasi isa qlobal kataloga
replikasiya olunur. Replikasiya smoaliyyatinin hacmini azaldaraq,
administrator sobokoys diison yikii azaltnis olur. Domen
kontrollerlorinin  saytlarinm va replikasiyanin  idarsetmasini
(replication  change  control)  replikasiya  omoliyyatim
optimallagdirmagq tigiin istifads edirlor:

« istifads olunan baglantilan miintszom qiymatlondirarak, Active
Directory xidmoti an effektiv soboka baglantilarim segir;

e dayanigh@a tomin etmok iigiin, Active Directory xidmoti
replikasiya  amsliyyati zamam  bir ne¢gs  margrutun
doayisdirilmasindan istifads edir;

* replikasiya amoliyyatina lazim olan slava xarclori azaldir. Buna
iso yalmz doyigikliys moruz qalan moslumatlan replikasiya
etmakls nail olunur.

Ogor korporativ gobokonin daxili strukturunda saytlarin
togkil olunmasi, domen kontrollerlori arasinda moalumat
miibadilasi nazoras alinmayibsa, onda istifadagilor arasinda olan
molumat miibadilosinin xaotik gokildo reallagacagim ehtimal
etmok olar. Saytlar korporativ sabokonin effektivliyini artirirlar.
Active Directory xidmati malumatlan saytlarin daxilinds daha ¢ox
replikasiya edir, noinki, saytlarin arasinda olan miibadilada.
Domen kontrollerlorinin arasindaki oslagonin parametrlori va
Active Directory xidmotindon miivafiq melumatlara daha ¢ox
ehtiyaci olanlar ilk nvbads replikasiya olunurlar. Digar saytlarda
olan domen kontrollerlori Active Directory xidmotinin biitiin
dayisikliklorini fasilolorlo alirlar. Administratorlar bu prosesi
miintazom olaraq ona gora yerino yetirmirlor ki, soboks iizarina
dison yiikk azalsin. Homginin, saytlararasi replikasiya zamani
moalumatlarin sixilmas: hesabina da gobokays diigon yiik azaldilir.
Yenilosmonin effektivliyini artirmaq, ancaq kataloga yeni
molumat daxil edildikds vo ya kataloqun tarkib hissosi
dayisdirildikds, molumat miibadilosini hoyata kegirmoklo nail
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olmaq olar. Kataloqun doyigikliklerini  domenin  digor
kontrollerlarina miintezom sokilds yayilmasi korporativ sabakanin
miioyyan hissasinin yiiklonmosi ilo naticalonir.

Replikasiya omoliyyatim administrator torafindon “Active
Directory Sites And Services” vasitosi ilo verilon molumat
asasinda indarsetms vasitosi olan “Active Directory Knowledge
Consistency Checker” ilo hom avtomatik, hom do mexaniki
optimallagdirmaq olar. “Active Directory Knowledge Consistency
Checker” vasitasi Active Directory replikasiya topologiyasinin
sazlanmas1 va  doastoklonmasino cavabdehdir.  Xiisusands
“Knowledge Consistency Checker” vasitasi replikasiyanin no
zaman Yyerina yetirilocayini, molumat miibadilosi aparilacaq
serverlar toplusunu toyin edir.

4.7 Active Directory xidmatinin istifadagilori
Active Directory xidmotinin istifadogilori quragdinlan zaman
MS Windows 2000 Professional vo ya MS Windows XP
Professional omaliyyat sisteminds olan bir ¢ox imkanlar sayasinda
onlar daha koéhno sayilan Windows 95/98/NT4 omoliyyat
sistemilorinds ds islomaya baslaytrlar.

Saytlarin dastoklonmasi zamam sabokayo is¢i stansiyaya
on yaxin olan domenin kontrollerindan daxil olmaq mlimkiindiir.

Active Directory Services Interface. “ADSI” ssenarilari
totbiq etmaklo Active Directory xidmotini idaro etmok
mimkiindiir. Burada proqramgilar ig¢iin Active Directory
xidmatins standart “API” tatbiq etmak miimkiin olur.

Distributed File System (DFS). Burada MS Windows
2000 Server amliyyatlar sistemi va ya diger amoliyyat sistemi ilo
¢alisan serverlarls islomak miimkiindiir. Bu serverlords “Windows
NET DFS” fayl sisteminin timumi kataloqlarn saxlamlir.

NTLM 2.0 versiyasimin autentifikasiyas). Burada MS
Windows NT Server 4.0 amoliyyat sisteminin
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“Challenge/Response Authentication” vasitasinin 2-ci versiyasinin
on miikkammaol autentifikasiya alotlorini i salmaq miimkiindiir.

Active Directory Windows Address Book (WAB)
vasitasinin  xassolor sohifasi. Burada obyektin xassolori
sohifasinds istifadoginin telefonu, tinvanmi vo s. kimi molumatlan
dayismok miimkiindiir. ‘

Active Directory xidmoatinin idara olunmasi. *Active
Directory xidmatinin hom program, hom do istifadagi interfeysi
korporativ  gobokonin idars edilmasinin vo  inteqrasiya
imkanlannmin ~ effektivliyini = yiiksoltmok  mogsadi  ils
tokmillogdirilmisdir. Bir sira yeni vasitalorin Active Directory
xidmotindo yaranmasi administratorlarin idarsetms imkanlarim
geniglondirir va daha effektiv edir. Belo yeni imkanlara misal,
“Microsoft Management Console” (MMC) idarsetmo konsolunda
omoalo galon yeni bandlori vo obyektlorin segilmasi (object picker)
bandini géstormok olar. MMC vasitasinin genislonmasina imkan
veran komponentlar, obyektlor yigimini idars etmoys imkan verir.
Masolen, belo olan halda korporativ sobakonin administratorlan
asagida sadalananlari hoyata kegirs bilorlar:

* Bir ne¢o obyektin xassalorini eyni zamanda segib vo redakts eds
bilarlar;

* Golacakds istifada etmak Gigiin Active Directory vasitasina olan
sorgulann naticalarini XML formatinda yadda saxlaya bilarlor;

* Secim etmok tgilin yeni komponent olan “object picker”
vasitosini istifado etmoklo obyektlarin tez bir sokilds segilmosini
tomin eds bilarlar.

Bu komponentin yenidon iglonilmasi béyiikk hocmli
katalogda obyektlorin axtarigi funksiyasim daha rahat va effektiv
edir. Bununla yanast daha ¢evik sorgularin hoyata kegirilmosina
sorait yaradir. Istifadagi interfeysinin bir ¢ox magamlarinda bu
komponenta rast golmak miimkiindiir va digar istehsalgilar iiciin
do slgatandir.
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4.8 Sistemin mahsuldarhgmin artirillmasimin slavs vasitalori
Active Directory vasitasi ilo birgo isloysrkon mshsuldarligin
artinlmasinin  olave vasitolori asagidaki sadalananlann 6ziindo
comlosdirir.

ACL vasitosinin redakts olunmasi. Bu interfeysin
tokmillogdirilmasinin asas sababi, is zamamn rahatgilifin daha da
yiiksoldilmasindon ibarstdir. Hamginin konkret obyekts toyin
olunmus girisin varislik hiiququnu tam gokildo idars etmok iigiin
istifads olunur.

Genislonmonin yeni imkanlari. Miistaqil bir istehsalg¢inin
program tominatinda isloyon administrator, Active Directory
vasitasini 6z sistemina qosaraq, bu vasitonin iistiin imkanlarindan,
qrupa miixtolif obyektlor sinfini alava olunmasindan vs korporativ
sobokonin idars edilmasindan istifads eds biloar.

Obyektlar. LDAP (Lightweight Directory Access
Protocol) protokolunu dostokloyon, diger kataloglardan olan
istifadogilor. 2798 nomrali spesifikasiyasina uygun olan
“inetOrgPerson” sinfini tatbiq edon, LDAP kataloqunda toyin
olunmus istifadogilor, Active Directory vasitosinin istifadagi
interfeysi vasitasi ilo tayin olunurlar. Active Directory vasitasinin
istifadogilori ilo igloyan interfeys, “inetOrgPerson” vasitasinin
obyektlori ilo do islomoys qadirdir. Bels olan halda ixtiyari
istifada¢i vo ya kompiiter “inetOrgPerson” vasitasi ilo maneasiz
isloys biloar.

Pasport ineqrasiyasi. Pasport-autentifikasiyas: indi artiq
“IIS 6.0” torofindon dostoklonir, bu da 6z novbasindo obyekt-
istifadagilori, onlarin Pasport-identifikasiyasina toqdim etmoys
imkan verir. “IIS 6.0” vasitosi HTTP-sorgular tigiin istifadogilor
torafindan Local Security Authority (LSA) vasitasinin komayi ilo
giris markeri qurasdinr. Pasport xidmati olan Internet
istifadagilori, bu xidmati resurslara giris oldo etmok iigiin istifado
edo bilorlor. Bu istifadagilor 6z geydiyyat yazilarimi istifado
etmokls Active Directory vasitosinds oldugu kimi reallagirlar.
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ADSI xidmati ilo Terminal Server-in birgs istifadasi.
Terminal Server xidmotinin istifado¢i xassolorini “Active
Directory Services Interface” ( ADSI) interfeysini totbiq ederok
ssenarilorin yerino yetirilmasi vasitasi ilo qurasdinlir. Burada
istifadagilorin xassalorini Active Directory interfeysi va ssenarilor
vasitasi ilo toyin etmok olar. Belo yanagma ADSI interfeysinin
komoyi ilo programlagdirilan  doyisikliklorin
reallagdirilmasini asanlagdirir.

Replikasiyam1  monitoring etmok va  etibar
miinasibatlori iiciin WMI xassalori. “Windows Management
Instrumentation” (WMI) vasitssinin siniflori domen kontrollerlori
arasinda Active Directory molumatlarinin replikasiyasinin ugurla
hayata kegmosinin monitoringini aparmaga imkan verir. Ciinki
MS Windows 2000 Professional va MS Windows XP Professional
oamoliyyat sistemlorinin bir ¢ox komponentlori domelar arasi
etibarh slagslordon istifada edirlor. Bu vasitonin etibarli alagslorin
diizgiin iglomasinin yoxlanilmas1 prosesindo boyiikk rolu var.
Beloliklo, WMI vasitesi ilo replikasiya zamam bas veran
problemlor haqqinda  administratorlara va  istifadagilors
xabardarliq géndormok miimkiin olur.

MSMQ gondoris siyahisi. “Message Queuing” (MSMQ)
vasitasinde molumatlarin  Active Directory xidmotindo olan
yollama siyahisina (distribution lists) sahinmasinin dastoklonmosi
funksiyas: alavo olunub. MSMQ vasitasinin istifadsgilori Active
Directory xidmatinda yerlogon yollama siyahisim asanlhgla idara
eda bilarlor.

4.9 Mahsuldarhq va miqyaslihq

MS Windows Server 2003 smoliyyat sisteminds qurasdiriimis
Active Directory vasitasinda olan replikasiya mexanizmlorinds va
verilonlorin sinxronlagdirilmasinda hiss edilo bilacok daracada
yeniliklar va dayisikliklor olunmusdur.
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Filiallarin dastoklonmasi — adoton ¢oxfilialli togkilatlarda
korporativ soboko masafads yerlogan bir negs sobokalardon ibarat
olur. Korporativ sabakanin bir hissasi olan vo masafads yerloson
gobakalorin hor birinin 6ziine moxsus domen kontrollerlori
olmahidir vo onlarin hékman tagkilatin morkazi ofisi ilo hor hansi
bir kanalla slagasinin olmasi vacibdir.

Windows Server 2003 amsliyyat sisteminds istifadoginin
moasafodon sistemo daxil olmasi prosesi yaxsilagdirilib. Masalan,
sistema istifadagi hor dafs daxil oldugda qlobal kataloqun moarkoszi
serverino daxil olmaq lazim deyil. Belo olan halda togkilatlar
6zlorina moxsus global kataloqun morkozi serverini mosafado
yerlagon ofislorinda program saviyyasinda acmaq
mocburiyyatindo deyillor. Adston kohno sistemlordo domen
kontrollerlari serverin domen kontrollerlorinds geydiyyat: zamam
qlobal kataloglara miiraciot edirdi. Lakin miiasir sistemlordo
domen kontrolleri sistema saytdan va ya global kataloglarin xarici
serverlorindoan oncodon heg¢ olmasa bir dofo daxil olmus
istifadogilor ti¢iin gqlobal kataloqun iizvliikk hagqinda malumatini
keslagdirir. Belo olan halda, bu istifadsgilors sistems daxil olmaq
hiiququ verilir vo bu vaziyystdo domen kontrollerinin global
kataloqun serverino miiraciot etmasina heg bir ehtiyac qalmir. Bu
da 6z n6vbasinds slags kanallar vasitasi ilo miiraciatlorin sayimin
azalmasina sabab olur. Bundan bagqa, belo yanasma sistemin
etibarlihgim artinr vo global kataloq funksional vaziyyotdo
olmadiqda bels, istifadoagilorin sistemo giriglorini tam gokildo
izlomak olur.

Asagida Active Directory vasitasinin totbiqi naticosindo
sistemin mohsuldarhiginin yaxsilagdirilmasi 6z aksini tapmsdir.

Saytlar arasinda replikasiya zamam verilonlorin
sixilmasmin dayandinlmasi. Miixtolif saytlarda yerlagon domen
kontrollerlari arasinda replikasiya zamam: verilonlorin sixilmasi
funksiyasim séndiirmak imkami mévcuddur. Bu iss 6z névbasindo
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domen kontrollerlorindo  prosessorun yiikiiniin azaldilmas:
hesabina mohsuldarligin artinnlmasina gatirib ¢ixarir.

Klasterlogdirilmis virtual serverlorin dastaklonmasi.
Bozon Kklasterlogdirilmis serverlor iiglin kompiiter obyekti
avvalcadan toyin olunur. Active Directory vasitasini vo klasterlori
doastokloyan program tominatlari, 6z sazlama parametrlorini
standart obyektlo qarsiligh sokilds baglayirlar.

Paralel LDAP qosulma. Soboko istifadogilorinin
autentifikasiyast magsadi ilo bir qosulmada bir nego “LDAP”
qgosulmalarina icaza verilir. Bu imkam slavo edorsk, istehsalgilar
“LDAP” qosulmalarmin vo Active Directory vasitasinin
autentifikasiya sorgularinin mahsuldarligim artinir.

Domen kontrollerlarinda artiq yiiklonmadan miihafizs.
Bu vasito domens yeni daxil edilon va bir nega lizvii olan Active
Directory xidmatinin domeninin ilk kontrollerini artig
yiklonmodan azad edir. Ovvalki omsliyyat sistemindon forqli
olaraq masalon, MS Windows NT Server 4.0 omoliyyat
sisteminds, domen MS Windows 2000 Server vo MS Windows
Server 2003 amoliyyat sisteminds quragdirilmig hom istifadagi,
ham da server kompiiterlorini 6ziinds saxlayir. MS Windows 2000
Service Pack 2 (SP2) vo ya MS Windows Server 2003 omsliyyat
sisteminin ilkin kontrollerini yenilogdiran zaman o, MS Windows
NT Server 4.0 amoliyyat sisteminin domen kontrollerinin davrams
qaydalarinin emulyasiyas: kimi sazlana bilor. MS Windows
Server 2003 omoliyyat sisteminin domen iizvlori, domen
kontrollerinin yenilasmasini MS Windows NT Server 4.0
smoliyyat  sisteminin domen  kontrollerlorindon  ayiwra
bilmayacoklor. MS Windows 2000 Server SP2 vo ya MS
Windows Server 2003 amoaliyyat sisteminin tizvlorini elo qaydada
sazlamaq olar ki, MS Windows 2000 Server SP2/Server 2003
omoliyyat sisteminin domen kontrollerlorini yenilogdiron zaman
onlara MS Windows NT Server 4.0 amosliyyat sisteminin domen
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kontrollerinin davramig qaydalarinin emulyasiyas: funksiyasim
dayandirmaq haqqinda bildirig galsin.

Qlobal kataloqun replikasiyasinin sazlanmasi. Qlobal
kataloglarla replikasiya olan MS Windows Server 2003 amoliyyat
sisteminin domenlorindo global kataloqun sinxronlagdirma
vaziyyati yadda saxlanilir. Bu da 6z névbosindo “Partial Attribute
Set” (PAS) vasitosinin generasiyasi noticasinde omoalo galon
verilonlorin hocmini azaldir. Verilonlorin  hocminin azalmasi
yalmz olavo olunmus atributlarin gondorilmoesi ilo baglidir.
Naticads replikasiyaya sorf olunan trafikin hacminin azalmasim
va daha effektiv PAS yenilogsmoalorini slds etmok miimkiindiir.

Qrup daxilinda iizvliik replikasiyasimin yaxgilagdiriimasa.
Domenlor toplusu MS Windows Server 2003 Forest Native Mode
rejimind kegonds qruplarda iizvlik haqqinda molumatlar
toplanmaga va ayri-ayn iizvlor ii¢iin repilikasiyalanmaga baslayir.
Bels olan halda replikasiya zamam gobokaya va prosessor iizarina
diison artiq yiik ortadan qalxmis olur. Homg¢inin eyni zamanda
yenilosmoalor vaxti malumatlarin itirilmosi ehtimali tam gokilda
aradan gotiiriliir.

Dinamik yazilar iiciin faaliyyat gostorms zamaninin
tayin olunmasinin (Time to Live, TTL) LDAP vasitasinda
dastaklonmasi. Active Directory xidmotindo dinamik yazilar
saxlamla bilor. Bu dinamik yazlar iigiin “TTL” qiymsti toyin
olunur. Istifadagi bu gostaricilori doyise bilor vo bununla yazinin
foaliyyot gostorma zamanim artira bilor. Istehsalgilar artiq Active
Directory xidmaotinin daxilina uzun miiddst saxlanilmasi tolob
olunmayan moalumatlar yerloagdirirlor. Bu moalumatiar “TTL”
zamanimn bitdiyi vaxt avtomatik olaraq pozulurlar.

64-bitlik proqramlarin ac¢ilmasimin  dastoklonmasi.
“Aplication Deployment Editor” (ADE) vasitesindo qrup
siyasotinin yeni parametrlori 32-bitlik proqramlann 64-bitlik
istifadogilor liglin quragdiriimasina vo idars edilmasino imkan
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verir. Qrup siyasati korporativ sobokonin 64-bitlik istifadagilorino
yalmz miivafiq proqramlarn yazilmasina taminat verir.

4.10 Konfiqurasiyanim idara olunmasi

MS Windows Server 2003 amoliyyat sistemi effektiv sazlanmani
vo ¢ox sayda saytlara, domenloro malik korporativ sobokoalords
olan Active Directory xidmaotinin imkanlarimi genislondirir. Yeni
quragdirilma xidmoti olan “Configure Your Server”, Active
Directory xidmstinin quragdirilma prosesinin asanlasdirir va
konkret server iizorino diison 6hdsliklorin (rollarin) yenidon tayin
olunmasim taklif' edir. Bu iso 6z ndvbasindo administratorlara
serverin ilkin vo ssas parametrlorini standartlara uygun sazlamaga
imkan yaradir. Serverin quragdirilmasi prosesinda
administratorlar, istifadogiloro omoliyyat sisteminin olavo
komponentlorini qurasdirmaga icazo vers bilorlor. “Configure
Your Server” quragdirilma xidmoti asagidaki imkanlan yaradir:
 ilkin baslangic parametrlordon istifado edorok, korporativ
sobokado ilk serverin DHCP, DNS vo Active Directory
vasitalarinin avtomatik sazlanmasi;

* administratorlara korporativ sobokonin digor serverlorinin
sazlanmasinda yardim¢i olmaq. Bu xidmot administratorlara
serverlarda, moasalon, fayl-serverds, ¢ap-serverinds, veb-serverdo,
moasafodon idarsetmo vasitalorinds (RAS) vo marsrutizatorlarda
laztm olan parametrlori isarslomoaklo yardimei olur.

Korporativ sabokonin administratorlari, bu vasitoni
sapmalardan sonra borpa omoliyyati prosesinds, server
konfiqurasiyasimin bir ne¢s kompiitera replikasiyast zamani,
quragdirilmam bitirmak ii¢iin, serverin lizorino diison 6hdaliklori
sazlayarkon vo ya ilkin server konfiqurasiya olunarkan istifads
edos bilarlar.

Active Directory xidmatinin idars edilmasinda bir sira yeniliklor
mévcuddur:
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DNS zonalarmmin avtomatik yaradilmasi. MS Windows
Server 2003 amoliyyat sisteminds “Domain Name System” (DNS)
serverlori vo zonalar avtomatik olaraq hom yaradila vo hom do
sazlana bilor. Onlar korporativ gsobakads yeni zonalarin
yerlosdirilmasi iigiin yaradilir. Belo yanagma ixtiyari DNS
serverinin sazlanma prosesini siiratlondirir.

Saytarasi replikasiyanin topologiyasmin yaxsilagdirilmig
generatoru. “Inter-Site Topology Generator” (ISTG) vasitalori
¢ox sayda saytlara malik olan domenin dastoklonmasini artiq yeni
va yaxsilagdinlmis alqoritmin kémayi ilo hayata kegirir. Belalikls,
korporativ gaobokays moxsus ISTG generatoru rolunu oynayan
domenin biitiin kontrollerlori 6z aralarinda saytarasi replikasiya
haqqinda garsiligh sokilda anlagmalidirlar. Domenlar toplusu “MS
Windows Server 2003 Forest Native Mode” rejimino kegmomis,
burada yeni alqoritmlor totbiq oluna bilmoz. “ISTG”
generatorunun  yeni alqoritmlori qarsiligh  slagads olan
domenlorarasi replikasiyanin mohsuldarhgini artirr.

DNS serverinin parametriorinin genislondirilmosi. Bu
vasitanin kémayi ilo DNS konfiqurasiyasinda olan sshvlor vo
geyri-dogigliklori aradan qaldirmaq xeyli asanlagir vo Active
Directory xidmatinin iglomasi iglin lazzim olan DNS
infrastrukturunu diizgiin sazlamaga genis imkan yaranir. Bu yeni
vasitanin iistiin cohatlarindan biri - “Active Directory Installation
Wizard” vasitasi kataloqun yenilogdirilmasi va lazim olan hissanin
replikasiyas: iig¢iin mévcud domen kontrolleri ilo slaqs yaradan
zaman domenin daxilinds domen kontrollerinin isinin davam
etmasidir. Ogar bu “Active Directory Installation Wizard” vasitasi
DNS konfiqurasiyasinda olan sohv vo ya sadaco domen
kontrollerinin islomomasi ucbatindan domen Kkontrollerini
tapmayibsa, onda bu vasita sohvin yaranma sobobini analiz edir va
ckrana bu hagda molumat ¢ixararaq, homginin bu sohvin aradan
qaldirilmast tigtin tokliflar irsli siiriir. Korporativ sabskads domen
kontrollerini axtarib tapmaq ii¢iin o, hokmen DNS domen
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kontrollerlorinin axtang yazilarinda (domain controller locator)
geydiyyatdan kegmolidir. “Active Directory Installation” xidmoti
DNS infrastrukturunun diizgiinliiyiinii yoxlayir. Bu yoxlams yeni
domen kontrollerinin 6z yazilarim dinamik olaraq DNS serverinda
yenilomok ligiin hoyata kegirilir. Ogor yoxlams zamam DNS
konfiqurasiyasinda hor hansi bir nasazliq miisyyan olunursa, onda
dorhal ekrana bu nasazliq haqqinda vo onu aradan qaldirmagq tgiin
molumatlar verilir.

Ehtiyat niisxalordon replikasiyanin qurasdinimasi.
Active Directory xidmatinin tam verilonlor bazasinin replikasiya
etmaokdonss, bu vasito korporativ sobokonin administratoruna
imkan verir ki, baslangic replikasiya manbayi ovazino mévcud
domen kontrollerinin va ya qlobal kataloqun serverinin ehtiyat
niisxasi yerlason fayllan toyin etsin. Ehtiyat niisxasi yerlasan
fayllan1 Active Directory xidmotini dastokloyan ixtiyari ehtiyat
niisxa hazirlayan proqram vasitasi ilo yaratmaq olar. Bu ehtiyat
fayllarim yeni yaradilan domen kontrollerlorina keg¢irmok
miimkiindiir.

* Migrasiya vasitalarinin genisiondirilmasi

MS Windows Server 2003 amoliyyat sistemindo olan “Active
Directory Migration Tool” (ADMT) vasitosi agagidaki imkanlar:
taqdim edir:

* Parollarin migrasiyasi. MS Windows NT Server 4.0 amaliyyat
sisteminin domenlorindon MS Windows 2000/Server 2003
omoliyyat sisteminin domenlorino parollarin migrasiyasin tam
tomin edir.

* Ssenarilar iiciin yeni interfeys. lIstifadagilor, qruplar vo
kompiiterlorin miqrasiyasim1 hoyata kegirmoays imkan verir. Artiq
ADMT vasitasi COM-interfeysini doastokloyir vo onu MS Visual
Basic Scripting Edition, MS Visual Basic vo MS Visual C++ kimi
programlagdirma dillarinin birinds idars etmok miimkiindiir.

* Komanda satrinin dastaklonmasi. Ssenarilor vasitosi ilo hoyata
kegirilan biitiin amoliyyatlar: korporativ soboksnin administratoru,
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komanda satrindon amrlari daxil edarak reallagdira biloar.

*  Tohlitkasizlik  parametrlorinin  yayinu.  Tohlikasizlik
parametrlorinin yayimi, moasalon, “ACL” vasitasinds resurslarin
tokrar totbig olunmas: yeni versiyalarda artiq elo qurulmusdur ki,
burada tohliikasizliyin yaymm zamam ilkin domen biitiin
hiiquglardan mohrum ola bilor (decommissioned). Artiq “ADMT”
vasitasi yayim iigiin giris malumat: kimi istifads olunan, yenidon
quragdiniima fayhni toyin etmoys imkan verir. “ADMT”
vasitosinin yeni versiyasi Active Directory xidmotino Kkegidi
sadslogdirarak prosesin avtomatlagdiriimas: iigiin yeni vo effektiv
imkanlar taqdim edir.

Tatbiqi bdolmalor. Active Directory kataloqunun tatbigi
bélmolari adlarin kontekstinin va ya yeni tip bolmo olan totbiqi
b6lmoanin (application partition) yaradilmasim dastokloyir (sokil
4.15). Tohliikasizlik istirak¢ilarindan (security principal) basqa,
adlarin konteksti ixtiyari tip obyektlorin iyerarxiyasim &ziinds
saxlaya bilor. Onun iigiin yalmz domen daxilindo deyil, hotta
domenin ixtiyari kontrollerinin replikasiyas1 sazlana bilar.
Sabokonin islomasina heg¢ bir xalal gotirmadan bu vasitanin
kémoyi ilo Active Directory xidmotinde dinamik verilonlori
yerlogdirmok olar.

"I Consale [Lomole Poat ADﬂl Edit\Dom

B sosteck | Yy ——————" ChimtostAn
@ RootDSE [w2k3-det.de.net] & Qu-NTDS Quokas msDS-QuotaContainer  CNaNTDS Q-
3 RootDSE | o E—— , - :

@ 35"';[“'2"3“’“ deret] IO astructue infrastructureUpdate  CRInfrastr

2 demkiogin e domnet 1@ ov=a0c msLimitLogintiser CN=JDC,DC
CN=LostAndFound E E

53 CeNTDS Quotas

e ek

Sakil 4.15 “Limit Login Active Directory” tatbiqi bolmasi

m




Totbiqi  bélmoalordo  inteqrasiyalasdirlmis  DNS
zonalarmin saxlamlmasi. DNS zonalan Active Directory
xidmatinin totbigi bélmalori torafindon ham yadda saxlamla bilor,
ham do replikasiya oluna bilor. DNS verilonlorinin tatbiqi
bolmads saxlamilmasi qlobal katalogda yerlagan obyektlorin sayim
goruyub saxlamaga imkan verir. Bundan basqga DNS zonasinin
verilonlori yalmz bu bdlma iglin ayrilmig domen kontrollerlorino
replikasiya olunurlar. Susma prinsipino gérs DNS lgiin totbigi
bolmslor yalmz DNS  serverlori quragdinlmis domen
kontrollerlorini 6zlarinds comlagdirirlor. Digor torofdsn DNS
zonasimin totbiqi bdlmado saxlamilmasi bu zonam Active
Directory xidmatinin digor domen kontrollerlorinds qurasdirlmig
DNS serverlorino replikasiya etmok imkamimi yaradir. DNS
zonalannin  totbiqgi  bolmolera  inteqrasiyasi  informasiya
replikasiyasinin - mohdudlagdirmaga vo  sobokonin  Gtiirma
qabiliyyatins olan taloblori azaltmaga imkan verir.

DirSync idarsetma elementi. Active Directory
xidmatinds DirSync idarsetmo elementinin va katalogda
doyisdirilmis molumatin segilmasi olan LDAP elementinin
dostoklonmasi yeni versiyalarda daha da tokmillogdirilmigdir.
DirSync idarsetmas elementi standart LDAP axtaris zamani bag
veran yoxlamslara analoji olaraq yoxlamalar hoyata kegirs bilir.

Funksionalhq saviyyalori. Bu vasitonin komayi ila Active
Directory xidmotinin 6zoyinin komponentlori hor bir domen
kontrollerina sl¢atan olan imkanlart toyin eds bilarlor. Belo
yanagma MS Windows 2000 Server omoliyyat sisteminin asas
domen prinsipinds reallagdirilmigdir. Bu mexanizm, hamginin,
MS Windows Server 2003 amoliyyat sisteminds quragdirtlmmsg,
lakin svvallor amoliyyat sisteminin daha oncaki versiyalarinda
calismis domen kontrollerlsrinin igo sahinmasimin gargisin1 almaq
ii¢lin istifads olunur.

Siniflorin va sxemlorin atributlarimin deaktivlogdirilmasi.
Active Directory xidmotindo olan yeniliklor Active Directory
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siniflorinin vo sxem atributlanmin  toyin edilmasini de-
aktivlogsdirmays imkan yaradir. Ogar ilkin tayin etmads har hansi
bir sohv olarsa, onda siniflor vo sxem atributlar1 yenidon toyin
oluna bilarlor. Deaktivlogdirmok funksiyasi artiq tayin olunmus va
sistemdo ¢alisan sxemin atributunu vo ya sinfini ovoz etmok
imkam yaradir. Bu hal adaton har hansi bir xassonin parametrindo
sshv olduqda hoyata kegirilir. Lakin bu omaliyyat: korporativ
sobokanin administratoru istonilon zaman dayandirmaq hiiququna
malikdir.

Domenlorin adlarmmin doayigdirilmasi. Bu vasito artiq
moévecud olan DNS vs NetBIOS xidmsotlorinin  adlarim
doyisdirmok  iiglin  nozordo  tutulub. Homginin  adin
doyigdirilmosindon sonra yeni domenin yiiksok soviyyado
formalasdirilacagina  (well formed) tominat verir. Adi
doyisdirilmis domenin identifikasiyasi qlobal unikal identifikator
(GUID) vasitasi ilo hayata kegirilir, lakin domenin miihafizo
identifikatoru (SID) doyisilmoz gokildo qalir. Domenin adimi
dayisdirdikdo onun daxilinds olan kompiiterlorin tizvlikk haqqi
doyisilmoz galir. Ciinki bu vasito ilo saboksnin ssas domenini
doyigdirmok miimkiin deyil. Domenin adinin doyigdirilmosi
prosesi domenin normal is rejiminin dayandiriimasim va biitiin
domen kontrollerlorinin yenidon igo salinmasmm talab edir. Digar
torafdon domenin adinin dayigdirilmasi prosesi domenin hor bir
lizviiniin 6z sistemlarini iki dofo yenidon iso salmasim talab edir.
Bu vasito rosmi qaydada domenin adimin doyigdirilmosi kimi
idaraetms sistemlorinds taninir va bu amoliyyati miintozom hayata
kegirilon tadbir hesab etmak diizgiin olmaz.

Domen versiyasinin yenilagdirilmasi. Active Directory
xidmotindo olan novbati Ustiinlilklordoan biri  programlarin
dostoklonmoasi  va  tohliikkasizliys boyik yer aynlmasidir.
MS Windows Server 2003 omoliyyat sistemi qurasdirilmig
mdvcud domenda birinci domen kontrollerini yenilogdirmak tigtin
ilk névbado bu yenilosms domenin texniki tolimatina uygun
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olarag miivafiq qaydada islonib hazirlanmalidir. Domenin
yenilogdirilmoasi iigiin yeni sayilan sistem proqram “Adprep”
movcuddur. Adston Active Directory vasitasini MS Windows
Server 2003 amoliyyat sistemi ils ¢alisan serverlora quragdirdigda
“Adprep” sistem proqramimin quragdiriimasi tolob olunmur.

Replikasiyalarin va etibar miinasibatlorin monitoringi.
Korporativ soboko administratorlarinin domen kontrollerlori
arasinda molumatlarin replikasiyasinin ugurla basa g¢atmasim
monitoring etmok imkanlar1 vardir. Ciinki “MS Windows .NET
Server” omoliyyat sisteminin komponentlori, masalon, Active
Directory xidmotinin replikasiyasint  domenlorarast  etibar
miinasibatlorindo  istifado  edirlor. Bu vasito  homginin
domenloraras1 etibar miinasibatlorinin  diizgiin  islamasinin
yoxlanilmasi metodunu toklif edir.

MS Windows Server 2003 amoaliyyat sistemindo WMI
vasitasi ila Active Directory replikasiyalarinin idars olunmasi.
Active Directory xidmatinin replikasiyasinin monitoringi ¢ox
sayda serverloro vo miirakkab topologiyaya malik korporativ
sobokalar tigiin xiisuson aktualdir. Bununla slagadar olaraq soboks
administratorlan Active Directory xidmatinin replikasiyasim idars
etmok  liglin miixtolif instrumental vasitolorden . vo istifadogi
interfeyslorindon  (Replmon, Repadmin va  “Microsoft
Management Console” {igiin olan “Active Directory Sites and
Services” xidmotindon) istifado etmolidirlor. “Microsoft Active
Directory” (Common Information Model) vasitosi “KCC”
(Knowledge Consistency Checker) prosedurunun yerinag
yetirilmasini tomin edir vo Active Directory replikasiyasi
haqqinda malumat alda etmays imkan yaradir.
“root\MicrosoftActiveDirectory” - adlar fszasina va onlarin
daxilinds olan siniflors baxmagq iigiin “CIM Studio” vasitasinin
xidmotlorindon va ya “WQL” (WMI Query Language) sorgular
dilindan istifads etmak olar.
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FOSIL 5

KORPORATIV SOBOKOLORDO
ICAZOLOR SIYASOTININ
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Fasil 5. KORPORATIV SOBOKOLORDO ICAZOLOR
SIYASOTININ iDARO OLUNMASI

Bu fosildo korporativ sabokolords icazolor siyasatinin idaro
olunmasinin iistiin cohatlori otrafli izah olunur. Belo yanasma
hom soboko xidmatlorini, hom do istifada¢i resurslarinin
tohliikasizliyini qorumaga imkan yaradir. Umumiyystlo ixtiyari
korporativ gobakonin vahid bir idarsetmo siyasotinin olmast va
idaroetmo siyasotini MS Windows Server 2003 amaliyyat sistemi
vasitosi ilo hoyata kegirmok ii¢iin lazim olan addimlar genis
sakildas sorh edilmigdir.

5.1 Sabakados icazalor siyasatinin idara elunmas:

Istifadoginin qeydiyyat yazilan ilo birgs zoruri servislorla
gobokonin yaradilmasi, istifadogilori lazimi hiiquqlarla tomin
etmok vo bu istifadagilorin servislordon istifado etmays imkan
yaradilmasindan bagqa, bir sira digor 3 moliyyatlan hoyata
kegirmok demokdir. Korporativ sabskonin administratorunun
isinin kifayat godor bodyiik hissosini icazalor siyasstinin idaro
olunmasi togkil etmolidir. Ixtiyari korporativ sabokads els qovluq
va fayllar méveuddur ki, onlara sobokanin biitiin istifadagilorinin
giris hiiququ olur, lakin elo resurslar da var ki, onlara yalniz
mahdud sayda istifadagilorin girig hiiququ nazards tutulmugdur.
Korporativ sobokays moxsus ¢ap qurgulan iigiin diizgiin tagkil
olunmus icazalar sistemi, istifadoginin ¢ap zamani istadiyi sabako
¢ap qurgusunu se¢mosi ilo iginin xeyli asanlagdirmasi artiq
praktikada Oziinii dogrultmusdur vo belo yanasma beynslxalq
standartlarda da 6z oksini tapmaqdadir.

Bazon togkilatin daxili strukturundaki sorait goboks
administratoru iigiin olverigli olmur. Belo vaziyyatdo bir-birino
zidd talablor kimi problemlar ortaya ¢ixir masalan, bir s6bads olan
istifadogilorin bozilorinin miisyyan fayllara vo printerlors girig
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hiiququnun mohdudlagdinlmasi. Miixtalif obyektlors  giris
sisteminin togkil olunmas1 sxemi ayri-ayn togkilatlarda miixtalif
tipdo ola bilor, lakin tGmumi tomoal prinsiplori eyni olmasi
idaraetma va tohliikasizlik baximindan daha magsads uygundur.

Bozan gobokolords miixtalif obyektlora girisin qadagan
olunmasi kifayat qador formal va garti xarakter dagiyir, lakin buna
baxmayaraq bu korporativ gobokalarin ig prinsipini diizgiin toskil
etmoyo imkan verir. Baxdigimiz fasildo korporativ soboakoyo
moaxsus informasiyaya icazolor siyasatinin miixtolif tslsblorinin
realizo olunmasi niimunslarino nazar yetirilacak.

Korporativ sobakalords resurslara olan icazolors miixtolif
yollarla nazarst etmok olar. Mosalon fayl sistemi soviyyasindo
hiiquqlar1 mahdudlagdirmagla vs ya istifads olunan programlarin
islonmasina qoyulan qadagalarla. Bozon bu qadagalar sorti olur.
Ogor istifadagi goboko proqramlarindan MS Access miihitinds
yazilmig har hansi bir informasiyam gsbul edirss, onda program
taminatina qoyulmus bu mahdudiyyst prosesin baglamasina imkan
vermayacak. Adatan bu tip slavs proqramlarda zoruri funksiyalara
giris parol vasitasi ilo reallagdirilir. Eyni zamanda istifadoginin
programi verilonlor bazasinin 6ziina miiraciot etdikds, baza
miihafizo olunmamas: sabsbindon tohliikkoli ola bilar. Lakin
bacarigh istifadagi bu tohliikkoni 6z xeyrins holl edarak, bazadan
istadiyi va 6ziins lazim olan informasiyam slds eds bilar. Bundan
bagqa o, verilonlor bazasinin daxili strukturunu doyigdirs bilar va
bununla da verilonlorin tamliin1 pozarag, program tominatinin
diizgiin iglomasino mane olar. Verilonloro girisin idaro
olunmasimin diizgiin togkil edilmosi zamani qoyulan biitiin
qadagalarin miimkiin kegmo yollarim diggstls 6yronmak va test
etmok lazimdir. Ogar belo bir kegid yolu varsa, onu homin anda
qapatmaq lazimdir. Dediklorimiz hocmca gox béyiik sobokalora
aiddir. Cox az istifadogi sayina malik olan kigik sobokalorin
daxilindo nadir hallarda badomal soxs tapilar. Buna baxmayaraq
sistemds sohvlor va ya sapmalar ixtiyari zamanda bas vera biloar.
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Bu aydin masolodir ki, verilonlorin bazadan pozulmas: borpa
olunmasindan dafslorls asan mossladir. Giris hiiququ olan sada
istifadogi torafindan verilonlorin bilmadon vo he¢ bir badniyyat
olmadan pozulmasi verilonlor bazasinin igine ciddi ziyan vura
bilor. Bu sababdoan har bir istifada¢i tigiin giris hiiququ miioyyan
etmok lazimdir, lakin bu is haddindon artiq ¢atin basa goldiyindan,
biitlin variantlarda verilonlors olan icazolori qruplara ayirmaq
maslohoatdir.

Sobokalorda qruplarin togkilinin tomol prinsiplaring gora
giris qruplarimt  gobokonin ig¢i stansiyalarindan baglayaraq,
gobokonin on yiiksokdo duran strukturlarina qoadar totbiq etmok
olar. Bizim baxdigimiz halda on yiiksak struktur domendir.
Qruplar ayri-ayn istifadagilordon vo miixtalif altqruplardan ibarat
ola bilor. MS Windows XP amoliyyat sistemli ig¢i stansiyasmi
domens qogsduqda, biz avtomatik olaraq domen administratorlar
qrupunu kompiiter administratorlar qrupuna daxil etmig olurugq.
Qrupa fayl sistemlori vo qrup siyassti torofindon toyin olunan
hiiquglar, bu gqrupun biitiin tizvlerina samil olunacaqdir. Miiasir
soboko omoliyyat sistemi olan Windows ailosinin ixtiyari
versiyasinda avvolcodon miioyyan olunmusg tohliikasizlik
sablonlari mévcuddur ki, onlarin da tohlitkasizlik siyasstinin
qurulmasinda danilmaz rollart vardir. Osas maqgsad iso togkilati
tolabloarin yiiksak saviyyads yerina yetirilmasindan ibaratdir.
Tohliikasizlik sablonlarimi mévcud tochizata osason miixtalif
variantlarda realiza etmak olar.

Tahliikasizlik sablonlar1 (Security Templates). Hazr
tohliikasizlik sablonlarim diizgiin istismar etdikds, onlan gabakada
olan kompiiterlarin tohliikssizlik konfiqurasiyasinin doyisdirilmasi
tigin do istifado etmok miimkiindiir. Sobaks kompiiterlsrinin
tohliikasizlik konfiqurasiyasim komanda sotrindon igo salinan
“Secedit.exe” komokgi programimin “Tohliikasizliyin sazlanmasi
vo analizi” (Security Configuration and Analysis) tachizati
vasitasi ilo vo ya “Lokal tohliikasizlik siyassti” (Local Security
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Policy) funksiyasina gablonu idxal etmoaklo doyisdirmsk olar.
“Tohliikosizlik parametrlori” (Security settings) komponentino
tohliikasizlik gablonu yiiklomakls, bir ne¢o kompiiterin
tohliikasizlik konfiqurasiyasim doyismok miimkiindiir. Bu iso
“Qrup siyasati” (Group policy) funksiyasinin geniglonmasi
demokdir. Tohliikkasizlik sablonlar1 vasitosi ilo  homginin
korporativ gobaksnin zaif noqtslorini vo sistemin tohliikasizlik
siyasatinin pozulmasini “Tohliikasizliyin analizi vo sazlanmasi”
tochizatinin kdémaoyi ilo miisyyon etmok miimkiindiir. Hololik
“Lokal tohliikasizlik parametrlori” (Local Security Settings)
tachizatim nozardon kegirak (sokil 5.1). Bu tachizat MS Windows
2000 Server amosliyyat sistemindon baglayaraq biitiin novbati
amoliyyat sistemlorinin versiyalart ilo ¢alisan kompiiterlordo
realizo olunub. Bununla barabar domen vo domen kontrollerinin
tohliikasizlik  siyasatinin  elementlorini  sazlamaq {igiin bu
tachizatda bir sira parametrlor mévcuddur.

¥ Local Security Settings

 Polcy - T security Setting ~
%@Access this computer from the network Everyone,ASPNET, Administrators, .....
gE:x']m:taspartofthet:pelrati‘n;system

LOCAL SERVICE,NETWORK SERVI... "%
p_ﬂlﬂbw logon through Terminal Services Administrators,Remote Desktop Us. . - .

: Software Restriction Policie y}]m up Files and directories Administrators, Backup Operators
% & 1P Securty Pokes on Loca §:}flmass traverss checking Everyone, Adminktrators, Users,Po..
gaﬁw the system time Administrators,Power Users
igf)Create a pagefie Administrators

i.- Create giobal objects Administrators, INTERACTIVE, SERY. .
;jgf]Create permanent shared objects

&M programs Administrators

gﬂDeny access to this computer from the network  SUPPORT_388945a0, Guest
{&5Deny bogon 25 2 batch b

e —— _ i

Sakil 5.1 Lokal tohliikasizlik parametrlari tachizati




Adindan moalum oldugu kimi tachizatlar, tohliikkasizlik siyasatini
miixtolif saviyyslords idaro etmays imkan verir. Bu saviyyalor
lokal domen kontrollerlorino vo domenlors moxsusdur. Ogoer
biitin bu soviyyslorin hamisinda tohlitkasizlik  siyasoti
movcuddursa, onda an yuxarida olan saviyyanin siyasat qaydalan
isloyacak. Adston bu saviyyalorin goxunda he¢ bir tohliikasizlik
siyasoti toyin olunmur vo bu sobabdon ixtiyari soviyyado
tohliikosizlik siyasatini totbiq etmak olar. Lokal soviyyas, an gox
tohliikasizlik siyasati olan soviyys sayilir. Onlar mohz server
programlarinin qurasdirildify kompiiterin tohliikasizliyini tomin
edirlor. Domenin tohlitkasizlik siyasotini miisyyan etdikds domen
istifadogilorinin tohliikkasizlik parametrlorini vo hiiquglarimi tayin
etmok imkam yaranir. Oslinds bu o gadords vacib bir masals
deyildir. Osas olan iso onlarin hans: funksiyalan yerino yetirdiyini
bilmak vs garsiya qoyulmus maqsads ¢atmagq ligiin uygun golon
vasitolori segmokdir.

5.2 Korporativ sabakanin serverins lokal giris hiiquqlarimin
mahdudlasdiriimasi

Ogor baxilan korporativ goboka bir nego tohliikkoesizlik
saviyyasindan ibaratdirsa, bu o demak deyil ki, onlar bir-birindon
asil1 olmayan gokilds tayin olunublar. Aydin masaladir ki, serverin
lokal sistemins giris oldo edib, biitin domenin igini gosden
destruktiv va ya nas1 gokilds iflic vaziyyats salmaq olar. Onda
buradan bela bir naticoya galmok olar ki, istifadagilorin servers
lokal girisina tam qadaga qoymagq lazimdar.

Bels tip qadagam realizo etmak tgiin istifadagilor qrupunu
yaradaraq onlara “Lokal girislordon yayinma” (Deny logon
locally) tohliikasizlik siyasotini totbiq etmok kifayatdir.
Parametrlorin qiymatlari iki xanada sks olunur — lokal parametr vo
car1 parametr. Ikinci parametr gostoricisi méveud tahliikasizlik
siyasatinin hansi saviyyads totbiq olundugunu xarakterizs edir.
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Sakil 5.2-do gostorilmis pancorads “Deny access to this
computer from the network” sobokonin ixtiyari kompiitering,
habelo domen kontrolleri serverlorindon birins olan girigin
qabagini almagq olar.

&3

Deny access to this computer from the network Prop... [75_ f}(

Local Security Setting §

izﬁ Deny access to this computer from the network
=

SUPPORT_388945a0

[ Add User or Group... J L_gemove i

[ ok [ cancel ) semw

Sakil 5.2 Tohliikasizlik parametrinin sazlanmasi

Bu qrupa daxil olunan istifada¢inin qeydiyyat yazilan va ya
gruplar servera lokal girig imkammn itirmis olacaq. Amma saboka
tizorindan girigo daha Oncs icaza verilmisdirss, onda o, oldugu

88




kimi qalacag. Domen daxilindo yaradilan gruplar 6z
istifadagilorinin  konkret hiiquglarim1 toyin etmok imkanina
malikdirlor, lakin toyin olunmus hiiquglar bir-birina zidd
olmamalidirlar. Bu halda qruplarin strukturunu tegkilatin
taloblorina uygun miioyyanlogdirmays imkan yaramir. Qruplarin
bir hissasi avtomatik sokildo yaradilir vo yalmiz mshdud sayda
istifadogilors totbiq oluna bilorlor. Kompiiterds oldugu kimi,
domends do an yiiksok hiiquq statusuna domenin administratoru
malikdir, sonra iso domenin digar tizvleri bu prioritet siyahisinda
yer alirlar. Lazim galdikde bunlarin sadacs islarini dayandirmaq
olar. Yeni qruplar yaradaraq onlan bir-birinin daxilino va
hamginin sistem torafindon yaradilmis qruplara daxil etmok olar.
Serverdo yalmz lokal qruplar, domenlords isa lokal va qlobal
gruplar mévcuddur.  Qruplarin iizvlorinin hiiquglan: biitiin
resurslara tam giris hiiququ vo yaxud bazi obyektlors heg bir
hiiququnun olmamag diapazonunda dayisir. Bu diapazonun kanar
qiymoatlorina real soboks praktikasinda administrator vo qonaq
(guest) hiiquqlu istifadagilori gostormok olar. Bir fakta nozor
yetirok, domen kontrollerinin serverinds istifadagilorin lokal
geydiyyat yazilan mévcud deyildir (sokil 5.3). Miivafig olaragq,
domen kontrollerinds faaliyyst gostoran qeydiyyat yazilarimin har
biri domends miioyyan hiiquga malikdir. Buradan bels naticoys
golmok mimkiindiir ki, agor xaricdon algatan veb-servis vo ya
elektron pogt servisi togkil etmok lazim golorsa, bunu mohz bu is
ficiin ayrilmg, hokmon ayn bir serverds etmok daha tohliikasiz va
idarsetmo baximindan daha mogsado uygundur. Bu adoton
korporativ sobokslarda ikinci server va ya servis serveri soklinds
realizo olunur va bir sira sabaks xidmatlarinin yerina yetirilmasi
funksiyasim dagiyir. Badomol soxsin olinds olan program
vasitolorinin miikommal olmas:1 ehtimali yiiksask oldugundan,
onlann ixtiyari gobokonin zaif noqtolorindon istifads edorok bir
sira xidmatlori ala kegirmok ehtimah da ¢ox yiiksokdir.




=T
{a Computer Management (Local)
&y System Tools

arig8

T » e ; i BT e f_'>~j-';,:_:";g,a;{,:; it
$3kil 5.3 Domen kontrollerinds lokal geydiyyat
yazilarinin olmamasi

Domends heg¢ bir hiiququ olmayan miistogil soboks kompiiteri,
yani servis serveri badomal goxs ligiin soboko resurslarimin va
servislarinin alo kegirilmasini daha da ¢atinlogdirir. Eyni zamanda
korporativ gabokanin veb-servis (sokil 5.4) vo ya elektron pogt
servisindon miintazom istifade edon istifadogilarin do sistemo giris
imkam olmamalidir. Malumdur ki, sobaksnin toskil olunmasinin
miixtalif yollann m6évcuddur, bu kitabda baxilan misallar sadaca
korporativ  gobokonin  yaradilmasi zamam mohz hansi
variantlardan istifado etmoyin daha moagsadsuygun oldugunu
miisyyanlosdirmays yardimgi olacaq.

(o ek 2PPL ) Nesr etmo v serviskorin axtarsi )
L e sﬂ(ﬂi&!—m oot ) . Servis interfeyslarininsa'rhlari)

) Mslumatiarin deyisdiriimosi )

( {Simpie Object Access Protocot}

HTTP, SMTP, FTP, IIOP vo s. ]Naqﬁyyét infrastrukturu ] ’

“ Sakil 5.4 Veb-servislorin iyerarxik strukturu




5.3 istifadagi vo altgobakoalor

Elektron pogtun hiiquqsuz istifadogilori po¢t serverini sazlayan
zaman an ¢ox rast golinon, po¢t xidmotindon istifade eden
istifadogilorin qeydiyyat yazilarinin MS Windows omoaliyyat
sisteminin lokal qeydiyyat yazilarimn avtorizasiya variantini
nazordan kegirok. Bu halda hor bir po¢t qutusunu yaratdigimiz
zaman, onun geydiyyat yazilari miivafiq hiiquqlarla avtomatik
sokildo formalagir. Natico etibari ilo bu istifadsgilorin hiiquqlan o
qador mohdudlagdinlmigdir ki, onlar sistemo no lokal, na do
korporativ goboka vasitasi ilo daxil ola bilirlor.

Ikinci serverin “Kompiiterin idara edilmasi” (My computer /
Manage) altmenyusunda istifadagilorin xassalorina baxdiqda,
onlarin hamisinin “POP3” qrupuna aid oldugu goériiniir. Lokal
tohliikasizlik siyasstinin xassalorinds “Lokal girislordon yayinma”
(Deny logon locally) funksiyasina rast galmak olar. “Sobokadan
bu kompiiters olan girigo imtina” (Deny access to this computer
from the network) bu qrup ligiin toyin olunmamigdir. Halbuki,
qrupun lizvlarinin 6z po¢t qutularina girisi zaruridir. Girig yalmz
pogt serveri vasitasi ilo hoyata kegirildiyino géro bu qrup iigiin
qovluglara (po¢t qutularina) giris nozordo tutulmamigdir. Adlan
gruplar siyahisinda gostorilmoyon bu tip serverin biitiin
istifadogilori bir sira xilisusi qruplara avtomatik olaraq sistem
torofindon daxil olunurlar. Bunlar avvalcadon quragdiriimg
qruplardirlar ki, onlarinda asas rolu fayl va qovluglara tam hiiququ
olmayan istifadagilori tapib miioyyan etmokdir.

Ogor avtomatik yaradilan istifadagilorin  hiiquglarim
genislondirmok lazim galmirsa, onda bu istifadagilorin hiiquglarini
doyigdirmok tolob olunmur. Ogor belo mocburiyyat varsa, onda
konkret istifadoginin hiiquglarim1 doayisdirmak maslohat deyil,
sadoca onu artig mévcud vo ya yeni yaradacagimiz qrupa
yerlosdirmak kifayatdir vo daha sonra bu qrupa miivafiq hiiquqlar
tayin etmak olar. '
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"izolo edilmis" altgabakalar. Bozon praktikada els hallara
rast golmok miimkiindiir ki, korporativ sobokalordo informasiya
tohliikasizliyinin qorunmasi mosslosi ¢ox ¢atin holli olan bir
mosoloya ¢evrilir. Moasalan, togkilatda administratorun garsisina
bels bir masslo qoyulmugdur: bir qrup istifadogi (miidiriyyot)
diger qrup istifadogilordon (iscilor) miisyysn informasiyanin son
versiyasini ¢ap olunmus sokilds gobul etmolidir. Bu zaman birinci
qrupun (miidiriyyat) ikinci qrupa (is¢ilor) aid kompiiterlorindo
olan informasiyaya baxmaq icazosi olmalidir. Digor torafdon
ikinci qrupun istifadagilorinin, birinci qrupun kompiiterlarino girig
icazosi olmamalidir vo onlara heg bir soboka servisi vasitosi ila
giris aldo eds bilmoamolidirlor. Bels bir masslanin an etibarl halli
yollanndan biri, domen tipli iki gobokonin qarsiligli sokilda
margrutizator (router) vasitasi ila slagalondirilmasi va ortaq bir
mithitin yaradilmas: toklifidir. Burada ¢ap isini togkil etmok ligiin
biittin istifadagilors slgatan olan print-servislorindon istifads
etmak olar. Ancaq mosalani artiq qurgular almadan vs ya artiq
xarclar ¢okmoadon hall etmak lazimdir.

[lk baxisdan o qodor do miirokkob olmayan vo adi
korporativ saboks ¢argivasinds hsll oluna bilacok bir moslaya
banzass do, burada biitiin taloblori tam yerins yetirmak o gadar da
asan is deyildir. Lakin informasiya tohliikasizliyinin bazi
moaqamlarim va bir ne¢d goboko servislorinin istifadssinds olan
narahatgihfi  nozoro almamagla, homg¢inin birinci qrup
istifadogilori ikinci qrup istifadagilsrin domenindon ¢ixarmagqla,
qarsiya qoyulan mosalo olava xorcsiz hall oluna bilor. Bu halda
korporativ sabakanin amoliyyat gedon hissasinda
kommunikasiyalar va fiziki struktur doyismoz olaraq qalir, lakin
montiqi olaraq korporativ gobokonin omsliyyat gedon seqmenti iki
hissays aynlir.

Méveud domendon ¢ixarilmig kompiiterlor, har hanst bir isgi
qrupunun (workgroup) torkibina daxil olmalidir. Bu is¢i qrupun
ad1 domenin adi ils iist-iists diismamolidir. Bu kompiiterlorin 1P
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tinvanlan chtiyatda sayilan iinvanlar diapazonundan ola bilar.

Birinci qrupun isci stansiyalarina qosulan printerlors icazoni aldo

etmak tglin bu is¢i stansiyalarda bir nego dayisikliklor etmok

vacibdir. “Lokal tohliikasizlik siyasoti” (Local Security Policy)
bondini agib, “Lokal siyasatlor” (Local Policies) bandinds

“Tohliikkasizlik parametrlori” (Security Settings) funksiyasim

secirik. Sokil 5.5-do bu poncorani aydin sokildo goérmok olar.

Acilmig pancorado agagida gostorilon Uic parametri toyin etmok

lazimdir:

e Soboko girisi: lokal geydiyyat yazilanmin miistorak icaze va
tohliikasizlik modeli (Network access: Sharing and security
model for local accounts).

e Soboka girisi: SAM (Security Accounts Manager) geydiyyat
yazilarinin  sadalanmasina vs iimumi resurslarin anonim
istifadagiler torafindon istifadasing icazo verilmamosi (Network
access: Do not allow anonymous enumeration of SAM accounts
and shares).

#- Local Security Settings

FEP secuky Settings | poley - | Security Setting .
Account Policies aAaBss this computer from the network. Everyone,Administr stors,Users, Power s
Local Policies {894+ as part of the operating system
%8) Add workst ations to domain

231 Adiust memory quotas for a process LOCAL SERVICE,NETWORK SERVICE, Admini
at\bw fogon through Terminal Services Administrators,Remote Desktop Uisers

-PtbkkeyPoiu

@Back up files and directories Admicistrators,Backup Operators

: %‘ m::x [2¥)8ypass traverse cheding Everyone, Administrators, Users,Power User::
&%) Change the system time Administrators,Power Users
81Create a pagefie Administrators
moeae atoken object
gﬁoeate global objects Administrators, INTERACTIVE, SERVICE
@Create permanent shared objects

@Debuo programs Administrators

é',ﬂ Iogon asa ch )ob
aDenv logon as a service
@m logon localy SUPPORT_38894530, Guest

Sakil 5.5 Lokal tohliikasizlik parametrlari pancarasi
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o Soboko girisi: SAM (Security Accounts Manager) qeydiyyat
yazilaninin sadalanmasinin anonim istifadagilor torofinden
istifadasine icazo verilmomosi (Network access: Do not allow
anonymous enumeration of SAM accounts).

SAM (Security Accounts Manager) — miihafizali verilonlor

bazasinda korporativ gabskanin istifadagilarinin qeydiyyat yazilar

saxlanilir. Bu parametrlorin birincisi iiglin “Klassik” (Classic)
giymsatini, digar ikisi iigiin “Soéndiiriiliib” (Off) qiymatini se¢gmoak
lazimdr.

Izah olunan xassolor ancaq Windows XP Professional
amoliyyat sistemi iigiin yerino yetirils bilor. ©lava olaraq birinci
qrup istifadagilorin kompiiterlorindo “Qonaq” (Guest) geydiyyat
yazisim aktivlegdirmok lazimdir. Ona bos parol vo timumi icazali
resurslan toyin etmok moslohotdir. Bunu etdikdon sonra artiq
birinci qrupun kompiiterlori gobokonin he¢ bir yerindo gozo
doymayacak.

Birinci qrupun istifadagilorine qosulmus soboka resursu vo
ya printer, korporativ sabokanin biitiin istifadogilari {iglin olgatan
olacaq. lkinci qrup istifadogilorin resurslan birinci qrup
istifadagilor iigiin hokmon olgatan olmalidir, Bu masaloni
reallasdirmaq igiin istifadogilori domends avtorizasiya etmak
lazzimdir. Umumi resurslan qosmagq iigiin kompiiterlori amoliyyat ?
sistemina moaxsus kompiiter axtans funksiyas: va ya IP iinvan |
vasitosi ilo miioyyon edib, standart funksiya olan soboko diskini
qosub, kompiiterin sobokads olan adinin yerins IP tinvanini daxil |
edirik. Domens daxil olan isci stansiyalardan resurslan qosmaq |
iiciin “Bagqa adla qosulma” (Connect using a different user name) |
funksiyasindan isitfads etmok lazimdir (sokil 5.6). Bu funksiyam
segorak, sokil 5.7-do gostorilmis pancars agilacaq v istifadaginin
ad1 vo parolunu daxil etmak taklif olunacaq. Biitiin talob olunan
resurslant vo printerlori qosdugdan sonra, artiq tolob olunan °
rejimds sobakonin iglomasina nail oluruq. Daxili print-servislora
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malik printerlori qosduqda, onlarin hansi qrupa aid olduqglan va
gobakanin hansi qovsagindan qosulduglan heg¢ do 6nom dagimur.

Map Network Drive

Sakil 5.6 $obaka resursunun qosulmasi

Enter Network Password

xzxxxxnxxi

Sakil 5.7 Domen istifadagisi adindan gobaks resursunun
qosulmasi




Bu halda printerin 6ziina moxsus IP iinvani vardir vo hatta ogar
onun bu iinvani gabokanin IP {invanina uygun galmirss, bu {invan
vasitosi ilo ona qosulmaq miimkiindiir. MS Windows XP
oamoliyyat sisteminda printerlori qosmagq t¢lin olan quragdiriima
servisi interaktiv rejimds printerin portunu sazlamaga imkan verir.
Bu maqgsadlo goboko printerinin lazim olan IP iinvanim va
portunun tipini toyin ederok, smoliyyat sisteminin bu servisi
olmadan da goboka printerini gobakays daxil etmak olar.

Sakil 5.8-do soboks printeri portunun print-servis vasitosi
ilo mimkiin quragdinima varianti gostorilmigdir. Miixtalif
istifadogilora maxsus print-servisli gobaka printerlari 6ziinomoxsus
xassaloro malikdir. Mohz bu sobabdon belo qurgulan oldo
edarkon, sabaka printerlori ilo bir dastds olan distributiv disklarini
qoruyub saxlamaq moqsodo uygundur. Bu disklords adaton
funksionallig: ils segilon programlar yerlasdirilir ki, onlar da print-
servislorin qosulmasin1 vo sazlanmasini, gobokads IP tinvanlarm
doyisdirilmasi kimi islori asanlagdira bilar.

P13 Pirter Port

+if [0 cOMY: Sesial Port
=4 [0 coM2 Sesial Pot
+} 1 COMS3. Serial Put
10 COM4: Seddl Port

Sokil 5.8 Soboko printerinin portunun sazlanmasi




Istifadods, qurasdirnlmada, idarsetmodo vo platformaya
uygunlagdirilmada daha sads olan MS Windows Server 2003
amoliyyat sistemi, rahat morkozlogdirilmis sazlama vasitalorini
toklif edir. Bu vasitalarin kdmayi ilo korporativ gabokado olan
silsila xarclorin fimumi doyorini do azaltmaq miimkiindiir. Sabaka
idaragiliyinds olan digor iistiinliiklorlo barabar, markozlosdirilmig
sazlama vasitalori MS Windows Server 2003 amaliyyat sisteminin
soboko administratorlarinin isini xeyli ylingiillogdirir.

5.4 Konfiqurasiyanin idars olunmasi

Adston korporativ gabskonin istifadagilorino etibarli i
miihiti talob olunur va bu talobi garsilamaq ti¢lin MS Windows
Server 2003 osmoliyyat sistemi tam uygundur. MS Windows
Server 2003 omoliyyat sistemini vasitosi ila dayisikliklori va
konfiqurasiyam idara etmak, hamginin ¢ox rahat idars oluna bilon
infrastrukturun yaradilmasi miimkiindiir. Bu 6zallik xiisusan
boylik sirketlorin korporativ gobokalorindo bir ne¢a qrup
istifadagilorin eyni layiho tizorinds ¢ahigdifn zaman O6ziini
dogruldur. Bu zaman maqsads operativ va etibarh gokildo ¢atmaq
haddindon artiq asanlagir. Belo struktur adoton fordi
kompiiterlardon va ya ig¢i yerina qoyulan terminallardan ibarat
ananavi korporativ sobokonin i{izarinds yaradilir va paylanmig ofis
adlanir.

Paylanmis ofis strukturunda istifadosgilors unifikasiya
olunmus etibarli miihit, diizgiin sazlanmis omoliyyat sistemi,
biitiin goboka programlarinin yeni versiyalarnn vo qosulma
noqtosindon asii olmayaraq informasiya resurslarim birbasa
aldoetms imkan: talab olunur.

Informasiya texnologiyalar1 sobosi togkilatin korporativ
gobokosinin istifadsgilorinin  tolablorini  tam gokilds  yerina
yetirmolidir. Belo soraitdo asagida sadalanan bir sira faktorlara
dorhal reaksiya gostormok lazimdir:

31




e yeni omoliyyat sistemi vo giindslik istifadodo olan

proqramlan;

e omoliyyat sistemi vo giindolik istifadeds olunan programlarin

miintozom yenilosmasi;

e yeni avadanlq;

konfiqurasiyanin miintazom doyigdirilmasi;

biznesin yeni tolablori;

yeni istifadagilar;

korporativ sobokanin tohliikasizlik problemlari.

Bu sadalanan doyigikliklors sonsuz bir proses kimi baxmaq

olar (sokil 5.9). Idaroetms vasitolorini va konfiqurasiyasini

sazlamaq {¢iin texniki vasaitlorin daim olgatan olmasi
administratorun isino boyiik kémok kimi dayarlandirils bilar:

- asagida sadalananlarin iimumi dayarinin minimallasdirilmasi;

¢ sapmalardan sonra bos dayanma va barpa zamaninin minimuma
endirilmosi;

e korporativ gobokoys moxsus is¢i stansiyalarda qeyri-effektiv
quragdirilma ils slagadar slava iglorin minimuma endirilmasi;

e aparat tominatinin  sapmalar1  naticosinde  dayanmalarin
minimuma ehdirilmasi;

- is qabiliyyatinin agsagidak: vasitalar ila artirilmasi;

e resurslara daimi girisin tomin olunmasi;

e programlarin masafadan quragdirilmas: va yenilogdirilmasi;

o istifadogilorin resurslarina, verilonlorins vo parametrlorina girisi,
onlarin sabokays qosulma yerindon asili olmayaraq, miistaqil
sokilds tomin olunmasi.

Qrup siyasoti torofindon toklif olunan “Software
Installation” vasitesi, proqram tominati agilisinin sads sxemlari
iiglin noazords tutulmugdur. Korporativ sobokslorde proqram
vasitolorinin quragdirilmasi zamam cadval lizro igin togkili,
inventarlagdirma, hesabatliliq vo goboko iizorindon qurasdirma
funksiyalan tslob olunduqda “Microsoft Systems Management
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Server 2.0” (SMS) program taminatindan istifads etmak magsada
uygundur.

-

Dayigiklik

Standart
konfiqurasiya

Yoxianig

Sakil 5.9 Konfiqurasiya va doyisikliklori idaraetms prosesi

5.5 Toahliikasizlik sablonlan

Tohliikssizlik  sablonlar1  (security templates) korporativ
sobokalorin tohliikasizlik siyasatini mitayyan etmoys kdmok edir.
Digor torofdan tohlitkasizlik gablonlan sistemin tohliikasizliyinin
biitiin aspektlorini 6ziinda comlogdiron vahid bir noqgtadir, yani bu
sablonlar he¢ bir yeni parametrlor daxil etmirlor, sadaco biitiin
movcud tohlitkasizlik altsistemlorini  bir yers comloyarok,
sobokonin idars edilmasini asanlagdinrlar.  Tshliikasizlik
sablonlarim1 qrup siyasatinin obyektino (Group Policy Object -
GPO) idxal edarak domenin idarsetms isini asanlagdirmig oluruq
vo domenin tohliikaszilik sistemini dorhal sazlamaq imkani slds
edirik.

Tohliikasizlik sablonlar1 asagidaki parametrlori hayata kegirmayo
imkan verir:

* geydiyyat yazilarinin siyasatini;

* parollann siyasatini;

* geydiyyat yazilannin kilidlonmasi siyasatini;

» Kerberos siyasatini;




« lokal siyasatini;

* audit siyasatini;

» istifadagilorin hiiquqlarinin idars olunmasini;

* tohliikasizlik parametrlorini;

» sistem jurnallarin parametrlari: Application, System va Security,

» mahdud imkanh gruplar; tohliikasizlik baximindan vacib sayilan
gruplarda iizvlityii;

* sistem servislorinin igo salimmasi vo giris hiiquglarinin
parametrlarini;

* reyestrin bolmalaring giris hiiququnu;

* qovluq va kataloqlara giris hiiququnu.

Tohliikasizlik sablonlar1 .inf fayli goklindo sistemds
yerlosirlor. Bu iso 6z névbasinda sablonlarin bazi atributlarim oldo
etmok, idxal vo ixrac etmoyi asanligla hoyata keg¢irmoyo sorait
yaradir. IP Security (IPSec) va agiq agarlar siyasatindon bagqa,
biitiin atributlar bir tohliikasizlik sablonunun daxilindo yadda
saxlana bilarlor.

Windows Server 2003/XP omasliyyat sistemlarinds standart
sablonlar mévcuddur, onlar miixtalif saviyyali tohliikasizliyi tomin
edir va asagidaki magsadlor ligiin nazards tutulur:

* parametrlorin tokrar sazlanmasi;

* yiiksak miihafizslilik saviyyasi olan miihitin realizo olunmasi;

* miihafizaliliyi tam yiiksak saviyyads olmayan, lakin tam uygun
galon miihitin yaradilmasz;

» sistemin kokiiniin qorunmasi.

Burada yeni tohlitkasizlik sablonu yaratmaq vs ya standart
sablonlardan istifado etmok miimkiindiir. Mbasolon, “Setup
security.inf ” tohlilkasizlik sablonu tohlilkasizlik parametrlorini
ixtiyari variantda sazlamaga imkan verir. Odur ki, o amsliyyat
sistemi kompiiters yiiklonilon zaman aktivlesir vo lokal sokildo
istifado olunur. Tohliikassizlik parametriorini dayismazdsn 6nco,
yeni toyin edacayiniz parametrlorin praktikada o6ziinii neco

dogruldacagini yoxlamagq zaruridir.
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5.6 Istifado olunan programlarin mahdudlasdirilma siyasoti
Internet texnologiyalannin va elektron {invan sistemlorinin genis
yayildigi bir zamanda miixtslif toyinathh programlarin istifadogi
kompiiterlarino yol tapmasi ¢esidli variantlarda bag verir. Belo
halda istifadogilor tamig olmayan proqramlarin igs salinmasi
haqqinda garar vermali olurlar. Troyan program tipli olan viruslar
mintozom olaraq 6zlorini digar programlar kimi sistems tamdib
vo istifadogiys toqdim edirlor ki, onlan istifadogi igo salsin.
Program taminatinin istifadosini mohdudlagdiran siyasst (software
restriction policies) kompiiteri va ya sabokani icazasi olmayan va
ya etibarli olmayan program tominatlarimin iso salinmasindan
qoruyur. Qrup siyasatinin obyektlari (Group Policy Objects -
GPO) iiciin tohlitkkasizlik soviyyasini toyin etmak miimkiindiir,
masalon: moahdudiyystsiz (unrestricted) vo ya qadagan olunmus
(disallowed), bu da 6z n6vbasinds icazslificazasiz programlarin
iso salinmasimi avtomatlagdinlmasina gotirib ¢ixarir. Digar
torofdon konkret program tominatlar iiglin standart tohliikasizlik
soviyyasini doyismak miimkiindiir. Masslan, agar ilkin olaraq
program tominatinin tohliikasizlik saviyyasine “qadagan olunsun”
qaydast qoyulubsa, onu doyigorok yeni qaydalar toyin etmok
miimkiindiir. Proqram tominatimin istifadesini moshdudlasdiran
siyasat, qrup siyasotinin obyektlori {igiin toyin olunmusg
tohliikasizlik saviyyslorini vo qaydalarim 6ziinds comloagdirir. Bu
siyasati korporativ gabokanin domenina, lokal sabakalaras vs ayn-
ayr1 kompiiterlora totbiq etmok olar. Program tsminatimn
istifadosini mahdudlagdiran siyasat, programlan miixtalif tisullarla
identifikasiya etmoak gabiliyystina va homginin, infrastrukturun
imumi siyasatine uygun olaraq bu va ya digor proqram
tominatinin iso salinib va ya salinmamagi haqqinda qarar vermak
imkanlarina malikdir.

Istifadagilor iss funksional-inzibati qaydalara uygun olaraq
korporativ sobokanin administratorlari torofindon tayin olunan
biitiin bu qaydalara riayat etmok macburiyyatindadirlor.
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Program tominatimin istifadosini mohdudlagdiran  siyasat,
asagidaki imkanlan yaradir:

* korporativ gobokonin hor hansi bir is¢i stansiyasinda ixtiyari
programin igo salinmasinin idars olunmasi, masalon, elektron
iinvandan golon viruslardan qorunmaq iigiin, <lektron pogt
sisteminin qovluglarindan bir sira program fayllanmn igo
salinmasina mahdudiyyast qoyulmas:;

» ¢oxistifadogili ig¢i stansiyasinda, yalmz avvolcadon miisyyan
olunmus konkret fayllarin vo ancaq lazim olan proqramlarin iso
salinmasina icazo verilmosi;

* ig¢i stansiyasina hansi istifadaginin etibarli proqram tominati
istehsalgilann (trusted publishers) siyahisim artirmaq hiiququna
malik oldugunu tayin etmoys imkan vermasi;

* program tominatinin istifadesini mohdudlagdiran siyasotin
korporativ sobokonin biitiin ig¢i stansiyalarina gsamil olub,
olmadigini toyin etmays imkan vermasi;

» lokal is¢i stansiyada secilmis ixtiyari fayllarin domends igo
salinmasinin qadagan edilmasi, sirf viruslu faylarin domenin digar
istifadagilorinin  kompiiterlorino kegmasinin qarsisim  almagq
maqsadi ils totbiq olunmasi.

Ixtiyari n6v korporativ sabskads program tominatinin istifadosini
moahdudlagdiran siyasatin antivirus proqram vasitalarinin yerino
isladilmasi tam yanhs va eftektsizdir.

Windows Update. Biitiin diinyada milyonlarla
istifadagilor har hofts Windows Update funksiyasimn komoayi ils
Windows amaliyyat sisteminin yenilogsmis versiyasini1 (update) 6z
kompiiterlorino yazirlar. Windows Update — miivafiq sayta daxil
olandan sonra, kompiiterin amaliyyat sisteminin hansi versiyasina
malik oldugunu tayin edsrak, ona lazim olan kritik yeniliklori
toklif edir. Bu halda baxmayaraq ki, yenilogsms Internet iizorindan
aparilir, amma amoliyyat sistemin tohliikasizliyi vo miihafizsliliyi
tam gokildo qorunur. Windows Update proqrami istifadagilorin

tam rahatlifim tomin etmok iigiin 6zii miintozom sokildo kritik
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(Critical Update Notification) vo avtomatik yeniliklori (Automatic
Updates) toklif edir.

Auto Update — bu funksiya vasitosi ilo administratorlar
tohliikasizlik elementlorini, sistemds olan ciddi sohvlori, yeni
qurgunun drayverlorini yenilogdirmok imkanina malikdirlor.
“Auto Update” funksiyas1 sistem administratorlarina kritik
yenilogsmolorin va bir ne¢o kompiiterin yenidon igo salinmasinda
ovozsiz yardim edir. Diizgiin sazlanma zamam oagor “Auto
Update” daxili korporativ servislorin yenilosmalori ilo uygun
galirss, onda kompiiterdo miimkiin olan biitiin yenilogmalars ciddi
sokildo nozarot edo bilor. Avtomatik yenilosmos funksiyasi
amoliyyat sistemi daxilinde hom avtomatik, hom do administrator
tarafindon toyin edilmis zamanlarda yerins yetirils bilar.

Dynamic Update — sistemin kompiitera yazildigi zaman
movcud olan ¢atigmazhifim aradan qaldirmaq igiin istifado
olunur. Masolon, amoliyyat sisteminin diskinde olmayan yeni
drayverlarin yazilmasi {i¢iin istifads oluna bilar.

Qurgrlarin  drayverlori — Windows Server 2003
omoliyyat sistemi administratorlara komok olaraq, istifadagilora
veb saytdan yeni sertifikatlagdinlmig drayverlorin yiiklonmosi
imkanini yaradir. Digor torofdon “Plug and Play” servisi va
qurgulann dispetgeri ils inteqrasiyam tomin edir.

Program tominatimn yenilosma servisi — Software
Update Services. Miiasir biznes alomindo sirkatlor korporativ
sobaka istifadagilorinin xaricdon miivafiq qaydalara uygun olaraq
yoxlamlmamig yenilogmoalori gobul etmolorinin heg¢ do torafdan
deyillor. Bu vaziyyatdan ¢ixis yolu kimi, Microsoft korporasiyasi
torofindon  korporativ  miihafizo  vasitolorindon  birinin
quragdinlmasin1  gostormok olar. Microsoft Software Update
Services (SUS — program tominatimin yenilogmas xidmoti) —
Windows 2000/Server 2003 omoliyyat sistemi olan daxili
serverlors Internet vasitosi ilo Windows Update rosmi saytinda
¢ixan biitiin kritik yenilogmoalorini lazzimi vaxtda yiiklonmoasi vo
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quragdirilmasi xidmatini taqdim edir. Burada sistemi elo sazlamaq
olar ki, administrator rosmi saytda c¢ixan kritik yenilogmo
haqqinda molumatlann 6z elektron iinvanina miitomadi olaraq,
xobardarhiq soklinds alsin. Hal-hazirda Windows 2000 Server
omoliyyat sisteminin geniglonmosi (add-on) kimi toklif olunan
“SUS” xidmoti, administratorlara  korporativ  gobskonin
serverlorinda, Windows 2000 Professional / XP Professional
omoliyyat sistemli isgi stansiyalarinda kritik yeniliklori dorhal
reallagdirmaga imkan verir.

Program tominatinin yenilogmo xidmoti (S US) asagidaki
ozolliklori toklif edir:

* Microsoft Software Update Services — server komponenti
olub Windows 2000 Server/Server 2003 amoliyyat sistemi olan
kompiiterlora yazilir. Windows Update sayti ilo sinxronlasaraq
Windows 2000/XP omoliyyat sistemi Ugiin olan biitiin kritik
yenilogmolori alds edir. Sayt ilo sinxronlasma hom avtomatik, hom
do sistem administratoru torafindan reallagdirila bilor. Yiiklonmis
yenilogsmoalori bir-bir simmaqdan ¢ixarib, hansinin daha uygun
olmasina garar vermak olar.

* Avtomatik yenilosmanin istifadociyao aid hissasi — bu
komponent korporativ gobakanin Windows 2000 Profcssional/XP
Professional omoliyyat sistemi olan ig¢i stansiyalarinda va
Windows Server 2003 omoliyyat sistemi ilo ¢alisan serverlora
quragdirilmaq {i¢lin nazordo tutulub. Bu xidmatin kémoyi ilo
korporativ gobokonin serverlori vo ig¢i stansiyalan program
tominatinin yenilogmo xidmati (SUS) qurasdinlmig xiisusi servera
qosularaq, lazim olan yenilosmolori yiiklomok imkanina
malikdirlor. Burada ig¢i stansiyamin hansi yenilosmos serverino
gosulmas: bir dofs miloyyon edilir vo buna uygun cadval tortib
olunduqdan sonra, prosesin avtomatlagdiriimasi miimkiin olur. Bu
prosesi Active Directory va ya qrup siyasati vasitalori ilo hoyata
kegirmoak olar.
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* Morhoaldli acillma — bu prosesi hoyata kegirmak iigiin SUS —
program taminatinin yenilogsmo xidmoati yenilogmoni korporativ
sobokanin bir ne¢o servering yiiklayir. Bu serverlorin biri ehtiyat
serveri ola bilor va bunun funksiyasi ilkin yenilogmslori sinagdan
¢ixarmagqdan ibarotdir. Ogor bu sinaq serverindo yenilogmo ugurla
hoyata kegirso, onda bu yenilasmani artiq korporativ sabokonin
biitiin is¢i stansiyalart va serverlorino yonsltmak olar. Bu yolla
korporativ.  gabokonin ig¢i stansiyalarinin  va  serverlorinin
amoliyyat sisteminin siradan ¢ixmayacagina tominat vermak olar.
* Serverarasi sinxronlagma — korporativ sobakanin serverlorino
vo is¢i stansiyalarna yenilogma serverinin maksimum yaxin
yerlagdirilmasini tomin etmak ligiin bir ne¢o program tominatimn
yenilogsmo xidmati (SUS) serveri lazim ola bilor. Bu halda SUS
xidmoti, Windows Update saytimin yerino bagqa SUS xidmati
gostoron serverin iinvamim gostormoys imkan verir, bu da 6z
novbesinda korporativ goboko daxilindos kritik yenilagmolorin
rahat bir gokildo yayilmasina imkan yaradir. SUS xidmatinin asas
magsadi MS  Windows 2000/XP/Server 2003 omoliyyat
sistemlarinin kritik yenilogmaloarini korporativ sobokays daha tez
catdinlmasidir. Praktikadan mslum oldugu kimi bir sira sirkatlor
6z tohlikasizliyini qorumaq moqgsadi ilo  proqramlarin
yayilmasinda elektron vasitolordon istifads edirlor, mosaslon,
Systems Management Server (SMS). Bu sistemin kémayi ilo
program vasitolorini tam idars etmok, tohliikasizlikle vo viruslarla
miibarizado bir sira problemlori koklii sokilds hsll etmak
miimkiindiir.

5.7 InteliiMirror mexanizminda yeniliklor

“IntelliMirror” idarsetmo mexanizmlori — konfiqurasiya va
doyisikliklori idara etmok {iglin ¢ox qiivvatli bir vasitadir.
IntelliMirror idarsetms mexanizmi o6ziindo mohsuldarliin
morkazlogdirilmasi  vo  paylanmig hesablamalarin  ¢evikliyi
keyfiyyotlorini comlogdirir. Bu ¢evik mexanizm istifadocinin
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parametrlarini, verilonlarini va programlarini korporativ sobakonin
bir ndqtasindan digar néqtesina kegirdikdo tam slgatan olmasina
tominat verir. Artiq yeni néqtadan istifadogi korporativ sobakaya
qosulduqda bu parametrlor oldugu kimi galirlar. Bundan slava,
korporativ sabokonin administratoru, asmaliyyat sistemini uzaqdan
sazlamaq iiglin moasafsdon quragdirilma vasitolorini (Remote
Installation Services — RIS) totbiq eds bilorlor. IntelliMirror
vasitosinin bir ¢ox alatlori qrup siyasatini istifado edirlor. Belo
yanagmada iso Active Directory xidmatinin istifadasi qagilmazdir.
Microsoft Windows 2000 Server/Server 2003 omaliyyat
sistemlorindo  Active Directory xidmoati tam dostoklonir.
IntelliMirror vasitosinin MS Windows XP/Server 2003 amaliyyat
sistemlorindo dostaklonan bir ¢ox alatlori, MS Windows 2000
Server amaliyyat sisteminda do dostaklanir.

IntelliMirror vasitasini, sadalanan amoliyyat sistemlarinin biri va
ya bir ne¢asi isloyon korporativ gobakada tatbiq etmak olar. Lakin
MS Windows XP/Server 2003 omoliyyat sistemlorinds olan
yeniliklor vo alavalor idarsetmeni va geydiyyat yazilarimi daha
¢evik vo rahat sokildo hoyata kegirmoys tominat verir.
Informasiyanin intellektual idars edilmasinin parametrlorinin va
programlarinin  xassolorino osason, IntelliMirror vasitalori
istifado¢i verilonlorinin soxsi parametrlorinin va lmumiyyatlo,
hesablama miihitinin slyetonlik soviyyasini artirir. 9vvalcadan
toyin olunmus siyasot qaydalarina asason IntelliMirror vasitolori
istifadog¢i  verilonlorinin, programlarinin va MS Windows
2000/Server 2003 amoliyyat sisteminds igloyon miihitlorin goxsi
parametrlorinin agilmasini, barpa edilmasini va doyisdirilmasini
tomin edir. Faktiki olaraq IntelliMirror vasitasi istifadagi iigiin
onun saxsi hesablama miihitinin izlonmoasi funksiyasimi yerino
yetirir. Belo halda, istifadacilor korporativ sobokonin hansi
néqtasindon vo hansi baglanti novii ilo sistems qosulmaglarindan
asth olmayaraq, ©6zlorino moxsus informasiyaya vo program
tominatina dorhal giris aldo edo bilirlor. IntelliMirror vasitasi
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korporativ  gobokonin administratoruna bir dofs program
tominatinin istifadosi gaydalarmi toyin etmoklo, artiq galocakds
onun he¢ bir miidaxilosi olmadan bu qaydalarin korporativ
sobokonin biitiin ig¢i stansiyalarina avtomatik gokilds tatbiq
olunacagmna tominat verir. IntelliMirror vasitosinin 6zayini
asagidaki vasitolor togkil edir:

» Siyasatin idars olunasi. Qrup siyasatinin parametrlarini diizgiin
toyin etdikdon sonra korporativ gabokonin biitiin kompiiterlarino
vo istifadogilorino samil etmak olar. Masslon, kompiiterlar iigiin
parollar siyasstininin toyin olunmasi, malum toyinatdan sonra
MS Windows Server 2003 omoliyyat sistemi dorhal bu siyasoti
korporativ gobokonin kompiiterlorindo vo ya konkret isci
stansiyasinda totbiq edir.

o istifado¢i molumatlarmm idar> edilmosi. Istifadagilor
torofindon yaradilan fayllan, sonodlori, elektron codvallori va
basqa informasiyalar1 idars etmok ti¢iin nazards tutulubdur.
Istifadagilorin standart qovluglanmin masslon, “My Documents”
qovlugunu sobaka qovluguna g¢evirorak vo bu qovluga avtonom
rejimda giris hiiququ verarak, istifadaginin korporativ sobokonin
ixtiyari noqtasindon bu qovluga girigini tomin etmak olar.

« Istifadagi parametriorinin idar> olunmasi. Korporativ
sobokolords hesablama miihitinin qruplar vo ya ayn-ayn
kompiiterlor {iglin moarkozlogdirilmis gokildo idaro olunmasi
moagqsadini giidiir. Korporativ gabakonin har hansi bir kompiiteri
¢okorss, istifadogi parametrlorini asanliqla borpa etmok
miimkiindiir.  Istifadagi  parametrlorinin  torkibinds  soxsi
taloblordon dogan gostaricilordon bagqa, amoliyyat sisteminin va
sistem proqramlarinin interfeyslori torafindon toyin olunmus
gostoricilor do yer alir. Istifadagi parametrlorinin tarkibindo dilin
secilmasi, monitorun parametrlori vo s. kimi gostoricilor istirak
edo bilarlor. Istifadagi parametrlorine korporativ gobokonin
miixtalif nqtalarindan girig aldo etmok miimkiindiir.
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Program tominatlarimin qurasdinlmas: va miisayiat
olunmasi. Omoliyyat sisteminin yenilogsmosini, servis paketlorini,
sistem programlarin pozulmasini va homginin sistemds olan
problemlori miisyysn etmak, sazlamaq kimi sistem funksiyalarim
6ziindo comlogdirir. Korporativ gobokonin konkret istifadagilor
iiciin miivafiq program tominatim toyin etmok, sadalanan
funksiyalardandir. Istifadagi iigiin programlann toyin olunmasi,
istifadoginin korporativ sabokanin hanst néqtasindon sistema daxil
olmasindan asili olmayaraq tam funksional sokildo isloyacoyini
tomin edir. Burada proqramlari kompiiter iigiin toyin etmok
miimkiindiir. Bu halda iso program vasitolori miivafiq kompiiterdo
isloyon biitiin istifadagilor t¢iin slgatan olacaq. Bu program
antivirus vo digar mithafizo vasitolori kimi sistem programlarin
korporativ sobokonin biitiin istifadogilori {igiin istifadasini xeyli
asanlagdirir. Istifadagi iigiin toyin olan sistem programin tolabo
uygun olaraq tam va ya natamam formasini kompiiters yiiklomok
olar. Ogar sistemds proqram “tolob olunan zaman quragdiriima”
(on-demand install) gostoricisi ilo tayin olunubsa, onda bu
program istifadaginin ilk dafs istifadasi zamam onun kompiiterina
yiklonilocok. Belo yanagsma ¢oxlu sayda istifadagilor ii¢lin iggi
stansiyalarin konfiqurasiyalarinin tam ag¢ilmasim tezlogdirir. Lakin
istifadagilorin bir qismi bu va ya digar sistem programlarin tam
imkanlarindan istifado etmirlor. Digor torafdsn, MS Windows
Server 2003 amoliyyat sisteminds olan tam quragdinilma variant1
qrup siyasati Uglin istifadoys ¢ox yararhdir. Administrator
torofindon miloyyon olunmus sistem proqramlan istifadogi
asagidaki qaydada 6z kompiiterino quragdira bilar:

Start—Settings—Control Panel—>Add or Remove programs.
Istifadagi va ya kompiiter iiiin toyin olunmus sistem programlar
korporativ gobokonin ixtiyari noqtesinds istifadogi torsfindan

quragdirihib istifads edils bilar. IntelliMirror vasitalsri ayri-ayrt vo
ya taskilatin konkret toloblorindon asili olaraq birgs totbiq oluna
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bilarlor. Korporativ sobokonin administratoru hom istifadaginin
parametrlorini, ham do verilonlorinin istifads ¢argivasini
mohdudlagdira bilar, yoni yalmiz administrator torafindon miiayysn
olunmus kompiiterlordon istifadogi 6z parametrlorino vo ya
verilonlorine giris oldo edo bilor. IntelliMirror vasitolori elo
prinsiplo yaradilib ki, bir swra texniki iistiinliikklorlo barabar,
hamg¢inin, korporativ gobokoni idars edilmosindo xorclorin do
azalmasim1 6ziinds 2 ks etdirir. IntelliMirror vasitolorinin béyiik
hissosi istifadagilorin mohsuldar isinin va morkazlagdirilmis
idaraetmonin togkil olunmasina yénslmigdir. Bu da 6z n6vbesinda
administrativ miidaxilolorin qargisinin alinmas1 vasitosi  ilo
korporativ sobokani idara edilmosinds xarclarin azalmasina gatirib
cixanir.  IntelliMirror  vasitasi  torafindon  toklif  olunan
morkozlagdirilmis idarsetmo togkilatlara daha az xarclo onlara
moxsus korporativ gsabokalordo doyisikliklari va konfiqurasiyalari
idaro etmok imkanim yaradir. Ciinki biitiin togkilatin korporativ
sobokasi Active Directory vasitasi ilo idars oluna bilar.

5.8 Korporativ sobakanin tohliikasizlik va istifadagi
siyasoatinin idars olunmasi
“Group Policy Management Console” (GPMC) vasitosi,
MS Windows Server 2003 omaliyyat sistemina slava geniglonma
kimi toklif olunur vo qrup siyasstinin idars olunmasinin yeni
strukturunu toklif edir. Korporativ gobokade GPMC vasitesi ila
qrup siyasatini totbiq etmak daha rahat va asandir. Bels olan halda
Active Directory vasitosini do istifade etmok daha effektiv olar.
Beloliklo GPMC vasitosi GPO tochizatinin ehtiyat
suratinin ¢ixartlmasim va barpasini, GPO tachizatinin idxal/ixrac,
GPO tochizatimin parametrlorini va “Resultant Set of Policy”
(RSoP)  wverilonlori  haqqinda  hesabatin  generasiyasim,
konfiqurasiyanin idars edilmasi (iglin  sablonlarin  totbiq
olunmasini ve haomginin ssenariya osason GPMC vasitasinin
biitiim samoliyyatlarimi idars edilmasini tomin edir.
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Digor torafdon GPMC bir ne¢s domenlarin siyasatinin vo
bir altgabakado yerlogon saytlarin idars olunmasina imkan yaradir
va bunun iigiin “drag-and-drop” texnologiyasim dastokloyon
sadolasdirilmis istifadogi interfeysi toklif edir. Ogor altgobokolor
qarsihqhi etibar miinasibatlori soklinds olagalandirilibsa, onda
korporativ gobokonin administratoru bir konsol vasitasi ilo bir
nego altsobokonin qrup siyasatini idaro etmok imkanina gadir olur.
GPMC vasitasi, MS Windows Server 2003 amoaliyyat sisteminin
domenlorinda qrup siyasotini idaro etmok imkanina malikdir.
Lakin qrup siyasstinin obyektlori bir altsaboka ¢orgivasinda
comlogon saytlar vasitasi ilo domenls 2 lagads ola bilarlor. MS
Windows. NET Server omoliyyat sisteminindo altgobsakalor
arasinda olan etibarli idarsetma miinasibatlori, qrup siyasatlorini
bir sira yeni ssenarilor vasitasi ilo realiza etmoys imkan verir.

“X” altgobokadon olan istifadsgi 6ziine moxsus siyasat
qaydalan olan “Y” altsobokasine daxil ola bilor. GPO parametrlori
alternativ olaraq digsr altgabakolors miiracist eda bilor. Bu ssenari
elementlori MS Windows Server 2003 omoliyyat sisteminin qrup
siyasati torofindon dostoklonir. “RsoP” alsti qrup siyasatinin
kompiiters va ya istifadogiys totbiq olunma effektini
qiymatlondirmays imkan verir. “RsoP” alati, qrup siyasatinin
planlagdinlmasi, idars olunmasi vo sazlanmasinda olan
problemloarin nizamlanmas: funksiyalarim yerins yetirir. “RsoP” —
“MMC” tochizati ¢argivasinda reallagdirilan hom infrastruktur,
hom do alotdir. Onun vasitasi ilo geydiyyat va planlagdirma
rejimindo cari siyasotin parametrlorini toyin vo analiz etmok
miimkiindiir.

Ilkin olaraq sistemin siyasotini verilmis mogsodo totbiq
olunmasinin cari naticalorini miisahids etmak olur, ikincisi —
qrup siyasotino real doyigikliklorin olunmas1 zamanina qador,
dayisikliklorin miimkiin olan naticalarinin miisahido etmoak imkam
yaradir, “RsoP” alati “WMI” (Windows Management
Instrumentation) vasitosi verilonlorinin miixtalif ndéqtalordon
ci




y1gilmas1 bacangindan istifado eds bilir. “MMC” miihitinds
isloyan alot mogsadli obyektdan asili olaraq naticalorin niimayis
olunmast ligiin tachizatin geniglonmoasini doastokloyir. Magsadi
toyin edon avtomatlagdinlmig sistem, “RsoP” alotinin tasir
araligini toyin edir. Bu avtomatlagdirilmig sistem, administratoru
magsadli obyektin yaradilmasi, “RsoP” verilonlorinin generasiyasi
va bu verilonlori istifado etmok mogsodi ilo RSoP alstinin igo
salinmas ti¢lin biitiin moarhslalardon kegiracak.

“WMI” vasitasi, mogsadli kompiiter ligiin boyiikk hacmli
informasiya generasiya edir. Moasalon, aparat va proqram
tominatlarimin siyahisi, konfiqurasiya parametrlori. informasiya
monbayi kimi “WMI” vasitosi reyestrdon, drayverlordon, fayl
sistemindsn, Active Directory, Simple Network Management
Protocol (SNMP), Windows Installer xidmotindon, SQL
programlagdirma dilindon vo Exchange Server programindan
istifado edir. Windows Server 2003 amoliyyat sisteminds “WMI
Filtering” funksiyas1 dinamik olaraq “WMI” verilonlorino olan
miiraciatlor asasinda GPO tochizatini totbiq edilmasi gorarinin
gobul edir. Bu miiraciatlor korporativ gabokanin GPO tachizatinda
gOstorilon hans1 kompiiterlorin vo istifadagilorin  siyasatin
parametrlori ilo tomin olunacag) toyin edir. Bu funksionalliq lokal
kompiiter xassalori 9sasinda qrup siyasatinin moqgsadlorini
avtomatik gakilds toyin etmok {igiin tam gorait yaradir.

Asagida “WMI Filtering” funksiyasim1 yaratmaq iigiin miixtolif
xassalorin niimunslori verilmigdir:

e xidmotlor: DHCP (Dynamic Host Configuration Protocol)
protokolunu dastokloyan kompiiterlar;

* reyestr: reyestrinds svvalcadan miiayyan edilmis bolmslori dolu
olan kompiiterlor;

» aparat vasitolori: prosessorun tipi on az1 Pentium IV olan is¢i
stansiyalar;

» program vasitalori: “Visual Studio.NET” program tominati
olan is¢i stansiyalar;
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e aparat konfiqurasiyasi: 3-cii soviyyani dayanmadan istifada
edon sabokos karth ig¢i stansiyalar;

e program Kkonfiqurasiyasi: qrup soklinds gondormalori
(multicasting) aktiv olan is¢i stansiyalar;

» asthihglar: SNA (systems network architecture) xidmotindon
asil1 olan xidmatlarls tachiz olunan is¢i stansiyalar;

* ping amri: “ping” komandas: vasitasi ilo avvolcadon miioyyan
olunmus servera exo-paketlorin 6tiiriilmosina 100 millisaniyadon
az zaman sarf edan ig¢i stansiyalar;

Veb-rejiminin qrup siyassti obyektlorinin redaktoruna
inteqrasiya olunmasi anlagilmani, idarsetmani va cari informasiya
texnologiyalari siyasotin parametrlorinin qiymatlondirilmoasini
asanlagdirir. Sistemin siyasatini tomsil edan siyasot ilk ndvbada
omoliyyat sisteminin hans1 platformalarla, program-aparat
tominatlar1 ilo birgo qiisursuz islomosini nozords tutur. Belo
yanagma zamani sistem siyasotinin elementlori dorhal anlagilir vo
maqgsada ¢atmaq liglin an qisa yollardan biri kimi praktikada
doyorlondirilir. MS Windows Server 2003 omoliyyat sisteminin
ailosindo sistems moxsus ¢ox sayda tohliikasizlik, idarasetmo vo
cevikliyi tomin edon siyasot qaydalar1 toplusu mdvcuddur.
MS Windows Server 2003 amaliyyat sistemi 6ziinds 160-dan ¢ox
yeni siyasat gaydalarimi comlagdirir. Bu gaydalar vasitosi ilo
asagida sadalanan komponentlorinin idars olunmasi nazards
tutulmusdur:

* Terminal Server;

* program taminatlarinin uygun gaimosi;

* sobokonin dostoklonmosi, SNMP, xidmotin keyfiyysti (QoS),
miihafizo sistemlari va icazalorin idars olunmast;

* DNS-ds geydiyyats;

» istifadogi profillari va qrup siyasati;

* idaraetms paneli;

* Windows Media Player.
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“Supported” soziinii idarsetms sablonuna (.adm) daxil
etmoakls, siyasotin hor bir qaydas: iigiin onlarin hansinin =~ MS
Windows Server 2003 omoliyyat sistemi vo konkret servis
paketlori torafindon dostoklondiyini miisyyan etmayo imkan verir.
Administrator vo homginin istifadogilor omoliyyat sistemi
torafindon taninanlan gérmok sorti ilo bu “agar sozlori” vasitasi ila
siyasotin qaydalarim axtarmaq hiiququna malikdirlor. Har bir
qgaydaya uygun izahedici motn onun hansi amoliyyat sistemini
dastoklomok imkanina malik oldugu ilo baslaysr.

Istifadogi verilonlorinin idara olunmasi. Verilonloro
daimi girisin olmasi — korporativ sabokslorin ssas amillorindon
biridir. IntelliMirror vasitolori korporativ sobokonin ixtiyari
istifadog¢isinin soxsi verilanlorina ham operativ rejimds, ham da
avtonom rejimdo gobokanin ixtiyari ndqtesinden girig olds etmoys
imkan verir. Korporativ sobskonin administratoru verilonlorin
arxivlorini morkazlogdirilmis sokilde idars etmok imkanina
malikdir. Bu iss 6z ndvbasinds siradan ¢ixmis is¢i stansiyalarim
asanligla ovez etmoys sorait yaradir. Istifadsgilor korporativ
sobokonin ixtiyari MS Windows XP Professional amsliyyat
sistemi olan kompiiterindon soxsi verilonlorino giris oldo edo
bilorlor. Istifadaginin verilonlori sobokods xiisusi ayrnilmis bir
qovlugda yerlogdirilir. Olgatan qovluglann vo verilonlorin
siyahisim heg¢ bir xiisusi vasita istifads etmodon qrup siyasoti
vasitasi ilo sazlamaq olar. Ogar istifadogi sobokado saxlamlan
soxsi resurslan ilo avtonom rejimds isloyirss, onda onun
verilonlori avtomatik sokildo gobokays yenidon qosuldugda
sobokods olan resurslan ilo sinxronlasacaq. Istifadogi
verilonlorinin idaroetmo vasitolori onlarin hor zaman algatan
olmagina tominat verir:

o administratorlar istifadogi verilonlorini limumi goboko
kataloquna yonoldorsk vs ya ehtiyat niisxa gixararaq daha etibarh
miihafizo eds bilorlor. Belo yanagmada istifadagi verilonlorini
morkazlosdirilmis ehtiyat niisxasi administratorun tam nozarsti
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alinda hayata kegirilir. Bu isa istifadagi verilonlarinin morkozi
fayl serverino kogiiriilmosi kimi  korporativ  qaydalarin
reallagmasina imkan yaradir.

* administratorlar hom Kkorporativ sobokonin morkazi fayl
serverinds, hom do lokal istifada¢i kompiiterinds verilonlorin
aktual versiyasinin olmasina tominat verir. Lokal keslonmo
amoliyyat1 hotta kompiiter sobokoys qosulmadig: vo ya avtonom
rejimds isladiyi halda bela lokal kompiiterds verilanlarla islomays
imkan verir.

« istifadagi digar kompiitera kegdikds, verilonlor onunla barabar
homin kompiiters transfer olunurlar. Bunun noticosindo do
istifadoginin ¢evikliyi va ig foaliyystinin rahathgi tomin olunur.
Istifadagi 6z informasiya resurslarina korporativ sobokonin ixtiyar
néqtasindon giris slds eds bilar.

Qrup siyasati istifadoginin “My Documents” qovlugunu
onun 6z goxsi kataloquna y6nsldilmasina imkan yaradir. Bu isa 6z
novbasinds korporativ sabakonin istifadagilorinin kéhns tip soxsi
kataloglarindan, yeni tip kimi tammnan “My Documents”
qovluguna kegidini veo kohno tip soxsi katalogla tam
uygunlasmasim tomin edir. Istifadagi verilonlorin idars edilmasini
reallagdirmaq l¢lin asagida gostorilon texnologiyalardan istifads
etmok imkanina malikdir:

* Active Directory;

* qrup siyasati;

* RSoP;

» istifadagi profillari;

* govluglarin y6énoldilmasi;

» avtonom fayllar;

* sinxronlagdirma dispetgeri;

* Distributed File System (DFS);
* Encrypting File System (EPS);
» disk fozasinin kvotalari.
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Istifadagi parametrlorinin idars olunmas: Istifadaci
parametrlorinin idars olunmasina imkan veran IntelliMirror
vasitosi, administratorlara morkazlogdirilmis §okilds qrup
istifadagilori va kompiiterlor iigiin onlarin avtomatik konfiqurasiya
olunmas1 mogqsadi- ils parametrlorini toyin etmok iigiin imkan
yaradir. Bundan bagqa korporativ gobakanin administratorlan ig¢i
stansiyalann siradan ¢ixmasi zamam istifado¢i parametrlorini
barpa edo bilor vo homginin istifadaginin yerini korporativ saboka
cargivasinda dayisdikds, onunla barabar parametrlorinin ds yerini
doyigo bilor. Soboks administratorlari agagida sadalanan
funksiyalan yerins yetirs bilarlor:

* ig¢i stansiya iiglin avvalcodon toyin olunmus miihiti taqdim
etmoklo, texniki sobonin miitoxassislorine miiraciotlorin sayinin
azaldilmasi;
* is¢i stansiyalar siradan ¢ixdigi zaman, onlarin doyigdirilmasine
itirilon vaxt vo moasraflorin azaldilmasi;
» istifadagilorin korporativ gabokanin hansi ndqtasindon sistema
daxil olmasindan asili olmayaraq onlarin ig¢i parametrlorinin eyni
qaydada korporativ sobokonin ixtiyari kompiiterino yiiklonmosi
vasitosi ila istifadagilorin i foaliyyatinin effektivliyinin artirilmast.
Burada homginin istifadaginin profilini (tohliikasizlik, dil,
ssenariler sistem proqramlar va s.) idaro etmok miimkiindiir. Bu
informasiya biitiin istifadagilor iigilin korporativ gobokado heg
olmasa bir dofs islomis hor bir kompiiterds saxlamlir. Eyni
zamanda istifada¢i qovluglarimi sabaks diskina yonaltmak olar. Bu
iso 0z noOvbasindo istifadsginin  korporativ gobokoye hansi
kompiiterdon daxil oldugundan asih olmayaraq vahid bir profilini
gorumaga imkan yaradir. Istifadaginin profili do onun verilonlori
kimi istifadaginin hans: kompiiterds islomosindsn asili olmayaraq,
onunla birgo soboka ¢argivasinds harakat edir. Qrup siyasatinin
parametrlori administratorlara istifado¢inin shats dairssini do idars
etmaya imkan verir. Lakin istifadogiya shata dairasini idara etmak
hiiququ vermir. Bozi hiiquglara malik olmagla istifadagilor
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6zlorina xas gokildo bu miihitin miioyyon elementlorini doyisdira
bilarlor. Parametrlor asasan iig tip informasiyaya malikdirlor:
e lstifadoci vo administrativ informasiya;
e Miivoqgoti informasiya;
e Lokal kompiiter {igiin spesifik olan verilanlor.
Adston miivaqqati va lokal verilonlor istifadaginin arxasinca
korporativ gobokads yerini dsyismomslidir. Onlann yerlarinin
doyigsmosi korporativ gobakanin dastsklonmosinds artiq xarclors
va itkilora yol aga bilsr. Kompiiterlorin miixtalifliyi iso bu
informasiyalarin qargihighh miibadilasinin gqabagim ala bilor. Ogor
“rouminq” (roaming) istifadagi profili totbiq olunubsa, onda qrup
siyasoti, yalmiz an vacib istifado¢i vo adminstrativ verilonlorin
yadda saxlamlacagina, miivoqqati vo ya lokal parametrlor iso
lazim goldikds, yenidon dinamik sokildo generasiya olacagina
tominat verir. Belo yanagsma Kkorporativ goboks daxilinds
saxlamilan vo Otiiriilon informasiyanin hocmini azaldaraq,
istifadagilors oxsar vo ya uygun is mithitini gobokanin ixtiyari
kompiiterinds yaradilmasina imkan verir.
Istifadogi  parametriorinin  idaro olunmas: iigiin  asagida
. sadalananlar istifads olunurlar:
* Active Directory;
* qrup siyasati;
* avtonom fayllar;
* sinxronlagdirma dispetgeri;
* DFS;
* govluglarin yonsldilmasi;
* “rouming” istifadagi profillori .
MS Windows Server 2003 omaliyyat sistemi bir sira yeni siyasot
qaydalarini 6ziindo comlogdirir. Onlarin vasitasi ila istifadagilora
profillorini gevik konfiqurasiya etmoys, boazi kompiiterlords bu
profillarin séndiiriilmasina va dayisilmoaz profillorin yaradilmasina
imkan verir.
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5.9 Korporativ sabakalaords proqram vasitalorinin idaragiliyi
Istifadagilorin program tominati ilo tomin edilmoasinin praktik
baximdan bazi problemlori mévcuddur:

» istifadogilora miixtalif proqram taminatlan taleb olunur, mshz bu
sobobdan boyiikk toskilatlarda yiizlorls proqram tominatini
dostokloyon sistemlor ¢ahgir. Belo korporativ  gobokanin
administratorlar1 bu program tominatlarinin effektiv va giisursuz
islomasinin va quragdinimasim tagkil etmalidirlor.

* miloyysn zaman kegdikds program tominatlari kdhnalmoya
baslayirlar vo yeni versiyalar vo ya tam yeni proqram tominati
aktuallagir. Belo halda istifads¢i sablonlarimin va ya servis
paketlorinin yeni versiyalanimi sistemo quragdirmaq vo ya
yenilogdirmo omoliyyati vasitesi ilo bu programlarnt giindoma
uygun saxlamaq lazimdir.

* is osnasinda vaxtagiri ig¢ilorin yeni programlara ehtiyaci yaranir
va bununla yanas1 bazi kéhno program tominatlar: 6z aktualhigim
itirirlor. Digor torofdon istifadagi korporativ gobokanin ixtiyari
kompiiterindon sistemo qosulduqda ona 6z istifads etdiyi program
tominat1 lazim ola bilar.

Ogor istifadagiys lazim olan biitiin program tominatlar:
olgatan olarsa, onda istifadoginin mohsuldarlifn da artar.
Administrator artiq istifadagiys lazim olmayan vo kdhnolmis
sayillan program tominatlarim1 vaxti-vaxtinda silinmesini tomin
etmolidir. Odur ki, hansi program tominatlarimin istifadasinin
dayandinlmasinin va ya hansmin yenilogdirilmasinin vacibliyi
texniki $6ba torafindon toyin olunur. Bazan kohnoalmis proqram
tominatlanim silmoak, onun uygunlagmas: ilo miibarizo etmakdon
daha mogsads uygundur. Bir ¢ox togkilatlar boyiik qruplara vo ya
korporativ gobokanin biitiin istifadagilorinin ig¢i stansiyalarna
mMaxsus program tominatlarinin idara olunmasini
avtomatlasdirmaga c¢alisirlar. IntelliMirror vasitasi program
tominatlarinin quragdiriimast vo dastoklonmasi iigiin kompiiteri igo
salan zaman, yani istifadaginin sistems daxil oldugu vaxtda
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program tominatlarinin yiiklonmasino imkan yaradir. Bu vasitalari
hamg¢inin program tominatlarinin yenilosdirilmoasi, lazimsiz olan
programlarn silinmasi, servis paketlorinin agilmasi va amoliyyat
sisteminin yenilogdirilmasi maqgsadi ila istifado etmok olar.
Homginin bu halda istifadogi torofindon he¢ bir program
tominatimt diskdon vo ya bagqa informasiya dasiyicisindan
kompiiters yiikloya bilmayacayino tominat vermak olar.
IntelliMirror vasitosi asagida gostorilon voziyystlordon ¢ixig
yollan toklif edir:

* ogor istifado¢i program tominatimin sistem faylim bilmodan
pozubsa, onda hamin fayl avtomatik barpa olunacaq;

» istifadaginin korporativ sabakanin digar kompiiterina ke¢dikda
onun biitiin proqram tominatlari tam gokildo yeni kompiiterdo
acilacaq;

* ogor istifadagi iglodiyi kompiiterdo olmayan programin fayhm
agmaga cohd gostorirso, onda bu proqgram avtomatik olaraq
kompiitera yiiklonib, agilmasi tolob olunan fayli tam sgokildo
acacaqdir.

Qrup siyasati proqram tominatinin  qurasdirimasi
parametrlorini va hans1 komponentlori quragdirmagq, silmak va ya
yenilagdirmok lazim oldugunu toyin etmoys imkan verir. Program
tominatinin  quragdirilmas1 siyasatinin qaydalari biitin qrup
istifadagilorina vo ya kompiiterlorins totbiq oluna bilor. Istifadagi
kompiiterlorins program tsminatinin quragdirilmasinin iki metodu
méveuddur:

— toyinetms (assigning)

— nasretma (publishing).
» Tayinetma
Qrup siyasati program tominatlarini her hansi bir istifadagiyo vo
ya kompiiters toyin etmays imkan verir. Kompiiters toyin olunmus
program tominatlan kompiiterin névbeti dofs igo salinma zamam
yiiklonmoays baglayacaqlar. Istifadogiyo administrator torafindon
program tominatlannin toyin olunmasi zamam “tolob olunan
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zaman quragdinlma” (on-demand install) vo ya “tam
qurasdinima” (full install) funksiyalan tayin edils bilar.

* Talab olunan zaman

Ogor program tominatlarinin “talob olunan zaman quragdirilma”
toyin olunubsa, onda istifada¢i kompiiterinds hokmon “Start”
menyusunda bir bond slave olunur vo reyestrdo fayllar tipi
arasinda miivafiq slagoalor yaradihir. Istifadogiys har sey elo taqdim
olunur ki, sanki program tominati artiq kompiiters yiiklonib,
quragdirtlmigdir. Lakin program tominati istifadsgi tsrofindon
tolob olunmayana qodar tam sokildo qurasdinlmur. Istifadagi
kompiiterdo program tominatinin vo ya onunla slagadar olan bir
faylin acilmasina cohd etdikds, “Windows Installer” vasitasi
program taminatimin diizgiin iglomasi ti¢iin sistem torafindan talab
olunan biitiin fayl vo parametrlorinin mévcudlugunu yoxlayir.
Ogor onlar yoxdursa, “Windows Installer” vasitasi onlan avvalki
paylama mantogasindan gobul edib quragdiracagq.

* Tam quragdiriima

Bu rejim is yerindo stabil olmayan bir sira istifadagilor iigiin gox
rahatdir. Bu rejimds istifadaginin program tominati onun sistems
daxil oldugu zaman kompiiters yiiklonir va quragdirilma prosesina
baglanilir. Proqram tominatlarimn avvalcadon tayin olunma
funksiyasi istifadaginin horokatlarindon asili olmayaraq, onun bu
programlara slyetonliyi tomin olunur. 9gar tasadiif naticasinds va
ya gosdan istifadogi siyahida toyin olunmug programlardan birini
va ya bir negasini pozubsa, onda bu proqramlar avtomatik sakilds
kompiiters névbati giris zamam yiiklanib quragdirilacaq.

* Nasretmo

Nosretma amoliyyat: zamam program vasitasi Idarsetms Panelinin
“Add or Remove Programs” bandinds oks olunur. Istifadagilar
nasr olunmug proqram vasitolorini buradan quragdira bilarlor.
Programa uygun fayh a¢difimiz zaman quragdirilma prosesini
avtomatik sokildo baglamasimi tomin etmok olar. Istifadagi li¢lin
har hansi bir programin ¢ox da 6nom kasb etmodiyi hallarda nosr
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etmo omoliyyati totbiq olunur. Nogretmo omoliyyatinin
ohomiyyatli bir vasita olmasini ancaq o zaman basa diismak olar
ki, biitiin nosr edilmis program vasitolorinin qurasdirilmasi
“Windows Installer” vasitosinin komoyi ilo reallagsin. Burada
“zap” fayllanmi totbiq etmoklo “Windows Installer” vasitesini
dastoklomoyan program tominatlariin nosr olunmasi da
miimkiindiir, Lakin bu zaman “Windows Installer” vasitosinin
quragdirilma prosesindo toklif etdiyi bir sira istiinliklorindon
yararlanmaq miimkiin olmayacagq.

Moatn fayh olan “.zap” distributiv gostaricilori 6ziinde saxlaymr vo
program vasitasinin “Add or Remove Programs” bandindo oks
olunmasim tomin edir. Qrup siyasaotino ssason hor hansi bir
proqram vasitosinin ag¢ilmasi prosesi “Windows Installer”
vasitasini avtomatik olaraq tolob edir. Belo olan halda “Windows
Installer” vasitosi nainki program taminatinin kompiiters yazmaq
prosesini, ham da programin lokal fayllarinin tamhginin tosadiifii
yarana bilon ziyanlardan qorunmasini tamin edir.

Moasalen, agar istifadagi bir nega sistem fayl catmayan MS Word
programinda islomak istayirso, onda “Windows Installer” vasitasi
avtomatik olaraq homin fayllar1 quragdirilma mantagasindon
dorhal MS Word programinin ikinci dofs agmaq cohdi zamam
quragdirir. Bundan basqa “Windows Installer” vasitasini
dostokloyan proqram vasitalorini qrup siyasati ¢argivasinda bir sira
tstiinlitklorlo quragdirmaq miimkiindiir. Bu iso 6z n&vbasinds o
demokdir ki, istifadogilor administrator torofindon miioyyan
olunmus hor hans1 bir program tominatim 6z kompiiterlorino
yazdign zaman, he¢ do homin kompiiterin administratoru
hiiququna malik olmali deyillor. Ixtiyari program tsminatinin
barpa prosesi ehtiyac yaranan zaman proqramin quragdirilmasi ils
eyni algoritms malikdir. “Windows Installer” vasitosi
qurasdinilmis kompiiterlor hor dofo program tominatimi agdify
zaman bir ne¢o vacib sistem fayllarinin varh@m yoxlayir. 9gor
fayl vo parametrlorin borpasi lazim olarsa, onda onlar avtomatik
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sokilde barpa olunacaqlar. MS Windows Server 2003 amoliyyat
sistemi program tominatinin a¢ilmasi1 ligiin digor yeni
tokmillogmalar da taklif edir. ‘

Istifadacinin sistema daxil oldugu zaman tayin olunmus
program vasitalorinin tam qurasdirnimasi Proqram tominati
qurasdirilmas: vasitosi “Software Settings” bolmasinda yerloson
“Group Policy Object Editor” qaydas: daha da tokmillosdirilmisdir
va yeni sayilan programlarin “tam qurasdirilmas)” bandi slavs
olunmusdur. Bu vasitonin komayi ilo istifadogi igiin toyin
olunmug program vasitolorini sistemo daxil olan zaman tam
sokilde quragdirmaq olar. Tam quragdiriima rejimi tez-tez is yerini
sofarlorlo olagadar tork edon vo bu zaman biitiin program
vasitolorinin tam gokildo quragdirilmasina ehtiyaci olan qrup
istifadagilari tigiinds gox sarfali va rahatdir.

64-bitlik proqramlarin  dastaklonmoasi.  Program

quragdirilmasinin yeni parametrlari qrup siyasoti ¢argivasinds 32-
bitlik program tominatlarim1 64-bitlik kompiiterlors yazilmasinin
icazasini idara etmays imkan verir.
MS Windows Server 2003 omoliyyat sistemi Ug¢lin olan
funksionalligin tomin olunmast MS Windows 2000 Server
amoliyyat sistemi ti¢iindos eyni saviyyada kecorlidir. Bu imkan o
zaman yararli olur ki, korporativ gobskonin administratoru 32-
bitlik “Windows Installer” paketini 64-bitlik sistemls isloyan
istifadogi kompiiterlorina yazmag planlagdirir. Yeni olan “Make
32-bit x86 Windows Installer Application Available To 1A64
Machines” va “Group Policy Software Installation” bandindo
yerlogon funksiyami segmoklo 32-bitlik paketin 64-bitlik sistemls
isloyon istifadog¢i kompiiterlorindo qiisursuz islomasi praktik
baximdan tam magsads uygundur.

Quragdirilma  prosesini  reallasdirmaq vs  program
vasitolorinin miisayist olunmas iigiin agagida sadalanan Windows
amoliyyat sistemi ailosine moxsus texnologiyalar istifads olunur:

* Active Directory;
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* qrup siyasati;

» Windows Installer;

* Add/Remove alati;

* DFS;

« fayllanin replikasiya xidmoti (File Replication Service - FRS).

Yeni isci stansiyamin quragdirilmasi. Ogor korporativ
sobakonin har hansi bir istifadagisino yeni isgi stansiya talob
olunursa, onda bu gobokonin administratorunun informasiya
texnologiyalan siyasstinin nizamnamasino gora atacagi addimlar
asagidakilardir;

* istifadogiys ¢ox qisa zamanda 6z ig¢i vaziyystino qayitmaga
imkan yaratmagq;

* texniki g6banin miitoxassislorinin yeni istifadagi torafindan ¢ox
va ya miintazom ¢aginlmasinin garsisinin - alinmast v bu
miiracistlorin sayim tam minimuma endirmok.

Bu gostaricilorin miisbat gokildo hoyata kegirmok iigiin
mosafadan idaraetmo (Remote Installation) tam yardime:1 ola bilor.
Biitiin prosedura yalmz korporativ gabokonin informasiya
texnologiyalan siyasati tizorindo qurulub va isci kompiiterindo
calismadan bu amoliyyatlan yerina yetirmak olar.

“Remote Installation” wvasitasini korporativ sabokonin
“Pre-Boot eXecution Environment” (PXE) xidmatini dastokloyan
biitiin  miistori-kompiiterlorindo MS  Windows omoaliyyat
sisteminin ilk quragdirilmas: zamam istifado etmok olar.
Korporativ sobokonin informasiya texnologiyalan siyasstino
uygun omoliyyat sisteminin vo 9sas proqram vasitalorinin
qurasdinlmasi tli¢lin administratorun yeni qurasdinlacaq isgi
stansiyanin qosuldugu noqtoys getmasino ehtiyac galmir. Belo
halda  korporativ  sobokonin  administratoru  masafadon
quragdinimani toskilatin informasiya texnologiyalan siyasatinin
toloblorine uygun tam avtomatlagdira bilar. Belalikls, istifadaci 6z
kompiiterini ilk igo saldifi zaman klaviaturadan “F12” diiymosini
basaraq korporativ sobokonin administratoru torofindon toyin
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olunmus quragdirilma prosesini baglatmis olur. Sonra is¢i stansiya
“RIS” (Remote Installation Services) xidmotini dastokloyan
soboks serverindon yiiklonir. Istifadogi sistems daxil olduqdan
sonra “RIS” xidmoti asagidaki elementlorin quragdinlmasinda
avazlayici rol oynaya bilor:

* MS Windows amoliyyat sisteminin distributiv diskinin sobska
ekvivalenti;

» omoliyyat sisteminin obrazi avvalcodon konfiqurasiya edilmis
proqgram tominatlarimi, yani motn prosessorlarini va ya elektron
poct programlarin1 quragdirmaq imkanina malikdir.

Mosafadan quragdirilma xidmatini reallagdirmaq iigiin agagida
sadalananlar istifads olunacaqdur:

* Active Directory;

* Qrup siyasati;

* DNS;

* DHCP;

* RIS.

Lakin omosliyyat sisteminin bir sira xidmotlori do
moévcuddur ki, onlar komanda sotri vasitasi ilo hoyata kegirilir.
Komanda sotri, miintozom yerino yetirilmasi vacib olan
horakatlori  avtomatlasdirmaga, ¢ap serverlori, “Internet
Information Services” (IIS) xidmati vo Active Directory xidmoti
kimi vacib shomiyyatli komponentlorin idars edilmasino imkan
veran 60-dan ¢ox yeni amrlordir.

Bu amrlorin toklif etdiyi iistiinliiklor bunlardir:

Istifadoya hazirhq. Istifadosi iigiin he¢ bir olava
programlagdirma kodu lazim olmayan va ya ¢ox ciizi hacmds kod
tolob edon hazir hollor taklif olunur. Biitiin amrlorin komanda
sotrindo yazilma sintaksisi vahid gokildadir vo komanda satrino
asan bir formada daxil edilo bilir. Komanda satri xidmatinin
istifadasi haqqinda komak maqsadi ilo ayrica HTML-formasinda
(ntcrnds.chm) xidmot mévcuddur. Bu xidmati menyudan “Help
and Support Center” bandini segarak aktivlosdirmak olar.
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Biitiin yeni amrlor “/s” parametri vasitasi ilo mosafodo
yerlason serverls igi dostakloyir. “Telnet” va “Terminal Services”
miihitlorinds iglomok qgabiliyystine malikdir vo masafads yerlagon
serverin adini miioyyan etmoys imkan verir. Belo yanagma
moasafodon idarsetmo prinsiplorini komanda sotri vasitesi ilo
reallagdirmaga tam imkan verir.

Komanda sotrindon, komanda tipli fayllan vs ya
xususilogdirilmis idarsetms omoliyyatlarinin ssenarisini  vo
miintozom yerina yetirilon amoliyyatlarin avtomatlagdiriimasini
igo salmaq miimkiindiir.

Komanda prosessoru. Komanda prosessoru —

istifadagilorin amasliyyat sistemi ilo qarsiligl slagasini tomin edan
ayrica bir proqramdir. Komanda prosessorunun qrafik olmayan
interfeysi konsol programlarinin vo smrlarinin yerina yetirilmasi
miihitini toqdim edir. Komanda prosessoru programlar yerina
yetirir va onlarn isi noticasindo meydana golon verilanlari simvol
soklindo ekranda tosvir edir. Belo goriiniis hom do MS DOS
amoliyyat sisteminin komanda prosessoru olan “Command.com”
vasitasino oxsayir. MS Windows Server 2003 amoliyyat sistemi
komanda prosessoru oavazino komandalar interpretatoru olan
“Cmd.exe” vasitosini istifado edir. “Cmd.exe” vasitosi 06z
ndvbasindo sistem proqramlan yiikloyir va onlar arasinda
informasiya axinlarinin Stiiriilmasini va istifadoginin daxil etdiyi
moalumati amoliyyat sisteminin basa diigo bilocayi formaya
kegirilmasini taskil edir. Komanda prosessorunun
tokmillogdirilmasi  idarsetmonin effektivliyino birbasa tosir
gostorir. Beloliklo, komanda prosessorunu asagida sadalananlarin
hoyata kecirilmasi iiciin istifads etmak olar:
» komanda prosessorunun giindslik standart igini avtomatlasdiran
komanda fayllarinin yerinoe yetirilmasi Ugiin istifadasi. Masoalon,
ssenari vasitosi ilo gecalor fayl sisteminin vo ya elektron pogt
qutularini arxivlagdirma amoaliyyatin1 yerina yetirmok olar;
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» komanda prosessoru miihitindo daha ciddi ssenarilorin yerino
yetirilmasina imkan veran “Cscript” vasitasinin “Windows Script
Host” versiyasin1 komanda satri {igiin istifads etmak olar;
» omaliyyatlarin yerina yetirilmosinin effektivliyinin artirilmasina
istifadogi interfeysi ovozino komanda fayli totbiq edilmosi.
Komanda faylinin torkibindo komanda sotrinde miimkiin olan
biitiin komandalan istifads etmok olar;
 program tominatlarinin yerina yetirilmasino tam nozarot etmok
baximindan komanda satri pancarasinin torkibino baxis rejiminin
qurasdirimasi.

Komanda satrinin amrlari. Asagida MS Windows Server
2003 amaliyyat sisteminin komanda satrinin yeni va bir sira vacib
amrlorinin siyahis: verilmigdir:
* adprep — MS Windows 2000 Server amaliyyat sistemindon MS
Windows Server 2003 amoliyyat sisteminin Standard Edition,
Enterprise Edition vao ya Datacenter Edition versiyalarina keg¢id
zamant domen v ya altsabokalori hazirlayir;
* bootefg — “Boot.ini” faylinin parametrlorini doyisdirmak,
nozardan keg¢irmak vo konfiqurasiyasina dayisiklik etmoak imkani
verir;
* choice — k6mok satri vasitasi ilo istifadogiys segim etmok imkani
verir vo istifada¢i toklif olunan variantlardan birini segmoyono
gador proses 6z igini miivaqqati dayandinr;
* clip — komanda sotri pancarasinds amalo golon informasiyani
sistem buferins yonaldir;
* cmdkey — yadda saxlamilmis istifadogi adlarim va parollarim
yaradir, tasvir edir va pozur;
» defrag — lokal disklorin tomlarinda yiiklonmas fayllarinin,
verilanlarin va qovluqglarin defragmentasiyasim yerino yetirir;
* diskpart — disklor vo bélmalori idars edir;
* driverquery - drayverlorin siyahisini ¢ixartmaga imkan verir;
* dsadd — kompiiter, kontakt, qrup, taskilati bélmani va nohayat
istifadogini Active Directory servisina alavs edir;
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* dsget — Active Directory servisinds olan kompiiterin, kontaktin,
grupun, togkilati bdlmonin, istifadoginin vo serverin segilmis
atributlarini gostorir;

» dsmod - Active Directory servisindo kompiiterin, kontaktin,
qrupun v3 ya istifada¢inin doyisdirilmasi;

* dsmove — secilmis obyekti Active Directory xidmotinin digor
yerina kogiiriir vo obyekti Active Directory xidmotinin agacinda
yerini dayismoadon adim doyisdirir;

* dsquery — Active Directory xidmotindo verilmis sorgunun
meyarlar1 ssasinda kompiiteri, qrupu, serveri vo ya istifadagini
axtarmaga imkan verir;

» dsrm — Active Directory xidmotinds verilmis tipds olan obyekti
vo ya ixtiyari obyekti pozmaga imkan verir;

* eventcreate — sistem jurnalinda administratora hadiss olavo
etmoak imkanim verir;

* eventquery — bir v ya bir ne¢s sistem jurnalindan hadisalori vo
onlarin parametrlorini tayin edir;
* eventtriggers — lokal vo ya mosafods olan kompiiterds hadiss |
trigerlorini tayin va konfiqurasiya edir;
« forfiles — paket emal: iigiin katalogdan fayllar1 se¢gmak imkamm -
verir;

* freedisk — fayllarin quragdinlmasindan avval diskds bos yerin
olmasi hagqinda molumat almaga imkan verir; |
* fsutil — yonsltma ndqtalorini “reparse point” idars etmak vo disk
tomunun genislanmasi imkanim verir;
e getmac — MAC-invan (Media Access Control) haqqinda -
molumati vo sabaka protokollarinin siyahisim ekrana ¢ixarmaq
imkanin verir;

* gettype — amoliyyat sistemi haqqinda olan molumata uygun
doyison sistem miihiti %ERRORLEVEL% toyin etmok imkanimi |
verir; |
» gpresult — hom qrup siyasatinin parametrlorini vo hom do
kompiiterlor vo ya istifadagilor iiglin qrup siyasstinin tatbiqi
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naticalorini tayin etmays imkan verir;

* helpctr ~ “Help and Support Center” xidmotini igo salir;

* inuse — amoliyyat sisteminin kilidli faylarim ovaz edir;

* iisback — lokal vo ya moasafado olan kompiiter iigiin IIS
xidmotinin konfiqurasiyasinin ehtiyat suratlorini idars etmok vo
yaratmaq imkanini verir;

» iiscnfg — lokal vo ya masafada yerloson kompiiterds IIS (Internet
Information Services) konfiqurasiyasinin hamisimt va ya bir
hissasini idxal/ixrac edir;

« iisftp — IIS vasitasinin 6.0-c1 versiyasi idaragiliyi altinda isloyan
serverlordo FTP-saytlarinin siyahisim hom yaradir, hom do silir.
Bundan basqa FTP-saytlarin isini dayandirmaq vo yenidan isa
salmaq kimi funksiyalan da 6ziinds comlosdirir;

« iisftpdr — IIS vasitosinin yeni versiyalarinin idaragiliyi altinda
isloyon serverlordo FTP-saytlarinin virtual kataloglarim yaratmaq
va silmak imkanina malikdir;

e iisvdir — IIS vasitosinin yeni versiyalannin idaragiliyi altinda
islayan serverlords veb-saytlann virtual kataloglarin1 yaratmaq va
silmak imkanina malikdir;

e iisweb — IIS vasitasinin yeni versiyalannin idarsgiliyi altinda
isloyon serverlordo veb-saytlarin siyahisini yaradir, géstorir vo
pozur. Bundan bagqa isi dayandirmaq va yenidon iga salmaq kimi
funksiyalan da 6ziinds camlosdirir;

* logman - lokal vo ya mosafaods yerlogdirilmis kompiiterds
“trace” amoliyyatinin hadisolor jurnalinin va istehsal qabiliyyatini
oks elatdiran saygaclardan verilanlarin yigilmasim planlagdirmaga
va idars etmaya imkan verir;

e nib - “wlbs.exe” faylmi  goboksnin yiiklonmasinin
paylasdinilmas1 vasitolorini sazlamaq vo idaro etmok iigiin
doyigdirir;

* nlbmgr - bir kompiiterdon klaster serverlorinin hamisim va
yiiklonmonin paylagdirilmas: klasterinin konfiqurasiya ve idaro
etmok imkanina malikdir;
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« openfiles — ag1q fayllar hagqinda malumat: ekrana verir va onlan
baglamagq imkanina malikdir;

» pagefileconfig — virtual yaddas sohifolorinin sistem faylinin
parametriorini sazlamaq va nazardan kegirmak funksiyasin yerino
yetirir;

e perfmon - “Performance Monitor” parametrlori fayllarinin
k6mayi ils sazlanan mohsuldarliq konsolunu agmaga imkan verir;
o prncnfg — printer haqqinda molumati konfiqurasiya etmak
imkanim verir;

» pradrvr — lokal vo ya moasafads olan servera qosulan printerin
drayverlorinin siyahisim1 hazirlamagq, slavo etmok vo silmok kimi
amoaliyyatlar1 hoyata ke¢irmak imkanin verir;

e prujobs — ¢apda olan tapsinglarin siyahisim dayandirmag,
yenidan igo salmagq, logv etmok vo hazirlamaq kimi amasliyyatlan
hoyata ke¢irmok imkanini verir;

 pramngr — lokal va ya qosulmus gaboka printerlorinin siyahisin
hazirlamaq, slavo etmok vo silmok kimi omoliyyatlari -hoyata
kegirmok imkanimi verir. Homginin ixtiyari printeri susma
prinsipino goéra printer kimi toyin etmok vo onun haqqinda
molumati ekrana ¢ixarmaq imkanim verir;

 praport — ¢ap serverinin TCP/IP standart portlarinin siyahisim
hazirlamag, olavo etmok va silmok, hamg¢inin onlann
konfiqurasiyalarim1 doyismok kimi omoliyyatlar hoayata kegirmok
imkanim verir;

* prnqctl — printerin test sohifosini ¢ap etmokls yanasi, printerin
isini dayandinb vo ya yenidon igo salmaq vo ¢ap ndvbesini
tanzimlomok kimi amaliyyatlart hoyata ke¢irmak imkamm verir;

» relog — mohsuldarliq jurnallarindan moahsuldarhq saygaclannin
gostaricilorini gétiiriib digar formata, yoni cadval sokilli matnlars,
ikili va ya SQL matnloring kegirir.

e rss — disk fozasim genislondirmak {igiin “Remote Storage”
xidmatini aktivlogdirir;
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* s¢ — xidmotlor parametrini gobul edir vo quragdinr. Xidmati
programlan sinaqdan kegirir vo sistemo uygunlagdinr;

» schtasks — verilmis zaman koasiyindo vo ya periodik olaraq
programlann yerino yetirilmasini planlagdinr. Cadvals tapsiriglan
alava edir va ya silir, tapsinglan talob yaranan kimi igo salir va ya
dayandirir, hamginin cadvalo baxist va bu cadvaldo géstorilmis
tapsiriglarin parametrlorinin doyisdirilmosini togkil edir;

* setx — heg bir programlasdirma vo ya ssenari yazilmasini talob
etmadan, lokal va ya sistemin doyigkanlik mithitlarini toyin edir;

e shutdewn — lokal vo mosafods olan kompiiterin dayandinimasi
vo ya yenidan igo salinmasi kimi amaliyyatlar1 hoyata kegirmok
imkan verir;

* systeminfo — kompiiterin konfiqurasiyasi1 haqqinda baza
molumatlarim slds etmoak imkamini verir;

* takeown — administratora, fayla olan girisi barpa etmays imkan
yaradir;

o taskkill — bir vo ya bir ne¢o tapsiriglarin vo proseslorin
bitirilmasins imkan yaradir.

» tasklist — lokal vo ya masafads olan kompiiterdo hal-hazirda
yerino yetirilon sistem proqramlarin, xidmatlorin, proseslorin
identifikatorlarinin siyahisim tortib edir;

* timeout — komanda prosesinin igini miioyyan olunmus miiddata
dayandirr;

* tracerpt — xiisusi aparat qurgularindan real zaman rejimindo
alinmig “trace” omoliyyatinin hadisslor jurnalim emal edir,
“trace” omoliyyatimin analiz hesabatlanni vo CSV fayllarim
generasiya etmoys imkan verir;

e tsecimp — informasiyan1 XML faylindan serverin miihafizo fayh
olan TAPI (tsec.ini) faylina idxal edir;

* typeperf — mohsuldarliq saygacinin gostaricilarini komanda satri
pancarasing va ya dastoklanan formatin jurnalnin faylina ¢ixarir;

* waitfor — sobokads olan bir ne¢a kompiiteri sinxronlagdirmaq
ti¢iin signallardan istifads edir;
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* where — miisyyan olunmus parametra uygun golon biitiin fayllan
tapib ¢ixarir;

* whoami - sistemo daxil olarkon qeyds alinan domenin vo ya
kompiiterin adi, istifadaginin adi, qrupun adi, istifadsginin
identifikatoru vs cari istifadoginin {istiinliiklorini geri qaytanr;

* WMIC - (WMI Command line) komanda satrinin amri,
komanda satri servisi iiglin sads sayilan smrlordondir. WMIC omri
— Windows amaliyyat sistemi olan kompiiterlori idars etmok tigiin
istifado olunur vo komanda satrinin digar amrlari ila tam uyusur.
WMI omri vasitasi ila idaros olunan kompiiterlarin istifadasi
asanlagir.

5.10 istifadacilorin miqrasiyas:

Boyiikk hacmli sirkstlordo USMT (User State Migration Tool —
Isitfadagilorin Miqrasiya Alati) vasitosi korporativ sobskonin ¢ox
sayda olan istifadagilorinin fayl vo parametrlorinin miqrasiya
prosesini sadalogdirir. USMT vasitosi lazimi parametrlori
sazlamaga genis imkanlar yaradir, masslon, reyestri komanda
sotrinin omrlorina moxsus doaqigliklo sazlamaga imkan verir.
USMT vasitasi ancaq korporativ sabakonin administratorlan {igiin
nazords tutulub. USMT wvasitasinin iglomasi t¢lin korporativ
sobokanin is¢i stansiyast hékmon MS Windows Server 2003
amoliyyat sistemi domen kontrollerins qosulmalidir.

USMT vasitasi asagida sadalanan istigamatlords yaxsilagsma vad
edir:

* texniki miitoxassislora yonalan xarclorin azalmasi;

* miitoxassislor torofindon omoliyyat sisteminin istifadagi
interfeysinin sazlanmasina itirilon vaxtin azaldilmasi;

» iscilorin itirilmis fayllarin vo qovluglarin axtariimasina sorf
etdiyi zamanin azaldilmasi;

» omoliyyat sisteminin istifadogi interfeysinin sazlanmasi iigiin
is¢ilorin texniki bélmaya miiraciatlarinin azaldilmasi;
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* yeni omodliyyat sisteminin istifadogilor torofindon basa
diistilmasino sorf etdiyi zamanin azaldilmast;
* migrasiyadan sonra istifadagilarin toloblarinin qargilanmasz;

USMT vasitasi iki icrag1 fayldan vo miqrasiya haqqinda meslumati
oziindo comloyan dord fayldan ibaratdir. Bu icragi fayllar
“ScanState.exe” vo “LoadState.exe”-dir. Miqrasiya hagqqinda
molumati 6ziindo comloyon dord fayllar bunlardir: Migapp.inf,
Migsys.inf, Miguser.inf vo Sysfiles.inf.

“ScanState.exe” fayl istifada¢i verilonlsrinin v parametrlorinin
Migapp.inf, Migsys.inf, Miguser.inf vo Sysfiles.inf fayllarinda
olan informasiya asasinda yigimim togkil edir. Toplamlmg
verilonlari “LoadState.exe” fayl, korporativ gobokonin yeni
yazilmig MS Windows XP Professional omoliyyat sistemi olan
kompiiterino yerlogdirir. USMT vasitosi «.inf» faylar1 yigmmi
idaragiliyi altinda  igloyir. Onlar korporativ  sobaksnin
administratoru torofindon vo ya avadanliq istehsal edon miistaqil
istehsalgilar torofindan yenilogdirilo bilarlor. USMT vasitosini
istifado edon zaman miqrasiyam avtomatlagdirmaq {igiin
administrator tarafindon, hokmon méveud «.inf» fayllarimin adim
doyisdirmok lazimdir. Bu oamaliyyati etdikdon sonra yeni «.inf»”
fayllann miivafiq hesablama miihitino daha uygun olacaqlar.
Migrasiyanin slavo gaydalarimi izah etmok iiciin yeni «.inf»
fayllarinin yaradilmasi praktik cohotdsn moagsadouygun olardi.
Parametrlora heg bir doyisiklik etmadon USMT vasitasi susma
prinsipina gors asagidaki komponentlari migrasiya edir:

* Outlook Express parametrlori vo yaddas qovluglari;

» MS Outlook parametrlari va yaddag qovluglari;

* Internet Explorer parametrlori;

* telefoniya vo modemlorin parametrlori;

» Office program paketinin standart fayl tiplorini;

» mahdud fiziki imkanlara malik, fiziki goxslor ii¢iin parametrlor;

» klassik «Is masasi»;

* ekran qoruyucusunun seg¢ilmasi;
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» asinxron kommunikasiya parametrlori;
* govluglann parametrlori;

* «Desktop» qovlugunu;

* «My Documents» qovlugunu;

* «My Pictures» qovlugunu;

* «Favorits» qovlugunu;

 «Cookies» goviugunu;

» idaraetmo panelinin parametrlari;

« klaviatura vo manipulyasiya qurgularinin parametrlori;
* Office program paketinin parametrlari;
* soboka printerlari va disklori.

Toplanan molumati ScanState.exe programi vasitasi ilo
asanhgla modifikasiya etmak miimkiindiir. Bu sistem proqramini
oks prinsiplo islomays sazlamaq olar, yoni fayllan, govluglan
reyestrin yazilarini va bélmolorini nazoro almasin.

5.11 Windows Installer

“Windows Installer” vasitosi quragdinlma parametrlorinin
sazlanmasi, yenilogmasi, tazo programlarin yazilmasi prosesini
sadologdirmoys imkan verir vo konfiqurasiya ilo bagli bir sira
problemlori hall edir. “Windows Installer” {imumi resurslan idara
edir, fayllanin versiyalarmin yoxlanilmasinda, oavvslcadan
razilagdirilmig qaydalarin totbiq olunmasina tominat verir vo
hamginin sistem proqramlarin i§ zamani onlarin diagnostikasini va
barpasim hayata kegirir, bu da 6z novbasinds sistem proqramlarin
idars olunmasinda hortorafli gonasto sabab olur. “Windows
Installer” vasitasi yeni proqram tominatinin yazilmasi ii¢iin
miixtalif texnologiyalar totbiq edir. Har bir program tominati tigiin
unikal quragdirilma qaydalar yigimina malikdir. Bazon program
tominatim1 korporativ sobokonin hor hansi bir is¢i stansiyasina
yazdigda bir sira problemlor moévcud olur. Misal kimi faylin
kéhna versiyasinin artiq sistemdo movcud olan eyni faylm
yenisinin iizorina sohvan yazilmasi halin1 géstormak olar.
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Programlanin  quragdirilma  prosesinde ¢ox sayda
texnologiyalarin totbiq olunmasi bir kompiiterds eyni zamanda
miixtolif sistem programlar torofindon birgo istifado olunan
komponentlors olan miiracistlorin saymmn toyin olunmasim
cotinlogdirir. Naticado bir programin pozulmasi va ya yenidon
kompiitero yazilmasi zamam korporativ gsobokonin digor
istifadogilorine mane ola bilor. “Windows Installer” vasitasinin
istifadosi zamam proqramin yiiklonmasinin biitiin qaydalan
amoliyyat sistemi tarafindon miisyyan edilir. Biitiin bu deyilon
problemlarls iizlosmomok vo qaydalara tam riayst etmok iigiin
sistem programimt “Windows Installer” paketino tanitmaq
kifayatdir. Sonra iso> hor bir sistem programin qurasdirilmasi
“Windows Installer” wvasitasi ilo yerino yetirilir. Belolikls
quragdirilma zamam olan problemlorin korporativ soboakado
yayllmasinin qargist alinmig vo ya minimuma endirilmis
olacaqdir.

MS Windows Server 2003 amaliyyat sistemi yeni imkanlar
toklif edir. Bu imkanlar vasitosi ila informasiya tohliikasizliyinin
qorunmast daha yiiksok soviyyads olur vo homg¢inin “Windows
Installer” vasitasinin istifadasini vo idars edilmasini rahatlagdirr.

64-bitlik dastak. Windows Installer vasitasi, MS Windows

Server 2003 omoliyyat sisteminin “Enterprise Edition” va
“Datacenter Edition” buraxihiglarinin 64-bitlik versiyalarinda osil
64-bitlik xidmat kimi realizo olunmugdur.
“Windows Installer” vasitasi ham 32, hom ds 64-bitlik sistem
programlarin quragdirilmasini yerino yetirir. 64-bitlik sistem
programlar xiisusi vasito ilo aynlmg 64-bitlik “Windows
Installer” paketino yerlogdirilirlor. Lakin burada hom 32, hom ds
64-bitlik komponentlarin quragdinlmasi miimkiindiir.

Program tominatinin istifadssini mohdudlagdiran
siyasat. Program tominatinin istifadesini mohdudlagdiran siyasstin
korporativ sobakado totbiq olunmasi, sobokoni siibholi proqram
tominatindan qorumaga sorait yaradir. Bu siyasotin Ustiinliyi
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ondan ibaratdir ki, yalmz avvelcadon toyin olunmus program
vasitolori ig¢i stansiyaya yazila bilor. Program tominatlarinin
identifikasiya olunmasi iigiin sistem hes-qaydalardan, sertifikat
qaydalarindan, Internet zonalarindan istifads edir. “Windows
Installer” vasitolorinin paketlori vo transformasiyalar1 program
tominatimin istifadosini moahdudlagdiran siyasastin gqaydalarina tabe
olurlar. Istifadogilor torafindon hor hansi bir programun ise
salinmas1 ti¢iin iki soviyyas movcuddur, bunlardan birincisi:
mohdudiyyatsiz vo ikincisi: moahdudiyyatli. Adston “Windows
Installer” vasitasi, ancaq saviyye gostoricisi mahdudiyyatsiz olan
paketlori realizo edir. Ogor quragdinnlma  prosesindo
transformasiya elementlori aktivdirss, onda quragdiriimam ugurla
basa c¢atdirmaq iigiin onlara soviyys gostaricisi mohdudiyyatsiz
toyin olunmalidir. Ogor program tominatinin istifadasini
mohdudlagdiran siyasstin qaydalarina asason proqram paketinin
saviyya gostoricisine mohdudiyyatli parametr toyin olunubsa, bu
zaman “Windows Installer” vasitosi bag vermis sshv hagqinda
molumat: ekrana ¢ixaracaq. Belo olan halda darhal hadisolor
jurnalinda bu sohvi oks etdiron sistem yazisi yerlogdirilir.
Omoliyyat sistemi proqram  tominatinin istifadoasini
mohdudlagdiran siyasstin qaydalarini, proqram vasitasinin isgi
stansiyaya ilk dofo quragdinlan zaman totbig etmoys baglayir.
Eyni totbigetmo amoliyyatim “Windows Installer” vasitasi kesdo
programin quragdirilma paketini barpa etmok lazim olduqda
yerind yetirir. Korporativ sobokonin sistem administratoru vo
digar istifadagilor {iglin program tominatinin istifadasini
mohdudlagdiran qaydalan miixtalif “Windows Installer”
paketlarinag totbiq etmok miimkiindiir.

5.12 Korporativ sabakoalorin masafadon idara olunmasinin 3sas
clementlori

MS Windows Server 2003 omoliyyat sistemi olava olaraq

mosafodan idarsetms imkanlarim 6ziinds comlagdirir. Bunlradan
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“Remote Desktop for Administration” — “Terminal Services”
hissasi, “Microsoft Management Console” (MMC), “Active
Directory Services Interface” (ADSI), “Telnet” xidmotlori va
“WMI” alotini gostormak olar. Sadalanan vasitolori iki boyiik
qrupa ayirmaq olar: MS Windows Server 2003 omoliyyat
sisteminin daxilindo olan vasitalor, masalon: Active Directory,
qrup siyasati, hadisalor dispetgeri, xidmatlar va s.; ikinci qrupa iso
korporativ gobokalorin kompiiterlarino “Remote Desktop™ tominati
vasitasi ilo mosafadon qosulmam aid etmok olar. MS Windows
Server 2003 omoliyyat sistemi olan serverlor miixtolif
mithafizolilik doracasi olan korporativ sobokslords islomays
qadirdirlor. Belo miihitdo korporativ sobokanin serverlori lokal
oamoliyyat etmadan masafadan tam gokilds idars oluna bilar, yani
serverds heg bir alava qosulan qurgulardan (klaviatura, monitor,
video kart vo s.) istifado etmadon. Korporativ gobokanin
administratoru bir noqtadon bir ne¢o serveri eyni zamanda
diagnostika edib, miixtalif tip problemlari uzaqlagdira vo tam
sokildo idaro eds bilor. Lakin mosafadon idarsetmads miimkiin
olmayan funksiyalar da mdvcuddur, bunlardan servers
avadanhifin qosulmast vs ya doyisdirilmasini gostormok olar.
Avadanhigin qosulmasi va ya doyigdirilmasi amaliyyatindan bagqa
ixtiyari ndqtadan korporativ sabakanin serverinin mosafadan idara
etmok miimkiindiir.

Idarsetms vasitolorinin diiziiliigii. Program tominatinin
miistoqil istehsal¢ilar1 haddindan ¢ox sayda korporativ sobokalori
mosafodon idarsetma vasitolorini toklif edirlor. Belo halda
hadisolorin idarsetms alati, bir nega sistemds kiilli miqdarda
hadisolorin toplanmasindan daha ¢ox yararli ola bilor. Digar
alotlor i¢indo iso — geniglonmoni nazaro alan vo isloms
gabiliyyatinin monitoring vasitasi olan alatlori qeyd etmak olar.
Genislonmoni nozordo tutan alotin  funksiyasi, korporativ
sobakonin administratorunu yeni alavo qurgularin quragdiriimas:
hagqinda tolimatlandirmaq iiglindiir. Isloms qabiliyyatinin
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monitorinq alstinin asas funksiyasi isa tohlitkssizlik vasitslorinin
miintozam gokildo monitoring etmokdan ibarstdir.

Remote Desktop. Remote Desktop (Remote Desktop for
Administration) kohno versiyalarda “Remote Administration”
rejiminin “Terminal Services” funksiyasi kimi tanmmrdi (gakil
5.10). “Remote Desktop” vasitasi korporativ sobokonin MS
Windows Server 2003 amoliyyat sistemi quragdinlmis ixtiyan
serverinin “ig masasina” masafodan girisi tomin edir. Bu funksiya
korporativ sobokonin serverini homin gobokays moxsus ixtiyari
ig¢i stansiyasindan idaraetmays imkan verir.

Remote Desktop Connection

Sakil 5.10 Remote Desktop Connection pancorasi

Serverlorin “Remote Desktop for Administration” vasitasinin
komayi ilo moasafodon idars edilmasini korporativ sobokonin MS
Windows Server 2003 amoliyyat sistemlari ailosine moaxsus
ixtiyari versiyalt kompiiterindon hayata kecirmok olar. MS
Windows XP amoliyyat sistemindo bu vasitonin sadslogdirilmis
varianti olan “Remote Desktop” realizo olunmugdur. “Remote
Desktop for Administration” vasitasi korporativ sobokanin idars
edilmasi xarclorini hiss oluna bilocok doracads asagi sala biloar.
“Terminal Services” texnologiyasi asasinda qurasdirilan “Remote
Desktop for Administration” vasitasi mohz korporativ gobakalarin
serverlorini idars etmak iigiin nazords tutulub. “Terminal Server”
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komponentlori  torofindon  realizo olunmus bozi sistem
programlaninin  birge istifado olunmasimi, ¢oxistifadagilik
imkanlarim vo proseslorin cadval iizro yerino yetirilmosi
funksiyalarim1 dastoklomir. Natica etibar1 ila prosessorun yiikiinii
artirmadan “Remote Desktop for Administration” vasitosini
haddindon artiq yiiklonmis servers totbiq etmok mogsada
uygundur. Mbohz bu sasbobdon “Remote Desktop for
Administration” vasitasi korporativ sobokolorin serverlorinin
mosafadon idars edilmasindo ¢ox rahat vo effektiv servis kimi
tatbiq oluna bilar. “Remote Desktop for Administration™ vasitasi
korporativ soboksnin ig¢i stansiyalan {igiin olavo lisenziyalarin
ahnmasim tolob etmir vo “Terminal Server Licensing” sistem
programinin quragdirtlmasina da heg bir liizum galmir. Windows
omoliyyat sisteminin kéhno versiyalar1 olan korporativ gabokanin
kompiiterlarina “Remote Desktop Connection” vasitosini yazaraq,
MS Windows Server 2003 omoliyyat sistemi #igilin ixtiyari név
idaroetmani totbiq etmok miimkiindiir.

5.13 Korporativ sabakanin tahliikasizlik siyasatinin idars
olunmasinin avtomatlagdirilmasi

Fayl sistemlori vo qeydiyyat yazilan ils isi nszordon kegirorok
administratorun isinin asanlagdirilmas1 vo amoliyyat sisteminin
isloma qabiliyystinin artirilmas: ssas gortlardon biridir. Ogar ¢ox
sayda kompiiters malik korporativ sobokeni qurmaq tslob
olunursa, onda tohliikkasizlik siyasstinin idaro olunmasim
sadologdirmok miimkiindiir. Ogor doyisdirilocok parametrlorin
say1 haddindon g¢oxdursa va korporativ sobokani kompiiterlari bir-
birindon uzaq masafads yerlogirss, onda tohliikasizlik sablonlan
komanda sotri vasitosi ilo vo ya mosafodo olan kompiiterin
idaroetms konsolu vasitast ilo idan olunur.
C:\WINDOWS\system32 qovlugunda “msc” genislonmosi ilo
olan fayllar yerlosirlor. Bu bir ¢ox obyektlorin, kompiiterin
xidmatlori va domenin idarsetms konsolunun fayllandir.
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Menyudan lokal tohlikkasizlik parametrlorine uygun olan band
secildikdoa, masalan:

“mmc.exe” programi C:\WINDOWS\system32\secpol.msc
faylim agmus olacaq. Digor torofdon “mmec.exe” proqram standart
omoliyyat vasitasi ilo agila bilor, Start—Run—mme. Agilan
programda kompiiteri idara etmok iigiin miixtolif variantlar daxil
etmok miimkiindiir. Hor hanst bir tachizat qaydasini daxil etmok
ticlin yuxart menyuda Console — Add/Remeove Snapp-
in...—Add bondini se¢mak talab olunur.

Acilmig “Add standalone Snapp-in” pancorasindo (sokil
5.11) lazimi tachizat qaydasim se¢mok miimkiindiir. Seg¢dikdon
sonra yuxart menyuda Console—Save as... bandini segirik.
Burada konsol faylim ixtiyan parametrlorls vo miixtalif tochizat
qaydalarina tonzimlonmis sokilds yadda saxlamaq miimkiindiir.
Olava etmok miimkiin olan tachizat qaydalar: i¢arisinds “Security
Configuration and Analysis” bandi do m&vcuddur. Bu tochizat
qaydas1 vasitosi ilo cari tohliikasizlik parametrlorinin analizini
ke¢irmok olar. Bunun iigiin verilonlar bazasinin faylim segmok vo
cari tohliikasizlik parametrlorini sablon faylinda saxlamaq
kifayatdir. Kompiiterin cari tohliikasizliyini idxal etdiyimiz
tohlitkosizlik sablonuna
asasan dayigdiro bilorik.

Bunun iiglin yuxarn menyudan Action—Import Tempalte
bandini segmok lazimdir. Omoliyyat sisteminin distributiv
versiyasindan va sistemo olunan yenilogmalordon asihi olaraq
“Import Tempalte” bandi, “Import Policy” boandi ils avaz oluna
bilar. Analiz kegirilon zaman vahid bir “log” fayl yaradilacaq. Bu
faylin i¢indo omoliyyat sistemi baximindan tohliikasizlik
parametrlorinds biitiin bogluglar sadalanilacaq. Alinmig konsola
lazim olan bozi gaydalar slavo edarak, onu golocokdo istifado
etmok mogsadi ilo yadda saxlamaq olaq. Burada daha bir maragh
qaydaya fikir vermok pis olmazdi. Moasslon, tshliikasizlik
sablonlan (Security Templates).
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Standalone Snap-

IP Secunty Momtor Mncrosoft Cotporatlon
:& IP Security Policy Management Microsoft Corporation
{ﬁ Link to Web Address Microsoft Corporation
Q Local Users and Groups Microsoft Corporation
@ Pesformance Logs and Alerts Microsoft Corporation
éf? Removable Storage Management Miciosoft Corporation
E5 Resultant Set of Policy Microsoft Corporation

@ Secumy Conhgurahon andAnalysis  Microsoft Corporation
- Microsoft Corporation
Microsoft Corporation

Sokil 5.11 Izols etms tachizatinin slavs olunmasi pancarasi

Bu tachizat vasitasi ila yeni tohliikasizlik sablonlarim yaratmaq
miimkiindiir. Miivafiq qaydalan korporativ sobakonin bir vo ya bir
ne¢d kompiiterinin konfiqurasiyasim dsyisdirmok {iglin istifads
etmak olar. Bu kompiiterlorin konfiqurasiyalanimin dayigdirilmasi
komanda satrindan iso salinan “Secedit.exe” programinin “Security
Configuration and Analysis” tachizatt vo ya “Local Security
Settings” tochizatina miivafiq sablonun yiiklonmasi vasitasi ils
hoyata kegirilo bilor. Tohliikasizlik sablonlari standart olaraq
asagida gostarilon tinvanda yerlasirlor:

CAWINDOWS \Security\Templates.

Omoliyyat sistemini quragdirdigdan sonra sistemds asagidaki
sablonlarin olmast miimkiindiir:
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* Setup security.inf — omoliyyat sisteminin quragdirilmas)
zamam tatbiq olunan tohliikasizlik parametrlorini va sistem diskin
osas kataloqunun fayllarimin icazslorini 6ziinds comlayir (sakil
5.12). Bu sablondan sistemin ¢kmasindon sonra barpa etmods
istifads etmoak olar.

» Compatws.inf — domen kontrollerlori olmayan ig¢i stansiyalar
vo serverlor iiglin standart icazolori 6ziindo comloayir. Lokal
grupun daxili strukturu vs iyerarxiyasi nozors ahnir, yoni
“Administrator”, “Tacriibali Istifadagilor”, “Istifadagilor”.

Setup Information  23.08.2001 17:00
Setup Information  23.08.2001 17:00
8Kk Setup Information  23.08.2001 17:00
1KB Setup Information  23.08.2001 17:00
BKEB Setup Information  23.08.2001 17:00

4 “Fsecwrens.if 9KB  Setup Information  23.08.2001 17:00
i 802K  Setup Information  25.10.2005 14:22

i Move this fle

Y Copythis fle

) Pubish this file to the
web

£% E-mal this fle o o ]
'y Prink this file B setup securtyant - Natepad ’ '.Im‘&
X ooeisthe e o o
[unicode :‘:J
i o st o junicode=yes
Ot Places ol ] (ver‘sioni(
* : signatures"$CHICAGOS "
£ securky Revisionsl
= X [System Access]
&3 My Documents AL pindmumpasswordage = 0
MacimunPasswordage = 42
O R 'WM"m‘imun&a:ssw?rdl{engtho- 0
o St T ormstion Dete odi 26 10 ]Passwordcomplexity =
iFype: Setug Informetir o0 2510 PasswordHistorycize = 0
jLockoutBadCount = O

LSaanonymousNameLookup = 0
%nab'tecuestnccount =0
sSystem Log

a\dmumLogS%:e = 512
uditlogretentionPeriod = 1

wf s e

Sakil 5.11 “Setup security.inf” tohliikasizlik sablonu
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Fasil 6. TERMINAL SERVER

6.1 Terminal serverin rolunun tayin olunmasi

Terminal Server texnologiyasinin asas maqgsadi ondan ibaratdir
ki, biitlin programlar istifado¢i kompiiterindo deyil, morkozi
serverdo yerino yetirilsin. Belo yanasma zamam agagidaki
iistiinlitklori geyd etmok olar:

® Korporativ gobokodos molumatlarin  emalr artiq  isgi
stansiyasinin giicindon asili olmayacaq vo belo olan halda
istifadagilari gox da baha olmayan texniki tochizatla tamin etmok
miimkiindiir;

®  Mbslumatlarin emali korporativ gobokonin morkazi serverinda
bag verdiyinden, sistemi elo sazlamaq olar ki, badomol goxs
soboks daxili molumatlar: hor hansi bir nszards tutulmayan
variantda olo kegira bilmoasin. Masalon, verilonlor bazasinmn asas
fayllarin1  korporativ  sobokoys moxsus olmayan digor
kompiiterlords agilmasinin geyri-miimkiinliiyii;

® Korporativ gobokado molumatlarin emali birbaga olaraq
moarkazi serverdon asili oldugundan sistemin mohsuldarliginin
artirilmasi iigiin yalmz serveri yenilogdirmok kifayst edir. Bu iso
6z ndvbasinds maliyys baximindan tagkilatlar ti¢lin bir nego fordi
kompiiteri yenilogdirmokdon daha sarfslidir;

® Terminal server texnologiyasi digar soboks texnologiyalari ila
miiqayisoda, korporativ gobokolorin texniki parametrlarino vo
mohsuldarhgina az taloblar irali siiriir. Belo olan halda iso terminal
rejimda kicik siiratli soboko baglantilari vs Internet gobokasi
vasitasi ila islomak miimkiin olur.

Korporativ soboksnin administratoru MS Windows Server
2003 amoliyyat sistemini quragdirdigdan sonra, servers ilk girisi
zamam ekranda “Manage Your Server” poncorasi (sokil 6.1)
agilir.
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B Managelyous Seever

Manage Your Server

t o NErver

: 3 Adding Roles to Your Server

Adding rokes to your server lets i perform spediic tasks. For 3
exampie, m&mm;ﬂmWmeAx X add or romave o e " ore Todls
dd & role, stast the Configure Your Server Wizard by ciicks o ; about server
remove a role, W Roxd roles Windows Update
Computer and Domain Name
"
. Interriet Explorer Enhanced
@ Managing Your Server Roles Seaurity Configuration
k After you have added a role, return to this page at any time for
tools and information ta help you with your dally administrative
tasks.
_;‘) No roles have been added to this server. To add 3 role, cick Help and Support
Add or remove a role. Microsoft T
Deployment and Resowsrce Kis
LUst of Common Administrative

Sakil 6.1 MS Windows Server 2003 amaliyyat sistemindo
“Manage Your Server” pancarasi

“Configure Your Server” vasitasinin igini baglatmagq ti¢iin “Add or
remove a role” bondini segmok lazimdir. Bu bandi se¢dikdon
sonra ndvbati pancars (bax sakil 6.2) agilir.

Confuzlire Your Server Waaerd

Server Role

You ¢an set up s server to perform ane pe more specific roles. Fyou vant £ add meve han one
r*w mwm youm- mmmm

Seiect 3 1o, 1F the role has not been sdded, you tan add 1. 1f thas aleady been sdded, you tan
enpve e, V‘hnkywxm*oaddonwezmmw, open: Add or Reeove Proorams.

i !Tg e g Terminal server

Printserosr o

Appication server (15, ASPNET) N Yermnal Servars process tazks for
Mad perver 3, SMTP} i mutiple Gent corpotiers. This role is

not tergwed to aliow remote

Remote access [ Wh server Mo adminstration.

Dorsain Controlier {Actve Directory} o ] )
Ol server tio Boad shoud terminal sy vers and
DHCP server Ho camole pdraisiation

Sireaming medis server Ny

VNS server 2]

Sakil 6.2 “Configure Your Server Wizard” pancarasi




Sonra quragdinlma vasitesi korporativ goboka daxilinda biitiin
baglantilar1 yoxlamaga baglayir (gokil 6.3). Bu yoxlams uyusan
rollan miiayyan etmok va miimkiin olan rollarin tayin olunmasi
moagsadi ilo aparilir.

Configure Your Server Wizard

Sakil 6.3 Baglantilarin yoxlanisi pancarasi

Axtaris omoliyyatindan sonra talab olunan rolu, masslan terminal
serveri se¢ib “Next” dilymasins basiriq (bax sakil 6 4).

€ onfigure Your werver Wual'\‘f

Server Roke
You can set up this server o perform one o more speafic roles. I vou want to add mare than one
roie to s server, wam\mww&w

Select a coie. 1F the sole has not been added, you can add . !ﬂthasairuevbemw&eﬂ, Yo tan
rem0ve it ifd‘serﬁeymwttoaddormnswtm cpen A or Rerove Praorame,

xeR Py Terninal server
File: serser f]
Brint server No
Appiication server {115, ASP HET) Mo Terminal Servers process 1asks for
Mall server POP 3, SMTP No mudtple cent comouters. This role =
natreaured 10 8w remate
Remote sccess { PN server Ho admeistration.
Daemain Controller {Active Directory) Moy . :
OHS server Ho Besd about berminal sarvers and
DeCP sutver [ TR0 BARESARD
Sreanng mechs sarver 80
WINS server Mo
View the (onfours Yo Server g,

Sakil 6.4 “Configure Your Server” vasitasinda serverin rolunun

se¢ilmasi
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Qurasdirilma vasitasi amoaliyyat sisteminin yenidan igo salinmasi
haqqinda ekrana bildiris ¢ixaracaq va bu smoliyyatdan sonra
“Add/Remove Windows Components” appleti yeni rol iigiin talab
olunan xidmatlor toplusunu iso salmaq moqsadi ilo yerinog
yetirilacok. Bu xidmatlor quragdirildiqdan sonra server yenidan igo
salinir. Rolun olavs olunmasi zamani kompiiterin yenidon iso
salinmasi amoliyyati macburidir va bunu daha sonraya saxlamaq
miimkiin deyil. Kompiiter yenidon igo salinan zaman, sistemdo
geydiyyatdan kegmok lazimdir. Qeydiyyat zamam iki pancors
aclq vaziyystdo olur, bunlardan biri terminal serverin rolunun
miivaffaqiyyastlo quragdirildis hagqinda molumat verir (sokil 6.5).

ST e Wizard

This Server is Now a Terminal Server

You have seotesshily sel e the servee x5 8 0ming derer, A Teemes
Steviek Ukeiist SEOuRs BRATERist on PR retwerk 1500 kopnge senet
s, T server vl $lop AcRping connectione Srory wkcensed dieny
130 davs afier the Terminal Server rstalation, Fie mory wlgrmation, ceas

Yo 833 0 ramo e snolher role, nun the Confpure Your Server Vaoaed
agae,

For B record 0F g changes, see the Lonfigure Your Serveriog.
To T8¢ g vapaed, itk Fewsn,

Sokil 6.5 Terminal serverin miivaffogqiyyatls quragdirilmasinin
pancarasi

Ikinci pancors isa (gakil 6.6) 6ziindo ¢ox doyorli malumat dagiyir,

bu qurasdirilma prosesini tam basa ¢atdirmaq iiglin ndvbati
addimlann siyahisidir.
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Sakil 6.6 Terminal serveri sazlamaq ii¢iin névbati addimlarin
siyahisi

6.2 Terminal serverin sazlanmasi

Sakil 6.6-dan goriindilyii kimi terminal server qurasdirildigdan
sonra sazlanmasi {iglin bir sira addimlar atmaq lazimdir. Terminal
serveri sazlamaq Uglin bozi lazami molumatlar “Plan your
Terminal Server Deployment” bolmasinds yerlasir. Terminal
serverin konfiqurasiya edilmasinin iki osas aloti movcuddur.
Bunlardan birincisi “Terminal Services Configuration” va ikincisi
“qrup siyasotlorinin redaktorunu” gostormok olar. “ Terminal
Services Configuration” sistem vasitesi terminal serverin
konfiqurasiya olunmasinin asas vasitosidir. Bu sistem alotin
kémoayi ilo korporativ gobokonin administratoru server {igiin
solahiyyat rejiminin toyin edilmasi, mohsuldarhq gostaricilorinin
sazlanmasi vo RDP (Reliable Data Protocol) sazlanmasi kimi
vacib elementlori quragdirib sazlaya bilor. “Terminal Services
Configuration” vasitasini li¢ ciir iso salmagq olar:

1) “Start” menyusundan “Administrative Tools” bandini segorak;
2) “Configure Terminal Server” quragdirilma vasitasindan;

3) “Manage Your Server” idaraetma vasitasindan.
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Sokil 6.7-de “Server Settings” qovlugunda alti parametrin
oldugunu gérmok miimkiindiir.

Onlardan tigiinii — “Delete temporary folders on exit”, “Use
temporary folders per session” va “Active Desktop” adoton susma
prinsipino goro sistem necs toyin edirso, administratorlar da
oldugu kimi saxlayirlar.

B “Delete temporary folders on exit” (¢ix1§ zamani miivaqqgoti
fayllarin silinmosi). Terminal serverdo har bir istifadogiye
miivoggeti qovluq ayrnilir. Bu qovlugun sistemdoki iinvam
asagidak: kimidir:

C:\Documents and Settings\<username>\local settings\temp.

; @Ddete temporary folders on exit
@Use temporary folders per session

. Per Device

Disable

Full Security

| BRIRestrict each user to ane session Yes

Sakil 6.7 “Terminal Services Confiquration” pancorasinin
“Server Settings” qovlugu

Ogor bu vasits aktivdirss, onda istifadagi sistemdan ¢ixdig1 zaman
bu qovlugun torkibinds olan fayllar silinacok. Ogar korporativ
sabakanin daxilinds dayigkon profillar istifads olunursa va “Delete
cached copies of roaming profiles” siyasati qosulubsa, onda
“Delete temporary folders on exit” funksiyas1 6z monasin itirir.
Odur ki, bu funksiyam aktiv sokildo har zaman saxlamaq mogsada
uygundur, xiisuson kohna seansdan miivaqqgati fayllar tolab edon
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programlar olmadig1 hallarda. Bu halda administrator korporativ
sobakoanin qrup siyasatine doyisiklik etmolidir.

® “Use temporary folders per session” (hor bir seans iigiin
miivaqqgati qovlugun istifadasi). Ogar bu funksiya aktivdirss, onda
istifadaginin har seansina yeni miivaqqoti qovluq yaradilir. Bu
qovluglar sistemds

C:\Documents and Settings\<username>\local settings\temp0
vo ya templ, temp2 va s. kimi isarolonir. Belo halda ayni-ayn
seanslar bir-birina mane olmurlar. o

® “Active Desktop” — MS Windows 98 amoliyyat sistemindan
baglayaraq, is masasinin tizorino aktiv torkibli elementlsrin slava
olunmasi miimkiin olub. Aktiv torkibli elementlor dedikds — veb-
sohifs, animasiya, xabar baghglar1 v bu kimi molumatlar baga
diigtiliir. Ekranin g6storma gabiliyyatini va sistemin artiq doracads
yiliklonmosini nozaro alaraq terminal serverdon tayin olunan
istifadagilor ligiin susma prinsipine géra “Active Desktop” vasitasi
aktiv olmur.

“Server Settings” qovlugunun galan digor ii¢ parametri isa
-“Licensing”, “Permission Compatibility” vo “Restrict each user
to one session” — daha ¢ox diqgat va zohmot tolob edirlor. Bu
parametrlor terminal serverds qurasdiriimis amoliyyat sistemindan
va programlardan birbaga astlidir.

6.3 Icazalorin uygunlagmasi (Permission Compatibility)

MS Windows Server 2003 osmoliyyat sisteminds “Terminal
Services” xidmotlorini (gokil 6.8) quragdiran zaman sistem
“icazalorin uygunlagmast” rejimini segmoyi toklif edacok.
Uygunlasmaga taklif olunan variantlarda MS Windows 2000
Server va ya “Terminal Server 4.0” olacaq. MS Windows Server
2003 omoliyyat sisteminds tohliikasizlik anlayisina ¢ox boyiik yer
ayrilmigdir, mohz bu sababdon omoaliyyat sistemi susma prinsipina
gora serveri “Full Security” (tam tohliikasizlik) rejimins sazlayir.
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“Tam tohliikasizlik” rejimindo igloyon serverdo korporativ
sobokonin  administratorundan  forqli  olan, digor statuslu
istifadogilor HKEY LOCAL_MACHINE reyestr acarin
doyisdiro bilmazlor vo fayllan 6z profillorine moxsus
qovluglardan bagqa heg bir yera yaza bilmozlor. Lakin praktikada
belo hallarda mdvcud olur ki, “tam tohliikasizlik™ rejiminds bazi
programlar isglomir. Bu vaziyystdon ¢ixis yolu kimi “Relaxed
Security” (zsiflodilmis tohliikasizlik) rejimino kegmok moagsods
uygundur. Amma bu rejimi yalmz ¢ixis yolu olmayan hallarda
totbig etmok lazimdir, ¢iinki bu rejim korporativ sobokanin adi
istifadogilori l¢lin serverin asas parametrlorinin  bazilarini
doyisdirmoak imkam yaradir.

Tres | ;
28] Terminal Services Configuration

Application Server

=] Connections iﬁ]bebte temporary folders on exit Yes
- 25 Sarver Betbiigs. ] @Use temporary folders per session Yes
@Intemet Connector ficensing Disable

B9 Active Desktop

Sakil 6.8 “Terminal Services Confiquration” pancorasinin
“Server Settings” qovlugu

6.4 Lisenziyalasdirma (Licensing)

Novbati sazlama parametri lisenziyalagdirma rejimino aiddir. Bu
rejim terminal serverin istifadogilorinin  lisenziyalagdirma
serverindon hans: tip lisenziyalar tolob edocoyino nszarat edir.
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Praktika gdstarir ki, adoton bu rejimo susma prinsipina goro olan
gostaricisi “Per Device” tayin olunur. Bu o demakdir ki, bunun
tictin “Per Device” lisenziyasim, lisenziyalagdirma serverindo
quragdirmaq lazimdir. Ogor korporativ  sobokays moxsus
MS Windows Server 2003 smoliyyat sisteminin Terminal
Serverini “Internet Connector Licensing” lisenziyasim istifada
edorok yenilogdirmok tolob olunursa, onda “Per User”
lisenziyasindan istifads etmok daha mogsada uygundur.

Rejimin segilmosi birbasa olaraq is miihitindon asihidir.
Mosolan, korporativ sobokada elo istifadagilor vardir ki, onlarin
eyni zamanda bir ne¢a qurgulara qosulmasi macburidir. Bels olan
halda an optimal variant kimi “Per User” lisenziyalagdirilmasim
se¢mok olar. Ogor korporativ goboka daxilinda bir kompiiterden
bir nego miixtalif toyinath istifadagilor istifads edirso, onda “Per
Device” lisenziyalagdirilmasim1 segmok daha magsade uygundur.
“Per Device” lisenziyalagdiriimasi o demakdir ki, bir kompiiterdo
islayan biitiin istifadagilor iigiin yalmiz bir lisenziya markeri tolob
olunacaqdir. Ogar “Per User” lisenziyalagdinlmasin: toyin etsak,
onda server “Per Device” markerini alms qurgularla daim slags
quracaq va bu slagoni yoxlamaga davam edacok.

Istifadagini bir seansla mohdudlagdirmaq (Restrict Each
User to One Session). Bu funksiyanin igo salinmasindan sonra
istifadogilorin serverds bir ne¢s seans yaratmasinin garsisit alinir.
Bu iso 6z n6évbasindo serverin resurslarina gqonast etmays imkan
verir. Clinki istifadogi yalmz bir seans qura bilor vo biitlin
programlarini yalniz bu seans ¢orgivasinds igo sala bilor. Ogor
korporativ gobakanin istifadogisino is masasindan konarda
yerlogon hor hansi bir fordi program tominatina birbaga giris
vermak tolab olunursa, onda istifadaciye eyni zamanda bir nego
vasitoni ige salmaq lazim ola bilar. “Citrix MetaFrame” vasitasi
seansin birgo istifado olunmasim (session sharing) dastokloyir. Bu
istifadogiyo eyni serverdo bir seans g¢or¢ivasindo bir nega dorc
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olunmus programlan igo salmaq imkanim verir vo belsliklo, yeni
seanslarin yaradilmasina heg bir ehtiyac qalmur.

Novbati gokilda (sokil 6.9) baglanti qovsag: oks etdirilmigdir. Bu
qovsaqda sistem administrator “time-out”  gostoricisini,
tohliikasizlik va istifadagilorin resurslarinin yénaldilmasini sazlaya

e OBIDB
g Terminal Services Conf".lilation
i 55 Server Settings

Sakil 6.9 “Terminal Services Confiquration” pancarasinin
“Connections” qovlugu

Susma prinsipina géra bu pancarads yalmz bir adad “RDP-Tcp”
baglantisim goérmok olar. Ogor korporativ gobokonin idarsetms
serveri coxilinvanh (multihomed) serverdirss, onda administrator
olaganin tayin edilma qaydasim ela dayisdiro bilar ki, bu qayda
yalmz bir sabska interfeysino totbiq olunsun, daha sonra iso digor
soboka interfeyslori iiglin yeni olago qursun. Ogor korporativ
sobakada “Citrix MetaFrame” vasitosi qurasdirilibsa, bu pancorada
“ICA” baglantisim gérmak olar. Bu baglantilarin birinin {izarinds
sag ditymoni basaraq onun adinin doyisdirilmasi va ya xassalorina
giris oldo edilmasine tamamilo qadaga qoymagq olar. 9gor sistem
administratorlar1 daha 6nco MS Windows Server 2003 smosliyyat
sisteminin “Terminal Services Configuration” vasitasindan
istifada ediblorso, onda bu interfeys onlara tams galacok. Sadaca
e




“RDP 5.2” (Remote Desktop Protokol) voa “tam tohliikasizlik”
elementinin yeni versiyasi kimi bir negs slavalor olunmusdur.
“RDP-Tcp” baglantisinin  xassalor poncorasinin  “General”
bandindo (sokil 6.10) baglantiya sorhlor olavo etmok vo
sifrlomanin saviyyasini miioyysn etmoak miimkiindiir.

Sakil 6.10 “RDP-Tcp” xassalor pancarasinin “Genral” bandi

MS Windows Server 2003 omoliyyat sistemi sifrlomonin yeni

soviyyalorini taklif edir:

» Low — Istifadacilordon servero otiiriilon biitiin moalumatlar 56
bitlik alqoritm vasitasi ilo miihafizs olunurlar.

» Client Compatible — istifadogilordon servers otiiriilon biitiin
moalumatlar istifadagi torofindon dostoklonan agarin maksimal
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uzunlugundan istifads edarak sifrlanirlsr.

» High - Istifadogilordon servers otiirillon biitiin molumatlar
server torafindon dostoklonon agarin maksimal uzunlugundan
istifade edorok siftlanirlor. Istifadogilor sifrlomonin bu
soviyyasini dastokloys bilmirlar.

= FIPS Compliant — Istifadagilordon servers otiiriilon biitiin
molumatlar “Federal Information Processing Standard”
(FIPS)140-1 standartina uygun sakilds sifrlonirlor.

“Logon Settings” bandinds (gokil 6.11) “Istifadaginin toqdim
etdiyi geydiyyat molumatini istifads et” (Use client provided
logon information) funksiyasini va ya “Homise asgidaki qeydiyyat
molumatini  istifado et” (Always use the following logon
information) yazilarinin aktivlagdira bilarlor.

o 5 o |t |
Sak116 11 “RDP -Tep” xassalar pancarasinin
“Local Settings” bandi
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Ogor bu poncorads “Homiso aggidaki geydiyyat molumatim
istifads et (Always use the following logon information) bandini
aktivlosdirsok, onda sistems administrator hiiququ ilo girmok
miimkiin olmayacaq.

Asagida “Sessions” (sokil 6.12) vo “Environment”
bondlari (sokil 6.13) hagqinda molumat verilir. Bu bondlordo
adoaton “time-out”, “yeniden qosulma” (reconnection) va “ Ilkin
yiiklonan programlar” (Initial program) funksiyalan aktivlegdirilir.
Susma prinsipino géra bu bandlor parametrlorin gostoricilorini
servera qosulan istifadaginin parametrlorindon gotiiriir. Ogar har
hanst parametrin gostoricisini doyismok lazimdirsa, onda bu
dayisikliyi mahz hamin bandlords etmak magsada uygundur.

REE-Tep Bropestios

Sakil 6.12 “RDP-Tcp” — “Sessions” bandi

Sessions bondi kasilmis, islonmomis va aktiv seanslar zaman ara
kasilmoalori (time-out) 6ziinds comloyir. Kasilmis seans — bu seans
zamam istifado¢i “Start” menyusundan "Disconnect" bandini
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secmoyarok aktiv sokildo serverlo olaqani kosir vo olage
poncarasini baglayir. Islonmomis seans — bu seans zamam olago
pancarasi aglq olduguna baxmayaraq verilmis zaman kasiyinda
istifadogi torafindsn heg bir omoliyyat yerino yetirilmir. Ogar cari
seans goboka slaqasini itirorsa va ya iglonmomis seansin kosilmasi
hadisasi bas verorso, onda iki variantdan birini segmak olar: 1)

seansi tamam bitirmok, 2) cari seans: kosilmis seans kimi gobul
etmak.

Sakil 6.13 “RDP-Tcp” — “Environment” bandi

“Environment” bondinds istifadogini servera qosduqda bozi
programlarin istifadagi kompiiterindo iso baslamaq iigiin icazo
verilib-verilmomasini toyin etmok olar. Burada icra olunacaq
faylin hom adim, hom ds tam iinvamni gostormosk lazimdir. Bu
amoliyyati yerino yetirdikdon sonra ixtiyari istifadoginin,
homginin administratorun sistems qgosuldugu zaman Windows
Explorer programinin yerina “Environment” bandinds gostarilon
¢sb




program agilacaqdir. Lakin bu xidmati heg¢ ds “Start” menyusunda
olan “Startup” xidmati ilo sohv salmaq olmaz, hans1 Kki,
istifadoginin sistemo daxil oldugu zaman avvalcadon miisyyasn
olunmus programlar1 avtomatik gokildo isa salir. Ciinki
“Environment” bondinds gostorilon proqram, yalmz Windows
Explorer proqraminin avaz edir.

“Remote Control” (sokil 6.14) va “Client Settings”
bandlori (sokil 6.15).

Sakil 6.14 “RDP-Tcp” — “Remote Control” bandi

Praktikada bozon, sistem administratorunun mévcud istifadagi
seansina masafodon qosulmag tolob olunur. Bu hal “shadowing”
va ya “mosafodon idaroetma” adlanir. “Remote Control” bandinda
parametrlorin gostaricilarini el sazlamagq olar ki, susma prinsipino
gora 6z qiymotlorini istifadogi parametrlarindan gétiirsiin va ya bu
server ligiin administrator 6z parametrlorini daxil eds bilsin. Bu
bondo parametrlori sazlayan zaman administrator istifadaginin
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seansina moasafadan qosulmaga icazo vermasi parametrini toyin
edo bilar.

Sakil 6.15 “RDP-Tcp” — “Client Settings” bandi

Masafodan istifadagi seansina qosulmamn iki miimkiin yolu var:
1) miisahido va 2) qarsiligh slaga. “Miisahids” funksiyas: hiiququ
olan istifadogilora digor istifadagilorin seanslarim idara va
miisahido etmok imkam verir. Lakin proqram torafindon texniki
moahdudiyyatlor qoyuldugundan burada konsol vasitasi il diger
istifadagilorin seanslarin1 mosafadan idars etmsk miimkiin olmur.
Ogor “qarsthgh slaqe™ funksiyast segilibss, onda sobokanin
administratoru istifadaginin klaviaturasindan vo digar idarsetmo
qurgularindan istifads edo bilor.
“Client Settings” bondi iso istifadoginin asagida sadalanan
resurslarinin  yonaldilmasinin yenidon toyin olunmasina imkan
verir:

* Drayverlor

» LPT portlar (homginin ¢ap qurgulan)
cs8




= COM portlar

» Yaddas buferlori
“Network Adapter” (sokil 6.16) vo “Permissions” bandlori (sokil
6.17) serverin parametrlorinin sazlanmagina xidmot edirlor.
“Network Adapter” bandi vasitasi ilo parametrlorin bir va ya bir
ne¢o soboka adapterloring -samil olduglarini toyin etmak olar.
“Permissions” bandinds “RDP” (Remote Desktop Protocol)
protokolu asasinda hansi istifadagilorin servera qosulmaq icazasi
oldugunu va onlarin hiiquglarimin istiinliik saviyyslorini toyin
etmak olar.

Sakil 6.16 “RDP-Tcp” — “Network Adapter” bandi

Ogar “Network Adapter” bondinds “All network adapters
configured with this protocol” funksiyasi aktivlogdirilibsa, bu
miloyyon olunmus soboko adapteri vo ya biitlin server ligiin
baglantilarin maksimal sayini mohdudlagdirmaga imkan verir.
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“Permissions” bandi MS Windows Server 2003 omoliyyat
sistemindo olan eyni adl1 funksiyadan forqlonir.

B Lo0AL SERVIEE
CUNE TWOAR SERVITE
€3] Remote Dashitzp Urers (TS MResnle Deskiop Laevs]

Sakil 6.17 “RDP-Tcp” — “Permissions” bandi

MS Windows Server 2003 omaliyyat sisteminds olan hiiquglarin
toyin olunmas: funksiyasi susma prinsipino goro biitiin etibar
olunan domenlorin istifadagilorinin terminal serverina qosulmaq
imkamm verir. Lakin MS Windows Server 2003 omoliyyat
sistemindo  tohliikkasizlik anlayi;1 ixtiyari amildon {istiin
gotiiriildiyiindon, qosulma yalmz administratorlara vs “ Remote
Desktop Users” qrupuna aid olan istifadagilors samil olunur. Ilkin
olaraqg “Remote Desktop Users” qrupunun daxili bog olmur va
yalmz istifadagilori bura slava etdikden sonra onlarin terminal
servera qosulmalarim togkil etmok olar. “Remote Desktop Users”
qrupuna daxil olan istifadogilori idars etmak li¢iin qrup siyasstinds
yerlason “Managed Group” vasitasinden istifads etmak olar.
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6.5 Qrup siyasatlorinin asas sazlanmasi

MS Windows Server 2003 omoliyyat sisteminds qrup
siyasatlorinin redaktoruna bir sira yeni parametrlor daxil olunub.
Terminal serverin hansi miihitdo yerlogmasindon asih olmayaragq,
terminal serverin quragdirilma parametrlori lokal kompiiter
siyasatindon alds edils bilor. Bu quragdinilma parametrlori “Qrup
siyasatinin redaktoru” (Group Policy Editor) (sokil 6.18) vasitosi
ilo redakts oluna bilar. Qrup siyasstinin lokal redaktoruna girig
olda etmok iigiin komanda satrindon “gpedit.msc” yazisim daxil
etmok kifayotdir. Ac¢ilmig poncorads ‘“Terminal Services”
govlugunu asagidaki qaydada agmaq miimkiindiir:

Computer Configuration — Administrative Templates —
Windows Components —Terminal Services

Sazlama parametrlori bir ne¢o kateqoriyaya boéliniiblor:
Encryption  (Sifrlonmig), Licensing (Lisenziyalasdirilmg),
Sessions (Seanslar) va s. Burada bazi quragdirilma parametrlorinin
“Terminal  Services  Configuration” pancerssinds  olan
parametrlorls eyni oldugunu goriiriik. Bu ona goéra bels formada
realizo olunmusdur ki, administratorlar serverlorin qurasdiriima
parametrlorini markazlasdirilmis gokilds idars eds bilsinlor va har
bir serveri ayrnihiqda mexaniki qaydada konfiqurasiya etmoya
ehtiyac galmasin. Quragdirilma parametrlorindon bozilori sakil
6.8-do gostorilmisdir:

Set path for TS Roaming Profiles (yerini doyisan profillar ti¢iin
terminal server marsrutunu toyin olunmasi). Bu parametr yerini
doyison profillorin saxlanmilmasi tlgiin nazerds tutulan i{imumi
istifado qovlugunu va serveri tayin etmays imkan veran vasitadir.
Hamginin istifada¢inin hor bir geydiyyat yazis1 (iglin terminal
serverds olan iinvanim1 miioyyon etmok miimkiindiir. Bu sazlama
parametrinin vasitasi ilo istifadogi parametrlorini yenidon toyin
etmokdon basqga, ham do terminal server vo ya terminal serverlor
qrupu Ugilin digar profillari toyin etmak miimkiindiir.




Remove Disconnect cotan fom st Down disdag Hot condigrred

153 Set path & 15 Rosening Profes ot axipred
TS Ugier Movee Ceactory Hit conficiead g
M Seis rudes for remoie contrl of Termna Servioes Luser SESEOnS ot corfipaed

115N St a grogram of corvinction ot Lonfigkeed
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Sakil 6.18 Qrup siyasatinin redaktoru pancarasi

Belo yanagma bdyilkk hocmli korporativ gobokslards,
xiisuson ds cografi paylanmig srazide yerlogon terminal serverlor
miihitinds vo onlarin daim yer doyigon istifadogilari iigiin ¢ox
rahat, praktik vs iqtisadi baximdan sarfolidir.

TS User Home Directory (terminal server istifadagisinin

ssas kataloqu) Bu sazlama parametri avvalki parametrs g¢ox
oxsaylr, alavo olaraq server vo qovluga terminal serverlordo
geydiyyatdan kegan istifadagilor tigiin osas kataloqun yaradilmasi
gostorisini verir.
Yuxarida gostorilon parametrlordon birini sazlayaraq har bir
istifadagi liglin miivafiq kataloq gostormoys ¢alismaq lazim deyil.
Server 6zii avtomatik olaraq margrutun avvalino %username%
isarasini alavs edocak.

Do not allow local administrators to customize
permissions (lokal administratorlara hiiquqlarin doyisdirilmasina
icazo vermomok). So6zii gedon sazlama parametri aktiv olanda
“Terminal Services Configuration” pancorasinds “Permissions”
bandindan istifads qadagan olur. Ciinki MS Windows Server 2003
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omoliyyat sisteminde olan “RDP” (Remote Desktop Protokol)
protokolunun susma prinsipina gors imkanlari mohduddur. Adoton
iso istifadagilorin terminal serverlo olagesini yaratmaqdan &trii
homin istifadagilori “Remote Desktop Users” qrupuna slavo
edorok olaqeni yaradirlar. Lakin bu bondi tamamils gadagan
etmok do miimkiindiir.

“Terminal Services” bolmasinds olan “Licensing” bondi
terminal xidmotlorin lisenziyalagdirmas: serverini sazlamagq iigiin
istifado olunur. “Licensing” bandinin komoyi ilo terminal
xidmoatlorin lisenziyalagdirilmasina tohliikasizlik qruplan va ya
lisenziyalarin yenilogdirmok gadagasim totbiq etmok olar.
Tohlitkasizlik qruplan lisenziyalasdirma serverini yalmz o
terminal serverlorin markerlorino verilmasini macburi edir ki, o
serverlor “Terminal Services Computers” tohlitkasizlik qrupunun
izvii olsunlar. Lisenziyalarin yenilogdirilmoasina qoyulan qadaga
MS Windows 2000 Server amaliyyat sistemli servers qosulan MS
Windows Server 2003 omoliyyat sisteminin istifadagilorine
terminal lisenziyalarin markerlorinin verilmasinin garsisim alir.
Susma prinsipina goéro, oagor lisenziyalagdirma serverinin
MS Windows 2000 Server amoliyyat sistemi iigiin istifadads
olunan lisenziyas: yoxdursa, onda bu server MS Windows Server
2003 amoliyyat sistemins moxsus lisenziyalardan istifads edir.

“Session Directory” bandi seanslar kataloqunun klasterinin
lizvii olan terminal serverlorinin konfiqurasiyas: iigiin istifado
olunur. Bu bonddo soboks administratoru klasterin adimi va
seanslar kataloqunun serverini vs s. parametrlari tayin eds bilor.
Terminal serverin administratorlari {iglin bir ne¢o sazlama
parametrlori mévcuddur.

Computer Configuration — Administrative Templates —
System — User Profiles qovlugunda “Only allow local user
profiles” (ancaq lokal istifadagi profillarins icazs verilmasi) bondi
(sokil 6.19) vardir. Bu parametr, serveri yerini doyison profillorin
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yiklonmasindon azad edir, hotta onlar istifadaginin geydiyyat
yazilarinda tayin olunubsa bels.

Reouirements: : Do ot check for usar ownership of Roaming Profils Faiders
I Atleast Microsnht Windows XP Do ot detect siow network connections
| Professional or Windows Server 2003 ;| &4 Laave Windows Installer and Group Polcy Softwars Instalation D...

Log users off whon roaring profile fais
Maximum retries to unioad and update user profle

1 profle, induding any dhanges they
have made, it meroed with the server

Sakil 6.19 Qrup siyasatinin redaktoru pancarasinds “User
Profiles” govlugunun “Only allow local user profiles” bondi

“User Profiles” bandi hamginin “Delete cached copies of
roaming profiles” siyasstini 6ziinds saxlayir. Istifadagi sistemdan
¢cixdify zaman, bu siyasat servers yerini doyigon profilin lokal
niisxasinin silinmasi omrini verir. Belo yanagma serverin daimi
yaddaginda hom yers gonast etmays vo hom do profilin kohno
versiyast ila soboka versiyasinin birlogmasinin qarsisimi almaga
imkan verir. Masafadon idarsetmonin sazlama parametrlori, “time-
out” gostoricilori  vo  miihitin  parametrlori  “Computer
Configuration” bandinds oldugu kimi User Configuration —
Administrative Templates — Windows Components —
Terminal Services bondindo do gérmok olar. Bels ikili yanagsma
istifadogi  soviyyasinda siyasatlori sazlamaq igiin nazords
tutulmusdur. Oksor hallarda ogor korporativ  sobokonin
administratoru eyni sazlama parametrlorini hom “Computer
Configuration” bandinds, ham ds “User Configuration” bondinds
toyin edibss, onda amoaliyyat sistemi “Computer Configuration”
bandinin parametrlorini asas gotiiriir.
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Fasil 7. KORPORATIV SOBOKOLORDO QRUP SIYASOTI

Korporativ sobokonin MS Windows Server 2003 amaliyyat
sistemi vasitosi ilo idars edilmasinds miixtolif yanagmalar
movcuddur. Bunlardan birini, yoni qrup siyasati vo ona uygun
instrumental vasitalor ilo gobako istifadagilorinin va bazi soboka
xidmatlorinin idars olunmasi bu faslin asasini togkil edir.

7.1 Qrup siyasatinin idars olunmasi

Microsoft Group Policy Management Console (GPMC) — qrup
siyasotinin (Group Policy) idaro olunmas: igiin artiq yeni bir
vasitadir (gokil 7.1). Bu vasitonin kdmayi ilo ixtiyari arxitekturaya
malik korporativ sabokonin idaro olunmasina y6nolmis xarclori
azaltmaq miimkiindiir. GPMC vasitasinin torkibino Microsoft
Management Console (MMC) va ssenarilor vasitasi ilo hoyata
kegirilon qrup siyasstini idaro etmok iigiin interfeyslor yigimi
daxildir. Burada tarkib element olan “Qrup siyasatinin obyekti” -
Group Policy Object (GPO) — Windows amaliyyat sistemlori
ailesindo Active Directory xidmstindo is¢i stansiyalarin vo
moasafadon qosulan istifadagilorin konfiqurasiyalarinin
morkazlogdirilmis sokildo idars edilmasindon ibaratdir., GPMC
vasitosi omoliyyat sistemindon ayr1 bir komponent kimi
reallagdinlmigdir.  GPMC vasitasi asason asagida sadalanan
masalolarin halli {igiin nazards tutulub:

+ Idarsetmonin biitiin asas elementlorini vahid bir néqtado
toplamagla qrup siyasati vasitasi ilo idaraetmonin sadslogdirilmasi.
Umumiyyatlo GPMC vasitosini qrup siyasatinin  vahid
morkazlagdirilmis idaraetmas noqtasi kimi gabul etmak olar.

+ Istifadogilorin qrup siyasotino olan osas taloblorinin
reallagdinlmasi, asagida sadalananlar vasitasi ilo hoyata
kegirilmosi miimkiindiir:

* qrup siyasoti ilo iglomoyin asanlagdinimasini tomin edan
istifada¢i interfeysi;
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* ehtiyat niisxonin ¢ixarilmasi vo qrup siyasoti obyektlorinin
(Group Policy Object — GPO) barpasi;

* grup siyasatinin obyektlori iigiin idxal vo ixrac omoliyyatlarinn,
“Windows Management Instrumentation” (WMI) vasitasi lgiin
dastak siizgaclorinin reallagdinimasi;

* qrup siyasoti ilo bagl olan tohliikesizlik aspektlorinin idara
olunmasinin sadologdirilmasi;

* GPO vasitosinin parametrlorinin HTML (Hypertext Markup
Language) formatinda hazirlanmasi;

* “Policy Results” va “Group Policy Modeling” vasitalarinin
verilonlorini HTML formatinda hazirlanmasi;

* GPO vasitasi lizorindo omoliyyatlarin ssenarilorin kémayi ils
hayata kegirilmasi. GPMC vasitasine qadar korporativ sabokonin
administratorlar1 qrup siyasati vasitesi ilo idarsetmoni bir ne¢s
miixtolif toyinath sistem proqramlari istifado etmoklo hoyata
kegirirdilor. Indi GPMC vasitasi biitiin bu sistem programlarini bir
araya inteqrasiya edir, vahid bir idarsetms konsolu va bu sistem
programlarmin taklif etdiyi imkanlarin genislondirilmosini toklif
edir.

Sakil 7.1 GPMC pancorasi




7.2 Domenlorin idara olunmasi

GPMC vasitasi, Active Directory xidmati quragdirilmig MS
Windows 2000 Server vo MS Windows Server 2003 amoliyyat
sistemlarindo domenlori idara etmoys imkan verir. Har iki halda
bu vasitonin yerino yetirilmasi liglin korporativ sobokanin
administratorunun kompiiterindo ya “Service Pack 2” (SP2),
“post-SP2 hot fix” quragdinlmis MS Windows Server 2003
amoliyyat sistemi, ya da “Microsoft .NET Framework™ vasitalori
olan MS Windows XP Professional omoliyyat sistemi
quragdirilmalidir.

Active Directory vasitosindo qrup siyasatinin dostoklonmosinin
asagidaka stiinliiklori vardir:

« MS Windows Server 2003 omoliyyat sisteminds yeni
istifadogilor va kompiiterlorin konteyneri, yeni obyektlori toyin
olunmus toskilati b6lmays yoénaldilmasi funksiyalanm 6zlarinds
comlogdirirlor. Mohz burada onlara qrup siyasstinin qaydalan
samil oluna bilor. Belo yanagma yeni obyektlorin domeninin ilkin
saviyyasinds standart konteynerds qalmast hallarimin qarstsim tam
almis olur. Belo tip konteynerlor qrup siyasstinin slagalorini
qoruyub saxlamaq ti¢iin nazarde tutulmamisdir va istifadagilor bu
konteynerdon qlobal siyasati na sldo eds bilirlor, no do totbiq eds
bilirlor. Natico etiban1 ils bu tip konteyneri istifado edon
istifadogilor iigliin domen soviyyssindo qaydalan toyin etmok
miimkiindiir. Belo yanagsma 6z ¢atin tatbigi ilo adaton korporativ
sobokonin administratorlan iigiin problemlor yaratmaga baslayur.
Lakin ¢ixis yolu kimi yenidon yaradilan obyektlorin saxlaniimasi
ticin toskilati bélmolorin montiqi iyerarxiyasinin yaradilmasim
gostormak olar. Movcud kohno ii¢ tip “API” iiglin susma
prinsipino gdro agafidaki parametrlori toyin etmok lazimdir:
“NetUserAdd”, “NetGroupAdd” vs “NetJoinDomain”. Korporativ
soboko administratorlar1 bu parametrlori “ Resource Kit”
vasitosinin yeni alatlori olan “RedirUsr” va “ReDirComp”
elementlori ilo hoyata kegiro bilorlor. Belo olan halda susma
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prinsipina goéro uygun golon taskilati bélmonin istifado olunmasi
ham da grup siyasatinin birbasa olaraq tatbiq olunmasi demokdir.

Realizo olunan qrup siyasati (Group Policy Results).
Realize olunan qrup siyasoti  korporativ  sobokonin
administratorlanina  obyekta totbiq olunan cari siyasotin
qaydalarim analiz etmok imkanini verir. Burada administratorlar
cari siyasotin qaydalarina istifadogilorin kompiiterlorindo baxmagq
imkanina malikdirlor. Realizo olunan qrup siyasati bir negs il
bundan onco “Resultant Set of Policy” vasitosindo geydiyyatdan
ke¢ma kimi gobul olunurdu.

Qrup siyasatinin modellasdirilmasi (Group Policy
Modeling). Bu vasito ssenarilori toyin etmo vo onlar iigiin
siyasatin qaydalarina, proqgramlarnna vo tohliikasizliyino baxig
kegirmays imkan verir. Korporativ sobokonin administratorlar
soboko daxilindo bir sira testlor togkil etmokls miisyysn edo
bilarlor ki, istifadogi vo ya istifadagilor qrupunu digor yers vo
yaxud digor tohlitkssizlik qruplarina kégiirdiikkds onlann durumu
neco olacaq. Belo bir testin noticosindo alinan molumatlar
asagidakilardan ibaratdir:

- qrup siyasatinin hansi qaydalan totbiq olunacagq;

- hansi fayllar avtomatik yiiklanacok.
Yuxanda gostarilon malumatlarin asasinda artiq korporativ sabako
administratorlar1 avvalcadan bir ¢ox addimlarim daqiq miisyyan
eda bilarlor.

Siyasatin yeni parametrlori. MS Windows Server 2003
omoliyyat sisteminin idaroetma siyasati 150-don ¢ox yeni
parametrlars sahibdir. Bu parametrlor amoliyyat sistemini idars
etmak vo sazlamagq {igiin nazards tutulmugdur. Yeni parametrlor:
omoliyvat sisteminds sohvlor hagqinda molumatlarla, Terminal
Server ilo, sobaka parametrlorinin sazlanmasi dialoqu ilo, DNS ils,
sobokoys daxil olmaq iglin sorgularla, qrup siyassti ilo vo
miixtolif profillorlo (masolon, roaming profiles) is rejiminin
yaxsilasdirilmasi ii¢iin nazards tutulub.
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Administrativ sablonlarmm veb-tasviri. Administrativ
sablonlarin veb-tasviri “Group Policy Administrative Template”
vasitasinin imkanlarim vo hamginin idarsetmo siyasatinin
parametrlorine baxig imkanim daha da genislondirir. Idarsetms
siyasatinin har hansi bir parametrini se¢dikds, onun tatbiq clunma
imkanlan haqqinda molumat birbasa administrativ sablonlarin
idars edilmasinin istifadogi interfeysinin veb-tasvirindo ekrana
¢ixir. Bu verilonlori homginin idarsetmos siyasotinin har bir
parametrinin  xassalori  poncorasinde  yerlogon  “Expand”
bolmasindo alda etmak miimkiindiir.

DNS istifadacisinin idars olunmasi. MS Windows Server
2003 omoliyyat sistemindo DNS istifadagisinin parametrlorini
sazlamaq tg¢lin korporativ gobokonin administratorlan qrup
siyasati elementlorindon istifads eds bilsrlar. Bu iso 6z ndvbasinda
domen {izvlorinin parametrlorinin konfiqurasiya olunmasim
asanlagdinr. Bu parametrloro misal olaraq istifadagilorin DNS
yazilarinin dinamik geydiyyat isini baglamaq vo dayandirmagq,
ilkin DNS serverininds adlarin icazs verilmasi zamam suffiksin
avoz olunmasimin (devolution) tatbiqini vo DNS suffikslarinin
axtans siyahilarinin doldurulmasim gostormok olar. DNS suffiks
dedikdo sobokayo qosulan is¢i stansiyamn soboko adapterinin
modeli, fiziki tinvani, DHCP-nin durumu, IP tinvan, altgobokonin
maskasi va asas slyuzu nazarda tutulur.

My Documents qovlugunun yénaldilmssi. Istifadagilori
kéhno tip ana kataloqu modelindon yeni sayilan “Manim
sonadlorim” (My Documents) adlanan qovluga yonaltmok
imkanim verir. Bu yeni model k6hno miihitlo tam uyusan bir
texnologiya asasinda islayir.

Korporativ sabakaya daxil olan zaman istifadagi iigiin
tayin olunan proqram tominatlarmmm tam qurasdimimasi.
“Application Deployment Editor” vasitosi istifadagi korporativ
sobokaya daxil olan zaman, onun iigiin avvalcodon administrator
torafindan tayin olunan program tominatlarinin tam quragdirilmasi
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imkanin1 toqdim edir. Belo olan halda, korporativ gsobokonin
administratoru tolob olunan proqramlarin avtomatik gokilds
istifado¢i kompiiterlorine quragdirilacagina tam taminat vera bilor.

Netlogon. “Netlogon” vasitasi qrup siyasatinin 6z daxili
parametrlorini MS Windows Server 2003 amoliyyat sistemi olan
kompiiterlordo sazlamaq iiglin istifade olunur. “Netlogon”
vasitasinin parametriorini bu yolla sazlayan zaman domen
izvlerini konfiqurasiya etmok, domen kontrollerinin 6ziins
maxsus yazilarin axtariginin dinamik qeydiyyatinin dayandirilmasi
va igo salinmasi, bels yazilarin yenilonmasinin dévrlilyiinii va bir
sira digar amoliyyatlan xeyli asanlagdirir.

7.3 Saboka baglantilarinmin sazlanmasi parametrlari

MS Windows Server 2003 omoliyyat sistemindo sobokanin
sazlanmasi  parametrlorini 6ziindo  comloyan interfeysa
istifadagilorin  giriy  hiiququnun  mohdudlagdinlmas:1  qrup
siyasotinin komayi vasitasi ilo miimkiindiir.

Mbolumatlarin  paylanmis emal siyasati. —WMI
(Windows Management Instrumentation) hadisolorinin emals
infrastrukturu paylanmis strukturla islomak tiglin
modernlasdirilmigdir. Bu genislonmanin tarkibins yazilmanin
konfiqurasiya olunmasinin komponentloari, siizgac, korrelyasiya va
WMI hadisolorinin  daginmalan daxildir. Miixtalif proqram
tominatinin istehsalgilan bu interfeysi va siyasatin qaydalarim
tayin etmoaklas, 6z sistemlorino quragdiraraq bu sistemin faydal: is
qabiliyystinin monitoringini, hadiselorin qeydiyyatini, bildiriglori,
avto-borpalar1 va miixtslif hesabatlan aldos eds bilarlar.

Credential Manager vasitasi. Bu yeni alot istifadagilorin
geydiyyat yazilanmin idars olunmasim1 asanlagdirmaq iigiin
nazordo tutulub. Qrup siyasstinin qaydalan ¢orgivasinda
“Credential Manager” vasitasini iga salmaq vo dayandirmaq kimi
funksiyalar mévcuddur.
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Program vasitalorinin  a¢ilmas1 zamam URL
dostoklonmosi. Ixti yari paket programlar iigiin URL dostok
vasitolari toklif edir. “Add or Remove Programms” menyusundan
har hans: bir proqrami quragdirdiqda “Support Information URL”
funksiyasim aktivlasdirmak olar. Belo yanagma, korporativ soboka
daxilindo istifadacilor torofindon texniki dostok sébasine
miiraciatlorin sayinin kaskin azaldiimasina gatirib ¢ixaracagq.

WMI siizgaclori. WMI vasitasi verilmis kompiiter iigiin
boylik hacmli malumatlan, masslon, korporativ sobakenin aparat
vo programlarin siyahisi, parametrlori vo konfiqurasiya
molumatlari  kimi verilonlori generasiya edir. WMI vasitasi
verilonlorin manboyi kimi reyestri, drayverlori, fayl sistemini,
Active Directory, Simple Network Management Protocol
(SNMP), Windows Installer xidmotini, SQL dilini, altsoboko
sistemini vo  Exchange Server vasitosini istifado edir. MS
Windows Server 2003 omoliyyat sisteminde “WMI Filtering”
vasitasi GPO xidmatini WMI verilonlarins olan sorgulanna tatbiq
edib-etmayacayini dinamik toyin etmays imkan verir. Bu sorgular
homginin GPO vasitosi daxilinde hansi kompiiterlorin  va
istifadogilorin  idaroetmo  siyasotinin  parametrlorini  almaq
hiiququna malik oldugunu tayin edir. Bu funksiyanin kémayi ilo
lokal kompiiter asasinda qrup siyasstinin konkret magsadini toyin
etmok imkani mévcuddur. Masalan, bela bir GPO vasitasi mévcud
ola bilar ki, MS Office XP program paketini istifadagiloro tayin
etsin. Lakin korporativ gobakonin administratoru sobokoya maxsus
olan biitiin kompiiterlorin disklarindo MS Office XP paketi ligiin
bas qadar yer olduguna oamin deyil. Bels olan halda GPO vasitasi
iiciin WMI siizgacini iso salmaq lazimdir. Bu siizgac MS Office
XP paketini yalniz o istifadagilors yiiklomoys baglayir ki, onlann
kompiiterlorinin asas yaddaginda 400 Mb-dan ¢ox yer olsun.

Tohliikasizlik elementlori. MS Windows Server 2003
omoliyyat sistemindo Active Directory sistem vasitasinin
dostoklonmasi  tohliikasizlik  elementlori ilo daha da
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zonginlogdirilmigdir. Bu tohliikasizlik elementlori 6z novbalorinda
sobakolorarasi domenlorin va gabokslordo domenloraras: etibar
miinasiboatlorinin idars olunmasim asanlagdirir. Digar torafdon,
yeni vasita olan “Credential Manager” istifadagilorin va “X.509”
sertifikatlarinin  geydiyyat yazilarinin tohlitkasiz saxlanilmasi
servisini toklif edir.

7.4 Mesalorarasi etibar miinasibatlori

Mesoloraras1 etibar miinasibotiori (forest trust) mesolarin
tohliikasizlik problemlorinin idars olunmasim asanlagdirir. Etibar
edon mess istifadogilorin adlarina mohdudiyystlor qoymaq
hiiququna malikdir va bu istifadagilorin autentifikasiyasim1 digor
mesolors etibar edir. Onlarn asas xassalori agagida sadalanir:

* bir mesonin domenlorinin hamis1 digar mesonin biitlin
domenlorino o zaman etibar eds bilarlor ki, bu iki mesonin asas
iki domeni arasinda vahid qarsihqli etibar miinasibetlori toyin
edilmis olsun;

* burada ii¢ vo ya daha ¢ox megslar arasinda tranzitivlik prinsipi
iglomir, yani agor X mesasi Y mesasing etibar edirss va Y megosi
Z mesasing etibar edirsa, bu he¢ds o demak deyil ki, X mesosi Z
mesasing etibar edir va ya aksins;

* bu miinasibatlar bir v ya ikitarafli ola bilorlar;

* yeni quragdinlma vasitosi ilo yaradilan ixtiyari tip etibar
miinasibatlorinin yaradilmasi prosesini asanlagdirir;

» yeni xassolor pancorasi megolorarasi etibar miinasibatlori ila
bagli olan adlann etibarli fozasim (trusted namespace) idaro
etmoys imkan verir;

» adlarin etibarl fazalari, autentifikasiya sorgularinin yonaldilmasi
vo mesoni idars edon geydiyyat yazilarnmn miihafizo
istirak¢ilarinin avtorizasiyasi magsadlorino qulluq edirlor;

* mesa torafindon miisyyan olunan domen adlan fazasi, istifadagi
identifikatorlani (User Principal Name - UPN), xidmot (servis)
identifikatorlan (Service Principal Name - SPN) va tohliikasizlik
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identifikatorlar (Security Identifier - SID) mesolar arasinda etibar
miinasibatlorini tayin edon zaman avtomatik olaraq toplanirlar va
Active Directory vasitosinin istifadagi interfeysi “Active Directory
Domains And Trust” vasitasi il yenilogdirilirlor;

* meso tarafindon miioyyan olunan etibar miinasibotlori fozas1 “ilk
golon, ilk xidmat olunar” (First Input First Output - FIFO)
prinsipino asaslamir.  Sistemdo movcud mesoloraras1 etibar
miinasibatlorindon olan adlarin etibarh fozasinin ilk konflikti bag
veran zaman, cari amoaliyyat dayandinlir;

» adlarin etibarlhi fszalarmin iginin dayandirnlmasimin qargisim
avtomatik gokildo almaq olar. Burada korporativ soboksnin
administratorlar1 ayri-aynn adlarin  etibarli  fozalarinin  igini
dayandira bilmok hiiququna malikdirlar.

7.5 Tahliikasizlik elementlarinin imkanlar
Active Directory vasitoesindo tohliikasizlik amiline boyiik yer
ayrilmigdir, bu amillin elementlori asagidakilardir:

* Mesalararas: autentifikasiya. Bu vasits, istifada¢inin geydiyyat
yazilarn bir mesads, kompiiterin qeydiyyat yazlan iss digor
mesado yerlogon zaman resurslara tohliikkosiz girigi tomin edir.
Belo yanagsma zamam istifadogilor digor mesado yerloson
resurslara “Kerberos” va ya “NTLM” totbiq edoarak tshliikasiz
giris alds eds bilarlor vo bu zaman istifadaginin maxsus oldugu
mesonin vahid qeydiyyat yazisinin va parolunun idars edilmasinin
sadoliyi tam gokildo qorunub saxlaniir. Mesolorarast
autentifikasiyanin agagidaki imkanlar1 méveuddur:

* Adlara icaza verilmasi - agor “Kerberos” vo ya “NTLM”
lokal kompiiter vasitasi ilo tohliikasizlik istirak¢isinin adina icazo
vers bilmirsa, 0 zaman qlobal kataloga miiracist olunur. Ogor
global kataloq da bu tahliikasizlik istirak¢isinin adina icazs vera
bilmirsa, onda yeni funksiya olan “adlarin megolorarasi
garsilagdiriimas)” funksiyasi ¢aginlir va adlanin garsilagdiriimasi
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funksiyast tohliikasizlik istirak¢ilarimin adlarm etibarli fozalara
moxsus biitiin megolordo olan adlan ilo miiqayisa edir. Ogoar
axtaris zamani mesolarin adlan ust-Usto diigorss, onda homon ad
iinvan kimi yenidan istifadoys gondorilocokdir (routing hint).

* Sorgularin yénaldilmasi ~ “Kerberos” vo “NTLM”
autentifikasiya sorgularinin etibar miinasibatlori asasinda ilkin
domendan nozordo tutulan domens Otiiriilmoasi {iglin yonsltma
iinvanlarindan istifads edirlor. Kerberos tiigiin agarlarin paylanma
morkazi (Key Distribution Center, KDC) etibar miinasibatlarinin
yerlagdiyi tinvana istinadlan (link) generasiya edir vs istifadogilor
Kerberos standart alqoritmlari istifado etmokls bu istinadlara
ssaslanirlar. “NTML” iglin domen kontrolleri etibar
miinasibatlorindon istifado edorok miihafizoli kanal vasitasi ils
sorgular gondormoays baslayir. Sorgularin géndsrilmasi soffaf
autentifikasiya (pass-through) totbiq etmokls hoyata kegirilir.

* Dastoklonon autentifikasiya - digor mesonin masafado
yerloson serverindo autentifikasiyam dastokloyon metodlar
arasinda “Kerberos” vo “NTLM” sobaks geydiyyatlan, NTLM
interaktiv geydiyyatlan, istifado¢inin maxsus olmadifi mesado
fiziki geydiyyati, digor megolords ¢oxsaviyyali program
tominatlannmin  Kerberos niimayandsloring aynlmasi metodu
vardir. Burada “UPN” (Unified Public Network) geydiyyatinin
biitiin parametrlori dastoklanir.

e Mesolorarast  avtorizasiya. Korporativ ~ gabakonin
administratorlarina, istifada¢i vo ya qruplan lokal gruplara daxil
etmok igiin etibarli megslordon asanligla istifado etmayo imkan
yaradir. Mesgolorarasi  avtorizasiya, mesonin  tohliikasizlik
sorhadinin tamhigim dostokloyarok, hamginin mesolor arasinda
etibar miinasiboatlori quramaga imkan yaradir. Bu vasita etibarh
mesalordon olan istifadogilorin mithafizo olunan resurslarina
miiraciot etdikdo, etibar edon mesoys icazo verilon tohliikasizlik
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identifikatorlarinin  siyahisim  (Security Identifier - SID)
mohdudlagdirmaga imkan yaradir.

* Qruplarda iizvliikk vo ACL (Access Control List) idaraetmo.
Obyektlorin  se¢ilmasi  siyalisina  etibar  olunan  meso
istifadagilorinin va gruplarinin adlarmin segilmasi dastayi daxil
olunmusdur. Adlar tam sokildo klaviaturadan daxil olunmahdir.
Sablon iizarindo sadalanma vo axtarig iso bu vasito torafindon
dastoklonmir.

* Translyasiya «ad-SID». ACL obyektlorin se¢ilmosi vo redakto
olunmasi sistem APl wvasitolorini istifado edir vo SID
identifikatorlarimt qrupun iizvlik yazlarina daxil edir. API
translyasiyalan «ad-SID» mesoloraras1 {invanlarin yonsldilmosi
magsadi ils istifads olunmas: iigiin geniglondirilmigdir. Homginin
NTLM miihafizoli kanallar1 domen kontrollerlorinin arasinda
tohliikasizlik istirak¢ilarinin adlarina icazo verilmasi iigiin etibar
miinasibatlarini tatbiq edir.

» SID siizgac. Etibar olunan mesonin asas domenindan etibar edon
mesonin 9sas domenino yoxlanilmis verilonlorin 6tiiriilmasi
zaman SID stizgac iso diisiir. Etibar edon mess yalniz etibar etdiyi
mesonin domenlorindon SID identifikatorunu 6z domeni igiin
qabul edir. Yerdo qalan digor SID identifikatorlar avtomatik
olaraq inkar olunurlar. SID siizgac avtomatik olaraq Kerberos va
NTLM autentifikasiyast iigiin realiza olunur.

*» Kross-sertifikatlasma. Qlobal soviyyads kross-sertifikatlagmani
totbiq edarak, bu vasitonin imkanlarini daha da geniglondirmak
miimkiindiir. Masalan, artiq “Win-Logon” vasitasi kross-
sertifikatlagmani mohdudlagdira bilor vo onlan “enterprise
trust/enterprise store” kimi yiikloys bilor. Qurulmus moantiqi
ardicilliga asason Dbiitin nazordo tutulan kross-sertifikatlar
yiiklanmays baslayacaglar.
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* IAS vo mesgolorarasi autentifikasiya. Active Directory
vasitosino moxsus mesgolor, megolorarast ikitorofli etibar
miinasibatlari rejiminds isloyan zaman “Internet. Authentication
Service/Remote  Authentication Dial-In  User  Service”
(IAS/RADIUS) xidmati, istifadogini digor mesods autentifikasiya
edo bilar. Belo yanagsma korporativ gabakoalarin administratorlarina
yeni megolori movcud IAS/RADIUS servislori ilo asanhgla
inteqrasiya etmoya imkan yaradir.

* Qeydiyyat yazilarimin idara olunmasi “Credential Manager”
vasitasi istifadagilorin qeydiyyat yazilarinin, parollarinin va X.509
sertifikatlarimin miihafizoli saxlanma bazasim taqdim edir. Bels
yanagsma zamami korporativ gobakads biitiin istifadagilor iigiin
vahid qeydiyyat sistemin aparilmasi miimkiin olur. Masaslon,
istifadoginin 6z sobokasindon forqli bir sabakads yerlagon, lazim
olan proqram tominatina ilk dofs miiracist etdiyi zaman hokmon
autentifikasiya tolob olunacaq vo istifadagiys 6z qeydiyyat
parametrlorini daxil etmak toklif olunacaq. Bu autentifikasiya
molumatlarim1 daxil etdikdon sonra istifadogi lazam olan program
tominatindan istifado edo bilor. Bu proqram vasitasina névbati
miiraciotlor zamamn istifadaginin ilk dofs daxil etdiyi geydiyyat
molumatlant avtomatik olaraq sistem torafindon nozors alimir va
yenidan bu molumatlar daxil etmays heg bir ehtiyac galmur.

7.6 Korporativ gabakonin idarsetmo elementlori

Komanda satrini totbiq etmoklo mosafodon idarsetmonin praktik
baximdan ¢ox yararli imkanlarim agkar etmok miimkiindiir.
Praktika gostorir ki, adoton konar istehsalgilarin goboka program
vasitolori amoliyyat sisteminin, xiisuson do MS Windows ailasina
moxsus amoliyyat sisteminin daxilinde olan vasitolors totbiq
olundugda daha ¢ox omosliyyatlar yerino yetirmak imkanimi sldo
etmok olar. Konar istehsalgilarin istehsal etdiyi belo vasitalordon
biri olan “PsTools” paketini géstormak olar (sokil 7.2).
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| PsTools
Copyright ® 1999-2002 Mark Russinovich
Sysinternals - www.sysinternals.com

The Windows NT and Windows 2000 Resource
1 Kits come with a number of command line tools
that help you administer your Windows NT/2K
4 systems. Over time, I've grown a collection of
similar tools, including some not included in the
‘41 Resource Kits. What sets these tools apart is
$i1 that they all allow you to manage remote
systems as well as the local one. The first tool
in the suite was Pstist, a tool that lets you view
detailed information about processes, and the
suite is continually growing. The “Ps” prefix in :
Pstist relates to the fact that the standard UNIX =
process listing command-tine tool is named i
"ps*, so I've adopted this prefix for all the tools
in order to tle them together into a sunte of

bpafo v o I

Sakil 7.2 “PsTools Suite 2.43” paketindon fraqment

Bu tip programlar MS Windows amoaliyyat sistemi ailosinin server
versiyalan liglin nazards tutulmugdur. Lakin amaliyyat sisteminin
daxilinda ds bir sira komanda satri amrlori mévcuddur. Bu amrlor
vasitasi ilo bazi idarsetms elementlorini hoyata kegirmok olur. Son
illor grafik interfeysin yaranmasi ilo bagh olaraq artiq bir ¢ox
administratorlar komanda satrindon uzaqlagmaga baslayiblar. Bu
da grafik interfeysin haddindon artiq anlasilan, diiymalarin
montiqi ardicilhgla yerlagdirilmasi va yerina yetirilocok addimin
aydin gakilds baga diisiilmasi ilo baghdir (sokil 7.3). Ogor qrafik
interfeysdo no isa aydin deyilss, bunun iigin MS Windows
ampliyyat sistemindo molumatlar bolmasi var va bu bdlmsnin
komoayi ilo programin va ayn-ayn elementlorin islamasi haqqinda
dolgun mslumat almaq miimkiindiir. Lakin komanda satri grafik
interfeysin tam oksi olaraq istifadoagilori merakkabliyi ilo 6ziindon
uzaq salir. Buna baxmayaraq komanda satri vasitalori, qrafik
interfeyso malik olan programlardan bazi texniki magamlarda qat-
qat iistiindiir.
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Sokil 7.3 “PsGui” paketinin grafik interfeysindon fragment

Hotta korporativ sobokonin an sads konfiqurasiyaya malik isci
stansiyasinda elo hal ola bilar ki, burada komanda satrindon basqga
he¢ bir vasito kdmok eds bilmoz. Deyilonlors misal olaraq va
praktikada tez-tez rast galinon, MS Windows amaliyyat sisteminin
har hansi bir isci stansiyada “Yalmz komanda sotri” rejimindo
agilmas1 halim géstormok olar. Cixig yolu kimi komanda soatri
rejiminds bu smoaliyyat sistemini yiiklomok va ya barpa konsolunu
agmaq olar. Gostorilon hallan is¢i stansiyasimn iglomadiyi zaman
atilacaq son addimlar kimi qiymetlondirmok lazimdir.

Praktikada bels hallara da rast golinir ki, sistem tam
sokilda gahigir, lakin amoaliyyat sisteminin grafik imkanlan vasitasi
ila yerins yetirilocok amsliyyati hayata kegirmak miimkiin olmur.
Ogor har hansi bir sohv amoliyyatin naticesinds kiilli miqdarda
fayllanin niisxalori sistemda movcuddursa va onlan sistemdon qisa

bir zamanda silmak talob olunursa, onda qrafik interfeys metodu
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kémoaya golo bilmoaz. Ciinki silinasi fayllarin hamisim bir dofoys
secib pozmaq miimkiin deyil. Omoaliyyat sisteminin grafik rejim
ii¢iin toyin etdiyi mohdudiyystlor mévcuddur. Bu iso o demokdir
ki, bir dofays yalmz bolli miqdarda fayl segmok imkam vardir va
kiilli miqdarda fayllarin silinmosina hoddindon ¢ox zaman tslab
oluna bilar. Bu vaziyyatdan ¢ixis yolu kimi komanda sotrinde olan
“del” o mrini gdstormok olar. Bu amrin miivafiq parametrlarini
toyin edorak, sistemds lazimsiz olan kiilli miqdarda fayllari bir
nego saniysys silmok miimkiindiir. Bu amrin komanda satrinda
yazihst belodir:

del /s /q ¢:\ *(faylin axirinda olan suffiks).*

Mosafodon idaroetmonin imkanlar1 hoddindon artiq genigdir.
Lokal is¢i stansiyasinda tatbiq oluna bilocok biitiin amrlor demok
olar ki, hamis1 moasafadon idars olunan kompiiters tatbiq oluna
bilorlor. “PsTools” programimin va amoliyyat sisterninin
distributiv diskinds yerlagon “Support Tools” paketinin (Resource
KIT) bazi imkanlarin1 nazardon kegirak.

Remote.exe (Support Tools)

“Support Tools” paketinin server amoliyyat sistemi iigiin nazords
tutulmus versiyasinda “remote.exe” sistemn vasitosi vardir. Bu
sistem vasitonin komoyi ilo idaroetms mosalolorini, komanda
satrindon hoyata kegirmok mimkiindiir. “Remote.exe” sistem
vasitasi ilk 6nca korporativ sobokonin idarsetmo serverinds, sonra
isa idara edilmoasi nazards tutulan is¢i stansiyada iso salinmalidir.
“Remote.exe” sistem vasitasi serverdo olan ixtiyari qovluga
kogiirditkdon sonra komanda satrindon hamin qovluga daxil olub
remeote /s "cmd" /v

amrini daxil edirik.

Burada “s” - “remote.exe” vasitosinin server hissasinin iso
salinmast amridir, “cmd” — komanda satridir, “v” ~ programi
goriinon rejimda igo salir,
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Qosulmagq talob olunan ig¢i stansiyanin komanda satrindo
remote /c <serverin_adr> /v

amrini daxil etmok lazimdur.

Burada “/c” — parametri istifado¢i kompiiterinds programin igo
salinmasi hagqinda molumat verir.

Belolikla, programin iga salindig1 va serverds yerlogon qovluguna
giris slds etmok miimkiindiir. Indi iso> artiq komanda sotrindon
ixtiyari omrlori yerino yetirmok olar. Burada qovluqglar yaratmaq
va ya silmak, fayllan bir yerdon digor yera kéglirmak, serverds IP
protokolunun konfiqurasiyasina baxmagq tiglin “ipconfig” amrini
vo bir sira digar amrlari yerino yetirmak olar.

Bu program vasitasi yalmz latin horflorini dostokloyir vo
digor olifbalarla isarslonmis qovluglar vo fayllanin adim homin
dildo oks etdirir. Lakin bozi amrlorin yerins yetirilmasini istifadagi
ekranda gérmoyacok. Mosalon, motn faylinin torkibini ekrana
¢ixarmaq cahdi onunla naticalonacak ki, bu faylin torkibi serverds
ekrana gixacaq, amma istifadagi iso yalmiz bu amoliyyatin ugurla
yerina yetirilacayi haqqinda bildirisi 6z ekraninda gérmiis olacagq.
Belolikls, “type file.txt” amri tam qaydada realizo olunacaq va
lazzm1 molumat istifadaginin ekraninda tosvir edilocok. Istifadagi
kompiiterindan yerino yetirilon biitlin smrlor, bu smaliyyatin na
zaman vo kim torofindon hoyata kegirildiyi haqqinda mslumatlar
serverds toplanirlar. Qrafik interfeyslo olan progqram tsminatimn
igo salinmas: amrlorin daxil edilmasinin garsisim alir va serverds
komanda satri pancarasinin baglanmasina gotirib ¢ixarir. Serverla
olan olago seansmi normal rejimds baglamaq liglin “ok” amrini
daxil etmok kifayotdir. Yuxanida gostorilon biitiin amillari nozars
alarag, geyd etmok lazimdir ki, “remote.exe” sistem vasitasi
korporativ sobokonin idars olunmasinda administratora tam
komakei ola bilar.




7.7 Korporativ sobakonin idaraetma mexanizmindo

instrumental vasitalor

¢ PsExec (PsTools) sistem vasitosing alave olunan texniki
parametrlordo gostorilmisdir ki, bu vasito mosafads olan is¢i
stansiyalarda komanda sotri omoliyyatlarimi yerino yetirmoys
imkan verir (gokil 7.4 — 7.5). Lakin real praktikada bu program o
gadords igo yaramur vo mohz onun geyri-funksional olmasindan
bu vasita ¢ox istifads olunan sistem vasitalori siyahisinda deyildir.
Bu sistem vasitasinin totbiqi zamam mosafads olan kompiitera
serverla alaqs qurmagq iigiin lazim olan xidmat qurasdirilmalidir.

Command Prampt

Sakil 7.4 “PsExec” sistem vasitasinden fragment

Lakin MS Windows omoliyyat sisteminin tohliikasizlik
elementlorini yenilogdiron zaman, bazon serverls 2 lago qurmaq
iglin lazim olan xidmotlorin yerina yetirilmasino qadagalar
qoyulur. Natica olarag bu tip xidmatlor geyri-funksional olaraq
sistemds qalir va sabakanin serveri ila heg bir alaqo yarada bilmir.
Bela olan halda ¢ixis yolu kimi va “PsExec” vasitasinin izlorini
silmok tgiin digor sistem vasito olan “srvinstw.exe” proqramini
gostormak olar. Bu sistem vasito amoliyyat sisteminds lazim
olmayan xidmatlori silmays imkan verir.
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Sakil 7.5 “PsExec” vasitasinin qgrafik interfeysindoan fragment

e PsInfo (PsTools) sistem vasitosi masafods olan sistem
haqqinda moalumat toplamaga imkan verir (sokil 7.7). Istifado
qaydas: asagida gostorilon kimidir:

psinfo [\\kompiiter | kompiiter [...]] @ f i1 e [-u istifadaginin
adu [-p parol]]] [-h] [-s] [-d] [-¢]

burada:

\\ kompiiter — molumat alinmasi nazords tutulan kompiiterin ads;
Ogor \\* isaroni gostorsok, onda omr cari domenin biitiin
kompiiterlori ligiin yerins yetirilocok;

@fiie — molumat alinmasi nazards tutulan kompiiterlorin siyahisi
olan fayl;

-u — mosafods olan kompiiterin sistemino daxil olmaq igiin
istifada¢inin adim tayin edir;

-p — istifadag¢inin ad iigiin parol toyin edir;

-h - quragdinimis yenilagmoalari gostarir;
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-s — quragdinilmig program tominatlarini gostorir;

-d — diskler hagqinda molumati géstarir;

-¢ ~ CSV (Comma Separated Value - vergiillo
verilonlor) fayl formatinda molumatlan hazirlayir.

EWINST pntem B oo

333 4.7GB

<Nore>
Data 8.0GB 1.3G8
Data 111,668 15.6G8

Sakil 7.7 | v“Pslnfo” vasitasinin qrafik interfeysindon fragment
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e PsList (PsTools) sistem vasitosinin kémayi ilo masafodo
yerlogon kompiiterds bas veran proseslorin vo yaddasin istifado

olunmasi haqqinda molumatlarin kasilmaz statistikasini almaq
miimkiindiir (sokil 7.8).

BT mm' "‘, P2 anutese

Sakil 7.8 “PsList” sistem vasitosindon fragment

Bu statistikanin yenilonmasi tezliyini saniyslorlo toyin etmoak olar.
“PsList” sistem vasitonin istifado qaydalan asagidak: kimidir:
pslist [-d] [-m] [- x] [- t] [- s [m] [-r n] [\\kompiiter

[-u istifadacinin_adi] [-p parol]] [[-e] prosesin_ad1 | prosesin
identifikatoru]

burada:

-d - biitiin aktiv axinlar ti¢lin statistikan1 gostarir;

-m — yaddasin islonmasi haqqinda maslumati géstorir;

-x — har bir prosesin yaddas: istifado etmak hagqinda molumati
gostarir;
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-t — proseslor agacini gostorir;

-s {[m] — program “n” saniyadan sonra yerins yetirilsin;

-r n — proses bitdikdan sonra onu yenidan igo salmag;

-u — mosafado olan kompiiterin sistemins daxil olmaq iigiin
istifadoginin ad;

-p - istifadsginin adi iigiin parol.

e PsKill (PsTools) sistem vasitosi mosafods olan
kompiiterds bag veran proseslari logv etmoak iiglin nazords tutulub
(sokil 9.

COWINAT Syt 30 il rye

Sakil 7.9 “PsKill” sistem vasitosinden fragment

Istifads qaydalan asagidak: kimidir:

pskill \\kompiiter [-u istifadagini_adi] [-p parol]]

<prosesin ad1 | prosesin_identifikatoru>

“Support Tools” alotlori tarkibindo olan digor iki sistem
vasitosinin demok olar ki, ¢ox oxsar cohotlori vardir. Bunlar
“Tlist.exe” va “Kill.exe” sistem vasitoloridir. Lakin bunlar tam
olaraq eyni deyillor, ¢iinki “Tlist.exe” vo “Kill.exe” sistem
vasitalori yalmz lokal olaraq isloyirlor.

e PsLoggedOn (PsTools) sistem vasitasi hal-hazirda servera
gosulmus istifadagilorin qeydiyyat yazilarimin adlarim gérmayo
imkan verir (sokil 7.10). Istifado qaydalan asagidaki kimidir:
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psloggedon [-1] [-x] [\\kompiiter]

burada:
-1 - ancaq lokal istifadagilori géstormak;
-X - gosulma vaxtim gdstormomak.

et it i

Sakil 7.10 “PsLoggedOn” sistem vasitasindon fragment

® PsGetSid (PsTools) sistem vasitosinin kdmoayi ila isci
stansiyanin va maxsus oldugu domenin miihafizasi identifikatorunu
(SID - Security IDentifier) 6yranmok miimkiindiir (gokil 7.11).
Istifads qaydalan asagidaki kimidir ,
psgetsid [\\kompiiter [kompiiter [,...] | @file] [-u
istifadagini_ad [-p parol]]] [hesab identifikatoru|SID]

Sakil 7.11 “PsGetSid” sistem vasitosindon fraqmen |




® PsFile (PsTools) sistem vasitasinin komoayi ilo giris aldo
edilmasi va istifadasi vacib olan is¢i stansiyada moasafaden hansi
fayllarin istifado olundugunu gérmok miimkiindiir (sokil 7.12).
Istifads qaydalan agagidaki kimidir

psfile \\Masafado yerlosan is¢i stansiya [-u Istifadaginin ad1 [-p
Parol]]] [{Id | Tam iinvan] [-c]]

i st i im0 o PrrTvsea

Sakil 7.12 “PsFile” sistem vasitasindon fragment

Biitiin bu sadaladifimiz sistem vasitolori vo komanda satri
ilo islomok rahat olsun deys, onlarnin hamisim bir qovluga
yerlogdirmak mogsadouygun olardi. Komanda satrinin icra olunan
faylinin xassalorindo mohz bu qovlugun amaliyyat sistemds olan
tam tnvanim gostormak lazimdir ki, is prosesinds bu fayllarla
baglh heg bir problem meydana ¢ixmasin.

7.8 Korporativ sabokonin funksionalh@

Yuxarida sadalanan sistem vasitalor, masafods olan is¢i stansiya
hagqinda molumat almaga vo bazi omaliyyatlar hoyata kegirmaya
imkan verirlor. Lakin korporativ sabakonin administratoru yalmz
bununla kifayastlonmomslidir, 0 hom do limumiyyatlo sobokanin
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islomo keyfiyysti ilo miintozom olaraq maraglanmalidir.
Korporativ sabakanin isloms keyfiyyati bu sobokays maxsus ig¢i
stansiyalarin arasinda olan slagalarin keyfiyyatli olmasindan va
lazimli resurslarin slgatan olmasindan birbasa asilidir. Korporativ
sobokolorin iginin keyfiyyatino nozarst etmok Ugiin bir sira
program va sistem vasitalori mévcuddur.

Ping. Bu silsilodsn olan vo an sads sayilan programlardan
biri “ping” (C:\windows\system32\ping.exe) vasitasidir. Bu
programnin sistem qoviuqda yerlogsmosi, onu isgi stansiyanin
ixtiyari qovlugunda igo salmaq imkanim verir. Bu amr MS
Windows ailasinin biitiin amaliyyat sisteminds realizo olunub. Bu
smrin asas xisusiyystlorindon biri ondan ibarotdir ki, onun
parametrlorinin siyahisi1 sistemdon asih olaraq miixtalif ola bilor,
lakin osas funksiyalan iso doyisilmoz olaraq galir. Sakil 7.13-do
“ping 192.198.0.20” omrinin komanda satri poncorssindo va ya
MS DOS omoaliyyat sistemi rejimindo yerino yetirilmosi
funksiyasinin naticasi gostorilmisdir. Bu amr gabokonin asagida
sadalanan parametrlorini toyin etmaya imkan verir:

* sobokado kompiiterin algatan olmasi;

* tolob olunan kompiiterlo masafads olan kompiiter arasinda kabel
xottinin iglomak gabiliyystini;

* kompiiterlor arasi alaganin keyfiyyatini.

Ogor sobokanin kabel xottinin yanindan yiiksak gergmhya malik
kabellor kegarsa, onda orada yaranan magqnit sahosi naticasinds
soboks kabelinin igino xalal galmis olar. Bozan Kkorporativ
sobokolorin elo seqmentlari olur ki, orada agag: 6tiiriilmo siirati
tolob olunur. Bels olan halda adi hab (hub) qurgusu, 100 Mbit/s
siiroti  dostokloyan kommutator qurgusu ilo ovaz edilir. Real
praktikada bunun bir nego sabobi var, lazim goldikds
kommutatorun portlarin1 daha asag: siiroto sazlayaraq sobokonin
avvalki va ya tolob olunan &tiirms qabiliyystini alds etmok olar.




Sakil 7.13 “ping 192.168.0.20” amrinin yerina yetirilmasi

Ipconfig - bu omr yerino yetirildiyi kompiiterin saboka
parametrlorini miioyysn etmoys komok edir. Asagida MS
Windows amoliyyat sistemi ailosinin ixtiyari versiyasinda bu
omrin “all” parametri ilo yerino yetirilmosi gostorilmigdir (gokil
7.14). Bundan bagqa “ipconfig” omrinin asafida sadalanan
parametrlarlo do istifado etmok miimkiindiir:

renew [adapter]

release [adapter]

flushdns

displaydns

registerdns

showclassid adapter
setcalssid adapter [classid]

buradada adapter — qosulmanin adi demakdir.
Sokil 7.15-do gostorildiyi kimi, he¢ bir parametr daxil

etmadikdo

“ipconfig” omri, yalmz omr yerina yetirildiyi

kompiiterin IP iinvam haqqinda molumat veracak. Korporativ
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sobokads is¢i stansiyalarin quragdiriimas: zaman1 meydana golon
¢atismazliglan yoxlamagq ti¢tin bu amri istifads etmak olar.
Mosafads olan kompiiterdo komanda sotri programimin yerind
yetirilmosi iigiin lazami vasitolor olduqda, bu smri mssafads olan
igei stansiyamn vos ya serverin sazlanma parametrlorinin
yoxlanilmast tigiin do totbiq etmak olar. '

Sakil 7.14 “ipconfig/all” omrinin yerins yetirilmosi

’ $’aki‘l:,‘7/,.1:5 “ipconfig” amrinin yerind yetirilmoasi
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Kitabda istifads olunan terminlarin

iZAHLI LUGOTI

ACL — Access Control List

MS Window Server 2003 va
2000 Server omoliyyat sistem-
lorina moxsus olan, obyekts
tohkim olunmusg icazslor siyahis:.

Active Desktop

Uzarino aktiv torkibli element-
larin olave olunmasma imkan
versn ig masasi.

Active Directory

Windows platformasinin markazi
komponenti  olan  kataloglar

xidmoati - obyektlorin vo gobaka
miihitinin qarsihqhi slagslerinin
idars olunmas: iigiin vasitadir.

ActiveX
Eyni zamanda bir ne¢s miixtalif
toyinath  program tarafindan

verilonlorin miigtorak istifadasi-
nin vahid qaydalar toplusudur.

ADE - Application Deployment
Editor

Adi hiiquqlara malik istifadagi
korporativ gobokays daxil olan
zaman onun {igiin avvalcadon
administrator torafindon tayin
olunan program tominatlarinin
tam qurasdiriimasina imkan veran
vasita.

oM

Administrativ sablonlar
Omoliyyat sisteminin daxilinds
olan standart idarsetmo siya-
sotinin gaydalar toplusudur va
yalniz administrator hiiquqlu isti-
fadagilar ii¢iin nazords tutulub.

ADMT - Active Directory
Migration Tool
Ilkkin domendan istifadagilori,
kompiiter obyektlorini, qruplar
va kataloglar xidmstinin digar
obyektlorini basqa domenos kegi-
rilmosi xidmati,

ADSI - Active Directory Services
Interface
Kataloglar xidmatine miiraciot
tigiin istifada olunan interfeys.

Adware — Reklam tayinatli
programlar
Program tominatimn yayima
modelidir. Osas ideya ondan
ibaratdir ki, program istehsalgisi
Odonisi son istifadogidon deyil,
reklam  yerlogdiron  sirkotdan
gabul edir.

Anonymous FTP abuse
Anonim giriga icazo veran FTP
serverlara y6nalan hiicum névii.




API — Application Programming
Interface
Program vasitalorini
lagdirma interfeysi.

program-

Applet
Java proqramlagdirma dilinds
yazilan va veb sohifays slave
kimi daxil edilmasi nazards tutu-
lan programdir.

AusCERT

Korporativ gaobakalords informa-
siya tohliikasizliyinin pozulma-
lannin qeydiyyatim aparan tos-
kilat.

Autentifikasiya
Unikal molumat asasinda sub-
yektin togdimatindan sonra onun
haqiqiliyinin yoxlanilmas: prose-
durudur. ©n sads misal kimi ad
va parolu gostarmoak olar.

Avtorizasiya
Girigo mohdudiyyati olan
miixtalif sistemlords talob olunan
parametrlorin  yoxlanilmasi va
bundan sonra istifadagiys miiay-
yan olunmus hiiquglarin tayin
olunmasi prosesidir.

Badamol saxs (badafkar)
Kompiiter gabokslorindo olan
bosliiqlarm,  zoif  ndqtslerin
axtarigl va 0Ozge sabakoaloring
maqsadli sakilde ziyan vurmagla
moasgul olan goxs.

Break-in

Sistemds realizo olunan miixtalif
tahliikasizlik servislorinin dayan-
masina gatirib ¢ixaran hiicumlar.

CERT/CC - Computer
Emergency Response Team /
Coordination Center_____
Kompiiter insidentlorinin hallino
kémok komandas:.

CGI - skriptlor

Common Gateway Interface
Kliyent-server modelinin slyuz
interfeysinin qaydalarma riayat
edan vo serverds yerina yetirilan
programdir.

Citrix MetaFrame

Bu program vasitasi istifadogiya
eyni serverdo bir seans ¢orgi-
vasinda bir nega dorc olunmus
programian is> salmaq imkanmm
verir. :

Cmd
Omrlori yerino yetirmak iigiin
komanda satri vasitosi.

COFF - Common Object File
Format
Obyekt fayllannin timumi formati

COM -
Model

Microsoft korporasiyas: tersfin-
don toklif olunan  texnoloji
standart. Qarsiligh slagads olan
paylanmis komponentlar asasinda
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program taminati yaratmaq i¢iin
nozardo tutulub vo hor bir
element eyni zamanda (paralel)

miixtolif programlarda istifade
oluna bilor.

Commercial Software
Kommersiya tipli proqramlar,

yaradilmig mohsuldan monfost
oldo etmok va yayilmasi iigiin
miloyyon miikafatlar sistemini
Sziinds comlosdirir.

Computer
Management
Yalniz lokal kompiiteri deyil,
hom do mosafade yerlogon
kompiiteri idaro etmok iigiin
istifads olunan vo MS Windows
amaliyyat sisteminin daxilinde
olan sistem vasita.

Configuration error

Intensiv istifado olunan program-
larda  istifadagilerin  diizgiin
konfiqurasiya olunmamasi nati-
casinds meydana ¢ixan bosluglar.

Configure Your Server

MS Windows Server 2003
amoliyyat sistemindo  serven
konfiqurasiya etmok iigiin prog-

ram vasitasi.

Cracked password

Kompiiter sobokalorinde asan
tamina bilon parollarin miioyyon
olunmastna ySnalan hiicum névii.
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CSIRT - Computer Security
Incident Response Teams
Kompiiter gobakalorinde tohlii-
kosizlik insidentlorinin hallina
kémok komandasi.

CSMA/CD - Carrier
Multiple Access / Collision
Detection

Ethernet gabakalorinda kolliziya-
lart tayin etmo ila verilonlorin
miibadilasi miihitins girig metodu

Sense

Coxdayiganli reqressiya
Bir nega asihi olmayan dayigenlos,

asii  olan dayison arasinda
olageni analiz etmaya imkan
veran model.

Coxiinvanh qayda ~

multihomed

Coxiinvanli gayda korporativ

gobakanin bir sabaks interfeysino
totbiq olunduqdan sonra diger
soboka interfeyslori iigiin yeni
alagalor qurur.

DACL - Discretionary Access
Control List

Girigo diskresion nozarst siyahisi
— Etibar edilon subyektin miiha-
fizo olunan obyekto girig imka-
ninin  olub-olmadigini miiayyan
edan siyahi.

Dataqram
Sobakodo miistaqil sokilds &tii-
riile bilon paket.




Demoware

Program tominatinin  yayima
modelidir. Programda funksional
moahdudiyyatlorin mévcud oldugu
hal. Osason proqram vasitasini
tanitmagq figiin istifads olunur vo
pulsuz sakilds yayilir.

Dastaklanon auntentifikasiya_
Digar mesado, masafada yerloson
serverds autentifikasiyanin dos-
toklonmasi metodlari. Masalon,
Kerberos vo NTLM saboka
qeydiyyai, NTLM interaktiv
qeydiyyatlari, istifadoginin mox-
sus olmadifi mesodo fiziki
geydiyyati, digar  mesolords
¢oxsaviyyali program tominat-
larnin~ Kerberos = niimayan-
dalorins ayirmasi.

DFS -

Distributed File System
Kompiiter gobokalorinde  disk
resurslarimin  birgs  istifadasinin
idara olunmasi moasalasini
asanlagdirmaq igiin  nozorda
tutulub.

DHCP - Dynamic Host
Configuration Protocol

Hostun dinamik konfiqurasiyasi
protokolu olan —~ RFC 1541
osasinda soboko standartr. Isti-
fadog¢i  kompiiterloring  server
toraofinden [P invanlarmin vo
digar konfiqurasiya molumatlari-
nm tahkim olunmasmi reqlament
edir.

DLL -
Dynamic Link Library
MS Windows omoliyyat sis-

temlori ailasindos istifado olunan
dinamik qosulan kitab-xanalar.

DNS -

Domain Name System

Domenin adlar xidmoti — motnls
yazilmig  iinvanlarin  (domen

adlari) raqamli IP iinvanlarina
geviron texnologiya

DNS poisoning_
DNS-serverlorin ardicilligini sv-
volcadon miiayyon edilmokls

domen adlarinin rekursiv sorgu-
lardan istifads etmosi.

Domen

Vahid morkszi istifadagi bazasi,
vahid qrup vo lokal siyasati,
vahid tahlitkesizlik parametrlori
olan vo bir gobokays moaxsus
kompiiterlor qrupudur.

Domen kontrolleri

Korporativ  saboke - daxilinde
vahid istifadogi bazasi, qrup va
lokal siyasati, tohlitkasizlik para-
metrlari olan vahid bir morkazdir.

Domenin verilanlori
Domen daxilinde yerlosan ob-
yektlor haqqinda molumatdir.

DoS ~ Denial of Service
Bu halda badomsl soxs infor-
masiyan: sldo etmoys deyil, o
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yalniz informasiyani sahibi iigiin
algatmaz etmoya caligir.

EFS — Encrypting File
System
Fayllan sistemo fiziki giris o Ido
etmis digar soxslorden miihafiza
etmok mogsedi  ile  sifrlomo
sistemi.

Email bombardment
Ovvoalcadon segilmis bir elektron
iinvana miixtalif elektron iinvan-
lardan kiilli miqdarda moktub-
larin gdndarilmasi.

Email spoofing
Bagqa subyekt adindan elektron
moaktubun goéndorilmasi yolu ils
miixtalif hiiciim strategiyasinin
qurulmasi

EMS - Emergency Management
Services

Server sobokadon slyeton olma-
diqda administratora masafadean
idaraetmo, barpa islori va bir sira
saboka idaragiliyine aid olan
proseduralar1  yerino yetirmok
imkanint yaradan vasitadir.

Enterprise UDDI (Universal
Description, Discovery and In-
tegration)
XML veb-servislari iigiin dina-
mik va ¢evik infrastruktur.

Error Messages for Windows___
Omoliyyat sistemindos olan ¢atig-

¢

mazliqlar1 miioyyon eden olave
sistem vasitasi.

ESA -
Expert Sniffer Analyzer
Protokollarn analizatoru.

ESB -

External Security Bulletin

CERT taskilatlan taraofindan darc
olunan xarici tohliikesizlik biil-
leteni.

Ethernet sobokasi

Xerox korporasiyasi torafindon
toklif olunan gaboka tipi. Ethernet
sobokasinin igloms prinsipi bu
sobokoys moxsus soboks kart-
lariin  ¢ixiglarim1 paralel olaraq
qosulmasindan ibaratdir.

Etibarhhq
Verilmis zaman kasiyindo sis-
temin avvalcadon miisyysn olun-
mus reqlaments géro sapmalarsiz
va dayanmadan is-lomasi hali.

Event Viewer

MS Windows omoaliyyat sis-
temlori ailosindo sistem jurnal-
larina baxmaq iiciin nazorda
tutulmus program vasitasi.

Eventquery.vbs

Bu komanda satri aloti proqram
tominatlarma  moxsus  lokal
jumnallann  biitiin - malumatlarini
ckrana c¢ixarmaga imkan veron
vasitadir.




Olyetanlik
Avtorizo edilmis istifadogilorin
istadiyi zaman informasiyam olds
etmok imkant.

Omoliyyat sistemi

Kompiiterin aparat vasitolarini,
fayl sistemini,  verilonlorin
girig/cixis  sistemini va totbiqi
programlarin yerins yetirilmasina
imkan yaradan baza kompleksi

Failover
Sistem sapmalar1.

FIN - sonuncu bit
Sabokalords baglantinin  bitmo-
sini gdstarir.

FCM (UPS - Uninterruptible
Power Supply)
Fasilosiz Carayan Manbayi.

Freeware

isitfadasi @igiin heg bir &donis
talab olunmayan program tomina-
timn yayilma modelidir.

FRS -
File Replication Service
Segilmis  serverlor  arasinda

fayllarin toyin olunmus kataloqda
coxtorofli replikasiyasim dastok-
loyan xidmot.

FTP -
File Transfer Protocol
Fayllanin Otiiriilma Protokolu.

Giris daracasi

Istifadaginin soboks resurslarin-
dan istifado etmok hiiququqnu
tayin edir.

GPM -

Group Policy Modeling

Qrup sivasatinin modellogdiril-
masi — bu vasits ssenarilari toyin
edir vo onlar iigiin siyasstin
qaydalarina, programlarma vs
tohliikosizliyina baxis kegirma
imkani verir,

GPMC - Group Policy
Management Console

Qrup  siyasotinin - idaraetmo
konsolu ~ MS Windows Server
2003 amoliyyat sistemina alava
genislonma kimi toklif olunur va
grup siyasetinin elementlarini
idara etmak iigiin nazards tutulub.

GPO -

Group Policy Object

Qrup siyasotinin  obyekti —
Active Directory xidmatinda
ig¢i stansiyalarin vo mosafodon
qosulan istifadogilorin konfi-
qurasiyalarinin moarkazlog-
dirilmis sokildo idara edilmo-
sindon ibaratdir.

GUID - Globally Unique
Identifier
Doyisdirilmis domenin identifika-
siyasinin global unikal identifika-
tor vasitasi ilo hoyata kegirilmo-
sidir.
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HTML - HyperText Markup
Language
Internetds sonodlarin  sahifalon-
masinin standart dilidir.

XML - Extensible Markup
Language
Sshifslanmoanin  genislondirilmis
dili — programlar arasinda moalu-
matlarin  miibadilesi  zamam:
strukturlagdiritbmig  verilonlarin
saxlanilmasi ligiin nozards tutul-
musdur.

IAT — Import Address Table
[dxal cadvalleri, idxal olunan
funksiyalarin  biitiin ~ g0stori-
cilorinin doqiq daxil olunmas:
iiclin nazordo tutulmusdur. Bu
gostaricilorin  hor biri sistemin
xarici kitabxanalarinda onlarin
iinvanlar fozasma yiiklondikdan
sonra  miiayysn  funksiyanin
iinvanun tomsil edir.

ICA - Independent Computing
Architecture

Citrix sistemlori asasinda isloyan
va WinFrame vasitesi ilo birgs
Windows NT serverini mini-
kompiiter kimi islatmaya imkan
veran texnologiya.

Icazolor siyasati

Administrator torafindan istifads-
gilar iigiin toyin olunan resurslara
giris qaydalan toplusudur.

Icazolorin uyguniasmas:

MS Windows 2000 Server
amoliyyat sistemindon vs ya
Terminal Server 4.0 vasitosindon

olan istifadagilorin icazslorinin
MS Windows Server 2003
omoliyyat  sisteminde  iginin

tonzim olunmasi prosesi.

ICMP - Internet Control
Message Protocol

Internet sobokasinin osas
protokollarindandir. Osas maqso-
di sobokads yerlogon iggi stansi-
yanin amoliyyat sistemi tarafin-
don soboko xidmotlorindo bas
veran sahvior vo ya qiisurlar haq-
qmnda molumatlarin oks etdirma-
sindan ibaratdir.

Idarsetmo mexanizmlori
Miixtslif smoliyyat sistemlorinda
forqli konfiqurasiya elementlorini
va dayisikliklori idars etmak iigiin
bir vasitodir.

Identifikasiya
Subyekti digarlorinden farglon-
dirmok iigiin subyekt torofindan
6z adim vo ya nomrasini bayan
etmosi prosesidir. Identifikasiya
sistemino misal kimi strix-kodlan
gos-tormoak olar.

Identifikator
Har bir istifadsgini korporativ
sobokodo tamidan  parametrlor
toplusudur.




IETF — Internet Engineering
Task Force

1986-c1 ilde yaradilan, layiha-
¢ilorin, alimlorin, saboks opera-
torlarinin vo provayderlorin agiq
beynalxalq birliyi. Osas moaqsadi
sabaka protokollarmin vo
internetin arxitekturasimin inkisaf
etdirilmosidir.

1IS — Internet Information
Services

Micrisoft korporasiyasi tarafin-
don toklif olunan Internet infor-
masiya servislori toplusudur,

Informasiya tahliikasizliyi
Informasiya tohliikesizliyi in-
formasiyanin emali, saxlaniimasi
va Stiirlilmasi zamani onun konfi-
densialliq, tamhq va slyetanlik
kimi xassolorinin tomin olun-
masidir.

Intruder gained root access
Badomos! soxsin sistems adi istifa-
dagi hilququnda daxil olub sonra
isa administrator hiiququ almaga
nail olmasidir,

Intruder installed packed
sniffer

Sistemdo xiisusi alo kegirma
programi yerlogdirmokla sistemi
hiicumlara ag1q edan vasita.

Intruder installed Trojan horse
program
Sistems daxil olan badomal soxs,

orada 6ziino moxsus olan casus
programini yerlogdirir v onun
kémokliyi ilo sistemo tokrar daxil
olmagt asanlasdirir.

IP spoofing
Ixtiyari sobokods IP iinvanin
doyigdirilmosi (avaz olunmasi)
vasitosi ilo  reallasan hiicum
tiplori.

IPSec — IP Security

IETF togkilat1 torafinden toyin
olunan IP protokolu asasinda
isloyan sabakalorde informasiya
otiiriilmasinin - etibarl/konfiden-
sial . standartidir. IPSec an gox
virtual moxsusi gabokalorda isti-
fads olunur.

ISN — Initial Sequence Number __
Olago = yaratma  prosesindo
(TCP/IP  protokolunda) ilkin
ardicilligin némralori

ISTG - Inter Site Topology
Generator

Coxsayh sayta malik olan
domenin destoklanmasi alqoritmi.

Istifadaci parametrlori
Korporativ gobokads istifadagi
qeydiyyatdan kegon zaman sistem
torofindon gobul edilon molu-
matlar (parol, ad, va s.).

Istifadagi profili
Saxson istifada¢i ligiin  toyin
olunmus gqaydalar vs texniki
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imkanlar toplusu.

Istifadagi verilonlari
Istifadaginin soboko serverlorinda
yerlogdirdiyi ve yalmz onun
profilina uygun molumatlar.

Istifadaginin adi — Login

Saoboko xidmotlorini toklif edon
torofdon  istifadagiys sobokays
daxil olmaq iiciin kegdiyi gey-
diyyat zamani toyin olunan ad.

JANET-CERT

Kompiiter gabakalorindo infor-
masiya tahlilkssizliyinin pozul-
malarmin  qeydiyyatini  aparan
toskilat.

JavaScript language
istifadagilorin veb saytlarla qarsi-
hqli alagosini yaradan ssenarile-
rin programlagdirma dili.

Kataloqun topologiyas:
Biitiin domenlorin siyahis1 va
qlobal kataloglarin toplusudur.

Kerberos

Real rejimdo molumatlar: bir
noqtadan digar ndqtays Otiiriilma
zamam gobaks kommunikasiya-
larmin sifrlomasini dostoklo-yan
program vasitasi.

Kerberos Domain Controller
Domen daxilinda autentifikasiya
mexanizmidir.
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Kes yaddas
Daha ¢ox istifado olunmasi
chtimal olunan mslumatlan sax-
layan ¢evik alagoli arahq bufer.

Klaster

(8 banda qadar)

Bu xidmot yalmz MS Windows
Server 2003 amoliyyat sisteminin
Enterprise Edition vo Datacenter
Edition versiyalarinda mdovcud-
dur. Verilanlor bazasi, elektron
pogt sistemi, fayl serverlori vo
¢ap serverlori kimi kritik proqram
vasitolari iigiin yiiksok hazirhq va
miqyasliliq xidmatlorini yerina
yetirir.

Komanda prosessoru
Istifadagilorin amaliyyat sis-temi
ilo qarsiligh alagasini tomin edon
ayrica proqram.

Kommutator

Otiiriilon paketlarin komuta-
siyas1 {¢lin nozorde tutulmug
program va ya qurgu.

Konfidensialhq

informasiyanin yalmz miisyyan
olunmus saxslors olcatan ol-
masidir.

Korporativ gobokonin funk-
sionallig
Vahid zaman aninda informasiya
paketlorinin axim1 vo moalumat-
larin  Gtiiriilma  siirati ilo tayin

olunur,




Kross-sertifikatlagdirma

Bu vasitenin kémoyi ilo qlobal
sobokolords sertifikatlarin qarsi-
hqli yoxlamimas: prosesi hoyata
kegirilir.

Qeyri-salis ¢coxluqlar

Klassik ¢oxluglar nazsriyyasinin
genislonmasidir va  geyri-salis
montiqda istifado olunur. Qeyri-
salis ¢goxluqlar moansubiyyat funk-
siyas1 ilo xarakterizo olunurlar
hanst ki, miioyyan  ¢oxlugu
(qeyri-salis ¢oxlugun dagiyicisi
olan) [0; 1] pargasinda oks etdirir.
Monsubiyyst funksiyasinin qiy-
moti, miivafiq dasiyict elementin
geyri-salis goxluglara monsubiy-
yotlik daracasini gostorir. Bu
qiymat 0-dan (tam geyri-monsu-
biyyatlik) 1-a (tam monsubiy-
yatlik) gador doayisa bilor.

Qeyri-salis adadlar

Normal va gabariq mansubiyyat
funksiyas1 olan, haqiqi adadlorin
universal ¢oxlugunun qeyri-salis
alt ¢oxlugudur. Yoni: a) apan-
cin elo bir giymeti var ki, orada
monsubiyyat  funksiyas1  bire
barabordir; b) 6z maksimumun-
dan sola va ya saga konarlaganda
monsubiyyat funk-siyasi artmir.

QHPP
Qeyri-Hamcins Puasson Prosest.

Qlobal kataloq
Active Directory vasitasinin

biitiin obyektlorinin ehtiyat niis-
xolari saxlamilan domen kontrol-
leridir.

Qonagq — Guest
Sabaka resurslarindan istifads hii-
ququ mohdudlagdirims istifa-
dsgi.

QoS — Quality of Service
Xidmotin keyfiyyati.

Qovlugun ydnaldilmasi

Kohno miihitdon olan istifadagi
qovluglarinin yeni miihits tam
uygunlasdinimas: texnologiyasi.

Qrup siyasati
Korporativ goboko ¢orgivasindo
istifadagilorin vo kompiiterlorin
administrativ nazarotini hayata
kegirmaya imkan verir.

Qrup siyasatinin redaktoru
Group Policy Editor

Qrup siyasstinin  qaydalarim
dayisdirmak iigiin istifads olunan
vasita.

Land/Latierxa

Bozi  omoliyyat  sisteminds
TCP/IP stekinin reallagmasinda
bosluglardan istifade etmok va
asas morami kompiiterin aciq
portuna SYN bayragi - qeyd
olunan yalangi TCP-paketlorini
gondormokdon ibaratdir.
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LDAP — Lightweight Directory
Access Protocol

Moslumat kitabcalarina giris olda
etmak liciin protokollar toplusu.

LE — Linear Executable

0S/2 omoliyyat sisteminds xatti
icra olunan fayllarin saxlamlmasi
ficiin istifads olunur.

LX — Linear eXecutable

0S/2 omoliyyat sisteminds xat-
ti icra olunan fayllarin saxlanil-
mast iigiin istifads olunur.

Log fayl
Omoliyyat sisteminds bas veran
hadisolar haqqinda malumatlan

xronoloji  ardiciihgla  6ziinda
comloyan fayl.
Logon Settings
Istifadoginin  vo ya sistemin

geydiyyati iigiin tolob olunan
parametrlor toplusu.

Lokal saviyya
Lokal saviyys an g¢ox tohlitks-
sizlik siyassti elementlori tatbiq
olunan soviyya sayilir, Onlar
mohz server proqramlarnnin qu-
ragdinldign  kompiiterin  tahlii-
kasizliyini tomin edirlor.

LSA -

Local Security Authority

MS Windows omsliyyat sis-
teminds tohliikesizlik siyasatini
giiclondirmak ii¢iin nazords tutu-
lub. Bu giiclondirms istifadaginin
I

sistemo girisi zamam giri§ mar-
keri yaratmagqla hoyata kegirilir.

MAC - Media Access Control
Mbslumatlarin 6tiiriilme miihitine
giris soviyyasinin iinvanlari -
soboka kartina istehsalgt torofin-
dan toyin olunmus 48 bitlik uni-
kal iinvandir.

Manage Your Server

MS Windows Server 2003
ameliyyat sistemini qurasdiran-
dan sonra administrator kimi
servera ilk giris zaman ekrana

galen birinci sistem vasitasi.

MAPI - Messaging Application
Programming Interface

MS Windows omoliyyat
sistemlori ailasinda elektron pogt
vasitolori ilo igloyan programin
interfeysi. MAPI interfeysi elek-
tron pogt qutusunu idare etmoak
iiclin geniy imkanlar vo texniki
giiclii alotlar toqdim edir.

Miqyasiihiq
Omoliyyat sisteminin oxsar tat-
biqi proseslorinin bir va ¢ox-
prossesorlu  rejimlords  eyni
moaharatls yerina yetirmasi.

Mesa ’
Kataloglar xidmatinin xarici sar-
hadini tagkil edir.

Mesoloraras: etibar
miinasibatlori — Forest trust
Megsolararasi etibar miinasibatlori




mesalorin tohliikasizlik problem-
lorinin idaro olunmasim asanlas-
dirir, Etibar edon meso istifadagi-
lorin adlarina mohdudiyyatlor
qoymagq hiiququna malikdir va bu
istifadoagilorin  autentifikasiyasim
digor megolors etibar edir.

Mashsuldarhq
Verilmig zaman kasiyindo siste-
min avvalcadon garsisina qoyul-
mus taloblori tam sokilds yerina
yetirmoasi halidir,

Moansubiyyat funksiyasi

Qeyri-solis goxlugun monsubiy-
yot funksiyasi — klassik ¢oxlug-
larda olan indikator funksiyasinin
timumilsgdirilmasidir. Qeyri-salis
montiqde bu funksiya haqiqatin
daracasini miioyyan edir.

Microsoft .NET Framework
Microsoft sirksti tarofindan taklif
olunan, qarsihgh slagads olan
program vasitalerinin program-
lagdirma modelidir

Misuse of hosts sources

Host resurslarinin diizgiin istifada
olunmamasi naticosindo meydana
galan bosluglar.

MMC - Microsoft Management
Console

MS Windows Server 2003 omo-
liyyatlar sistemindo konfiqurasiya
vo ya idara etmok ii¢iin nazords
tutulmus konsol.

MS ACCESS

Verilonlor bazasimn idarsetma
sistemi.

MS Exchange Server

Elektron moktublarinin gobul
edilmosini, goéndorilmosini vo

birgs istifado olunmasim tomin
edon Microsoft sirkotino moxsus
program tominatidir.

MSMQ -

Microsoft Message Queuing
Molumatlarin Active Directory
vasitasinda olan yollama siyahi-
sina (distribution lists) -daxil
olunmasi funksiyasi

MUI - Multilingual User
Interface
MS Windows amoliyyat
sistemlorinda tatbiq olunan vs
interfeys torofindon digor dillarin
doastoklonmasi xidmatidir.

Multimaster

Active  Directory  xidmatinda
goxtorafli replikasiya elementi.
Nagware

Program tominatiiin  yayilma
modelidir.  Istifadogi istifado

etdiyi program vasitasinin tam
kommersiya versiyali program ol-
madifi haqqmda miintozom ola-
raq malumat alir.

NAT - Network Address
Translation
TCP/IP gabskalorinds tranzit
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paketlorin IP iinvaniarin1 yenidan
formalagdirmaga imkan versn
mexanizmdir.

NetBIOS — Network Basic
Input/Qutput System

Kompiiter sabokasi vasitaesi ilo
programlarin  qarsihqli  alagosi
figiin nazards tutulmus protokol.
OSI modelinin seans va naqliyyat
saviyyslarinda yerloasir.

Netlogon
Bu vasito qrup siyasatinin daxili
parametrlorini  MS  Windows
Server 2003 amoliyyat sisteminda
olan kompiiterlori sazlamaq iigiin
istifada olunur.

NFS attack

(Network File System)

Soboks fayl strukturuna yonalon
hiicum tipi.

NTLM - Windows NT LAN
Manager
Windows NT 4.0 omoliyyat

sistemindo autentifikasiya proto-
kolu.

OEM - Original Equipment
Manufacturer
Digar sirkatin mohsulunu eyni
adla taqdim edon istehsalgi.

OSI — Open System
Interconnection

Agiq sistemlorin qarsiliqhi alago-
sinin etalon modeli.
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Paralel LDAP gosulma
Istifadagilorin  autentifikastyasi
mogsadi ilo bir qosulmada bir
nega LDAP qosulmalarina icazs
verilir.

Parollann migrasiyasi

MS Windows NT Server 4.0
smoliyyat sisteminin domen-
lorindon MS Windows 2000
Server vo MS Windows Server
2003 omoliyyat sistemlorinin
domenlarina parollarin kogiiriil-
masi prosesi.

PAS - Partial Attribute Set
Qlobal kataloglarla replikasiya
olan MS Windows Server 2003
omoaliyyat sisteminin domen-
larinda global kataloqun sinxron-
lagdirma veziyystinin yadda sax-
lanilmasn.

Permissions
Istifadagiys  goboks
tayin olunan hiiquglar.

daxilinda

Ping amri
Ovvalcadon miioyyan olunmus
servera exo paketlerin Stiiriiimo-
sini tomin edon komanda satrinin
omri.

Ping of Death
Hiicum edilon qovsaga data-
qramlarin fragmentlorinin génds-
rilmasindan ibaratdir.

PKI - Pulic Key Infrastructure
Ac1q agarlr infrastrukturu.




Plug and Play
Qosul va isla
Bu vasitonin komoayi ilo kom-
piitera yeni plata qosuldugda vo
kompiiter novbati  dofo  ige
salindiqda plata avtomatik olaraq
konfiqurasiya olunur,

Plug-in (Plugins)

MS Windows amaliyyat sis-
temlori ailosi iigiin nazards tutul-
mus xiisusi tayinath slavalar.

POP3 — Post Office Protocol
Version 3

Ixtiyan kompiiter sobokaloring
maxsus pogt serverinden elektron
moktublan  istifadoginin  is¢i
stansiyasinda qobul etmosi iigiin
istifada olunan saboka protokolu.

Prank

Sabaks istifadagilorinin profilinin
diizgiin yaradilmamasi notica-
sinda amola galon zaif yerlorine
hiicumlar.

Probe, Scan, Scam

Aciq va istifada olunan portlarin
skan edilmasi va bu portlar
vasitosi ilo miixtalif servislora
hiicumlarin reallagdiriimast.

Program tominatim
moahdudlagdiran siyasat -
Software restriction policies
Kompiiterdo/gsabokads  amoliy-
yatlar sistemi torofindon icazasi
olmayan vo ya etibarh olmayan
program taminatlarinin iso salmn-

masinin  garsisini
istifads olunur.

almaq iiglin

Proqramlan nagretmoa ila
qurasdiriimasi
Program ¢ox da shamiyyatli
olmadigi hallarda nogr etmo
omoliyyat1 vasitosi il yiiklon-
moanin hayata kegirilmosi.

Programlari tayinetma ila
quragdirimasi
Kompiiters toyin olunmug
program taminatlarinin kompiiter
novboti dofo iga salman zaman
yiiklanmoaya baglamasi.

Progqram vasitalarinin
dastoklonmasi

Vahid amaliyyat sistemi
gargivasinds bir program tomina-
tinin  digori ilo birge qiisursuz
islomasi.

PsExec

Bu sistem/administrativ vasitasi
masafado olan is¢i stansiyalarda
komanda sotri omoliyyatlarini
yerina yetirmays imkan verir.

Psinfo

Bu sistern/administrativ vasitasi
mosafads olan sistem haqqinda
malumat toplamaga imkan verir.

PsKill

Bu sistem/administrativ vasitasi
masafads olan kompiiterdo bas
veran proseslari logv etmak iigiin
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nazards tutulub.

PsList

Bu sistem/administrativ vasita-
sinin  kdmoyi ilo mosafado
yerlogon kompiiterde bas veran
proseslorin vo yaddasin istifado
olunmasi haqqinda molumatlarin
fasilosiz statistikasim aparmaq
mimkiindiir.

PsLoggedOn
Bu sistem/administrativ vasitesi
hal-hazirda servers qosulmus
istifadogilorin  geydiyyat yazi-
larmin adlarim goérmoys imkan
VErir.

PsTools

Komanda sotrini tatbiq etmaklo
masafadon idare etmonin imkan-
lanm genislondirmak iigiin amo-
liyytlar sistemina slava yiiklonan
sistem paket programi.

RAS - Remote Access Service

Serveri mosafodon  idarsetms
xidmoti.

RDP -

Reliable Data Protocol

Masafodon emal va host moni-
toring {#iglin nozords tutulmus
kiilli miqdarda verilonlorin bir
dofaya otiiriilmosini dastoklayan
nagliyyat protokolu.

Remote Desktop

Korporativ gobokays maxsus MS
Windows Server 2003 amosliy-
yatlar  sistemi  qurasdirilmg
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stoluna”
tamin edan

ixtiyari serverin  “is
mosafodon  girisi
sistem vasita.

Remeote data processing —
Verilonlarin masafadon emall____
Verilonlorin emalinin elo  for-
masidir ki, burada emal zamani
lazim olan giris/cixis  emaliy-
yatlar soboka vasitasi ile hoyata
kegirilir.

Replikasiya
Verilonlor  bazasinin  ehtiyyat
(ikili) niisxalarinin idars olunmasi
va yaradilmasi prosesi. Homginin
replikasiya bir sira molumatlan
bir neg¢s yerds sinxronlagdinl-
masidir.

RIS — Remote Installation
Service

Omoliyyat sistemini
sazlamaq  iigiin
quragdirma xidmati.

uzaqdan
masafadon

Rlogin or rsh attack

Mosafadan girig xidmatinds olan
bosluglardan istifadoys yonslen
hiicum tipi.

Router

Orazi baximindan mosafads yer-
logan gobokslor arasinda slagoni
iinvanl gokildo tamin edon qurgu.

RPC -

Remote Procedure Call

Bagsga  iinvanlar  fazasindan
(adston moasafada yerlogon




kompiiterlords) kompiiter prog-
ramlarina  funksiya vo ya
prosedura cagirmaga imkan veran
texnologiya. Korporativ sabaka-
lorde RPC caginslarim yerino
yetiron miixtalif texnologiyalar
movcuddur: Sun RPC (RFC
1831), Net Remoting, XML RPC,
Java RML.

RSoP — Resultant Set of
Policy
Microsoft Management Console
vasitesinin daxilinds olan xid-
moatlar toplusu gaklinds taklif olu-
nur. iki digor rejimdo (yani, qey-
diyyat va planlagdirma rejimlorin-
do) olan siyasotin cari qaydalar
toplusunu gobskanin administra-
toruna analiz etmays imkan verir.

RU-CERT
Korporativ  gabskslords  infor-
masiya tahlitkesizliyinin pozul-

malarimin  geydiyyatini  aparan
togkilat.

SAM - Security Accounts
Manager

Korporativ gabakanin istifado-

cilorinin geydiyyat yazilar: saxla-
mlan miihafizali verilonlar bazasi.

Seanslar

Istifadeginin korporativ sobokaya
daxil oldugu andan ¢ixig anmna
gador olan dovr.

Sendmail attack
SMTP portuna y6nalmis hiicum-

lar.

Server

1) Diger kompiiterloro sabaks
vasitasi ilo yardim gostaron vo
onlar1 idara edon giiclii texniki
parametrlors malik olan kompiiter
2) Digor (klient) programlara
yardim edon va onlann isini daim

nozarotds  saxlayan  program
vasitasi,

Shadow Copy Restore

Windows omasliyyat sistem-

lorinds fayllarin kéhno versiya-
larin1 barpa etmak iigiin vasits.

Shareware
Program tominatimn  yayilma
modelidir. Bu halda programi
almadan o6nca onu smnaqdan
kegirmak ("try before you buy")
miimkiindiir.

Sxem — Scheme

Sxem - katalogda yerlosdiril-
mosi ehtimal olunan  biitiin
obyektlarin va atributlarin formal
tayin olunmasidur.

SID - Security IDentifier

Domenin miihafizasi  identifi-
katoru.

SID siizgac

Etibar olunan mesonin asas

domenindon etibar edoan meganin
asas domenina  yoxlamilmig
verilonlorin  Gtiiriilmasi  zamam
bag verir.
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Sistem jurnallan

Ixtiyari  serverin  omaliyyat
sisteminin daxilinds bas veron
biitiin hadisalori va serverin iglo-
mosinda ongal téradon sistem
program tominatinda sapmalarin
yaranma sababi olan hadisslor
toplusunu qeydo alan bir sistem
vasitasi.

SMS — Microsoft Systems
Management Server

Korporativ gabakalerds program
vasitolorinin quragdiriimasi zama-
m  codval iizro isin tagkili,
inventarlagdirma, hesabathhq va
soboka iizorindon quragdirma
funksiyalarii  yerino  yetiron
program vasitasi.

SMTP - Simple Mail Transfer
Protocol

TCP/IP sgobokalorinds elektron
poctun &tiiriilmasi iigiin nszords
tutulmus gobaks protokolu

Smurf

ICMP Echo—cavablarim hiicum
olunan qovsaga kiilli miqdarda
lazimsiz informasiya soklinds
generasiya edir.

SNA - Systems Network
Architecture

Sistemin saboko arxitekturas1 —
IBM  korporasiyast torafindon
islonib  hazirlanmisdir.  IBM
programlan ils avadanhq ara-
sinda olan molumat miibadilasi
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zamam istifado olunan struk-
turun, formatlarin, xiisusi elek-
tron cadvallorin, protokollarin
imumi tosviridir.

Sniffer

Otiiriilmo zamam verilanlarin olo
kecirilmasinds an ¢ox istifado
olunan metodlardan olan, sobaka
vasitolorinin analizatoru vs ya
sniffer adlanan informasiya seli-
nin yoxlama vasitalori.

SNMP - Simple Network
Management Protocol

TCP/IP  arxitekturasi asasinda
sobakolari idars edan protokol.

SOAP — Simple Object Access
Protocol

Paylanmis hesablama miihitinds
strukturlagdirtimis  mslumatlarin
qarsihigh dayisdirilmasinin proto-
kolu. Ilkin olaraq SOAP proto-
kolu masafads olan prosedurlarin
caginlmasim (RPC) realizo etmok
iigiin nazarde tutulmusdur. Mahz
bu sabobdon ona — obyektlora
girisin  sado protokolu adm
vermiglor. Indi iso bu protokol,
yalmz masafads olan prosedur-
larin ¢aginlmasimi deyil, hom-
¢inin XML formatda olan ixtiyari
moalumatlarin qarsihgh doayisdiril-
masi zamant istifads olunur.

Software Installation
Proqram tominatinin is¢i stan-
siyalara yiiklonilmasi.




Spoofing
Bu tip hiicumlarin an ¢ox yayilan
varianti impersonasiya (qosulma-
nin  imitasiyasidir,  spoofing).
Impersonasiya zamani badomol
soxsin qovsagl imitasiya etdiyi
qovsagin fiistiinliklorindon isti-
fado etmok iigilin Oziinii diger
govsaq kimi golomo verir.

Statgraphics proqrami

Statistik analiz ve  miixtalif
hesabatlar etmok iigiin genis
imkanh vo qrafik interfeysli

program tominatz.

SUS -

Software Update Sistem
Korporativ gabakanin serverlo-
rinde program tominatinin yeni-
logdirilma xidmati.

SYN Flood (Neptune)

Badomal goxs torafindon hiicum
edilon qovsagm emal eds
bilocayindon  dofalorle ¢ox

miqdarda SYN seqmentlorinin
géndorilmasindan ibarotdir.

SYN seqmenti — Synchronize
Sequence Numbers

Ardicithq  némralarinin  sin-
xronlagdirniimasi.

Sabaka Administratoru
Kompiiter sobakosinin fasilssiz
va daim texniki saz vaziyyatds
islomasina cavabdeh olan goxs.

Sabakanin idaraetmo
elementlori

Sobska iiglin nezordo tutulmus
xiisusi tayinath program vasitalori
basa diisiiliir. Masalon: P sTools,
Remote.exe (Support Tools).

Tam tohlitkasizlik rejimi —
Full Security
Administratordan  forgli  olan
digor statuslu istifadagilor
“HKEY_LOCAL_MACHINE”
reyestr agarini dayigdirs bilmoz
va fayllan 6z profillerino moxsus
qovluglardan basqa he¢ bir yers
yaza bilmazlor.

Tamhq
informasiyanin saxlanmasi, otii-
riilmosi vo emali zamam ilkin
variantda vo keyfiyystde qalma-
sinin taminat.

TCP/P

Internetdo informasiya miibadils-
sinin asasim toskil edon goboko
protokollar:.

Telnet
Bagga kompiiterin masafadan ter-
minal kimi idaro olunmasi.

Telnet attack

Telnet protokolunda olan
bosluglardan istifadeys yonsien
hiicum tipi.

Terminal Server

Istifadagilora ixtiyari masalalorin

halli iigiin hesablama resurslarini
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toklif edon server.

Toahliikosizlik parametrlori___
Komponentina tohliikasizlik sab-
lonu yiiklomakla bir nege kom-
piiterin konfiqurasiyasim1 dayis-
mok imkam olan gostaricilor.

Tahliikasizlik servislori
Korporativ soboskada yalmiz toh-
liikkasizlik vo miihafizo xidmot-
larini tamin edan vasits.

Tahliikosizlik siyasati
Informasiyanin idaro olunmasmi,
tohlilkkasizliyini vo paylanmasini
tanzimloyan normalar, qaydalar
vo praktiki niimunalor toplusu.

Tohliikasizlik sgablonlarim —
Security templates

Tohliikkasizlik parametrlorini da-
xilinda saxlayan fayllar.

Tatbiqi bélmalor__

Adlarin  konteksti tahliikasizlik
istirakgtlarindan basqa ixtiyari tip
obyektlarin iyerarxiyasim 6ziinda
saxlaya bilar.

Trialware

Program tominatinin yayima
modelidir. Bu halda proqramdan
istifado miiddati mohduddur va
gostorilon zaman bitdikdo prog-
ram 6z foaaliyyatini dayandinr.
Trialware modeli programin
istifadaginin  tolablorine uygun
olmasini yoxlamaga imkam verir.

e

Trusted namespace —

adlarmn etibarli fazasi

Korporativ gobakonin megolor-
arast etibar miinasibotlari ilo bagh
olan adlarin etibarh fozas.

Trusted publishers —

program  taminatimin  etibarli
istehsalcilart

Omoliyyat sistemi  torofindon

taninan program tsminat1 isteh-
salgilarilarinin siyahist.

TTL - Time To Live

Active Directory  xidmatinds
dinamik yazilar iiciin faaliyyot
miiddati.

UDDI1 — Universal Description
Discovery & Integration

Digar  togkilatlar  torafindon
axtarig1 va 6z sistemloring inteq-
rasiya olunmasi iiglin nazards
tutulan  veb-servis  sorhlorinin
yerlogdirilmasi (WSDL) moqsadi
ilo istifads olunan alot,

UDP -

User Datagram Protocol
Istifadoci datagqramlarmin proto-
kolu. IP sabskslorinds infor-
masiya Otiirmek iiglin nazards
tutulmus soboka protokolu.

UDP flood

Killi migdarda UDP-malumatlar
vasitasi ilo reallasan vo kompiiter
sobokasini dagidilmasina y6nalan
gevik hitcum novii.




URL - Uniform Resource
Locator

Resursun yerini toyin edon vahid
iinvan.

USMT - User State Migration
Tool

Istifadogilorin  Miqrasiya Alati
vasitasi korporativ gabskonin gox
sayh istifadoagilorinin fayl vo
parametrlorinin miqrasiya prose-
sini sadslogdirir.

Veb-server

Adi veb brauzerlordon istifado-
gilorin HTTP-sorgularim qabul
edan va oavazino onlara HTTP-
cavablan sakillar, fayllar, media
sellori, HTML sshifasi, va s. bu
kimi informasiyalar ilo birlikdo
qaytaran giiclii texniki imkanlara
malik olan serverdir. veb server
Internetin  6zoyini taskil edon
vasitalordan biridir.

Veb-servis

Bu xidmatin kdmoyi ilo ixtiyari
programin funksiyalari Internet
vasitasi ilo istifado oluna bilar.
Beloki PHP, ASP, JSP skriptlor,
JavaBeans, COM-obyektlori va
digar programlagdirma dillori
basqa serverds isloyan programa
miiraciot edib vo alinan cavabi 6z
veb-saytinda vo ya programinda
istifado eda bilar.

Verilonlor Trafiki
Vahid zaman arzindo miisyysn
olunmug néqtodon kegan verilon-

lorin miqdan ilo xarakterizo
olunan sobaks parametri.

Verilanlorin migrasiyas1
Korporativ  sobokays  moxsus
istifadaginin  verilanlarinin  bir
sistemdon digor sistema kegiril-
masi prosesi.

VxD - Virtual Device drive____
MS Windows Server 2003
omoliyyat  sisteminin  virtual
qurgularinin  yadda saxlanildigs
makan.

Volume Shadow Copy

Verilmis zaman kasiyinds soboko
kataloglarimin terkibinin ehtiyat
niisxasinin  ¢ixarilmasm  tagkil
edon fayl xidmoti.

Veolume Shadow Copy Restore
vasitasi

Korporativ sabakonin adminis-
tratorlarina xidmoti dayandirma-
dan lazimi informasiyanin ehtiyat
niisxasinin ¢ixariimas1 imkanini
verir.

VRFY - verify
Kompiiter sobakslorinds informa-
siya milbadilosi zamam SMTP
protokolunun daxili komandasi
olub, sabaks istifadagisinin adim
yoxlayir.

WAB -

Windows Address Book____
Soxsi  kontakt molumatlarini
yadda saxlamaq digiin @ MS

ERE]




Windows  omoliyyat sistemi
torafindon toklif olunan pogram
va xidmat.

WebDAYV —

Web Based Distributed Authoring
and Versioning
Masafado olan molumatlarin kor-
porativ sobako daxilinds birgs
istifads olunmast texnologiyast.

Windows Media Services

MS Windows Server 2003
omaliyyat sistemi torafindan
dostoklonon media  sellarinin
otiirilma xidmoti.

WinNuke / Out of Band
("'novbasiz") rejimi

Bu rejimde  139-cu  port

(NetBIOS Session /SMB) TCP —
gosulmasi iigiin URGENT bay-
raqh verilonlor gondarir.

WMI - Windows Management

Instrumentation
Windows amoliyyat sistemlori
ailosindo  idarsetmo  alotlari.

Komanda satrinin sads interfey-
sini toklif edir vo mévcud ko-
manda prosessoru (shell) ils
qarsihgh olagado isloyir. Hom-
¢inin  ssenarilor vasitesi ila
asanhiqla genislondirilmok imka-
nma malikdir.

WSDL - Web Services
Description Language

XML programlasdirma dili asa-
sinda yaradilan veb-servislorin
sorhlorini yaratmagq tigiin nozarda
tutulan programlagdirma dili.

Zoiflodilmis tohliikosizlik —
Relaxed Security

Korporativ gabakanin adi istifado-
gilori ticiin serverin parametrlo-
rinin bazilsrini qisman dayisdir-
mak imkam oldugu hal.

Ogoar bir terminin izah) zamam digar termin vo ya abriviatura istifada
olunmusdursa, onlarin izahi da alifba sirasina uygun olarq ayrica verilmigdir.
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No
32 bitlik 78
64 bitlik 26

A
ACL 157,277
Active Desktop 248

Active Directory 27, 154, 167

ActiveX 101

ADE 173

Administrativ sablonlar 271
Administrator 17

ADMT 176

ADSI 235

Adware 71

Altgabokolor 191,192
Analiz 89

Anonymous FTP abuse 105
Arxivator 23

AusCERT 104,107
Autentifikasiya 162, 167
Avtorizasiya 276

B
Badomol soxs 66, 89
Bodofkar 66
Break-in 105

C
CERT taskilati 111
CGl 100
Cmd 146,224
COFF 77
Cografi paylanmis 262
COM 176
Computer Management 152
Cracked password 106
CSIRT 104

30

C

Coxdayisanli xatti
regressiya 121, 133
Coxiinvanh qayda 296
Coxdilli interfeys 21
Coxluqg 129,130

DACL 158

Datagram 96

Demoware 72

DHCP Serveri 43

DLL 77

Domen 156, 162

Domen kontrolleri 164, 175
DoS 94,105

EFS 29

Exchange Server 149, 211
Email bombardment 106
Email spoofing 106

ESA 298

Etibarhihq 25,113

Event Viewer 140

Olyetanlik 109, 124
Omoliyyat sistemi 29, 172
Omr 177,212

Fasilosiz corsyan manbayi 19
Failover 26

FIN 93

Freeware 69

FRS 222

FTP 91,105

Funksionalhq 178

Funksiya 79




H
Hazirhq 223
HTML 100, 268
HTTP 28,100

X
Xidmoat 104, 154
XML 168,229

fcazolor 183,249

fcra olunan fayllar 76, 78
idaraetma 98, 152
Idaraetma elementlori 278
identifikasiya 39, 169
Indeks 122, 159
Informasiya 119, 128
Instrumental vasitolor 283
IntelliMirror 205,218
istifadagilor 21,101

J
JANET-CERT 104, 105
JavaScript 100
Jurmal 139

K
Klaster 172
Kommutator 18, 54
Konfidensialhq 109, 124
Konfiqurasiya 157, 165

Korporativ gobaka 89,110
Kross-sertifikatlagdirma 303

Q

Qaydalar 14, 42

Qeyri-salis ¢oxluq 129,136

Qeyri-solis ehtimal 130
Qeyri-solis adodlor 132

Qiymatlondirmok 119, 128

Qlobal sabake 10, 50
Qovluq 183, 191
Qrup siyasatlori 261

L
Layiholondirilmo 119
Lisenziva 263
Lokal giris 191

M
MAC iinvan 49
Megsolorarast 274
Metod 119
Metrika 110, 121
Mbohdudlasdirmaq 251
Mohsuldarhq 228
Monsubiyyst funksiyas: 303
Mosafadan idaragilik 234
Miqgyashliq 26
Migrasiya 176
Model 90, 117
MS Windows NT Server 4.0 32
MS Windows 2000 Server 37
MS Windows Server 2003 23
Mithafizo 24, 69
Miimkiinlikk funksiyas1 118

N
Nagware 72
NAT 29
NetBIOS 97, 179
Netlogon 272
NFS attack 106
NTLM 167

0
OS1 90,98

P
Ping 290
Plug and Play 25, 203
Plugins 307
Pogt serveri 191
POP3 91,191
Pozulmalar 104, 107
Prank 106
Probe 107
Protokol 169, 211




PsExec 283
Psinfo 284
PsKill 287
PsList 286
PsLoggedOn 287
PsTools 287, 288

RAS 174

RDP 247,252
Regressiya omsallart 121
Remote Desktop 235
Replikasiya 164, 166
RIS 206,223

Rlogin or rsh attack 107
Router 192

RPC 309

RSoP 27, 38, 209
RU-CERT 104

SAM 196

Sazlamaq 198,227
Seans 249, 255
Sendmail attack 107
Server 139, 186
Servis 190

Shadow Copy Restore 33
Shareware 73

Sxem (Active Directory) 98
SID siizgac 277
Siyasat 52, 183
Skript 100

SMS 199, 205
SMTP 101, 105
Smurf 101

SNA 212,217
Sniffer 92, 105
SNMP 165, 211
SOAP 38
Statgraphics 127, 135
Statistik verilonlor 109
SUSs 203

SYN 93

32

Sablonlar 199
Soboka 17,53
Saboka administratoru 17

Tamliq 124
Texnologiya 128, 197
Telekommunikasiya 8, 89
Terminal server 241
Tohlitkasizlik 275
Tatbigi bélmalor 177
Trialware 72

TTL 173

0

Unvan
P 19,200
MAC - 49,50

VBScript 146
Veb-server 22,174
Veb-sohifs 249
Verilonlor Trafiki 11, 96
VxD 77

Virus 105

Visual Basic 176
Volume Shadow Copy 29
VRFY 101

Y

Yenilogdirmo 21
Yigilmis comlor sayr 126
Yonaltmok 205, 271

Zoiflodilmis tohlitkasizlik 250
Zona 57,178,234
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