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Miiallifdon

ilk once, elmo ve tohsile gosterdiklori xiisusi
qaygiya, yaratdiglar1 gézel ve miinbit seraite, eloce do
miasir informasiya-kommunikasiya texnologiyalarmin
oyrenilmesi ve giindelik praktiki fealiyyetdes tetbiqine
verdikleri boyiik diggete gore Azerbaycan Respub-
likasinin milli tehliikkesizlik naziri general-leytenant
cenab Eldar Mahmudova ve MTN-in Heydar Oliyev
adina Akademiyasinin reisi general-leytenant Ziya Yusif-
zadaye 0z dorin minnatdarligimi bildirirem.

Homginin verdiklori faydali maslehat ve tovsiye-
loro, sorf etdiklori vaxta vo emaye gore kitabin elmi
redaktoru Azerbaycan Respublikasmnin rabite ve infor-
masiya texnologiyalar1 naziri, akademik, texnika elmlori
doktoru, professor Oli Abbasova, kitabin raygileri
Azorbaycan Dovlet Neft Akademiyasmmin «Kompyuter
texnologiyalar1 ve programlagdirma» kafedrasinin
miidiri, AMEA-nin miixbir iizvii, texnika elmlori
doktoru, professor Sabit Kerimova ve Baki Dovlet
Universitetinin «informasiya texnologiyalar1 ve prog-
ramlasdirma» kafedrasmin miidiri, texnika elmlori
doktoru, professor Olokbor Oliyeva, eloco do kitabin
orsaye golmesinde rolu olmus biitin soxslere derin
to sokkiirimii bildirirom.

Miiasir dévrds informasiya-kommunikasiya texno-
logiyalarinin siiratli inkisafi vo miixtolif foaliyyot saho-
larinda genis tatbiqi nazara alinaraq, Milli Tahliikasizlik
Nazirliyinin Heydor Oliyev admma Akademiyasinda
informasiya tahliikasizliyi problemlarinin dyranilmasina
va tadrisina boyiik yer aynlir. informasiya tohliikasizliyi



sahosinde kadr hazirhgmi tomin etmok mogsadila
Akademiyada “Informasiya tahliikasizliyi” fakiiltasinin
yaradilmas: vo 2009-2010-cu todris ilinde faaliyyata
baglamasi 6ziinda bu problems verilon xiisusi digqati
tacassiim etdirir.

Toqdim olunan “Informasiya tshliikesizliyinin
asaslar1” darsliyi nazirliyin vo Akademiyanin rahborliyi
torafinden qargimizda qoyulmus vazifalorin icrasi
istiqgamatinda atilan ndvbeti addimdir. Diisiiniirom ki,
dorslik Akademiyanin kursant va dinlayicileri, bu
sahada caligan elmi isgilor vo miitoxassisler, elaca da
informasiya tohliikasizliyi problemi ilo maraglanan hor
bir goxs ii¢iin faydali olacaqdir.
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GIRiS

Informasiya texnologiyalar sahasinda elmi-texniki taraq-
qi naticasindo milli dovlat sorhadlori informasiya resurs-
larmmn axim, telekommunikasiya sistemlorinin va global
kompyuter sabokalorinin faaliyyati, transmilli biznes, maliy-
ya va bank hesablagmalan ticiin “soffaf” olmugdur. Bels ki,
miiasir dovrda informasiya resurslari, habels maliyys vosait-
lori yer kiirasini bir ne¢a saniys arzinds dovr etmak imka-
nina malikdir.

Yeni informasiya texnologiyalar1 bu giin ela siiratlo
inkigaf edir ki, onun doguracag: bazi fasadlar ya avvalca-
dan tasavviira belo golmir, ya da comiyyat torafindan ¢ox
gec baga diigiiliir. Umumiyyatla, bela bir fikir mévcuddur
ki, har hansi kritik haddi agdiqgdan sonra elmi-texniki
taraqqi da bagariyyatin aleyhina iglomoya baglayir. Bu fik-
rin siibutu kimi, miasir dagidici silahlari, niiva texnolo-
giyasini, sonayenin inkisafi noticosindo yaranmig ciddi
ekoloji problemlari va s. gostarmak olar.

Hazirda analoji situasiya informasiya texnologiyalar
sahasinda da yaranmigdir. Bels ki, yeni informasiya texno-
logiyalarmin inkigafi ayri-ayn soxslorin, togkilatlarin va
biitovliikds dovlatin informasiya resurslar iigiin tohliika-
larin meydana galmosina sabab olmugdur.

Basqa sozlo, fordi kompyuterlorin, cografi cohatdon
paylanmig kompyuter sistemlarinin vo gabakalarinin, iimu-
mi istifada ii¢iin nazorda tutulmug informasiya va gabaka
resurslarinin siiratli inkigafi va biitiin faaliyyat sahalarinda
geni§ yayillmasi naticosinda saxlanilan, emal olunan va
otiiriilon informasiyanin tahliikasizliyinin tomin edilmasi
cox ciddi masaloya cevrilmigdir.
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Dovlat vo hokumat orqanlarinda, 6zal miiassisalards kom-
pyuter sistemlarinin ve sabokalorinin, alalxiisus fardi kom-
pyuterlerin giindalik xidmati foaliyyeti vo soxsi meqsadlar
liclin genis istifadasi camiyyatin miixtalif tabagalarinds infor-
masiya texnologiyalarina, o ciimleden informasiya resursla-
rina miinasibatda ciddi dayisikliklor yaratmugdir. Naticada,
soxsi maraqlari, niyystlerin vo talabatlarin 6danilmasi
magsadile informasiya sistemlarinin isins icazasiz qarigmag,
gesdan vo ya tosadiifen, gorazli va ya qorazsiz gokilda bu
sistemlara daxil olmagq, onlar1 siradan ¢ixarmaq, informasiya
resurslarinda va sistem parametrlorinda doyisikliklor apar-
maq, onlan istifado vo mohv etmok kimi tohliikali hallar
giinbogiin ¢oxalir. Cox teassiif ki, bu cahdlerin bir ¢oxu
miivaffaqiyyotlo hoyata kegirilir, informasiya sahiblarine
shomiyyatli maddi ve manavi ziyanlar vurulur.

Xiisusi halda, bu problemlara kompyuterlarin, kompyuter
sistemlarinin va sobakalarinin igine geyri-qanuni miidaxila,
kompyuter informasiyasimin ogurlanmasi, menimsasnilmasi,
zorla, santaj yolu ile alinmasi kimi tohliikeli yeni sosial
tozahiirlori aid etmoak olar. Bu tahliikalori ¢ox vaxt “kom-
pyuter cinayatkarligl” ve ya “kompyuter terrorculugu”
adlandirirlar.

Mbalum oldugu kimi, bu giin biitiin yer kiirasini horiim¢ak
toru kimi orten Internet sobokasi informasiya tahlikasizliyi
probleminin daha da keskinlogmesina tekan veran asas
amillorden biridir. Bels ki, diinyanin istenilon noqtesinden
Internet sabokasina qosulmag, onun vasitasiloe miixtalif nov
mpolumatlar1 otiirmek ve almaq miimkiindiir. Paylanmig
kompyuter sobakalarindon ibarat olan Internet gabokasinin
xidmotlori istifadagilora 6z is yerlarini veo evlerini tork
etmaden diinyanin, praktiki olaraq, istonilen noqtesinda olan
miixtalif informasiya sistemlarins ve ya malumat bazalarina
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qosulmagq, elaca do onlar1 maraqglandiran zaruri informasiya
ila tanug olmaq ve malumatlar: alds etmak imkanlar: verir.

Statistika gostarir ki, Internet istifadagilorinin say: astro-
nomik siiratle artir. A¢iq informasiya menbalorinin molu-
matlarina gora, bu giin Internet diinyamn 160-dan artiq
olkasini shata edir. 1998-ci ilde Internet sobakasina, toxmi-
nan, 143 milyon istifadaci qogulmugdusa, 2002-ci ilds onla-
rin say1 700 milyonu 6tiib ke¢misdir. Hazirda Internet istifa-
dacilarinin say1 ABS-da 158, Avropada — 95, Asiyada - 90,
Latin Amerikasinda — 14, Afrikada — 3, Rusiyada - 8,
Ukraynada iso 1 milyondan ¢oxdur. Azarbaycanda Internet
sobakasinin xidmatlarinden istifade edenlerin say1 yiiz min-
larla dlg¢iiliir.

Aydindir ki, Internet sobokasi istifadagi gisminds onun
xidmatlarindan istifads eda bilacak her bir saxse, o ciimladen
hakers, cinayatkara va terrorguya da 6z cinayatkar niyyatlarini
hoyata kegirmok iigiin tamamilo eyni imkanlar yaradir. Bu
giin telekommunikasiya sistemlari vo kompyuter sabokaleri, o
ciimlodon Internet sobokesi siyasatgilor, is adamlari, dini
toskilatlar, terror¢u gruplar, cinayatkar qruplagmalar, habela
raqib (diigmen) dlkalarin xiisusi xidmat orqganlari terafinden
informasiya miibarizasi, gargidurmasi, hatta miiharibasi vasi-
tasi va alati kimi istifade olunur.

Informasiya tohlitkasizliyi problemins diggetin artirilma-
sini talab edan an vacib amillarden biri do kompyuter virus-
laridir. Tobii viruslara analoji olarag, miixtolif xarakterli
funksiyalara malik olan kompyuter viruslari programlarin
torkibina, yaddas qurgularina, fayllara gizlica alava olunaraq
(yazilaraq) yayihrlar. Sonradan 6z-6ziine diger programlara,
fayllara va s. otiirillon kompyuter viruslar1 har hans bir malu-
matin ekrana ¢ixarilmasindan tutmus, informasiya resursla-
rinin pozulmasi, disk qurgularinin siradan ¢ixmast va s. kimi
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agir naticolera, diger ¢ox ciddi problemlsrin yaranmasina
gatirib ¢ixara bilar.

Lakin bununla yanagsi, kompyuter sistemlari {igiin osas tahlii-
koni ziyankar (badomal) rolunu oynayan va informasiya tex-
nologiyalar1 sahosinde pesokar miitoxassis olan gsoxslar —
hakerlar toskil edirlar. Belos ki, onlar kompyuter sistemlorinin
va sabokalorinin, telekommunikasiya qurgularinin ve informa-
siya sistemlarinin, eloco do tohliikasizlik sistemlarinin incalik-
lorini, o ciimloden zaif yerlorini bilir, tohliikkasizliyin tamin
edilmasi mexanizmlorini tohlil etmak, sindirmaq, ziyanverici
programlar yaratmaq va yaymaq {giin biitiin zeruri program
texniki bazaya ve imkanlara malik olurlar.

Dovlatin milli tohliikasizliyinin vacib terkib hissalerinden
biri kimi informasiya tohliikesizliyinin tomin edilmasi
mosalasi transmilli (serhadsiz) kompyuter cinaystkarliginin
va kiberterrorculugun meydana geolmasi kontekstinda
xiisusilo kaskin gokilds ortaya ¢ixir.

Qeyd olunanlar nazars alinaraq, derslik informasiya tahlii-
kasizliyi problemlarine hasr olunmusdur. Darslikds informa-
siya tohliikasizliyinin asas konseptual mosalaleri, miiddaa-
lar1, baza prinsipleri va modeli, kompyuter sistemlarinda va
sabakalarinds informasiya tohliikesizliyi messlasi serh olun-
mus, informasiya tohliikkesizliyinin pozulmas: tahlitkalari,
onlarin gargisimin alinmasinin iisullart va vasitalari tasvir va
tosnif edilmigdir.

Darslikda, homginin informasiyanin qorunmasmin Krip-
tografik iisullari, elektron imza texnologiyasi va steqanoqra-
fiya barada otrafli malumat verilmisdir. Informasiya tohlii-
kasizliyinin temin edilmasina kompleks yanagma, informa-
siya tohliikesizliyi konsepsiyasi, strategiyasi ve siyasatinin
qurulmast masalolorine baxilmug, toklif olunan informasiya
tohliikasizliyi sisteminin toxmini strukturu tosvir edilmisdir.
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iINFORMASIYA TOHLUKOSIZLIYININ
OSAS KONSEPTUAL MOSOLOLORI

Milli tahliikasizlik vo onun tomin edilmoasinda
informasiya tohliikasizliyinin rolu va yeri

informasiya tohliikasizliyi sahasinda asas anlayislar
informasiya tahliikasizliyinin konseptual modeli

informasiya tahliikasizliyinin asas istigamatlori va
baza prinsiplori



1.1. Milli tahhikasizlik va onun tamin edilmasinda
informasiya tahliikasizliyinin rolu v yeri

Bu giin tohliikasizliyin tomin edilmasi biitovliikdos
bagariyyatin an asas va global problemlarindan biridir. Adi
hayatda tohliikasizlik anlayis1 6ziinds normal (tohliikasiz)
yasayis, i§, moigot, istirahot goraitinin tomin olunmasini
ehtiva edir. Biitovlikda isa rahliikasizlik — havanin
tomizliyi, orzagin vo suyun keyfiyyoati, manzil soraiti,
kriminala va terrorguluga qars: effektiv miibariza, nagliy-
yatda, kiigode vo ictimai yerlorda tohliikasizlik, tibbi
tominatin va sosial miidafionin saviyyasi, xidmat sahala-
rindo monavi-etik miihitin yaradilmasi, amokhaqqimn sorf
edilon omays uygunlugu va s. ila xarakteriza olunur.

Milli tahliikasizlik termini rasmi olaraq ilk dafa 1947-ci
ilds ABS-da meydana golmisdir. Homin dovrdo AB$-da
prezidentin milli mosalalar iizro xiisusi komokgisi dovlat
vazifasi tasis edilmis vo Milli Tahliikasizlik Suras: yaradil-
musdir.

Milli tahliikasizlik — milli maraglarm ona yonalmis
tohdidlordon qorunmasinin tamin edilmasidir.

Oziinds soxsin, tagkilatin, comiyyatin va dovlatin mii-
hiim (hayat shamiyyatli) maraqlarimin daxili va xarici tah-
didlorden qorunmasi vaziyyatini ehtiva edan tohliikasizlik
asagidaki komponentlarla xarakterizo olunur (gok.1.1):

- personal;

- maddi va maliyya vasaitlari;

- informasiya.
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Yaranmig tohdidlor bu komponentlordon birine tasir
etmaklo digor komponentlor va biitovliikde obyekt iiciin
tohliiks yaradir. Informasiya tahdidlari isa obyekta va onun
tohliikasizliyinin digor komponentlorina tasiri, bir qayda
olaraq, onun informasiya miihitina, o ciimladan informasi-
yasina vo informasiya ehtiyatlarina tasir vasitasila hoyata
kegirir.

Sovet Ittifagr dagildigdan sonra miistagillik qazanmusg
Azarbaycan Respublikasi sosializmdan yeni miinasibat
formasma kecid dovriinda iqtisadi, siyasi-sosial va harbi
bohranlarla miisayiat olunan bir sira problemlarls iizlagdi.
Bu problemlar respublikanin iqtisadiyyatinin saviyyasinin
asag1 diiymasina, shalinin hayat saviyyasinin pislogmasina,
elm, tohsil va tibb sahasinds bohranl vaziyyatin yaranma-
sina, Azarbaycamn sorhadlarinin pozulmasma va miiha-
ribanin bag vermasina gatirib ¢ixardi.

Respublikan1 bela bohranli vaziyyatdon ¢ixarmaq
magsadila 6lka rahbarliyi tarafindan daxili va xarici tohlii-
kasizliyin tamin olunmasi, regional va beynalxalq tahliiks-
sizlik iizra tadbirlords igtirak edilmasi, iqtisadiyyatin,
sosial vaziyyatin, elmin, tohsilin, modaniyyatin saviyyasi-
nin yiiksaldilmasi istigamatinda atilan addimlar Azarbay-
canin miistaqilliyinin vo dovlatgiliyinin qorunmasi, milli
tohliikasizliyinin tamin edilmasine yonalmigdir.

Azarbaycan Respublikasinin milli tohliikasizliyi masala-
lori vo milli maraglar1 Azarbaycan Respublikasmin Konsti-
tusiyasi, Milli Tahliikasizlik Konsepsiyas: va “Milli tohlii-
kasizlik haqqinda” Azarbaycan Respublikasimin Qanunu ila
miioyyon olunmusdur.

3 avqust 2004-cii ilda gobul edilmig “Milli tohliikasizlik
hagqinda™ Azarbaycan Respublikasinin Qanunvnda geyd
olunur ki, Azarbaycan Respublikasinin milli tohliikasizliyi
— dovlatin miistaqilliyinin, suverenliyinin, orazi biitovlii-
yiiniin, konstitusiya qurulugunun, xalgqmn va 6lkanin milli
maraqlarinin, insanin, comiyyatin va dovlstin hiiquq va
monafelarinin daxili vo xarici tohdidlordan gorunmasmin
tamin edilmasidir.

Azarbaycan Respublikasimin milli maraglart dedikda
Azarbaycan xalqmn fundamental doyar va mogsadlarini,
habels insanin, comiyyatin va dovlatin inkisaf va toraqqi-
sini tamin edan siyasi, iqtisadi, sosial, harbi, informasiya,
ekoloji, elm, tohsil, madani vo manavi talobatlar1 nazarda
tutulur.

Goriindilyii kimi, Qanunda milli tohliikasizliyin obyekt-
lori kimi insan, comiyyat vo dovlet miioyyan edilmisdir.

Insamin maraglart dedikds onun hiiquq va azadlig-
larmnmn, tohliikasizliyinin, fiziki, manavi, intellektual inki-
saf liciin goraitin tomin edilmasi, rifahinin yiiksaldilmasi
nazarda tutulur.

Comiyyatin maraqglant - onun demokratiklogmasini,
hiiquqgi va diinyavi dovlotin qurulmasi prosesinin davam
etdirilmasini, ictimai sabitliyin, milli hamrayliyin yaran-
masimn v qorunub saxlanmasimi, madoni, tarixi, milli,
monavi dayarlorin qorunmasimi va inkisaf etdirilmosini
oziinda ehtiva edir.

Daovlatin maraglar: — onun miistaqilliyinin, suverenliyi-
nin, konstitusiya qurulusunun, arazi biitovliiyiiniin qorun-
masindan, siyasi, iqtisadi vo sosial stabilliyin, ganunlarin
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aliliyinin tomin edilmasindon, beynalxalq amokdashgin
inkigaf etdirilmasindan ibaratdir.

Qanunun 6.6 bandinda informasiya sahasinda asas milli

maraqlar agagidaki kimi miioyyan edilmigdir.

“Azarbaycan Respublikasinin informasiya sahasinda

asas milli maraglart agagidakilardir:

- malumatlarin qanuni yolla alde edilmasi, otiirillmasi,
hazirlanmasi va yayilmas: kimi vatondaglarin kons-
titusiya hiiquglarinimn tomin edilmasi;

- informasiya ehtiyatlarinin qorunmasi va inkigaf etdi-
rilmasi;

- informasiya mokaninin formalagdirilmas: va onun
gorunmasinin tamin edilmasi;

- diinya rabits va informasiya sistemina daxil olma”.

Qanunun 7.9 bandinda informasiya sahasindo Azarbay-

can Respublikasin milli tahliikasizliyine tohdidlor da miiay-
yan edilmigdir.

“Informasiya sahasinda asas tohdidlor agagidakilardur:

- informasiya texnologiyalar1 sahasindo geriloma va
diinya informasiya mokanina daxil olmaga manealarin
movcudlugu;

- informasiya azadlig1 aleyhina yonalmis gasdlar;

- dovlat sirrinin agkarlanmasina yonalmig qosdlar;

- digar olkalar torafindan informasiya tacaviizii, beynal-
xalq alamda Azarbaycan hagigatlarinin tohrif edilmasi:

- informasiya sistemina va ehtiyatlarina qargi gasdlor”.

Goriindiiyii kimi, Qanunda miioyyan edilmis informa-

siya sahasinda Azarbaycan Respublikasmnin milli maraglan
va milli tohliikasizliyina tohdidlar timumi halda informa-
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siya tohlitkasizliyinin baza prinsiplorini va onlarin pozul-
mast formalarin1 6ziinda tozahiir etdirir.

Qeyd olunanlara uygun olaraq, Qanunun 20-ci madda-
sindo informasiya sahasindo milli tohliikkasizliyin tomin
olunmasi masalalari aksini tapmigdir:

“Azarbaycan Respublikasinin informasiya sahasinda
milli tohliikasizliyinin tomin olunmasi dovlat, ictimai va
fordi informasiya ehtiyatlarmin qorunmasi, habels infor-
masiya sahasindo milli maraqglarin miidafiasina yonalmis
tadbirlor kompleksinin hayata kegirilmasidir.

Azorbaycan Respublikasinin informasiya sahasinda
milli tohliikasizliyinin tomin olunmasi iigiin goriilon asas
tadbirlor agagidakilardir:

- Azarbaycan Respublikasinda informasiyanin, homgi-
nin informasiya ehtiyatlarinin miidafiasi sahosinda
milli sistemin yaradilmasi vo moéhkamlandirilmasi:

- dovlat orqanlar1 va vazifali soxslor torafindon qorar-
larin gabul edilmasinin informasiya tominatinin hayata
kegirilmasi maqsadilo obyektiv vo gabaqlayict moalu-
matlarin toplanmas;

- informasiya infrastrukturunun inkisaf etdirilmasi;

- dovlat sirlarinin qorunmasmm hiiquqi mexanizmla-
rinin tokmillagdirilmasi;

- kompyuter informasiyas: sahasindo cinayatkarhia qgars:
miibariza;

- informasiya tahliikasizliyinin vo azadhimmn tomin
olunmasi”.

Bu istigamatda novbati rosmi doévlat sanadi olan “Azor-

baycan Respublikasinin Milli Tahliikasizlik Konsepsiyasi”
23 may 2007-ci il tarixinda tosdiq edilmigdir. Konsepsi-
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yanin 4.3.11 sayli bondinda Azarbaycan Respublikasmin
milli tahliikasizlik siyasatinin asas istigamatlarindan biri
kimi informasiya tohliikasizliyi siyasoti miioyyan edilmigdir.

“Azarbaycan Respublikasinin informasiya tohliikasizliyi
siyasati dovlat, ictimai vo fardi informasiya ehtiyatlarinin
gorunmasina, habela informasiya sahasinds milli marag-
larin miidafiasino yonalmis todbirloar kompleksinin hoyata
kecirilmasindan ibaratdir.

Azorbaycan Respublikasinin informasiya sahasindo
milli tohliikasizliyinin tomin edilmosi ti¢iin 6lkods informa-
siyanin, hamginin dovlat informasiya ehtiyatlarinin miida-
fiasi sahasinds milli sistem vo informasiya infrastrukturu
inkisaf etdirilir vo méhkomlondirilir. Dévlat orqanlart va
vozifoli goxslar torofindon qorarlarin gobul edilmasinin
informasiya tominatinin hayata kecirilmasi mogsadi ilo
obyektiv vo miihiim malumatlar toplanilir.

Kosfiyyat vo oks-kasfiyyat qabiliyyatinin uzlagdiriimasi
va samaraliliyinin artirilmasi, habela maxfi informasiyanin
miihafizo olunmasmin koordinasiyast milli tohliikasizlik
sektorunun bu sahasinda asas masalolordandir. Azarbaycan
Respublikas1 6z kosfiyyat va oks-kasfiyyat qabiliyyotini
artiracaq va dovlet sirrine aid edilmis moalumatlarin
miihafizosi ila bagh faaliyyatin tokmillagdirilmasini davam
etdiracakdir.

informasiya tahliikasizliyini tonzimlomak magsadilo
dovlat sirri togkil edoan malumatlarin miihafizasinin hiiquqi
mexanizmlori tokmillagdirilir vo informasiya azadlig
tomin olunur. Hiiquqi va inzibati mexanizmlor vatondas-
larin hiiquglarim va dovlat strukturlarmn faaliyyati izo-
rinda demokratik nozarati tomin edacokdir™.

22

Qeyd olundugu kimi, informasiya camiyyatinin forma-
lagmas1 vo inkisafi prosesinda insan faaliyyatinin biitiin
sahalorinds miixtalif informasiya-kommunikasiya texnolo-
giyalan (IKT) islonib hazirlanir va totbiq edilir. informa-
siya vo informasiya ehtiyatlari insanmn, comiyyatin vo dov-
Iatin inkigafinin halledici amillorindan birina ¢evrilmisdir.
IKT-nin, o ciimladan kompyuter texnikasmn genis imkan-
lar1 dovlat, igtisadiyyat, sosial, miidafia va digar sahalards
obyekt va sistemlarin monitoringi va idara olunmasi pro-
seslarini avtomatlagdirmaga, bu proseslar hagqinda boyiik
hacmdo molumatlar1 yiiksak siiratlo almaga, toplamaga,
emal etmays vo Otiirmays imkan verir. Belslikla, tam
ominliklo demok olar ki, bu giin informasiyalasdirma
bagariyyatin inkisafinda miisbat halledici rol oynayir.

Qeyd etmak lazimdir ki, elmi nailiyyatlar, o ciimladon
miiasir informasiya texnologiyalarmn imkanlar1 he¢ do
homigo insanlarin, comiyyatin va dovlatin maraqlar
baximindan istifado olunmur. Bela ki, ayri-ayr1 insanlar,
toskilatlar, dovlatlor vo onlarin birliklari torafindon 6z
maraqlarinin 6denilmasi, eloco do iqtisadi, kommersiya,
harbi qargidurmada ehtimal olunan raqiblarinin maraqg-
larina aks-tasir (miigavimat) gostarmok mogsadilo infor-
masiyani, informasiya ehtiyatlarim, vasitalarini va texnolo-
giyalarim 2lda etmaya can atmasi tabiidir.

Goriindilyii kimi, informasiya, informasiya ehtiyatlar
va IKT ragib toraflorin maraglarma miiayyan tohdidlor
gisminda ¢ixi§ edir. Qeyd olunan vaziyyst informasiya
tohliikasizliyi problemini dogurur. informasiya tohliika-
sizliyinin konseptual vo elmi metodiki asaslar1 son dovr-
lorda iglonib hazirlanmaga baslanmigdir. Ona gora do,
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terminologiyanin daqiqlagdirilmasi, informasiya tshliika-
sizliyi probleminin elmi asaslandirilmasi, bu sahads hoyati
vacib maraqlarm vo informasiya tohdidlorinin manbala-
rinin tasnif edilmasi, informasiya tohliikasizliyinin gosta-
ricilori, meyarlari, normativlori, eloca do diger xarak-
teristika va xassalari elmi-tadqgiqat obyekti kimi galacokda
hala ¢ox tadgigatlarin mévzusu olacaqdir.

informasiya tahliikasizliyi, informasiya tahliikasi, infor-
masiya tohdidlori, informasiyanmn gorunmasi, informasiya
maraglari, informasiya miihiti va s. baza anlayiglarmin da
daxil oldugu anlayislar sisteminin yaradilmas: informasiya
tohliikasizliyi nazoriyyasinin yaradilmasmin ilk masalala-
rindan biridir.

Qeyd etmok lazimdir ki, tohliikasizlik he¢ do homigo
qoruma naticasinda tamin edilmir. Belo ki, tohliikasizlik
obyektlorin uygun davranig vo qarsiligh alags qaydalarina
riayat olunmasi, yiiksok pegakar personalin hazirlanmasi,
texnikanm iginin sazhigmn vo informasiya tohliikasizliyi
obyektlarinin faaliyyatinin etibarliliginin tomin edilmasi
yolu ila alda oluna bilar.

Azarbaycan Respublikasimin “Milli tohliikasizlik haq-
ginda” Qanunundan irali golorak agagida goxsin, camiyyatin
va dovlatin informasiya tohliikasizliyi anlayiglar verilir.

Saxsin informasiya tahliikasizliyi — insam ohato edan
informasiya fazasina tasir etmak yolu ilo onun gaxsiyyatina
ohamiyyatli ziyamn vurulmasmin miimkiin olmadig:
vaziyyatidir.

Comiyyatin informasiya tahliikasizliyi — camiyyatin
informasiya miihitina tasir etmak yolu ilo ona shamiyyatli
ziyanin vurulmasmin miimkiin olmadigi vaziyyatidir.

24

Daovlatin informasiya tahliikasizliyi — dovlatin informa-
siya miihitina tasir etmak yolu ilo ona shomiyyatli ziyanin
vurulmasinin miimkiin olmadig: vaziyyatidir.

Sonda qeyd etmok lazimdir ki, milli tahliikasizliyin
tomin edilmasi iigiin onun biitiin istiqgamatlori (iqtisadi,
siyasi, sosial, harbi, ekoloji, informasiya, elm, madaniyyat
va s.) iizra tohlitkasizlik tomin edilmalidir. Aydindir ki,
tohliikasizlik bu istigamatlor iizro bir-birindan tacrid
olunmusg gakilds tomin edils bilmoaz.

Bu baximdan informasiya tohliikosizliyi istiqamati milli
tohliikasizliyin digar istiqamatlari ilo six baghdir va onla-
rn tomin edilmasine bilavasito tosir edir. Belo ki, qeyd
olundugu kimi, biitiin faaliyyat sahslorinda idarsetmanin
va qarar gabuletmanin asasini informasiya tagkil edir. Ona
gora do informasiyanin saxlanilmasi, emali, otiiriilmasi va
istifadasi zamani onun tohliikssizliyini tomin etmadon

digor istiqamotlordo milli tohliikasizliyi tomin etmok
miimkiin deyil.

1.2. informasiya tahliikasizliyi sahasinda asas
anlayslar

Informasiya tahliikasizliyi probleminin daha otrafli or-
hina ke¢moazdan avval, informasiya comiyyatinin asasini
toskil edon informasiya anlayi;m hagqinda malumatin
verilmasi zaruridir. Belo ki, informasiya anlayisi olduqca
genig va miixtalif anlamlarda igladilir. Elo foaliyyat sahasi
tapmaq miimkiin deyil ki, orada informasiya anlayisi
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istifado olunmasin. Burada informasiya anlayig1 asagidaki
kimi basa diisiiliir.

Informasiya — toqdimat formasimndan asili olmayarag
soxslar, ogyalar, faktlar, hadisalar, tozahiirlar, proseslar va
anlayislar hagqinda malumatlar va biliklardir.

Informasiya kompyuters daxil edilmis verilonlar, program
kodlari, maktub, yaddas qgeydloari, islor, diisturlar, sxemlor,
certyojlar, diagramlar, mahsulun modellari, prototiplor, dis-
sertasiyalar, mahkama sanadlari va s. formalarda ola bilar.

Oz goxsi maraglarmi, o ciimladan igtisadi, kommersiya
va s. magsadlorini reallagdirmaq ii¢iin insanlarda informa-
siyaya tolobat (ehtiyac) yaranir, hamin insanlar informa-
siyanin istehlakgis1 adlandirirlar.

Informasiya talabati — geyri-maddi tolabatlarn bir novii
olub oziindo konkret mosalonin holli vo ya hor hansi
mogsadin aldo olunmas: iigiin zoruri olan informasiyaya
tolobat1 ehtiva edir.

Informasiya tohliikasizliyi sahasinds anlayiglara movzu
sahosindon asili olaraq bir nec¢a aspektdon yanagilir va
miixtolif adabiyyatlarda informasiya tohliikasizliyi saha-
sindo movcud anlayiglara miixtalif toriflor verilir. Ona
gora do burada bozi anlayiglarin bir nega torifi verilmigdir.
Konteksdan asili olaraq bu tariflardan biri istifada olunur.

Informasiya tahliikasizliyi dedikda, saxslorin, tagkilatla-
rn va comiyyatin maraqlarina uygun olaraq, informasiya
miihitinin qorunmasinin vaziyyati, hamginin informasiya
tohliikasizliyinin pozulmas: tohdidlorinin, bu tohdidlarin
monbalorinin, reallagdiriimas: tisullariin vo moqgsadloari-
nin, tohliikasizliyin pozulmasina gatirib ¢ixaran digor
sarait va harakatlarin vaxtinda askar edilmasi va qargisinin
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almmas: vaziyyati basa diigiiliir. Odabiyyatlarda informa-
siya tahliikasizliyi anlayisinin asagidaki toriflorina da rast
golinir.

Informasiya tahliikasizliyi — informasiyanin emal, sax-
lamilmas: va otiiriilmasi zamam moxfilik, tamliq va alye-
torlilik kimi xassolora qoyulan tslablorin tomin edilmasi
qabiliyyati ila xarakteriza olunan vaziyyatdir.

Informasiya tahliikasizliyi informasiyanin va ya infor-
masiyan1 saxlayan infrastrukturun onun sahiblaorina va
istifadacilarina ziyan vura bilacak siini vo tabii xarakterli,
tasadiifi vo ya qosden toradilon tasirlordon qorunmasi
vaziyyatini 6ziinda ehtiva edir.

Informasiya tahliikasizliyi — informasiya miihitindo dov-
Iatin, fiziki vo hiiquqi soxslorin qorunmasinin vaziyyatidir.

Informasiya tahliikasizliyi — vatandaglarin, taskilatlarm
vo dovlatin maraglar gorgivasinda comiyyatin informa-
siyalagdirilmasimi  tomin edon informasiya miihitinin
qorunmasidir.

Informasiyanin gorunmasi — informasiyanin gizliliyinin,
tamhigmin vo ona girigin (alyetorliliyin) tomin edilmasino
yonalmig foaliyyatdir.

Informasiyanin gorunmasi — reallagdirilmas informasi-
yanin sahibloring va istifadogiloring ziyanin vurulmasi ilo
naticolonan tobii va siini xarakterli tohliikalorin tasir
gostordiyi soraitlords informasiyanmn gizliliyini, tamligimni
vo ona girigi (olyetorliliyi) tomin edan miivafiq tisul vo
vasitolor kompleksi kimi dovlat, xidmati (kommersiya) va
ya gaxsi sirlorin, elaca da istanilon mazmunlu informasiya
dasiyicilarinin gorunmasina yonalmis olur.
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informasiyanin qorunmasmin magsadlori asagidakilar-
dan ibaratdir:

- dovlatin, ictimaiyyatin, vatondaglarin tahliikasizliyinin

tomin edilmasi;

- dovlat sirri togkil edon va moxfi informasiyanin
maxfiliyinin qorunmast;

- informasiyanin mohvinin, itmasinin, tohrif edilmasi-
nin, saxtalagdirilmasmin, surstinin ¢ixarilmasinin,
tacrid edilmasinin qargisinin alinmasi;

- informasiya proseslorinda vo informasiya sistemlari-
nin, texnologiyalarinmn va onlarin tominat vasitalorinin
islonmasi, istehsali, totbiqi zamam fiziki vo hiiquqi
soxslarin hiiquqlarinin tamin olunmasi.

Informasiya tohliikasi anlayigina iki manada — tohliikani
yaradan va tohlilkays moaruz qalan obyektlor baximidan
torif verilir.

Informasiya tahliikasi — informasiya miihitina tosir et-
mok yolu ilo shomiyyatli zaror va ya ziyan vura bilacak
imkanlarin movcud oldugu obyektin va ya onun atraf mii-
hitinin vaziyyatidir.

Informasiya tahliikasi — obyektin har hansi basga ob-
yektin informasiya miihitina tasir etmakla ona shamiyyatli
zorar va ya ziyan vura bilmak gqabiliyyatini xarakterizo
edan xassasidir.

Praktikada informasiya tohliikasi anlayisi ilo yanag:
informasiya tohdidi anlayigindan da istifado olunur. Bu
anlayiglar bazon sohvaen eynilagdirilir. Lakin geyd olunma-
Iidir ki, bu anlayiglar tamamilo forqli mahiyyato malikdir-
lar va onlari eynilagdirmok olmaz.

28

Informasiya tahdidi — obyektin har hansi basqa obyektin
informasiya miihitino tosir etmak yolu ilo ona shomiyyatli
zarar vurmagq niyyati, yoni homin obyekta garsi yaratdigi
tohliikkadir. Bagqa sozla, informasiya tohdidi dedikdo
obyekt iigiin informasiya tohliikosi yaradan amil va ya
amillar toplusu basa diisiiliir.

Tahliikalora misal olaraq amokdaslarin sahv, sahlonkar
harakatlarini, davraniglarim, texniki nasazhqlari, tosadiifi
proseslari, tabiat hadisalorini va s. géstarmak olar. Tahdid-
lora isa tohlitkka yarada bilacok vo qosdan diisiiniilmiis
harakatlori, davraniglar: va s. aid etmak olar.

Tasir iisullarna vo vasitalarina gora tohdidlorin asagi-
daki novlorini farqlondirirlor:

- informasiya tahdidlori;

- program-riyazi tohdidlar;

- fiziki tohdidlor;

- togkilati tohdidlar.

Informasiya tohdidlori informasiyanin hiiquqazidd isti-
fadasi, neqativ manipulyasiya edilmosi (dezinformasiya,
informasiyann tohrif edilmasi, gizladilmoasi), informasiya-
nmin emali texnologiyasmin korlanmasi va s. maqsadlor
iiciin informasiya ehtiyatlarina icazasiz girigin hoyata
kegirilmasi va ogurlanmas: saklinda reallagdirilir.

Program-riyazi tohdidlor senadlorda tasvir olunmayan
vo proqramlarin faaliyyatinin, iglonib hazirlanmasmmn
effektivliyini azaldan funksiyalan reallagdiran komponent-
lorin aparat vo program sistemlarina yeridilmasi, sistemin,
o ciimladon informasiyanin qorunmasi sisteminin normal
faaliyyotini pozan ziyanverici programlarin (kompyuter
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viruslarinin, “troya atlarmmin™ va s.) yayilmasi yolu ila
reallagdirilir.

Fiziki tohdidlar informasiya sistemlarina va onlarin ele-
mentloring fiziki tasir edilmasi (mohv olunmasi, korlan-
masi, ogurlanmasi), otiirma kanallarinda va ya otaglarda
informasiyanin siqnallar soklinda tutulmasi yolu ils hayata
kegirilir.

Tagkilati tohdidlor ganunvericilik bazasinin zaif olmasi.
normativ-hiiquqi sanadlorin olmamasi, i§ rejiminin nizam-
lanmamasi, qorunan informasiyanin, onun emal olundugu
vo ya saxlandigi sistemin va kompyuter texnikasmin
saxlandig1 yero girisin mohdudlagdirilmamasi, personalin
pesokarhiginin agag1 olmasi, vazifasina lageyd vo sohlonkar
yanagmasi, elaca da texniki, istismar, tohliikasizlik va
digar qaydalara riayst olunmamasi1 kimi sabablordan isti-
fads etmoklo reallagdirilir.

Umumi halda, magsad va naticalorina gora tohdidlari
li¢ yera bolmok olar:

- gorunan informasiyanin alda edilmasi va onunla tanig-

olma;

- soxsi monfaot mogsadilo informasiyanin doyigdirilma-

si (tohrif edilmasi);

- birbaga maddi vo monovi ziyan vurmaq magsadila

informasiyanin mohv edilmasi.

Informasiya tohliikesizliyi ilo bagh asagidaki anlayis-
larin da verilmasi zaruridir.

Informasiya miihiti — miiayyan sakilda strukturlagdiril-
mug informasiya ehtiyatlar1 toplusudur. informasiya miihiti
dedikda, homg¢inin obyekt vo ya subyektlorin informasi-
yanin yaradilmasi, aldo olunmasi, emal, otiiriilmasi vo
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islodilmasi ilo bagh olan faaliyyatlorin hayata kecirildiyi
miihit baga diigiiliir. informasiya miihitinin tohliika va ya
tohdidlora moruz qala bilacok asas obyektlori — informa-
siya infrastrukturu, informasiya resursu, informasiya siste-
mi va digor sistemlordir. informasiya miihitinds qargidur-
manin Ozayini kompyuter sistemlori vo gabakalari tagkil
edir.

Informasiya miiharibasi — maddi, harbi, siyasi va ya
ideoloji sahalorda miiayyan iistiinliik alds etmak mogsadils
sistemlarin bir-birina agiq va gizli magsadyonlii informa-
siya tosirloridir.

Bagsqa sozla, informasiya miiharibasi — informasiya
iistiinlityii aldo etmak magsadila 6ziinamaxsus olan infor-
masiya resurslarini, informasiyaya asaslanmig proseslari vo
informasiya sistemlorini qorumaq, elaca da raqibin infor-
masiya resurslarina, informasiyaya asaslanmig proseslorina
va informasiya sistemlorina ziyan vurmaq yolu ilo hayata
kegirilon amaliyyatlardir.

Informasiya silahi - biitovliikda informasiya infrastruk-
turunun v onun ayri-ayr: elementlorinin funksiyalarmin
vo ya xidmotlorinin miivoqqgati vo ya tamamila siradan
¢ixarilmast iigiin totbiq olunan xiisusi (fiziki, informasiya,
proqram, radioelektron va s.) iisul va vasitalar toplusudur.

Informasiya silahi, hamginin informasiya miiharibasi
zamani diismana informasiya tosiri gostormaya imkan
veran iisul va vasitalar toplusu kimi basa diigiiliir, dovlotin
vo ya onun silahli giivvalerinin informasiya obyektlarini,
elaca da onlarin gorunmasi sistemlarini sarsidan, dagidan,
mohv edan vasita, qurgu vo texnologiyalarm tatbiqinad
asaslanan dagidici tasirlora malik xiisusi silahdir.
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Informasiya kriminali — ayn-ayn saxslarin va ya qrup-
larin tamahkarliq va ya xuliganliq magsadilo informasiya
miihitind vo ya onun istifadesine ziyan vurulmasma, o
ciimlodon kompyuter sobokalarinda vo informasiya sistem-
larinda informasiyanin ogurlanmasina vo ya mohv edil-
masina yonalmis diisiiniilmiis cinayatkar amallordir.

Informasiya terrorculugu — terrorgu togkilat va ya ayri-
ayr1 terrorcular torafindan siyasi, iqtisadi, dini vo basqa
maraqlarinin reallagdirilmas1 moaqsadila dovlatin va ya
beynalxalq taskilatin macbur edilmasi iigiin giiurlu va
maqgsadyonlii sakilda informasiya tasirini va ya bela tasirin
gostorilmosi tohdidini 6ziinde ehtiva edan, qorxu, vahima
ohval-ruhiyyasi, hakimiyyata etibarmn itirilmasi v siyasi
qeyri-stabilliyin yaradilmasi {iigiin comiyyato emosional
tasirla miisayiat olunan terrorgulugun va zorakiligin xiisusi
formasidur.

1.3. informasiya tahliikasizliyinin konseptual modeli

Informasiya tohliikasizliyi sahasinda vaziyyatin tohlili
gostarir ki, informasiyanin qorunmasi iizra artiq formalas-
mig konsepsiya vo yanagma movcuddur. Onun asasini
asagidakilar togkil edir:

- sanaye yolu ila istehsal olunan informasiyanin qorun-

masi vasitalarinin inkigaf etmig arsenalinin olmasi;

- informasiyanin qorunmast masalalarinin halli ila mag-

gul olan ¢oxlu sayda ixtisaslagmig miitaxassislorin va
taskilatlarin movcudlugu;
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- bu problems kifayat qador doaqiq miiayyanlogmis

baxiglar sisteminin formalasmasi;

- shamiyyatli doracada praktiki tacriibanin olmasi va s.

Amma buna baxmayaraq, informasiyaya, informasiya
ehtiyatlarma va sistemlorino qarst badniyyatli harakatlar
azalmur, aksina, bu sahada kifayat qadar artim tendensiyasi
miisahido olunur. Informasiya tohliikasizliyinin tamin
edilmasindd pegokar miitoxassislar, rohbarlik, inzibatgilar,
omokdaglar vo istifadacilor foal surotds birgs istirak
etmolidirlar.

Informasiyanin qorunmasi prosesi kasilmaz, planl,
maqsadyonlii, konkret, faal, etibarli, universal, kompleks
saokilda hayata kegirilmolidir.

Qeyd olunanlar nazara alimmagla informasiyanin qorun-
masi xiisusi gokildo togkil olunmus, 6ziinda biitiin zoruri
tisullar, vasitalor va tadbirler toplusunu birlagdiran infor-
masiya tohlitkasizliyi (informasiyanin qorunmasi) sistemi
(ITS) vasitasils hayata kegirilir.

Informasiya tohliikasizliyinin effektiv tomin edilmosi
liciin qorunmasi talob olunan informasiya resurslarinin,
onlarin qiymatlilik daracalarinin, eloca do onlara qarst
yarana bilacak tohliikalarin, bu tohliikalarin manbalarinin,
maqsadlarinin, hayata kegirilmasi mexanizmlarinin miixta-
lifliyini nazoro alaraq, informasiya tahliikasizliyinin real
vaziyyatini, miihiti vo miimkiin harakatlori 6ziinda ehtiva
edan konseptual modeli qurmaq boyiik ahamiyyat kasb
edir.

informasiya tohliikasizliyinin konseptual modelina aga-
gi1daki asas komponentlor daxil edilir (sok.1.2):

- tahliikaya maruz qala bilacak obyektlar;
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- qorunmast talab olunan informasiya;

- tohliikalar;

- tohliikalarin monbalari;

- tohliikalorin manbalarinin magsadlari;

- qorunan informasiyanin qanunazidd gakildo yayilmasi

(s1zmast) yollari;

- informasiya tohliikasizliyinin tomin edilmasinin istiga-

matlori;

- informasiyanin qorunmas iisullar1 va vasitalari.

Tohliikaya maruz qgala bilacak obyektlar dedikda, informa-
siya dasiyicilart (manbalari), o ciimlodan insanlar, sanadlar,
nogrlor, informasiya resurslari, onlarin texniki dagtyicilar,
istehsal vo amak faaliyyatinin tomin edilmasinin texniki
vasitolori, istehsalat mohsullar1 vo tullantilar va s. basa
diisiiliir.

Qorunmast talob olunan informasiya — tohlikkays moruz
qala bilacak obyektlar va bu obyektlar hagqinda (o ciim-
ladan onlarin torkibini, mozmununu, vaziyyatini va faaliy-
yatini oks etdiran) moalumatlardir.

Tahliikalar - qorunan informasiyanin moxfiliyinin,
tamhgmimn (biitovlilyiiniin) vo olyetorliliyinin (ona girig
imkanlarnin) pozulmasi ila naticalonan hallarim 6ziinda
ehtiva edir.

Tahliikalarin manbalari gisminda raqiblar, cinayatkarlar,
inzibati idaraetma va xiisusi xidmat orqanlari, amokdaglar,
havaskar programgilar va s. ¢ixi§ eda bilarlar.
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Tohliikalarin monbalori qorunan malumatlarla tanig
olmagq, onlar1 doyigdirmak vo ya mohv etmak, maddi ziyan
vurmagq, qorarlarin gobuluna vo ya dayisdirilmasina tosir
etmoak, intigam almagq, 6z imkanlarimi, bacarigin1 niimayis
etdirmoak kimi qarazli vo qarazsiz maqsadlar giida bilarlar.

informasiya tohliikasizliyinin konseptual modelinda goru-
nan informasiyanin qanunazidd sakilds asagidak: yollarla
yayilmasimin miimkiinliiyii forz edilir:

- qorunan malumatlarin manboalari (sahiblari va ya miial-
liflor1) tarafindon qasdan va ya tosadiifon agilmasi va
ya sizdirilmast,

- texniki vasitalarin komoyi ila raqib vo ya konar saxs-
lar tarafindan moagqsadyonlii sakilda ala kegirilmasi;

- gorunan informasiyaya icazasiz giris (daxilolma).

Modelda, informasiya tohliikasizliyinin tomin edilmasi-
nin, asasan, asagidaki istigamoatlordo hayata kegirildiyi
nazarda tutulur:

- ganunvericilik;

- tagkilati tadbirlar;

- mithandis-texniki vasitalar;

- manavi-etik normalar.

Informasiyanin qorunmasinin asas vasitalorina fiziki
qurgular, aparat vasitalori, proqram tominatlar1 va kripto-
grafik iisullar aid edilir. Qeyd edilmalidir ki, kriptoqrafik
iisullar ham program, ham texniki, ham da progqram-
texniki vasitalar soklinda reallasdirila bilar.

Konseptual models daxil edilmis komponentlar infor-
masiya tohliikasizliyinin tomin edilmasi, daxili va xarici
tohliikkalordon gorunmasi iigiin kompleks yanagmani real-
lagdirmaga imkan verir, biitiin miimkiin tadbirlari, mexa-
nizmlari va harakatlari 6ziinda birlagdirir, qanunazidd
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amallarin va icazasiz girigin xabardar edilmasi, qarsisinin
alinmasi va bag vermig tohliikalarin naticalorinin aradan
galdirilmasi yollarii nazardo tutur.

1.4. informasiya tahliikasizliyinin asas istiqgamatlori
va baza prinsiplari

Yuxarida qeyd olundugu kimi, informasiya tahliikasiz-
liyinin pozulmasinin biitiin miimkiin hallarimi, asasan, ii¢
kateqoriyaya ayirmaq olar:

- informasiyanin maxfiliyinin pozulmast;

- informasiyanin tamhiginin pozulmast;

- sistemin ig gqabiliyyatinin pozulmas: (xidmatin gosta-

rilmasindan imtina).

Moaxfilivin pozulmasi tahliikalari maxfi informasiyanin
va ya sirlorin agilmasina yénalmis olur. Bu nov tohliikalor
reallagdiqda informasiya ona girig hiiququ olmayan goxs-
larin alino ke¢a va ya onlara balli ola bilor. Kompyuter
sistemlarinda vo gobokolorinda saxlanilan va ya 6tiiriilon
maxfi informasiyaya har dafa icazasiz girig alds edildikda
va ya buna cahd gostarildikda, uygun olaraq, onun gizliliyi
pozulur va ya gizliliyinin pozulmasi tohliikkasi yaranir.

Saxlamlan va ya otirilan informasiyamin tamhginin
pozulmast taohliikalori onun tohrif olunmasina, keyfiyya-
tinin pozulmasina va ya tam mahvina gatirib ¢ixaran dayi-
sikliklarin edilmasi ila xarakteriza olunur. informasiyanin
tamhig1 ziyankar (badniyyatli) soxslarin diisiiniilmiis foa-
liyyati, eloca da otraf miihitin obyektiv tasiri naticasinda

pozula bilar.
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Sistemin i§ qabiliyyatinin pozulmasi (xidmatin gostaril-
masindan imtina edilmasi) tahliikasi milayyan diisiiniilmiis
harakatlori, eloco do tesadiifi hadisa vo proseslor notico-
sindo avtomatlagdirilmig sistemlorin, o ciimladon kompyu-
ter sistemlorinin vo gobakalorinin faaliyyatinin pozulma-
sina, ig qabiliyyatinin zsiflomasina, informasiya resursla-
rina icazali vo ya qanuni girisin mohdudlagdiriimasina,
tamamilo baglanmasina gatirib gixaran vaziyyatlorin real-
lagdirilmasia yonalmis olur.

Goriindiiyii kimi, informasiya moxfilik, tamhq va alda
olunmasi (ona girigin tamin edilmasi) baximindan qiymatli
ola (shamiyyat kasb edo) bilar. Bagqa sozls, informasi-
yanin maxfiliyi va ya tamli1 pozulduqda, ona icazali girig
tomin edilmadikdas qiymatliliyinin itmasi tohlitkasi yaranir.

Informasiya resurslarina qargi yonalmis bu tohlikalarin
tosnifatina uygun olaraq onlarin qargisinin alinmasi va
informasiya tahliikasizliyinin tomin edilmasi masalasina
do, asasan, ii¢ aspektdan baxilir. Bu istiqgamatlar informa-
siya tohliikkasizliyinin ii¢ asas baza prinsipini miidyyan
edir:

- informasiyanin gizliliyinin tamin edilmasi;

- informasiyanin tamliginin tomin edilmasi;

- informasiyaya icazali girigin tomin edilmasi (infor-
masiyanin tocrid edilmasinin qargisinin alinmasi va
ya informasiyaya alyetarliliyin tamin edilmasi).

Informasiyamn  gizliliyinin tamin edilmasi dedikda,
informasiyaya girig hiiququ olan istifadagilor qrupunun
miioyyanlogdirilmasi, informasiyaya, onun saxlandigi,
emal olundugu, otiiriildiyii sistem va gabokalara kanardan,
alolxiisus icazasiz miidaxilalorin va miidaxilo cohdlarinin
qarsisimin alinmas basa diigiiliir.
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Informasiyamn gizliliyi — onun mazmununun icazasi
olmayan digar istifadagilordon vo konar goxslardon gizli
saxlanilmas1 xassosidir. Bu, icazasiz olaraq moxfi infor-
masiyanin mazmununun agilmasi, programlarin, malumat
bazalarinin, sistem cadvallorinin va parametrlarinin istifa-
dasi va onlara miidaxila tohliikslarinin qargisimin alinma-
sinin tamin edilmasini nazarda tutur.

Aydindir ki, istifadagilorin miiayyan informasiya resurs-
larina girigina mahdudiyyatlorin qoyulmasi digar istifadagi-
lorin, o ciimloadon informasiya resurslarinin sahiblarinin
qanuni hiiquglarin1 qorumagq zaruratinden meydana golir.

Ogar informasiya moxfilik (konfidensialliq) baximin-
dan qiymatlidirsa, onda icazasi olmayan saxslar torafindon
onun magzi agildiqda o, qiymatini itirmig olur. Bela infor-
masiyanin mogzinin konar goxslordon gizli saxlanmasi
tigiin miivafiq tisullar reallagdirilar.

Informasiyamin tamhigimin tamin edilmasi — sistemda
saxlanilan, emal olunan va &tiiriilon informasiyanin tohrif
olunmamig (yeni onun hor hansi geyd olunmug voaziy-
yatina miinasibatda doyisilmamis) sokilde méveud olma-
sinin va iinvana g¢atdirilmasimin tomin edilmasini 6ziinda
ehtiva edir. Informasiyanin bu xassasi onun icazasiz
olaraq qosdon va ya tasadiifon dayigdirilmasina, korlan-

masina, tacrid olunmasina va ya mohv edilmasina, elaca
da informasiyanin itirilmasina gatirib ¢ixaran program-
texniki nasazliqlar vo siradan ¢ixmalar kimi tohliikalordon
da qorunmasini talab edir.

Bazan istifadagilori informasiyanin haqigiliyinin (dog-
rulugunun) tomin edilmasi daha ¢ox maraglandirir. Bu
monada informasiyanin haqiqiliyi xassasi mévzu sahasinin
vaziyyatinin adekvat (dolgun va daqiq) oks olunmasini va
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bilavasita informasiyanin tamligini, yani mévzu sahasinin
tohrif olunmamig sakilda tasvirini nazards tutur. Lakin
informasiya tohliikosizliyi baximindan yalmz informasi-
yann ilkin formasinin tamligimin tomin edilmasi masalasi
maraq kasb edir, mévzu sahasinin aks olunmasinin adek-
vathgr iso informasiya tohliikasizliyi problemlsrindan
konara ¢ixir, ona gora do burada baxilmur.

Ogor informasiya tamliq baximindan qiymatli hesab
edilirsa, bu, o demokdir ki, icazasi olmayan soxslor
torafindon onun mozmununda doyigikliklorin aparilmasina
vo ya mohv edilmasina yol wverilo bilmez. Ogar
informasiya icazasiz doyisdirilarsa va ya moahv edilarsa,
onda o, qiymatini itirmig hesab olunur. Belo hallarin
garsisinin alimmasi {igiin informasiyanin tamlhiginin tomin
olunmasi tisullan totbiq edilir.

Informasiyaya girisin tamin edilmasi — informasiyanin
saxlanilmasi, emali va otiiriilmasi sistemlarinin (miihiti-
nin, vasaitlorinin va texnologiyalarinin) etibarlihq vo
siradan ¢ixmalara davamliliq xassalarina qoyulan baglica
talob olub, informasiya va sistem resurslarina icazali giriga
radd cavablarinin  verilmasinin  gargisiin - alinmasi,
istifadogilorin onlar1 maraqlandiran va giris hiiquglan olan
biitin informasiya resurslarina maneasiz va vaxtinda
giriginin tomin edilmasi, eloca da istifadagilordon daxil
olan biitiin sorgularin miivafiq avtomatlagdirilmig xidmat-
lor torofindan yerina yetirilmasi qabiliyyatini xarakterizo
edir.

informasiyaya girigin tomin edilmoasi prinsipini onun
sahibindan, ganuni icazasi olan saxslardan tacrid edilme-
sinin garsisinin alinmasi va ya informasiyaya alyetarliliyin
tomin edilmasi kimi da basa diigmak olar.
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Qanuni hiiququ olan gaxslorin miiraciati zamani onlarin
lazimi informasiyaya vaxtinda giriglo tomin edilmamasi
sababindan informasiya 6z qiymotliliyini (shamiyyatini)
itirmig olarsa, onda deyirlor ki, bels informasiyanin alda
edilmasi imkanlarinin pozulmasi, yani tacrid olunmasi
tohliikasi yaranmigdir. Bu tohliikkonin aradan qaldiriimasi
ticin biitiin qanuni miiraciatlor zamam informasiyaya
girigin tamin edilmasi moagsadila sistemda zoruri tadbirlor
nazarda tutulur.

Umumiyyatla, nozora almaq lazzimdir ki, informasiya
tohliikasizliyinin pozulmasi yalniz ayri-ayri kompyuter
sistemlorinin va sobakalorinin siradan ¢ixmasindan, ayri-
ayn goxslara (o ciimlodon istifadagilora) va ya tagkilatlara
maddi vo manavi ziyanin vurulmasindan ibarat deyil.

Bela ki, elektron 6domalarin, kagizsiz sanad dévriyya-
sinin va digar texnologiyalarin reallagdinldigr ayri-ayn
kompyuterlordo vo kompyuter sabakalorinda informasiya
tahliikasizliyinin pozulmasi, hamginin girkatlarin, bankla-
rin va digar boyiik tagkilatlarin iginin dayanmasina, dévlot
soviyyasinda ciddi problemlorin yaranmasina va ashomiy-
yatli doracada maddi itkilora gatirib gixara bilar.

Qeyd etmak lazimdir ki, ayri-ayn faaliyyat sahalorindo
(bank va maliyys qurumlarinda, dovlat idaraetma sistem-
larinda, miidafia va xiisusi xidmat orqanlarinda) hall edilon
mosalolarin xarakterindon va vacibliyindan asili olaraq,
kompyuter sistemlorinda va sabakalorinde informasiya
tohlitkasizliyinin tamin edilmasi maqgsadilo miixtalif saviy-
yalarda alava tadbirlorin gériilmasi, onlarin foaliyyatinin
etibarliligmnin yiiksaldilmasi talab olunur.

Moaxfi xarakterli malumatlarin saxlandigi, emal olundu-
gu va Gtiiriildiiyii kompyuter gabakalarina va sistemlarinad
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malik olan har bir tagkilatda (dovlat va hokumat organla-
rinda, 6zal miiassisalarda), bir qayda olaraq, informasiya
tahliikasizliyina cavabdeh olan miitaxassislar va ya struk-
tur bolmasi faaliyyat gostarir. Onlar bu toskilatlarda sax-
lanilan vo emal olunan informasiyanin tamligimi, moxfi-
liyini va alyetorliliyini tamin etmoak iigiin vahid ITS-in
islonib hazirlanmasim va diizgiin istismarm tagkil edirlar.
[TS-in funksiyalarina, hamginin, fiziki (texniki vasaitlor,
rabita xotlori vo uzaq mosafads olan kompyuterlar) va
montiqi (malumat bazalari, tatbiqi proqramlar, amaliyyat
sistemlori) baximdan informasiyanin qorunmasi masalalori
do aiddir.
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II FOSIL

KOMPYUTER SiSTEMLBRiNDE_) VO
SOBOKOLORINDO INFORMASIYA
TOHLUKOSIZLIYI

informasiya tohliikasizliyi baximmdan kompyuter
sistemlorinin vo sobokalorinin xiisusiyyatlori

Kompyuter sistemloarinda va sabakalarinda
informasiyanin qorunmasinmn xiisusiyyatlori

Kompyuter sistemlorinds va sabakalorinda zaif yerlor
va informasiyamn sizmasi yollar:

informasiya tahliikasizliyinin tomin edilmosinin
asas aspektlori

informasiya tohliikasizliyinin tomin edilmosi
iiciin hayata kegirilon tadbirlor sistemi



2.1. informasiya tohliikasizliyi baximmdan
kompyuter sistemlorinin va sabakalorinin
xiisusiyyatlori

Sirkatlar, nazirlik va komitalar saviyyesinda qurulan va
bu tagkilatlar ¢arcivasinda informasiyanin emali, saxlanil-
mas! vo Otiiriilmasini hoyata kegiron kompyuter sistem-
lorinda va sabakalarinda (KS$) informasiyanin qorunmasi
masalasi bu giin ¢cox aktualdir. Bela ki, dovlat va hokumat
orqanlarinda, elaca da 6zal sirkotlords yaradilmig kompyu-
ter sobakolarinds informasiya emali vo saxlanmas: sistem-
lorinda goxsi, kommersiya vo dovlat sirlori tagkil edan
boyiik hacmdas miixtalif toyinath malumatlar emal olunur,
saxlanilir, rabits kanallan vasitasila Otiiriiliir.

Iinformasiya tohliikasizliyinin tamin edilmasi iigiin siste-
ma va sabakaya girisin idars olunmasi, istifadagilarin iden-
tifikasiyasi, rabito kanallan ils otiiriilon melumatlarin maz-
mununun gizladilmosi, molumatlarin, istifadaginin vo gaba-
konin hogqiqgiliyinin miioyyan edilmesi, imzalarin tasdiq
olunmasi, elaco do rabite kanallarinin, informasiya dasi-
yicilarmin, xidmati personalin va s. fiziki qorunmas: halli
talob olunan masalalardir. Bu siyahim ¢ox geniglondirmak
olar, lakin geyd olunanlar KS$-da informasiya tohliikasiz-
liyi problemina kompleks yanagmanin zaruriliyini kifayat
qadar niimayis etdirir.

ovvalki fasildo qeyd olundugu kimi, KS$-da informa-
siyanin tohliikasizliyinin zomanatli tomin edilmasi magsa-
dilo miimkiin tahliikkalarin qargisinin alinmasi iigiin sistem-
ds biitin zoruri iisul va vasitolorin reallagdirilmast va

vahid ITS-in yaradilmasi mosalalarina kompleks sokilda
baxilmalidir.

Mahz buna gora do KSS-nin xiisusiyyatlarinin aragdi-
rilmast va bu gabokalorde yarana bilacok tohliikalarin
tosnif edilmesi, har bir miimkiin tohliikaya qarst heg
olmasa bir iisul vo ya vasitonin reallagdirilmasini tomin
edan tohliikasizlik sisteminin modelinin qurulmasi vo ona
verilan talablorin miioyyon edilmasi zoruridir.

Aydindir ki, ITS-in konseptual va riyazi modellarinin
qurulmasi, yaradilma prinsiplarinin elmi asaslarla islan-
moasi yolu ilo KSS-do ITS-in faaliyyatinin effektivliyi
tomin edilo va informasiyanin tahliikasizliyino zamanat
verila bilar.

KS$ qargiigh alagali kompyuter gabokalorini, malumat-
larin emalh va otiiriilmasi sistemloarini, telekommunikasiya
qurgulan va avadanliglar1 kompleksini 6ziinda birlogdiran,
qorunmasi talab olunan gaboko-informasiya fazasidir.
Onun torkibina bir ¢ox funksional elementlor daxil olur.
Bu funksional elementlori iki kateqoriyaya ayirmagq olar:
asas va alave funksional elementlar.

Osas funksional elementlor agagidakilardan ibaratdir:

- is¢i stansiyalar (istifadogi kompyuterlori) - istifadagi-

lorin (abonentlorin, operatorlarin) avtomatlagdirilmg
i yerlarinin reallagdirildig: ayri-ayr1 kompyuterlor va
ya uzaq masafada yerlogon terminallardan ibarat olub,
bir otaq va ya bina daxilinda camlaga, elaca da bdyiik
arazida va ya birbirindon uzaq mosafods qeyri-
mohdud sokilda paylana bilar;

- funksional serverlor — KSS-da boyiik hacmdo molu-

matlarin toplanmasi, saxlanilmasi, emal edilmasi, isti-
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fadagilora miixtalif xidmatlorin gostarilmosi funksi-
yalarmi reallagdiran, boyiik yaddasa va siirato malik
olan kompyuterlardir;

- telekommunikasiya qurgulart va rabita vasitolori —
KS$-da is¢i stansiyalar, iggi stansiyalarla serverlor,
sobaka seqmentlori arasinda qarsiligh olageni tamin
edon komponentlor (sobokalorarasi korpiilar, sliizlar,
kommutatorlar, konsentratorlar, kommutasiya morkaz-
lori va s.), eloco da lokal, telefon (ayrilmig vo ya
kommutasiya edilon) va optik rabits xatlari, radio va
peyk kanallarini 6ziinds ehtiva edir.

- qarsihiqh alaga xidmoatlari — gabaka, o ciimladan Inter-
net, faks, telefon va digor xidmatlarini 6ziinds ehtiva
edir.

Olava funksional elementlors agagidak: sistem va modul-

lar1 aid etmak olar:

- sabakanin istismari, diagnostikas1 va nazarati sistem-
lori;

- sabakonin effektivliyinin idars olunmasi sistemi;

- informasiya tahliikasizliyinin tomin edilmasi sistemi.

KS§-do informasiya tohliikasizliyinin tomin edilmasi

dedikdo, icazosiz olaraq onlarin faaliyyat prosesina miida-
xilo, informasiya resurslarma girig, onlarin ogurlanmasi.
dayigdirilmasi, mahv edilmasi, sistem komponentlarinin va
informasiya dastyicilarinin siradan ¢ixarilmasi vo ya mahv
edilmoasi hallarimin qargisinin  alinmasi, proqgram-texniki
tominatin, informasiya resurslarinin, avadanlhqlarin, rabita
kanallariin vo xidmati personalin kompleks qorunmasi va
onlarin faaliyyatina nazarat olunmasi masalalori nazarda

tutulur.
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KSS-do informasiya tahliikasizliyinin tomin edilmasi
zamam onun asagidaki asas xiisusiyyatlori nozare alinma-
ldir:

- informasiyanin  saxlamilmasi, emali vo Otiiriilmasi
iiciin istifada edilon iisullarin, kompyuter texnikasinin,
telekommunikasiya vasitolorinin vo rabito kanallari-
nin, elaca da program taminatinin spektri genisdir;

- kompyuter sistemlarinin vo sabakalorinin komponent-
lari cografi baximdan bir-birindon uzaq masafada
yerlagir va onlar arasinda intensiv informasiya miiba-
dilasi hayata kegirilir;

- miixtalif subyektlora aid olan miixtalif toyinath malu-
matlar vahid malumat bazasi ¢orgivasinda inteqrasiya
olunur va aksina, har hans: subyekta lazim olan infor-
masiya kompyuter gobakasinin uzaq moasafalords olan
miixtalif qovsaglarinda yerlogir;

- informasiya sahiblori fiziki qurgulardan, avadanhgqlar-
dan vo informasiyanin saxlanmasi yerlorindan tacrid
edilmis olur;

- informasiya resurslar1 gobokonin qovsaglar: iizra pay-
lanmug olur, onlar kollektiv sokilda istifado vo emal
edilir, bu resurslara eyni zamanda ¢oxlu sayda miira-
ciatlor olunur;

- avtomatlagdirlmig informasiya emali prosesinda ¢oxlu
sayda istifadagi vo miixtalif kateqoriyali personal isti-
rak edir;

- informasiya emali sistemlorinds genis istifads edilon
texniki vasaitlorin aksariyyatinda aparat saviyyasinda
xiisusi qoruma vasitalori reallagdirilmur.
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Qeyd olunanlara asason, demak olar ki, KSS-nin qurul-
masi v istismari zamani istifads olunan program taminati
va texniki vasitalar, o ciimlodon kompyuter texnikasi, tele-
kommunikasiya qurgulari, amoliyyat sistemlori, ofis va
tatbigi programlar, maolumat bazalar va diger informasiya
resurslar1 hiicum obyekti ola vo tohlikkoys moruz qala
bilarlor.

2.2. Kompyuter sistemlorinda va sabakalorinda
informasiyanin gorunmasinin xiisusiyyatlori

Kompyuterlarin, KSS-nin genis yayilmasi, giiclii gaboka
infrastrukturlarmin yaranmasi, informasiya resurslarinin
kiitlovi istifadesi va proqramlagdirma texnologiyasmin
tokmillagmasi informasiya tohliikasizliyinin tomin olunma-
si daha boyiik amak talob edan va baha basa galon pro-
seduraya ¢evirmigdir. Bu problemin daha da kaskinlos-
masindo nahang kompyuter sabokasi olan Internetin do
ohomiyyatli rolu olmugdur.

informasiyanin emali texnologiyalarmin tokmillagmasi
boyiik hacmda vo miixtalif név malumatlar 6ziinda saxla-
yan nohang malumat bazalarinin yaranmasina gatirib ¢ixar-
mugdir ki, bu da informasiya tohliikasizliyinin tamin edil-
masinag alava taloblar qoyur. Bela ki, miiasir informasiya
sistemlori uzaq mosafodo olan terminallardan goxsayl
istifadagilorin sistem va gabaka resurslarina eyni zamanda
girigini tamin edir.

Bununla alagadar olaraq, informasiyanin rabita kanalla-
1 ila otiiriilmasi zamani informasiya sisteminin har hansi
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istifadagisina (istifadagilorina) moxsus olan programlarin vo
moalumatlarin digar istifadagilarin icazasiz miidarlasindan
qorunmasi problemi da boyiik aktualliq kasb edir.

informasiyanin qorunmasi vasitalarinin iglonib hazirlan-
masi tacriibasinin tohlili gostarir ki, informasiya tohliika-
sizliyi sahasinde meydana ¢ixan problemlar, adatan, ¢oxlu
sayda informasiya sistemlori kiitlovi sokilde siradan ¢ix-
digdan va ya xarab oldugdan sonra digqgoati calb etmaya
baslayir.

Ona gora da boyiikk KSS-da informasiyanin tahliikasiz-
liyinin etibarh tomin edilmasi ii¢iin bu masalaya sistemin
layihalondirilmasi morhalasinde baglamaq lazimdir. Bu
baximdan avvalcadon miivafiq tahlil apariilmadan informa-
siyanin qorunmas: sistemlarini layihalondirmok, miivafiq
program-texniki vasitolori almaq va quragdirmaq maqsa-
dauygun hesab olunmur.

informasiya tahliikasizliyi baximindan miimkiin risklarin
tohlili bir ¢ox amillorin (sistemin siradan g¢ixmasi, iginin
dayanmasi, kommersiya itkilori naticasinda dayan ziyanlar,
sistemin hazirlq amsalinin agag1 diigmasi, ictimai miinasi-
batlarin pozulmasi, hiiquqi problemlorin yaranmasi va s.)
obyektiv giymatlandirilmasini, tahliikalorin névlorinin va
saviyyalarinin miioyyanlasdirilmasini tamin etmoalidir.

Son zamanlar ¢oxlu sayda dovlat va ozal togkilatlar
miihiim hayati vacib korporativ malumatlar1 boyiik hesab-
lama sistemlorindon agiq tipli kompyuter gobakaloring
kecirmalori ilo olagadar olarag, bela gobakalorda ITS-in
reallagdirilmasima daha ¢ox zarurat yaranmugdir. Bela sis-
temlorin istismant prosesinds informasiya tohliikasizliyi
baximindan yeni va daha ciddi problemlar meydana ¢ixir.

49



Ona gora do hazirda oksar tagkilatlar paylanmig molu-
mat bazalarmmn, biznes vo kommersiya malumatlarinin
idara edilmasi ii¢iin miistari-server texnologiyasina asasla-
nan, tohlitkasizlik taloblorina bu va ya digar deracada
cavab veran olave program tominatlarim reallagdirirlar.
Belo sistemlorin KS$ iizro paylanma daracoesi artdigca.
molumatlara icazasiz giris vo onlarin tohrif olunmasi riski
da artur.

Aydindir ki, fordi kompyuterlor (ig¢i stansiyalar) tohlii-
kaye moruz qala bilacok obyekt olmagla yanasi, hom da
tohliikalorin yaranmasi vasitasi, yani alati rolunu oynaya
bilor.

Adaton, KS$-do informasiyanin oldo olunmast va
onlarm emal sistemlorinin vo vasitolorinin faaliyyatino
icazasiz miidaxils edilmasi ti¢iin bir ¢ox imkanlar moévcud
olur.

Bagga sozla, kanardan daxilolmam (miidaxilani) va in-
formasiya resurslarina icazosiz girigi reallagdirmaga imkan
veran program va texniki bosluglarin, spesifik kanallarin
va ya zaif yerlorin olmasi bela KS$ iigiin xarakterikdir.

Qeyd olundugu kimi, statistik molumatlara asasan, diin-
yamn oksar Olkalorini ohato edon Internet gobokasi yiiz
milyonlarla istifadagiys oziiniin xidmat va resurslarini taq-
dim edir. Internet sabakasinda olan serverlarin say1 hazirda
bir ne¢o milyonu otiib ke¢gmigdir. Artiq, demak olar ki,
interneta biitiin dovlat va hokumat orqganlar, akademik va
elmi-tadqiqat institutlari, universitetlar, korporativ gabaka-
lor, 6zal vo kommersiya togkilatlari, ayri-ayn istifadagilor
va s. qosulmugdur.

50

Aciq sabaka oldugundan internetds informasiya tahlii-
kasizliyi masalasi korporativ va lokal sabakalara nisbaton
daha ciddi gakilds durur va getdikca daha kaskin xarakter
alir.

Hazirda KS$-nin layihalondirilmasi zamani asas talab-
lardon biri kimi informasiyanin qorunmasi vasitalorinin
sistemin torkibinda reallagdirilmasi qoyulur. informasiya-
nin qorunmasi qapilara adi qifilin qoyulmasindan, qanun
va amrlarla gadaga edilmasindan tutmus, an miiasir prog-
ram-texniki vosaitlorin reallagdirilmasina godor miixtalif
nov qoruma vasitalorini ohato edan bir kompleksin qurul-
masin talab edir.

Belolikla, informasiya tohliikasizliyi probleminin halli
daimi va kompleks xarakter dagimali va boyiik masraflarin
tolob olunmasina baxmayaraq zoruri tadbirlorin hayata
kegirilmasini nazarda tutmalidur.

Tacriiba gostorir ki, kompyuter sabakalarinds informa-
siyanin icazasiz alo kegirilmasi tohliikasinin ciddiliyi
zaman kegdikca vo informasiya texnologiyalar inkigaf
etdikca azalmur, oksina daha da kaskinlagir.

Bela ki, informasiya tohliikasizliyi sahasinda soylarin
daima artmasina baxmayaraq, kompyuter texnikasi, informa-
siya emali vasaitlori, program taminati va ondan istifada
mexanizmloari inkisaf etdikco kompyuter sistemlorinds infor-
masiyanin 2lo ke¢masi imkanlar1 daha da artir. Umumiy-
yatla, demak olar ki, kompyuter sobokalarinda informa-
siyanin qorunmasi probleminin aktualligi daim yiiksalir.

51



2.3. Kompyuter sistemlorinds va sabakalorinda zoif
yerlar va informasiyamn sizmas yollar:

KS$-da is prosesinda informasiya tahliikasizliyinin baza
prinsiplarinin pozulmasma, yoni informasiyanin maxfiliyi-
nin acilmasma, mohv edilmosinag, tamligmin itmasina,
tacrid olunmasina, sizmasina va s. sabab ola bilacak ¢oxlu
sayda miixtalif xarakterli zaif yerlar olur (§ok.2.1).

KSS§-ds informasiya tohliikasizliyi baximindan zaif yer-
lor dedikda, kompyuter, soboka va informasiya resurslari-
nin, o ciimladan program-texniki vo informasiya tominati-
nin, rabito kanallarmn tahliikasizliyinin pozulmasinn, sis-
tema, goboko vo informasiya resurslarina qanunsuz vo

icazasiz daxilolmalarin miimkiin oldugu vo daha ¢ox
ehtimal edildiyi yerlar (qovsaglar, komponentlor) basa
diigiiliir.

ovvalki fasillorde geyd olundugu kimi, miixtalif kom-
pyuterlari, telekommunikasiya qurgularini, rabita kanalla-
rin1, informasiyanin saxlanmasi, emali va Otiiriilmasi vasi-
tolorini 6ziinds birlagdiran kompyuter gabakalarinda tohlii-
kasizliyin pozulmasina daha asan vo tez-tez moruz qala
bilacok asas funksional struktur komponentlara serverlar,
ig¢ci stansiyalar, onlarin program tominati, telekommuni-
kasiya qurgular1, rabita kanallan aid edilir.

Is¢i stansiyalar kompyuter sobokalorinda informasiya
sistemlorina an ¢ox giris imkami veran komponentlor
olduguna goro icazesiz amoliyyatlarin hayata kegmasina
daha ¢ox mohz bu stansiyalardan cahdlar edilir. Belo ki,
informasiyanin emali, programlarin yiiklonmasi, malumat-
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larin daxil edilmasi vo redaktasi proseslori is¢i stansiya-
larda hayata kegirilir, onlarin informasiya dasiyicilarinda
(yaddas qurgularinda) badniyyatli goxslori maraqlandiran
vacib meolumatlar, elaca do onlarin emali programlari
yazilmus olur.

Miixtolif funksiyalari yerina yetiran, verilonlara va digor
sistem resurslarina girmok {igiin miixtalif salahiyyatlora
malik olan istifadacilar (operatorlar) kompyuterlorda (isci
stansiyalarda) igloyan zaman mohz bu ndov molumatlar
monitora va ya ¢ap qurgularina (printerlora) ¢ixartlir.

Bu baximdan bela kompyuterlar konar goxslorin miida-
xilasindan (vizual, proqram-texniki va fiziki) etibarh qorun-
mah va miixtalif salahiyyatlora malik olan ganuni istifado-
cilor tarafindon 6z resurslarina giriglora mohdudiyyatlarin
goyulmast iigiin miivafiq vasitalor reallagdiriimalidir.

Bundan alava, tahliikasizliyin tomin edilmasi vasitalori
kompyuter sistemlarinin parametrlorinin vo konfiqurasiya-
larmin tacriibasiz (sohlankar) istifadagilor torafindan dayis-
dirilmasinin va ya normal i§ rejiminin siradan ¢ixmasinin
qarsisin1 almalidir.

Kompyuter gabakalarinin badniyyatli gaxslar ii¢iin daha
calbedici elementlari olan serverlor, markazi kompyuter-
lar, korpiilar va digar kommunikasiya qurgular xiisusila
ciddi qorunmalidir. Belo ki, serverlorda boyiik hacmli
molumatlar toplanir, korpiilor isa gobokonin miixtalif
seqmentlorinds miibadilo protokollarmin uzlagdiriimas:
zaman1 moalumatlarin (agiq va ya sifrlonmis toqdimat
formasinda) ¢evrilmasini hayata kegirir.

Serverlarin va kommunikasiya qurgularinin tahliikasiz-
liyinin yiiksaldilmasi iigiin fiziki qoruma vasitalarinin vo
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onlarin tacrid olunmas: iizra togkilati tadbirlorin totbiqi
zaruridir. Bela ki, bu iisullar xidmati personal arasindan
serverlora vo korpiilara bilavasita girigi olan goxslarin
saymi minimuma endirmays imkan verir. Basqa sozls,
tocrid olunmug serverlors, kommunikasiya qurgularina
xidmoati personalin tasadiifi tosirinin vo ya badniyyatli
saxslarin gabaqcadan diisiiniilmiis (qosdon) miidaxilasinin
bas vermasi ehtimali daha azdr.

Eyni zamanda serverlara vo kommunikasiya qurgularina
uzaq masafadan girig yolu ila kiitlavi hiicumlarin bag vera
bilacayini gozlomok olar. Burada badniyyatli soxslar har
seydon avval miibadilo protokollarinda, informasiya va
sistem resurslarma uzaqdan girisin mohdudlagdiriimas:
vasitolorindo miimkiin ¢atigmazlhiqlan istifado etmokla
serverlarin miixtalif alt sistemlorinin vo kommunikasiya
qurgularinin igina tasir imkanlarini alds etmaya caligirlar.
ITS-i adlayib kegmok (sindirmaq) iiiin badniyyatli goxslor
standart tisullarla (komponentlarda dayisiklik edilmasi ila)
yanag! xiisusi aparat vasitolorinin qosulmas: (bir qayda
olaraq, kanallar kanardan qogulmalara qars1 zaif miidafia
edilmig olurlar) vo yiiksok saviyyali programlarin tatbiq
edilmasi kimi miixtalif tisul vo vasitolordon istifads edo
bilarlar.

Olbatta, yuxarida qeyd olunan iisullarin reallagdiriimasi
server va kommunikasiya qurgularina uzaq masafodan
icazasiz girig imkanlar1 yaradan aparat v program qosul-
malarmna cahdlorin olmayacagim demoys osas vermir.
Aparat vo program gosulmalar1 ham uzaq masafada olan
stansiyalardan (viruslarmm vo ya digor vasitalorin komayi
ila), ham da tomir, texniki xidmat, yenilogdirma, program
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tominatinin yeni versiyalarinin qurulmasi, avadanliglarin
doyisdirilmasi zamam bilavasits qurgulara va serverlarin
program taminatma tatbiq oluna biler.

Rabita kanallarinin va vasitalarinin qorunmast, informa-
siya tohliikasizliyinin tomin edilmasi iiciin boyiik shomiy-
yat kosb edir. Rabito xatlori, bir qayda olaraq, boyiik
masafalordan (adatan, nazarat edilmayan va ya zaif nazarat
edilon orazilorda) kegdiyino gora, praktik olarag, onlara
qosulmaq vo ya molumatlarin otiiriilmasi prosesino miida-
xilo etmak imkanlanimin moévcudlugu hamisa nazara alin-
malidir.

Informasiyanin sizmasinin va ona icazasiz girigin aldo
olunmasinin asas yollar1 asagidakilardir:

- saboko avadanliglarina vo rabits xatlorinoe qosulma:

- elektromagqnit giialanmalarinin tutulmasi;

- uzaq va yaxin masafadon gokilgakma;

- qulagasma qurgularinin tatbiq edilmasi;

- informasiya dagiyicilarinin, ¢ap olunmusg varaglarin va

istehsal masraflorinin ogurlanmasi vo mahyv edilmasi;

- icazasi olan (haqiqi) istifadacilor sistemda isloyan
zaman onun "ilismasindan" istifads edarak bu istifa-
daginin adi altinda sistema qogulma;

- geydiyyatdan ke¢mis istifadogilorin terminallarindan
icazasiz istifado edilmasi;

- parollarin va girigi mohdudlagdiran digar rekvizitlorin
ogurlanmas: yolu ilo geydiyyatdan ke¢mis istifadagi-
lorin ad1 altinda maskalanaraq sistema daxilolma:;

- istifadagi salahiyyatindan istifado etmakls digar istifa-
dagilorin informasiya massivlerindon molumatlarin
oxunmast;
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- amoliyyat sisteminin va ya icazasi olan istifadagilorin
sorgulan altinda pardalonmak yolu ilo sistema daxil-
olma vo malumatlarin alda edilmasi;

- icazali sorgu yerina yetirildikdon sonra yaddas qurgu-
sundan qaliq informasiyanin oxunmast;

- informasiya dagtyicilarinda olan malumatlarin kogii-
riilmasi;

- program “talalori”nin va qoyuluglarn istifads edilmosi;

- sistema va ya programlara "troya atlari"mn daxil edil-
moasi;

- kompyuter viruslarina bilmoadon yoluxma va ya qasdon
yoluxdurma;

- icaza verilon amaliyyatlar kombinasiyasim totbiq etmak
yolu ila gorunan malumatlarin ala kegirilmasi;

- programlagdirma dillorinda, amoaliyyat sistemlarindo
vo sabaka program tominatinda olan bosluglarin va
catigmazhiglarin istifads olunmasi;

- tatbigi program taminatinin, informasiya resurslarinin
vo molumatlarin gosdon korlanmasi, sistemin para-
metrlarinin dayigdirilmasi;

- texniki qurgularda va goboka analizatorlarinda bas veran
nasazhgqlardan va siradan ¢ixmalardan istifads olunmast.

Kanar soxslorin sistemo miidaxilasinin, sistema tasir

edon vo ya edo bilocok hadisalerin va informasiyanin
sistemdon konara sizmasmin biitiin miimkiin hallarm
iimumi halda iki yera bolmak olar:

- birbaga miidaxilo;

- dolay1 yolla miidaxila.

Birbasa miidaxil> zaman badniyyatli saxslor bilavasito

sistemin komponentlorinin yerlagdiyi yera (binaya, otaga
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va s.) daxil olur. Birbasa miidaxilo sistemin komponent-
larinda doyigiklik etmadan vo ya onlan dayisdirmak yolu
ilo bas vera bilar.

Dolay: yolla miidaxilo zaman1 is3 informasiyanmn alda
edilmasi va ya siradan ¢ixarilmas: iiciin sistemin kompo-
nentlorinin yerlosdiyi yera (otaga va ya binaya) girmok
tolob olunmur.

informasiyanin sizmasi yollarmn tohlili gostorir ki,
kompyuter gabakalorinda effektiv ITS iglayib hazirlamaq
va reallagdirmaq ii¢iin informasiya tohliikasizliyina olan
tohdidlor (tohliikasizliyin pozulmasi tohliikalari) coxlugu
tasnif edilmali, hor bir tohliikanin garsisinin alinmas: iigiin
miivafiq iisul va vasitalar iglonib hazirlanmalidir.

2.4. Informasiya tohliikasizliyinin tamin edilmasinin
asas aspektlori

Informasiya tahliikasizliyinin tomin edilmasi — informa-
siyamn gizliliyinin, tamliginin va ona girigin (alyetorliliyin)
tomin edilmasina yonalmis faaliyyatdir.

informasiyanin emali va otiiriilmasi sistemlorinda, o
ciimladon KSS-da informasiyanin tohliikasizliyinin tamin
edilmasi — toplanan, saxlanilan, emal edilon va 6tiiriilon
informasiyanin icazasiz (icazasi olmayan goxslar, elaca do
bag veran proseslar torafindan) istifadasi, pozulmasi, kor-
lanmasi, tohrif va tacrid edilmasi hallarinin aradan qaldirnl-
masi iiciin nazorda tutulmus iisul, vasits va gaydalarin
tagkilini va totbiqini 6ziinds ehtiva edir.
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Basqa sozls, informasiya tahliikasizliyinin tomin edil-
masi dedikda, reallagdirilmasi informasiyanin sahiblorino
va istifadagilorina ziyamin vurulmasi ila naticalonan tobii
va siini xarakterli tohliikalorin tasir gdstordiyi soraitlorda
informasiyanin gizliliyini, tamhigmi va ona girigi (alyetorli-
liyi) tomin edon miivafiq iisul va vasitalor kompleksi kimi
dovlat, xidmoati (kommersiya) va ya saxsi sirlarin, elaca da
digar maxfi mozmunlu informasiya dagtyicilarinin qorun-
mas1 basa diigiiliir.

KS$-da informasiya resurslarindan icazasiz istifada toh-
liikkasinin gargisim almagq ticiin ilk reaksiya alava program
vasaitlarinin iglonib hazirlanmasi va kompyuterlarin prog-
ram tominatinin (ilk onco amaliyyat sistemlarinin) torki-
bina daxil edilmasi olmugdur. Bu program vasitalari, kom-
pyuterlora, amoliyyat sistemlarine va kompyuter gaboko-
larina daxilolma, informasiyaya girig va onlarin istifadasi
masalalarinin nizamlanmasin, eloca do kompyuter sistem-
[arinin yaradilmasi vo istismart zamam bir sira tadbirlarin
hayata kecirilmasini nazarda tutur.

Hazirda KS$-nin layihalondirilmasi zamam asas talab-
lordon biri kimi informasiyanin qorunmasi vasitalorinin
sistemin tarkibinda reallagdirilmasi qoyulur. informasiya-
nin qorunmasi qapilara adi qifilin qoyulmasindan, qanun
va amrlarlo qadaga edilmasindon tutmusg, an miiasir prog-
ram-texniki vasaitlorin reallagdinlmasmna qadar miixtalif
nov qoruma vasitalorini ahato edan bir kompleksin qurul-
masini talab edir.

Kompyuter sistemlorinda informasiya tahliikasizliyinin
bilavasito tomin edilmosi magsadila digor iisullarla
yanagt sifrloma iisul va vasitalarindan da istifads olunur.
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Sifrloma vasitalori informasiyanin magzinin gizladilmasi,
tamhiginin tamin edilmasi, imzalanmasi, informasiyanin vo
onun sahibinin hagqiqgiliyinin tasdiq olunmasi va digar
vacib masalalori hall etmays komak edir.

KS$-do informasiya tohliikasizliyinin tomin edilmasi

asagidak iki istiqgamotda hoyata kegirilir:

- ayri-ayrn1  kompyuterlarin, kompyuter sistemlarinin
va serverlarin, eloco do onlarda olan informasiyanin
kanar goxslorin, bagqa kompyuterlorin, kompyuter sis-
temlarinin vo gabokalorinin pis niyyatli miidaxilasin-
don qorunmasi;

- rabita kanallan vasitasila Otiirma zamam informasiya-
nin qorunmasi.

Informasiya tohliikasizliyinin tomin edilmasi zamani

hall edilmasi vacib olan asas masalalar asagidakilardur:

- tagkilatin informasiya tohliikasizliyi siyasatinin miiay-
yan edilmasi;

- informasiya tahliikosizliyinin miimkiin pozulmasi
naticasinda daya bilacok potensial ziyanin vo maddi
zararin giymatlondirilmasi;

- sistemin informasiya resurslarinin tahliikasizliyina
miimkiin tahdidlerin tam siyahisinin tartib edilmasi va
onlarin parametrlorinin miioyyanlagdirilmasi;

- kompyuter gabakasinda informasiya tohliikasizliyini
miintazom olaraq tamin etmaya imkan veran vahid
ITS-in iglonib hazirlanmas: va tadqiq edilmasi;

- informasiya tohliikasizliyinin effektiv tamin edilmasi
va effektiv ITS-in yaradilmas: iigiin zoruri iisul va
vasitalar kompleksinin iglonib hazirlanmasi va reallas-
dirilmast;

- ITS-in effektivliyinin tomin edilmasi va artirilmasi
iigiin zaruri olan gartlar sisteminin formalagdiriimast;

- informasiya tohliikasizliyi gostaricilorinin va xarakte-
ristikalarimin  qiymatlondirilmasi, prognozlagdirilmasi
va tokmillagdirilmasi mexanizmlarinin iglanib hazir-
lanmasi.

KS$-do informasiya tohliikasizliyinin tomin edilmasi
magsadila reallagdirilmig ITS-da asasan asagidaki mexa-
nizmlardan istifads olunur:

- amaliyyat sistemlarinda reallagdinlmig daxili tohliika-

sizlik funksiyalar;

- kompyuter gabakasina va sistemina girigin mahdud-
lagdirilmasi;

- sistemin va istifadaginin (abonentin) haqiqiliyinin
miioyyan edilmasi;

- informasiyanin tamhiginin tomin edilmasi;

- informasiyanin va ya onun sahibinin §oxsiyyatinin
tasdiq edilmasi;

- tatbigi programlarin va informasiya resurslarinin ica-
zasiz kociiriilmadan va istifadodan qorunmast;

- ayni-ayn fordi kompyuterlarin igina nozarat;

- informasiya tahliikasizliyi protokollarinin taotbiqi;

- kriptografik gifrloma iisullarinin reallagdirilmast;

- roqam imza texnologiyasinin reallagdirilmasi;

- antivirus programlarinin istifads olunmasi;

- program-texniki qoyuluglarin agkarlanmas: vo aradan
galdirilmas: mexanizmlarinin reallagdiriimasi;

- fiziki qurgulara vo rabita xatlorina nazarat.
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KSS iigiin ITS-in, o ciimladon ayri-ayri qoruma iisul
va vasitolorinin iglonib hazirlanmasi zamam asagidaki
maqamlar nazors alinmahdir:

- KS$-do informasiya tohliikasizliyinin tomin edilmasi
— sistematik nozarati, sistemda miimkiin zaif yerlorin
agkar olunmasimi, ITS-i tokmillogdirmak va inkigaf
etdirmak iiciin an rasional yollarin tapilmasini, reallas-
dirillmasm va s. 6ziinda comlagdiran va ardicil hoyata
kegirilon kasilmaz prosesdir;

- KS$-ds informasiya tohliikasizliyi yalmz biitiin miim-
kiin qoruma iisul vo vasitolorindon kompleks gokilda
istifado etmoklo tomin oluna bilar;

- heg bir ITS tam etibarli hesab oluna bilmaz, istenilon
vaxt KSS-da informasiyaya girig ti¢tin zaif yeri axtarib
tapa bilacok bacariqli badniyyatli gaxslar tapila bilar;

- istifadagilorin vo xidmoti personalin tolob olunan
saviyyada hazirligini, elaoca da onlar torafindan tahlii-
kasizlik qaydalarina riayat olunmasini tomin etmadan
he¢ bir ITS informasiya tohlitkasizliyina tam tominat
vera bilmaz.

Umumiyyatla, informasiya tohliikasizliyinin tamin edil-

masi zamani agagidaki prinsiplara riayat edilmalidir:

- qanunilik;

- goxsiyyatin, comiyyatin va dovlatin maraqlarina riayat
olunmasi;

- biitiin informasiya tahliikasizliyi subyektlorinin faaliy-
yatlarinin uzlagdiriimast;

- informasiya tohliikasizliyinin tomin edilmasi {iizra
todbirlarin kompleksliliyi;

62

- informasiya miihitindo hiiquq pozuntularma gora
informasiya tohliikasizliyi subyektlarinin masuliyyati;

- beynalxalq tohliikasizlik sistemlorine inteqrasiya;

- qorunan informasiyanin miihafizasinin togkili;

- informasiya miihitindo hiiqugazidd harakatlor (hara-
katsizlik) naticasinda daya bilacak ziyanin dlgiisiiniin
informasiya tohliikasizliyinin tomin edilmasi iizra
tadbirlara uygunlugu.

Yuxarida deyilonlori nozara alaraq, belo naticaya gal-
mok olar ki, KS$-da informasiya tohliikasizliyi ayri-ayri
iisul va vasitalori totbiq etmaklo deyil, 6z funksiyalarim
sistemin asas komponentlori ila qarsiligh slagada yerina
yetiran program-texniki qoruma vasitolori kompleksini
reallagdirmagla tomin edilo bilor.

2.5. Informasiya tohliikasizliyinin tamin edilmosi
iiciin hoyata kecirilon tadbirlor sistemi

Umumi halda, informasiyanin qorunmasimin magsadi
informasiya resurslarina qargt hiiqugazidd harakatlarin, o
ciimladan maxfi informasiyanin agilmasinin, yayilmasimin
va sizmasinin gabagimn alinmasi, moxfi informasiya
moanbalarina icazasiz girigo yol verilmamasi, moaxfilik
rejimind riayat olunmasi, informasiyanmn biitovliiyiiniin
(tamhigmn), dolgunlugunun, ona icazali girigin, elaco da
miialliflik hiiququnun tomin edilmasindan ibaratdir.

Qeyd olundugu kimi, informasiya tohliikasizliyinin tamin
edilmasi iigiin konkret togkilati, tagkilati-texniki, texniki
harakat va tadbirlar planlagdirilir va hayata kegirilir.
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Qorunan obyektlarin osas xarakteristikalarma va novla-
rina goro qoruma mexanizmlorini asagidaki kimi tosnif
etmak olar:

- ohata dairasina gora

* QJrazinin qorunmast;
* binalarn qorunmast;
* ayri-ayr otaqlarin qorunmast;
* avadanhiglarin, texniki vasaitlorin va sistemlarin
konkret noviiniin qorunmast;
* ayri-ayri komponentlarin gorunmasi.
- qoruma tadbirlarinin yonaldiyi obyektlorin néviina gora
* personalin qorunmast;
* maddi vasaitlarin qorunmasi;
* maliyya vasaitlarin qorunmast;
* informasiya ehtiyatlarinin qorunmasi.
- tohliikalora qarg1 miibariza tisullarina gora
* tohliikalorin qargisinin alinmasi;
* tohliikalarin agkar edilmasi;
 tohliikolorin miiayyon edilmasi;
* tohliikalarin aradan qaldirilmast;
* tohliikalarin naticalorinin aradan qaldirilmasi va
vaziyyatin barpa edilmasi.
- istifada olunan tadbirlorin ndviina gors
* hiiquqi tadbirlor;
* togkilati tadbirlar;
* miihondis-texniki todbirlar.

KSS-do zomanatli informasiya tohliikasizliyi miifassol
suratda iglonib hazirlanan vo planh sokilds hayata kegirilon
tadbirlor sistemi vasitasilo tomin oluna bilar. Tadbirlor

sistemi tohliikalora qarsi miibariza iizra hor bir marhalada
biitiin zaruri tadbirlari 6ziinda birlagdirmalidir:

1. Tahliikalorin yaranmasi imkanlarmmn qarsismm
almaq magsadils qabaqlayici tadbirlor. Miimkiin tahlii-
kalarin va hiiqugazidd horokatlerin gabaqlanmasi miixtolif
tisul va tadbirlarin komayi ila hayata kecirila bilor. Bura
amoakdaglarin informasiya tohliikasizliyi problemina masu-
liyyatla yanagmasinin tomin edilmasindon tutmus, fiziki,
aparat, program, kriptografik vo digor iisul va vasitalori
oziinda birlogdiran informasiya tohliikasizliyi sisteminin
yaradilmasiadak miixtalif mexanizmlar aid edilir.

Bu magsadlo togkilatda tohliikasizlik xidmatinin rolun-
dan da istifada oluna bilar. Bela ki, bu xidmatin amakdas-
lar1 vaziyyatin giymotlondirilmasi iigiin 6z informatorlart
vasitasilo togkilatda, raqgiblor va cinayatkarlar qruplar
arasinda tohliikkali harokatlorin miimkiinliiyii dyronilmali
va zaruri tadbirlor goriillmalidir. Bu zaman planlagdirilan
biitiin hiiqugazidd harakatlar, o ciimladan ogurluglar, bels
harakatlora hazirhq isgleri vo cinayatkar faaliyyatin digor
elementlari diggatden gagirilmamalidir.

Bu baximdan tohliikasizlik xidmati torafindon kriminal
voziyyatin, ragiblorin vo badomal soxslorin faaliyyatinin
dorin tohlilina osaslanan informasiya-analitik faaliyyati
boyiik ahamiyyata malikdir.

2. Tohliikalorin bas vermoasi imkanlarmmn askar
edilmasi tadbirlori. Real vo potensial tohliikalarin bag
vermasi imkanlarmin sistematik tahlil edilmasi, nazaratda
saxlanmas1 va onlarin gargisinin vaxtinda alinmasi iigiin
agkaretmo tadbirlori hayata kegirilir.
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Burada asas magsad kriminal strukturlar va ya ragiblar
torofindon cinayatkar horokatlorin miimkiin planlagdiril-
mast va hazirlanmasi hagqinda malumatlarin alds olunma-
s1, toplanmasi vo analitik emali tadbirlarinin kegirilmasin-
don ibaratdir. Bu zaman omaokdaglarin Oyronilmasing
xiisusi fikir verilmali, narazi vo tocriibesiz isgilor daim
nozaratda saxlanmalidir.

3. Tohdidlorin va cinayatkar omollorin  miiayyan
edilmasi tadbirlori. Real ziyan vura bilacak prinsipial va
konkret tohdidlorin (masalan, ogurlug, dsloduzluq, maxfi
informasiyanin yayilmasi, informasiyaya icazassiz girig va
s. hallarin agkarlanmasi), eloca do onlarin manbalarinin
miioyyan edilmasi magsadilo hoyata kegirilon tadbirlordir.

4. Tohdidlorin va cinaystkar amollorin lokallasdiril-
masi tadbirlori. Faaliyyatda olan tohdidlarin va cinayatkar
amoallerin aradan qaldirnlmasma yonalmig tadbirlardir.

5. Tohdidlorin vo ya konkret cinayatkar amollorin
Iagv edilmasi. Tohdidlarin va cinayatkar amallarin natica-
lorinin lagv edilmasi, onlar bag verana gadar mévcud
olmug vaziyyatin barpa olunmasi magsadilo hayata kegi-
rilon tadbirlardir.
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111 FOSIL

KOMPYUTER SiSTEMLORINDO VO

SOBOKOLORINDO iINFORMASIiYA

TOHLUKOSIZLIYININ POZULMASI
TOHLUKOLORI

Kompyuter sistemlarinda va sabakalarinda
informasiya resurslarma qarsi yonalmis
tohliikalorin tasnifati

Tasadiifon bas veran tahliikalor va onlarin
informasiya tohliikasizliyina tasiri

Qasdan toradilon tahliikalorin formalar:

Ziyanverici programlar. Kompyuter viruslari.
Sabaka qurdlari. Troya proqramlari. Spamlar

Tahdidlor va onlarmn informasiya tohliikasizliyinin
baza prinsiplarina tasiri



3.1. Kompyuter sistemlorinda va sobakalorinda
informasiya resurslarma gars: yonalmis
tohliikalarin tasnifati

Tahliikasizliyin pozulmasi tahliikasi (informasiya tahlii-
kasizliyina tohdidlor) dedikds ayri-ayn saxslorin, tagkilat-
larin, comiyyatin vo ya dovlatin maraglarina ziyan vurul-
masina gatirib ¢ixaran, informasiyanmn tssadiifon va ya
diisiiniilmiis gokildo (gasdoan) mahv edilmasi, icazasiz
acilmasi va doyisdirilmasi tohliikasini, eloco do kompyu-
terlordo saxlanilan, emal olunan va gobokada otiiriilan.
qorunmasi talab olunan informasiyaya qeyri-qanuni vo
icazasiz girigin aldo olunmas: imkanlarim yaradan miim-
kiin potensial hadisalar, harakatlar va tasirlor baga diisiiliir.

KSS$-do miimkiin potensial tahliikalori amalagalma
tabiotina gora iki kateqoriyaya ayirmaq olar (sok.3.1):

- tobii tohliikalar:

- siini tohliikalar.

Tabii tahliikalor — insanlardan asili olmadan bas veran
obyektiv fiziki proseslorin va ya tobiat hadisalorinin KS$-
ya, elaco do onlarin elementloring tasiri naticasinda
yaranan tohliikalordir. Tabii tohliikolari tobii folakatlar va
tosadiifi proseslar kimi iki qrupa bolmak olar.

Tabii falakatlora yangm, subasma, zalzalo, simsak,
torpaq siiriigmasi va s. aid edilir. Bu tahliikalarin garsisini
almaq {iiciin kompyuter sistemlari vo sobokalari, elaca da
onlarin yerlogdiyi bina vo ya otaglar layihalondirilon
zaman bazi magamlar nazora alinmalidir.
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Tahliikalar

Siini tahliikalar

Qasdan téradilmayan
tohliikalar

Tabii tahlikalor

v

Qasdan toradilan
tahliitkalar

Tasadiifi proseslar

v

Tabii falakatlor

Sok.3.1. informasiya tahliikasizliyina olan tohliikalarin névlari




Bels ki, yangin, subasma, zalzalo va digar tobii hadisa-
lorin garsisinin alinmas: zamani kompyuter texnikasmin,
telekommunikasiya qurgularmin va digar informasiya
dagiyicilarinin, eloca da onlarda saxlamlan va emal
olunan malumatlarin tahliikasizliyinin tamin edilmasi iiciin
binalarin tikintisi zamam miivafiq todbirlor goriilmalidir.
Masalon, yangindan miihafizo sistemi qurularkan nazora
almmahdir ki, yangmn sondiiriilmasi prosesinda istifada
olunan su va digar vasitalar kompyuter texnikasina, qurgu
va avadanhqlara ciddi xasarat vura bilar.

Tasadiifi proseslar informasiya tohliikasizliyinin pozul-
masinin daha tez-tez rast golinon formalaridir. Bu nov
tohliikalors nitmuna kimi gorginliyin gozlonilmadan (tasa-
diifon) qalxmasi vo diigmosi, elektrik carayamnin kasil-
masi, maqnit sahasinin tasiri, birlogdirici kabellarin, qur-
gularin va soyutma sisteminin siradan ¢ixmasi va s. kimi
hadisalari gostarmak olar.

Elektrik nasazhqlarn yarandiqda agir naticalorin qarsi-
sin1 almaq ticiin texniki vasaitlor, qurgular va avadanhglar
elektrik xattino sabitlogdirici qurgular (stabilizatorlar) va
ya garginlik filtrlori, eloco do fasilasiz gidalanma manba-
lari vasitasilo qosulur.

Eyni zamanda nazora alinmahdir ki, avadanhglarda bag
veran nasazliglar, kabellorin vo kommunikasiya vasitalori-
nin siradan ¢ixmasi ciddi informasiya itkisina sabab ola.
maqnit sahasinin magnit informasiya dasiyicilarma tasiri
naticasinda bu qurgularda saxlamlan informasiya tahliika-
ya maruz gala va korlana bilar.

Soyutma sisteminin iginin dayanmasi avadanhgqlarmn va
kompyuter texnikasin texniki iglomo sartlorinin tomin
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edilmamasina, bu isa 6z ndvbasinda onlarin diizgiin faaliy-
yatinin pozulmasina gatirib ¢ixara bilar.

Siini tahliikalor — KSS-da insanlarin foaliyyati va tasiri
naticasinde meydana ¢ixan tahliikalordir. Yaranma sabab-
lorini va harakatlarin asaslarini nazars alaraq, siini tohliike-
lari iki yera ayirirlar (sok.3.2):

- gasdan toradilmayan (qarazsiz va ya tasadiifon bas
veran) tahliikalar — KSS-nin, elaca da onlarin ele-
mentlorinin layihalondirilmasi, program-texniki tomi-
natin iglonib hazirlanmas: prosesinda, ig¢i personalin
faaliyyatindo va s. sohlonkarliq, sorigtasizlik va tacrii-
basizlik sobabindan buraxilan sohvler naticasinda
yaranir. Bela tohliikalor informasiyanin sahibina ziyan
vurmaq maqsadi dagimur;

- qasdan toradilon (qarazli) tohliikalor — insanlarin
(ziyankarlarin) badniyyatli (makrli) faaliyyati natica-
sinda yaranan tohliikalordir.

3.2. Tasadiifon bas veran tahliikalor vo onlarm
informasiya tohliikasizliyino tosiri

KS$-da tasadiifon bag veran, yani qosden toradilmayan

tohliikalara, asasan, agsagidakilan aid etmak olar:

- sistemin gisman v ya tam siradan ¢ixmasina, aparat,
program vo informasiya resurslarmin  mohvino
(avadanhglarin  korlanmasina, vacib moalumatlari
oziinds saxlayan fayllarin va programlarin, o ciimlo-
don sistem fayllarinin pozulmasma va tahrif edilmo-
sina va s.) gatirib ¢ixaran diigiiniilmomig harakatlor;
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informasiya tahliikasizliyina

olan taohlikalar

Siini tahliikalar

tahliikalar

Qasdan tiradilon

<
<

- icaza olmadan avadanhglarmn sondiiriilmasi va ya qur-

Tasadiifan bas veran
tohliikalar

Tabii tohliikalor

g% o £, EE % é E{E gu va programlarin ig rejimlarinin doyisdirilmasi;
§§§ ?'E E; ;: E% ‘B - informasiya dagiyicilarmin bilmayarakdan xarab edil-
EREAE T masi;
8 L LB ES S g - sarigtasiz istifada sababindan sistemin ig gabiliyyatinin
5| [:]] 1l = itmasino (ilismasina) gotirib ¢ixaran texnoloji prog-
’EE% é £lls3 & ramlarin yiiklonmasi va ya sistemda barpasi miimkiin
EE;:: E % E‘E 2 olmayan doyisikliklarin aparilmas: (informasiya dagi-
EalEs 2§ E yicilanmin  formatlagdirnilmas: ve ya strukturunun
ﬂ 8 dayigdirilmasi, malumatlarin va ya fayllarin pozulmasi
s TR e i3 B Vas.);
s [lg|[£]]2 o - sistem resurslarmin  izafi mosrafina (prosessorun
i) 28| 2]| 2 = yiiklonmasina, amali yaddagin va xarici informasiya
£% é 2 g S dagtyicilarinda olan yaddagin tutulmasma) sabab ola
EllE g 5 e bilocok nazords tutulmamig programlarin geyri-leqal
— %ﬁ e i totbiqi va icazasiz istifadasi:
2 | E|IE % "g - kompyuter viruslarina yoluxma;
g %: gé E.:é 2 - maxfi molumatin yayilmasma gotirib ¢ixaran va ya
gﬁ =1 (=9 g8 = iimumi istifadosina imkan yaradan ehtiyatsiz harokatlor;
2 | |& 5 2 8 - sistemin faaliyyatino va informasiyanmin tahliikasizli-
et ik w3 )4 yina tahdidlorin reallagdirilmasina imkan veran arxi-
[ ¥ ¥ ¥ ¥ 8 tekturanin layiholondirilmasi, malumatlarin emalr tex-
E £ ||e9 g g nologiyalarmin va tatbiqi programlarm iglonib hazir-
§§ g §:5 %E g E lanmast;
EE|| 7|2 ¥ ég EE i - sistemda igloyan zaman miiayyan edilmis qaydalara vo
I é% 2 % tagkilati mohdudiyyatlara riayat olunmamasi;
= m O o - mithafiza vasitalorindon yan kegmakla sistema daxil-
y : olma (masalon, disketlordan digar amaliyyat sistemi-
z § Eo g EE g nin yiiklanmasi yolu ila sistema daxilolma va s.);

E
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- tohliikasizlik vasitolorinin xidmeoti personal tarafindan
sorigtasiz istifadasi, onlarin parametrlorinin dayisdiril-
masi va icazasiz sondiiriilmasi;

- istifada¢inin (abonentin) vo ya kompyuterin iinvaninimn
sohv gostorilmasi sobabindan molumatlarin  bagqa
iinvana gondarilmasi;

- sohv molumatlarin daxil edilmasi;

- bilmayarokdan rabito kanallarimin siradan ¢ixarilmasi
va korlanmas.

3.2 sayh gokildon goriindiiyii kimi, gasdan toradilmayan
tohliikalor, asasan, informasiyanin emalmma hazirhq va
bilavasito emal prosesinda buraxilan sahvlar naticasinda
meydana ¢ixa bilar.

Informasiya emal sistemlorinds emala hazirliq prosesi
dedikda, amoaliyyat sistemlarinin parametrlorinin se¢ilmasi
vo qoyulmasi, sistem vo gsoboka program-texniki vasitala-
rinin, tatbiqi va istifada¢i proqramlarinm iglanib hazirlan-
masi nazarda tutulur.

Mbalum oldugu kimi, amaliyyat sistemlorinda sahvlarin
olmas: qagilmazdir. Belo sahvlor, bir qayda olaraq, adi
vaziyyatlarda sistemin igina tasir etmir, lakin onlar diizgiin
olmayan naticalarin (¢ixi§ verilonlarinin) alimmasina sabab
ola bilar.

Tatbiqi vo istifadogi programlarinda olan sahvlar da
ciddi naticalarin yaranmasma sabab olur. Cox istifadagisi
olan va ¢coxmasalali sistemlorda agkar olunmamis sahvlari
oziinda saxlayan istifadogi proqgramlan diizgiin isloyan
digar programlar ii¢iin tohliika yarada bilar.

Bela ki, bu programlar miiayyan vaziyyatlords yaddasin
onlara maxsus olmayan hissalorindan informasiyan: oxuya
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va ya ora informasiya yaza bilor ki, bu da sistemin
ilismasing, informasiyanin pozulmasina, zarurat olmadan
doyigmosina vo ya informasiya massivinin tamamila
mohvina sabab ola bilar.

Omoliyyat sistemlarinde vo istifadagi programlarinda
olan sahvlor KS§-do molumatlara icazosiz giris iigiin
imkanin yaranmasinin ilk sabablarindan biridir.

Informasiyanin emali prosesinda avadanhglarin va
qurgularn iginds bas veran nasazhgqlar, istifadagilorin vo
operatorlarin buraxdiglar1 sahvlar, kompyuter viruslarinin
tasiri v s. informasiya tohliikasizliyi iigiin tohliika yaradan
ciddi amillardir.

Bela sahvlor kompyuterlarin, serverlorin, isci stansiya-
larm vo kommunikasiya qurgularinin iginds ayri-ayn
elementlorin, sxemlorin vo ya komponentlorin siradan
¢ixmasi naticasinda askar oluna bilar.

Kompyuter viruslari program tominatinin, amoliyyat
sistemlarinin vo kompyuter gabakalorinin isi, o ciimladon
informasiya resurslar iiciin ciddi tohliikka yaradir. Onlarin
tosirini qabaqcadan miioyyon etmak olmur. Belo ki,
kompyuter viruslan biitiin gabakani iflic vaziyyatins sala,
sistemi, kompyuterin yaddasinda olan programlan va
informasiya resurslarin1 mahv eda bilar.

3.3. Qasdan toradilon tohliikalorin formalar:

KS$-nin va onun komponentlarinin iginin pozulmasina,
siradan ¢ixmasina, sistema va informasiyaya icazasiz
daxilolmaya, sistem va informasiya resurslanmin alda
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- rabito kanallar1 vasitasilo otiiriilon malumatlarin tutul-
mast v miibadilo protokollarmin, alagayagirma va
istifadagilarin avtorizo edilmasi qaydalarinin 6yronil-
masi va galacokds sistema kegmak iigiin istifadasi;

- informasiya dasiyicilarinin (maqnit disklarinin va lent-
larinin, CD disklarin, mikrosxemlorin, amali yaddas-
larin va biitovliikdo kompyuterin) va istehsal tullanti-
lanmin (gap varaqlorinin, yazilarin, istehsaldan cixaril-
mus informasiya dagiyicilarinin va s.) ogurlanmast;

- informasiya dasiyicilarinin - mazmunlarmin icazasiz
kogiiriilmasi;

- amali yaddagdan va xarici yaddag qurgusundan qaliq
informasiyanin oxunmasi;

- parollarin va girigsi mahdudlagdiran digar rekvizitlorin
qeyri-qanuni yolla (agentlorin komayi ila, istifadagi-
lorin sahlonkarhi@indan istifado etmokla, segmo iisulu
ilo, sistemin interfeysini imitasiya etmokla va s.) alo
kecirilmasi va sonradan geydiyyatdan ke¢mis istifado-
¢inin ad1 alunda maskalanma;

- istifadagilarin unikal fiziki xassalora malik olan termi-
nallarmin (ig¢i stansiyanin gobakada nomrasinin, fiziki
tinvanin, rabita sisteminda iinvanin, kodlagdirma ticiin
aparat blokunun va s.) icazasiz istifadasi;

- coxmasalali amaliyyat sistemlarinin va programlas-
dirma dillorinin gatiymazhglarini istifada etmaklo
asinxron rejimdo omali yaddasin omoaliyyat sistemi
(o ciimladan digar programlar) vo ya digar istifado-
cilar torafindan istifada olunan hissalarindon informa-
siyanin oxunmasti;

edilmasina va ya qanuni istifadagilorindan tacrid olun-
masina vo s. sobob olan, diisiiniilmiis gokildo hoyata
kecirilan tohliikalora, asason, asagidakilan aid etmok olar:

- sistemin fiziki mohv edilmasi (partlatma, yandirma va
s.), onun biitiin vo ya bazi daha vacib komponent-
lorinin  (qurgularin, vacib sistem molumatlarinin
dasryicilarinin, xidmati personala daxil olan saxslarin
va s.) siradan ¢ixarilmasi;

- KS$-nin faaliyyatini tomin edan alt sistemlorin (elek-
trik gidalanmasi, sorinlogdirici, hava dayisan qurgular,
rabitd v s.) sondiiriilmasi va ya siradan ¢ixarilmast;

- sistemin foaliyyatinin pozulmasina sabab olan hara-
katlor (qurgularin vo ya proqramlarin i§ rejimlarinin
dayigdirilmasi, totil, is¢i personalin sabotaji, sistem
qurgularinin is tezliklorina uygun giiclii radiomanea-
larin qoyulmasi va s.);

- sistemin ig¢i personali arasmna (o ciimlodan tahliika-
sizliyo moasul olan inzibatgilar grupuna) agentlarin
yeridilmasi;

- miidyyan soalahiyyatlora malik olan personalin va ya
istifadacilorin calb edilmasi (maddi maraglandirmag,
hada-qorxu galmak va s. yolla);

- qulagasma, uzaq mosafadon gokil vo videogokmo
qurgularinn va s. tatbiqi;

- qurgulardan va rabito xatlarindan kanar elektromagqnit.
akustik va digor siialanmalarin tutulmasi, elaca do
informasiya emalinda bilavasita igtirak etmayan tex-
niki vasitalarin (telefon va elektrik xatlarinin, qizdiric

qurgularin va s.) istifadasi;
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- informasiyanin  kriptografik qorunmas: sifrlorinin
acilmast;

- xiisusi aparat vasitalorinin, proqram vo aparat qoyu-
luglarinin, elaco da viruslarin (o ciimlodon "troya
atlari"mmn vo "qurdlar"mn) totbiqi, nazorde tutulmus
funksiyalarin yerino yetirilmasi iiciin lazzm olmayan,
lakin miihafizo sistemini kegmak, geydiyyata diigmok,
vacib molumatlart 6tiirmok va ya sistemin faaliyyo-
tinin pozmaq moqgsadilo sistem resurslarina gizli va
geyri-qanuni daxilolma imkanlarimi reallagdiran prog-
ramlarin istifadasi;

- qanuni istifadoginin adi altinda yanli molumatlarin
daxil edilmasi vo ya otiiriilon melumatlarin dayisdi-
rilmasi ticiin homin istifadogi sistemds igloyan zaman
yaranan fasilalordon vo sistemda bag veran nasazhiq-
lardan istifado etmoklo "satirloraras1” iglomak magsa-
dila rabita xatlarina geyri-qanuni qosulma;

- dezinformasiya aparmaq v yanliy molumatlar1 yay-
maq maqsadila qanuni istifadaci sistema daxil oldug-
dan sonra onun kompyuterini gabakadon fiziki ayir-
maq va sonradan onun ad: altinda autentifikasiya pro-
sedurasmi ugurla kegmak (adlamaq) yolu ila bilavasita
bu istifadagini avaz etmak iigiin rabita xatlarina geyri-
qanuni qogulma.

Informasiya tohliikasizliyina qars1t qgosdon toradilan
tohliikalor, bir qayda olaraq, informasiya resurslarina,
onlarin saxlandigi, emal olundugu, otiiriildiiyii sistemlora
icazasiz girisin alds olunmasina yonalmis olur.

78

Umumi halda, bu tohliikalarin sababkari olan va mey-
dana golmesinda istirak edon goxslorin statusuna gors
onlart iki qrupa bélmak olar:

- kompyuter sistemlarinin va sabakalarinin, informasiya
resurslarinin, ayri-ayrt kompyuterlarin va digar ava-
danliq vo qurgularin qanuni istifadacilori torafindon
toradilon tohliikalar;

- istifadagi olmayan konar soxslor torofindon hoyata
kecirilon tahliikalar.

istifadagilar torafindan toradils bilacak tohliikalorin asas
asagidak: novlarini geyd etmak olar:

- amali yaddagda olan qaliq informasiyanin baxilmasi
va tahlili;

- sistemdo saxlamlan informasiyaya icazesiz girigin
alda edilmasi vo 6z moagqsadlari iiciin ondan istifada
olunmasi;

- avtoriza edilmis istifadaginin ad1 altinda pardalanma;

- 0zga fayllarin vo malumatlarin baxilmas, tohlili va s.

Istifadaci olmayan goxslorin informasiya emali vo otii-
rillmasi sistemlorine diigiiniilmiiy niifuz etmosi (daxilol-
mas1) cohdlari passiv va ya aktiv ola bilar.

Passiv tohliikalor — sistemin istifadagisi olmayan pozu-
cu toraofindon informasiya emali vo otriillmosi prosesino
qanngmadan trafika passiv nazarat edilmasindon ibaratdir.
Belo ki, pozucu sistemin istanilon noqtesindo rabita xat-
larindon elektromaqnit giialanmalarin tutulmas: va top-
lanmas1 figiin bu xatlora qosulur vo ya xiisusi texniki
vasitalordan istifads edir vo sistemin igino he¢ bir tasir
gostarmir.
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Sistema aktiv niifuzetma dedikds informasiya emali vo
otiiriilmosi sistemlorinda saxlamilan qorunan informasiyaya
birbasa girig, onlarin baxilmasi, gotiiriilmasi, dayisdirilma-
si vo ya pozulmasi baga diisiiliir. Sistema bela niifuzetma,
asasan, gizli, yoni informasiyanin qorunmasimi tamin edon
nazarat programlarint adlamaq yolu ila hayata kegirilir.

Bir gayda olaraq, belo harokatlor asagidaki kimi daxil-
olma proseduralar vasitasila reallagdirilir:

- sistema va ya onun hissasina daxil olmaq, maraq kasb
edon informasiyam saxlayan fayllara miiraciot etmok
iciin avvalcodon molum olan vasitalordon istifada
edilmasi;

- ziyanverici proqramlarin, o ciimlodon emal olunan va
otiiriilon informasiyani tutan, miioyyan fayla yazan va
ya miidyyen iinvana gondaran program qoyuluslarinin
("troya atlar"min, kompyuter viruslarinin va s.)
sistema yeridilmasi;

- hoqiqi istifadoeginin parolunu va diger giris rekvizit-
lorini ala kegirdikdon sonra bu istifadeginin adi altinda
maskalanma;

- xidmoti movqedan istifada, yani togkilatin amokdaglart
torofindon fayllarda olan informasiyanin plandan
konar baxilmasi vo ya giris hiiquglarnin konar
soxslora verilmasi;

- sistemda programgilar va xidmati personal torafindan
qoyulmus vo ya sistem yoxlamalar1 zamam agkar
olunmusg girig noqtalarindan istifade olunmasi;

- qanuni istifado¢i kompyuteri (is¢i stansiya) ilo
markazi kompyuter arasindaki alagoni kasmak yolu ila
sistema daxilolmam tamin edan xiisusi terminalin

80

rabita xattina qosulmasi, sonradan kasilmis alaganin
sahv qosulma kimi barpasi ve ya qanuni istifadaci
kanali maggul edorak faalliq gostormadikda kanaldan
istifada edilmasi:

- sistemda igin basa catmasi haqqinda istifadaginin
signalinin lagv edilmasi vo sonradan onun adi altinda
isin davam etdirilmasi.

Bundan olavo, istifadogi olmayan goxslor torafindon
informasiya dagtyicilarinin vo tasvirlorinin ogurlanmasi,
kompyuter texnikasimin parametrlorinin dayigdirilmasi,
avadanhgm swradan g¢ixarilmas: vo s. kimi tahliikalor
toradila biler. Qeyd olunmalidir ki, ziyankarlar 6z mag-
sadino ¢atmaq ii¢iin yuxarida sadalanan mexanizmlardan
birini deyil, eyni zamanda bir necasini reallagdira bilar.

3.4. Ziyanverici programlar

Xiisusi gokildo programlara daxil edilon, kompyuterin
digar programlarina, habelo rabito kanallart vo ya infor-
masiya dagiyicilan vasitasilo KSS-nin digar qovsaglarma
va kompyuterlorina yayilmaq qabiliyyatina malik olan
ziyanverici programlar son dovrlorda informasiya tohlii-
kasizliyina real tohlitka kimi meydana ¢ixmugdir. Kom-
pyuter sabakalorinda bir kompyutera diigmiis ziyanverici
programin qargis1 vaxtinda alinmadiqda, o. nazaratsiz
olarag homin kompyuterdon digorlorina yayila, boyiik
sabakalarda isa bu problem "haqiqi epidemiya" xarakteri
ala bilar.
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Bu giin bir ¢ox istifadagilor bu va ya digar sokildo
kompyuters ziyan vuran biitiin ziyanverici programlar:
kompyuter viruslari adlandirirlar. Sslinda bu bela deyil.
Bels ki, elo ziyanverici programlar var ki, miixtalif virus
texnologiyalarim istifads etmalarine baxmayaraq mahiyyat
etibart ils onlar virus deyillor.

Son dovrlarin tendensiyas1 gostarir ki, hakerlar ziyan-
verici programlarin yaradilmasi va yayilmasindan qeyri-
leqal galir alde etmok magsadi giidiirlor. Bels ki, avvallor
ziyanverici proqramlart zoévq almaq, Oziinii niimayis
etdirmok va s. mogsadlarle yazir va yayirdilarsa, hazirda
bu i bir golir monbayina gevrilmigdir. Bu “biznes”
agagidaki yollarla reallagdirilir:

- bank hesablarina giris aldo etmoak ii¢iin bank malu-

matlariin ogurlanmasi;

- kredit kartlarinin némralarinin ogurlanmasi;

- sonradan dayandirmaq iigiin pul talob etmak magso-
dils DDoS tipli paylanmig sabaka hiicumlarinin togkili
(kompyuter reketi);

- spamlarin yayilmasi vo kommersiya magsadila istifada
ticiin troya proksi-serverlari gabakalarinin yaradilmasi;

- coxmaqsadli tatbiq ligiin zombi-gabakalorin formalas-
dirilmasr;

- arzu olunmayan reklamin gostorilmasi iigiin sistemi
kogiiran va quragdiran programlarin yaradilmast;

- pullu telefon nomralarina istifadagidon xabarsiz zang
edon troya programlarinm kompyuterlara tatbigi.

Aragdirmalar gostorir ki, 2005-ci il arzinda troya prog-
ramlarinin sayr toxminan iki dofa coxalmug, antivirus
programlarinin hacmi da bir o gadar artmugdir. Ziyanverici

82

programlarin yalmz 5%-i zovq almaq, 75%-i pul alda
etmak, qalan 20% isa digar magsadlar ii¢iin yarad lmigdir.

Ziyanverici proqramlara asagidakilar aid edilir:

- kompyuter viruslar;

- sabaka qurdlar;

- troya proqramlari;

- spamlar;

- haker utilitlari.

3.4.1. Kompyuter viruslan

Kompyuter viruslari — kompyuterda ¢oxalmaq, hamgi-
nin rabito kanallari, kompyuter gobakalori va informasiya
dastyicilart (CD va maqnit disklor va s.) vasitasilo digar
kompyuterlora va gabakalora yayilmaq (otiiriilmak) qabi-
liyyatina malik olan ziyanverici programlardir.

Kompyuter viruslari, bir gayda olaraq, ziyankar (makrli
niyyati olan) programgilar torafindon hazirlanir va xiisusi
sokilda har hansi programuin tarkibino yerlagdirilarak
kompyuterin yaddagina daxil edilir. Belo programin yiik-
lanmasi virusun igs diigmasina sabab olur. Bundan sonra,
viruslar noviindon asihh olaraq, kompyuterin yaddagma,
yaddagda olan informasiya resurslarma, yiiklonmig prog-
ramlara va s. yayilir, miioyyan olunmug vaxtda tayinati
iizra xabardaredici va ziyanvurucu iglari yerina yetirirlor.

Qeyd etmok lazimdir ki, oksar hallarda mahz serverlor
kompyuter viruslarinin hadafina cevrilir. Bir qayda olaraq,
kompyuter sabokalori, o ciimladon Internet viruslarm
yayilmasi iigiin potensial vasita rolunu oynayir. Bela ki,
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viruslar serverdo olan programlari yoluxdura, sabako
vasitasilo ona qosulmus kompyuterlara (ig¢i stansiyalara)
yayila va biitiin gobakoya ciddi ziyan vura bilar.

Bazan kompyuter virusu yarandigi ilk anda faaliyyat
gostormir. Kompyuterin yaddasinda va ya programlarda
“yagayan” bels viruslar yalniz miioyyan olunmus vaxtlarda
igo diigiir. Viruslar emal olunan biitiin informasiyalari
izlayir vo informasiya bir yerdon basqa yera otiiriildiikda
virus da onunla birlikda yerini doayisir.

Umumiyyatla, bioloji viruslar canli orqanizmlara yolux-
dugu kimi, kompyuter viruslann da kompyuterlora va
kompyuter programlarina yoluxur va onlar1 "xastalandirir".
Kompyuterin omoliyyat sistemi, totbigi proqramlar, dray-
verlar, omoali yaddaglar va s. kompyuter viruslarina yoluxa
bilar.

Viruslarin yayilmasmin an asan yolu yoluxmus fayllarin
disketloar, CD disklor, kompyuter sobakalari vasitasila
kociiriilmasidir. Bela ki, virusa yoluxmus kompyuterda
istifado olunan disket vo ya bu disketo yazilan yeni
program homin virusa yoluxa bilor. Bagsqa sozlo, virus
dastyicis1 olan disketin tamamils "saglam" kompyuterda
istifadosi vo ya bu kompyutera viruslu programin
yiiklanmasi hamin kompyuteri da yoluxdurur.

Kompyuter viruslart program tominatinda va yaddas
qurgularinda yerlogmosi, KSS$-do yayilmasi, foallagmasi
tisullarina va vurdugu ziyanin xarakterina gora forglonirlor.

Kompyuter viruslari yazilmig informasiyanin va prog-
ramlarin tohrif olunmasi, korlanmasi vo ya mohv edilmasi,
istifadacilorin sorgularma sistemin reaksiya vermasi va
programlarin yerina yetirilmasi iiciin tolob olunan vaxtin
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artmasi, kompyuterin diizgiin faaliyyatinin pozulmasi,
disk qurgularmin siradan gixmasi va s. kimi agir naticalar
vera bilar.

Viruslar bazon xogxassali alamatlara do malik ola bilar-
lar. Masalon, programlarin yerina yetirilmo siirati azala,
ekranda simvollar va ya isigsacan noqtolor amolo galo

bilar.
Bazi viruslara inkigaf edan aslamotlor xas olur. Basqa

sozla, "xastalik" getdikco koskinlogir. Masalon, aydin
olmayan sabablordon proqramlarin hocmi har istifada
zamani ahamiyyatli doracada artir vo yaddas qurgulari
dolur. Noaticads, bu, fayllarm silinmasina va program
taminatinin mahvina gotirib ¢ixara bilar.

informasiya tohliikasizliyi baximmdan kompyuter virus-
larini miisbat cahatini do geyd etmok lazimdir. Bela ki,
program tominatlarinda viruslarn movcud ola bilmasi
fakti program ogurlugunun qargisinin alinmasinda yaxsi
miihafizaci rolunu oynayair.

Bazan programi hazirlayanlar 6z programlarim va disk-
lorini har hansi virusla gasdan yoluxdururlar ki, icazasiz
sakildo programi va ya diski kogiiranlar kompyuterlarinda
viruslarin yayilmasi problemi ila qargilagsinlar.

3.4.2. Sabaka qurdlar:

Sabaka qurdlan kateqoriyasma ziyanvericilik foaliyya-
tini hoyata kecirmak magsadilo 6z siiratlorini agagidaki
yollarla lokal va ya global kompyuter sabakalori vasitasilo
yayan ziyanverici proqramlar aid edilir:
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- uzaq masafada olan kompyuterlara soxulmag;

- Oz suratini uzaq mosafads olan kompyuterlardo isa

salmagq;

- galacakda sabakanin digar kompyuterlarina yayilmag.

Sabaka qurdlar disklords olan fayllann dayigdirmirlar,
lakin kompyuter sabokalorinda yayilir, kompyuterin omo-
liyyat sistemina girir, digor kompyuterlorin vo ya istifa-
dacilorin tinvanlarimi tapir vo miixtolif yayma vasitalorin-
dan istifada etmakls 6ziiniin suratlorini hamin iinvanlara
gondorir.

Ozlorinin yayilmas: iiciin soboko qurdlart miixtalif
kompiiter vo mobil sobakolordon istifada edirlor. Bela
sobakalara misal olaraq agagidakilar géstormak olar:

- Internet, o ciimladan elektron poctu;

- malumatlarin ani (interaktiv) miibadilasi sistemlari;

- fayllarin miibadilasi gobakalari;

- IRC (internet Relay Chat) sabakalar;

- lokal sabakalar;

- mobil qurgular (telefonlar, cib kompyuterlori va s.)

arasinda malumatlarin miibadilasi sabakalari.

Oksar maghur gabaka qurdlan fayllar goklinds — elektron
moktuba alava, Veb va ya FTP resurslarda, ICQ va IRC
molumatlarda yoluxmug fayla istinadlar, P2P (Peer to
Peer) miibadilo kataloqunda fayl soklinda yayilirlar. Bazi
sobaka qurdlar gobaka paketlari goklinda yayilaraq kom-
pyuterin yaddasmna daxil olur vo 6z kodunu aktivlogdirir.
Belo gaboka qurdlarini “faylsiz” va ya “paket” qurdlan
adlandirirlar.

Sabaka qurdlan istifadagi tarafindon har hansi harakat
edilmadon yoluxmus masmnlara daxil olurlar. Onlar 6z
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tabiatlorina goro bioloji prototiplorina ¢ox yaxindirlar.
Hals ki, qabaglayic: tadbirlar, o ciimladon antivirus ska-
nerlari va vaksinlori gobake qurdlan ilo miibarizada ¢ox
geyri-effektiv olaraq galirlar. Onlar viruslardan farqli ola-
raq, ozlorinin yayilmas: iigiin lokal va qlobal sabakalarin
protokollarindan vo imkanlarindan fsal suratds istifads
edirlar, ona gora da onlar1 gabaka qurdlar adlandirirlar.

Uzaq mosafada olan kompyutera daxilolmaq va 6z su-
ratini iga salmaq iigiin sabaka qurdlari miixtalif tisullardan
istifada edirlar:

- sosial mithandislik - social engineering (masalan, qos-

ma fayh agmaga ¢agiran elektron maktubun matni);

- sobakanin konfiqurasiyasinda olan noqgsanlar (masa-
lon, tam giris iiciin ag1q olan diska kogiirma);

- amoaliyyat sistemlorinin vo olavolorin tohliikasizlik
xidmatlorinda sahvlar;

- xiisusi toplayici program — virus vo ya qurd olmayan
bu program 6zii kompyutera daxil olur, sonra isa gaba-
ka qurdunu va ya virusu hissa-hissa gobakadan kom-
pyutera kogiiriir. Qurd va ya virus kompyutera hissa-
hissa kogiiriildiiytindon antivirus programlar: onu agkar
eda bilmir.

Bazi gobaka qurdlan digor ziyanverici programlarin
xassalorina malik olurlar. Masalon, bazi gabaka qurdlar
oziinda troya funksiyalarim saxlayir va ya kompyuter
viruslarina analoji olaraq lokal diskda yerina yetirilon
fayllari yoluxdura bilirlor. Bagqa sozla, goboka qurdlan
troya programlarmmin va ya kompyuter viruslarinin
xassalorina malik olurlar.
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3.4.3. Troya programlar:

Troya programlar (troya atlari) — yad kompyuterlora
uzaq masafadan girisi taqdim edan, hamin kompyuterdo
miixtalif manipulyasiyalar etmoya, moaxfi molumatlan
(parollar1, kredit kartlarin nomraloarini, internets va kom-
pyutera girig adlanm v s.) tiirmaya imkan veran ziyan-
verici programlardir. Onlar kompyuter viruslan deyillar,
hor hanst pozucu funksiyaya malik olmur va digar
kompyuterlarin idara olunmasi va ya orada yerina yetirilon
proseslarin nazarat edilmasi ii¢iin nazarda tutulmugdur.

Troya programlari, adoton, bagqa fayllari yoluxdur-
murlar, 6z-6ziina ¢oxalmirlar, amma moghur (genis yayil-
mig) programlarda maskalanaraq istifada¢ini hamin prog-
rami 6z kompyuterind kogiirmays va ziyanvericini kom-
pyuterda quragdiraraq iga salmaga tohrik edirlar.

Kompyutera diigdiikdon sonra troya programlart oziinii
stibha dogurmayan (masalon, winrun32dll.exe) adla sistem
qovluglarina kogiiriir. Bundan sonra omaliyyat sistemi
yenidan yiiklonands yerina yetirilon proqramlarin geydiy-
yatinin aparildig: reyestra (HKEY_LOCAL_MACHINE\-
SOFTWAREWicrosoft\Windows\CurrentVersion\Run),
elaco do Run, RunOnce, Runservices, RunservicesOnce
adl bdlmalara yazir.

Yerino yetirdiyi ziyanverici harakatlorine gora troya
programlarim gorti olaraq agagidaki novlara bolmak olar:

- uzaq moasafadan icazasiz idaraetma utilitlori — yolux-

mus kompyuterin badniyyatli soxs tarafindon uzaq
mosafadan idars edilmasina imkan verir;
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- DDoS (Distributed Denial of Service — “xidmat gos-
tormokdon imtina edilmesi”) hayata kecirmok iigiin
utilitlor = yoluxmus kompyuterin informasiya siste-
minin resurslarim tiikondirir ki, bunun da naticasinda
sistem 6z funksiyalarmi yerina yetira bilmir va algat-
maz olur;

- casus proqramlar1 — istifadaginin horakatlorini gizli
olaraq miisahids edir vo badniyyatli soxsi maraqlan-
diran malumatlar1 6z “jurnalina™ yazir;

- reklam programlann — daha tez-tez istifade olunan
programlara reklam va elan xarakterli malumatlari
yerlogdirmaya imkan verir;

- zongetmo programlar1 — modem va ya telefon xatlori-
nin komoayi ilo kommersiya asash servera zong edorak
istifadagini xidmatlorin haqqim 6domaya tohrik edir;

- spamlarin yayilmas: serveri — kanar goxsin kompyu-
terini spamlarm yayilmas: serverina ¢evirmaya imkan
Verir;

- coxkomponentli troya programlari-yiiklayicilor — digor
ziyanverici programlart vo ya onlarin komponentlorini
Internetdan kogiiriir va sistema yeridir.

Troya atlarimin miiasir dovrdo daha tez-tez istifada
olunan osas asagidaki novlorini qeyd etmok olar: Mail
Senders, BackDoor, Log Writers va ya KeyLoger.

Mail Senders — quragdirildifi kompyuterdon molu-
matlart “sahibina” gondarir. Bu tip troya atlarim digor
kompyuterlara yeridon goxslar onlarn komayi ilo Inter-
neta, o ciimladan ICQ, elektron pogtu, Chat xidmatlorina
girig parollarimi alda eda bilor. Bu zaman hatta kompyuter
sahibinin xabori olmur ki, kims3 onun pogtunu oxuyur,
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onun adindan Interneto qosulur, ICQ identifikatorundan
istifada etmaklo oalaga siyahisinda olan digar istifadagilara
analoji troya atlarim yayir. Mail Senders sahibindan, yani
onu quragdiran goxsdon asili olmadan faaliyyat gstarir,
ona biitiin “tapsiriqlar” qurasdirilma zamam verilir va o,
biitiin funksiyalarin plan iizra hayata kegirir.

BackDoor — Mail Senders troya atlarinin biitiin imkan-
larim1 yerina yetirmakls yanagi digor kompyuterlarin uzaq
moasafadon (masalon Internet vasitosilo) idara edilmasi
ticin 10-a qadar olave funksiya taqdim edir. BackDoor
soziiniin harfi torciimasi arxa qgapi vo ya gizli girig mana-
sim verir. Bela troya atlan istonilon goxsa yoluxmus kom-
pyutera tam girig imkam verir. O, miigtorinin qosulmasini
gozlayir. Yoluxmus kompyuterds miistori Internets vo ya
lokal gobokaya qosulduqdan sonra troya ati topladig:
malumatlar1 6z sahibina gondoarir va bu kompyutera girisi
acir. Bela ki, o, miiayyan sistemdo gabaka portlarini agir va
bu barada 6z sahibino malumat verir.

BackDoor programlari iki nove boliiniir:

Lokal BackDoor - miiayyan lokal imtiyazlar tagdim
edir. Masalon, kompyuterdo geydiyyatdan kegmis bir
ne¢o istifadogi sistem inzibatgismin hiiquglarma malik
olmurlar, lakin kompyutera yeridilmis lokal BackDoor
troya at1 onun sahibi olan istifadagiya sistem inzibatgismnin
hiiquqlarim taqdim edir.

Uzaqda olan BackDoor — uzaq masafadon kompyutera
shell toqdim eda bilor. Girigin toqdim edilmasi — shell
programmin iki névii movcuddur: BindShell u Back
Connect.
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BindShell — daha genis yayilmigdir, “miistori-server”
texnologiyasina asasan isloyir, yoni sahibinin qosulmasini
gozloyir.

Back Connect — brandmauerlori adlamaq iigiin totbiq
olunur. O, sahibinin kompyuterina qogulmaga cahd edir.

Log Writers va ya Key loggers — kompyuterda klavia-
turadan daxil edilon biitiin malumatlar: kogiiriir vo fayla
yazir. Bu fayl sonradan ya elektron pogtu vasitosila
milayyan iinvana gondorilir, ya da FTP vasitasilo baxilir.
Son vaxtlar bu programlar bir sira alavo funksiyalar da
yerina yetirirlor: programlarin pancaralorindon informa-
siyanin tutulmasi; sicanmin dilymasinin basiimasinin tutul-
mast; ekranin vo aktiv pancoralerin goklinin ¢akilmasi,
gondorilon vo alman biitiin moktublarin geydiyyatinin
aparilmasi; fayllarin istifadasi faallimin, sistem reyestri-
nin va printera goéndarilmig tapsiriglar névbasinin moni-
toringi, kompyutera qosulmug mikrofondan sasin va veb-
kameradan videonun tutulmasi va s.

Key loggers programlarinin bes novii malumdur:

- hokumat tagkilatlarinin himayasi altinda iglanib hazir-
lanan va tatbiq edilon (masalon, AB$-da Magic
Lantern programi, Cyber Knight layihasi) casus
programlart;

- miixtalif amaliyyat sistemlarinin istehsalcilari tarafin-
dan islanib hazirlanan vo amaliyyat sisteminin 6zayina
daxil edilon casus programlari;

- istifadaginin kompyuterindon miihiim informasiyamn
ogurlanmas: ilo bagh konkret masalonin halli ii¢iin
mohdud sayda (¢ox vaxt bir va ya bir ne¢a niisxada)
yaradilan casus programlari;
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- kommersiya, xiisusan, korporativ programlar — ¢ox
nadir hallarda signatura bazasmna daxil edilirlar (yalniz
siyasi motivlora gora);

- virus programlarinin torkibina daxil olan keylogging
modulundan ibarat olan casus programlar. Signatura
molumatlart virus bazalarma daxil edilanadok bu
modullar namalum qalirlar. Bela programlara niimuna
kimi klaviaturada ditymonin basilmasinin tutulmasi va
alds olunmus molumatlarin Internet vasitasilo otiiriil-
masi modulunu o6ziindo saxlayan mashur viruslar
gostarmak olar.

Bundan oalava, troya proqramlarimin daha iki novii
movcuddur: Trojan-Dropper vao Trojan-Downloader. Har
iki programin moaqgsadi kompyutera sabaka qurdu va ya
troya ati kimi ziyanverici proqramlarin yiiklonmasindan
ibaratdir, yalniz onlarin faaliyyat prinsiplari forqlonir.

Trojan-Dropper oziinda artiq malum ziyanverici prog-
ramlart saxlaya vo ya onlarmn yeni versiyalarim yiikloya
bilar. Onlar kompyutera bir deyil, eyni zamanda bir-birin-
den forglanan va ayri-ayr1 adamlar torafindan yazilmis bir
neg¢a ziyanverici programu yiiklaya bilar.

Trojan-Downloader proqramlart virus yazanlar tara-
findon faal istifado olunur. Bunun asas sabablari malum
troya programlarinin onun torkibinda gizladilmasinin
miimkiinlityii, onun olgiisiiniin 7Trojan-Dropper program-
larna nisbaton kigik olmasi, elaca da troya atlarinin yeni
versiyalarmin igo salinmasinin asanhg: ila baglhidir.

Har iki nov ziyanverici programlar yalmz troya prog-
ramlarinin deyil, hamginin miixtalif virus, reklam (adware)
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va ya pornografik (pornware) programlarin kompyuterlor-
da quragdirlmas: ticiin istifada olunur.

3.4.4. Spamlar

Spam - xiisusi programlar vasitasilo siyasi, kommer-
siya, reklam vo digor nov molumatlarin, bu malumatlar
almaq arzusunu bildirmayan insanlara kiitlovi va anonim
sakilda gondorilmasidir.

Burada anonim yayma dedikda, malumatlarin gizli va
ya saxta oks iinvanla avtomatik yayilmas: basa diisiiliir.
Hazirda elo spam gondaran yoxdur ki, o 6z iinvanm va
gondarma yerini gizlotmasin. Kiitlavi yayma har hansi
spam gondoran toraofindon miioyyon molumatin eyni
zamanda yiizlorlo, minlorla, hotta milyonlarla tinvana
gondarilmasini nazards tutur. Qeyd etmok lazimdir ki,
maktubun sahvan bagqa iinvana gondarilmasi spam deyil,
arzuolunmaz pogt kimi qobul edilir. Alinmast arzu
olunmayan gondarig alan gaxsin arzusunun, hatta irada-
sinin aksina olaraq haor hansi malumatin onun iinvanina
gondarilmasini ehtiva edir. Lakin konfranslar va planlag-
dinlan digor tadbirlor barade malumatlandirici pogt
gondariglari spamlara aid edilmamoalidir.

Spamlarin daha genis yayilmig novlorino agagidakilar
aid etmak olar:

- Reklam. Leqal bizneslo maggul olan bazi girkatlar 6z
mohsullarimi vo xidmatlarini daha iiciiz va rahat yolla
spamlarin komayi ila yayirlar. Onlar 6z reklamlarinin
yayilmasini miistaqil gokilds 6zlori hayat kegira vo ya
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bu sahads ixtisaslasan togkilatlara (soxslora) sifaris
eda biloarlar.

Qeyri-qanuni mahsulun reklami. Spamlar vasitasilo
¢ox vaxt bagqalarma malumat vermok, yaymaq miim-
kiin olmayan mahsullar1 (pornografiyani, saxta mal-
lari, dovriyysesi mahdudlagdinloug dorman mahsul-
larimi, qeyri-qanuni yolla alinmig gizli molumatlar.
verilanlar bazasim va s.) reklam edirlor.

Oks-reklam. Spam, homginin reklam haqqinda
qanunla qadagan edilmis informasiyanm (masalan,
raqiblori vo onlar1 pisloyan, lakalayan) yayilmasi
iiciin istifado olunur.

Nigeriya maktubu. Spam moaktub gondarilon adam-
dan pul qoparmaq tigiin istifads olunur. Belo maktub-
lar daha ¢ox Nigeriyadan gondorildiyino géra onlari
daha ¢ox “Nigeriya maktublar” adlandirirlar. Bela
moktublarda malumat verilir ki, maktubu alan saxs
har hansi yolla boyiik mablagda pul alds eda bilar va
moaktub gondaran bu igdo ona komok eda bilar.
Maraq gosterildiyi halda, maktub gondaran miixtalif
bahanalorlo (bankda hesab agmaq, sanadlori rosmi-
logdirmak va s.) bir az pul kogiiriilmasini xahis edir.
Firildaggilarin magsadi mahz bundan ibaratdir. Bela
firlldaqgihi@in nisbaton az yayilmug adi skam va ya
skam419 (Nigeriya CM-do maddanin nomrasina
uygun olaraq) adlanir.

Fising. Ingilis dilindo olan phishing va ya fishing
(baliq tutmaq) soziindandir. Moktub gondaran alan
soxsdon kredit kartinin nomrasini va ya elektron
(online) 6doma sistemina giri§ parolunu dyronmak
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iiciin Figingdan istifada edir. Belo moktublar, adatan,
bankin inzibatgilar: torafindon yazilmig moktub kimi
gondarilir. Masalon, maktubda gostarilir ki, miigtari
ozii hagqinda malumatlan tasdiq etmalidir, oks halda
onun hesabr baglanacaqdir. Sonda ona doldurmaq
ficiin miivafiq formanin yerlagdiyi saytin {invam
taklif olunur. Bu formada digor molumatlarla yanas:
lazim olan rekvizitlarin do doldurulmas: talab olunur.

Praktikada spamlarin agagidaki novlarindan da istifada
olunur:

- Xogmoaramli maktublar.

- Siyasi tabligatin yayilmasi.

- Pogt sisteminin siradan ¢ixarilmas: iiciin kiitlovi

gondariglar togkil etmak.

- Hor hansi soxso qarst monfi miinasibat yaratmaq
maqgsadilo onun admdan kiitlovi gondariglor togkil
etmak.

- Kompyuter viruslarim saxlayan maktublarn kiitlovi
gondarilmasini togkil etmak.

Qeyd etmok lazimdir ki, miiayyan nov moalumatlarin
kiitlovi yayilmas: ticiin alanlarin raziligmm talab olunma-
mast azadligr (qanuniliyi) hor bir 6lkanin ganunverici-
liyinda tasbit oluna bilar. Masalan, yaxinlagan tabii folakat,
vatondaglarin kiitlavi safarbarliyi, seckilor va s. barada
malumatlar {i¢iin yayilma azadhig tomin edils bilar. Lakin
insanlarin  almaq istomadiyi ~molumatlarin  onlarin
iradasinin aleyhina gondarilmasi arzuolunmaz haldir. Bu,
insanlarin vaxtinin va maddi imkanlarinin lazimsiz sarfina,
manavi va fiziki yiiklonmasina sabab olur. Bela malu-
matlar son dovrlordo elektron informasiya vasitalori
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(Internet, mobil telefonlar, televiziya va radio va s.) ila
daha ¢ox yayilmaga baglanmigdir.

Spamlar yayilmas: asagidaki yollarla hoyata kegirila

bilar:

- Elektron poctu. Spamlarin yayilmasi ii¢iin miioyyan
zaif yerlari olan va ya imkanlar yaradan serverlardan,
vebmail serverlarindon, kompyuter-zombilardan v s.
istifada olunur.

- Usenet. Hazirda istifadagilar oksar, alalxiisus nizam-
lanmayan Usenet xobarlor qruplarim tork edir va
nizamlanan konfranslardan istifado edirlor, c¢iinki
ononaovi Usenet qruplari, demok olar ki, yalmz
reklamlar 6ziindo saxlayir.

- Molumatlarin ani gondarilmasi, yani interaktiv malu-
mat miibadilasi sistemlori (ICQ va s.) do spamlarin
gondarilmoasi iiciin faal istifado olunur. Bela spamlart
SPIM (SPam + Instant Messenger) adlandrirlar.

- SPIT (Spam over IT) -~ IP-telefon vasitasila yayilan
spam.

- Bloglar, vikilor, forumlar va elan lovhalori. Son
dovrlards istifadagilora 6z geydlorini yazmaq, malu-
matlar daxil etmok, doyisikliklar aparmaq va s.
imkanlar1 veran veb-saytlar genis yayilmigdir. Mohz
bu imkanlardan spamlarin géndarilmasi va yayilmasi
ticiin istifada edirlar.

- Soboka molumatlari, o ciimlodan gobaka ilo reklam
malumatlarinin géndarilmasi.

- SMS-molumatlar. Mobil telefonlara spam xarakterli
SMS-mesajlarin  gondarilmasi {igiin genig istifada
olunur.
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3.4.5. Digar ziyanverici programlar

Qeyd etmak lazimdir ki, ziyanverici proqramlarin
kifayat gadar miixtalif novleri movcuddur. Yuxarida sada-
lanan novlarla yanag1 asagidaki ziyanverici proqramlarin —
haker utilitlorinin adlarm1 da qeyd etmok olar: Root-
Kit, snifferlor, Exploit, HackTool, Nuker, Flooder,
Constructor, Bad-Joke, Hoax, FileCryptor, PolyCryptor,
PolyEngine, VirTool, Riskware, Adware (Advware,
Spyware, Browser Hijackers), Pommware (Porn-Dialer,
Porn-Downloader, Porn-Tool).

3.5. Tahliikalor vo onlarin informasiya
tohliikasizliyinin baza prinsiplorina tasiri

Aydindir ki, informasiyanin tahliikasizliyini poza bila-
cok tohliikalorin tobiatini qabaqcadan daqiq miiayyon
etmaok miimkiin olmur. Lakin tahliikalari kompyuter sis-
temlarina va sabakalarina, onlarin informasiya resurslarina
gostardiyi tosira, eloca do informasiya tohliikasizliyinin
baza prinsiplorinin pozulmasi xarakterina gora farglondi-
rirlar.

Yuxarida geyd olundugu kimi, informasiya tohliikasiz-
liyinin baza prinsiplori dedikda informasiyanmin maxfili-
yinin va tamhgmm, elaco do onlara icazali girigin tomin
edilmoasi basa diigiiliir. 3.1 sayli codvaldo KSS-do rast
galinan asas tohliikkalorin siyahisi verilmig va har bir
konkret tohliikko meydana ¢ixdiqda informasiya tohliikasiz-
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liyinin hanst baza prinsipinin pozulmasimin miimkiinliiyii Cadval 3.1. Tahlitkalar va informasiya tohliikasizliyinin

Ostorilmisdir. i 2
& : §d1r . ! baza prinsiplari
Praktiki olaraq, har bir tohliikanin bas vermasi natica-
sindo informasiya tohliikasizliyinin baza prinsiplorindan Baza prinsiplori £ 7 2 &
biri, ikisi va ya ii¢ii pozula bilor, lakin bunu hamiso Ne E% % % E%
qabaqcadan miiayyan etmak miimkiin olmur. Tohliikalor sg|l=g|F
Informasiyanin tohliikolordon qorunmasi iigiin onlarin I [Tabii falakatlor (yangm, subasma, zalzalo X X X
foaliyyati vo tasirlori xiisusi di il edilmolidi A
I}’y : -91‘1 J?l.lSl.ISl dquatla t?hh‘l edilmoalidir. 2. |Aparaturanin siradan ¢ixmasi % X X
Goxlu sayda tohliikalorin yaranmas: ehtimalim azaltmaq 3. |Elektromagnit siialanmalarin toplanmasi X
maqsadila onlarin gargisin alinmast iigiin konkret tadbir- 4. |Miixtolif signallarmn tutulmas: _ X
Iati riil 4 { ; 5. |Informasiya dasiyicilarinn fiziki va X X
a_nn goriilmasi, bagqa sozls, qabaglanmasi oldugca vacib- montigi korlanmasi
dir. Lakin elo tohliikalor ola bilor ki, onlani gabagcadan 2 {‘fa:“““”m“ V3 programianm gasdan A =
, s 5 orlanmasi
agkar etmoak va gargisim almaq cox catin olur, bazan isa 7. |Informasiya dasiyicilarinin ofurlanmast X X X
he¢ miimkiin olmur. 8. |Giris hiiquglarinin basqa soxslora verilmasi [ x X
i . i ) iy 9. |Avtorizo edilmis istifadaginin ad1 alunda X X X
Informasiya tohliikasizliyinin pozulmas: baximindan maskalanma ; %
kompyuter sisteminin tasiro maruz qala bilacok obyektlari 10. |Ehtiyatsiz davranma, sahlonkarlig X X X
va bu tasi . inda b g 11. [Malumatlarin va sonadlarin dayigdirilmasi X X X
d bu tasir naticasindo bag vera bilacak pozuntu hallari 12. |Sistem utilitlorinin istifadasi % x X
barada molumat 3.2 sayli cadvalda verilmisdir. 13. [Qanuni istifadagilorin hiiquqlarndan X X X
istifada edilmasi
14. |Tahrifetms, aldatma X X
15. |Sistemin haddon artiq yiiklonmasi vo X X
ilismoasi
16. |Programlasdirmada sohvlor X X X
17. [Omoliyyat sistemlorinin va programlarm X X
versiyalarnmn miixtolifliyi
18. |Qeyri-dagiq va ya kéhnalmis informasiya X
19. |Istifadoya manegilik yaratma X
20. |Qalig informasiyanin toplanmasi X
21. {Mantiqi bombalar X X X
22. |Gizli gedislarin edilmasi vo «degiklorin X % X
istifadasi
23. |[Kompyuter viruslar X X X
24. |Troya atlan X X X
25. |Sahv margrutlasdirma X X X
26. |Sabaka analizatorlari X X
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Cadval 3.2. Tahliikasizliyin pozulmasi iisullar

Tahli.‘lkasizliyinl Tasir obyektlari
pozulmas Avadanhq | Programlar |Malumatlar| Personal
iisullar
informasiya- | Informasiya | lcazasiz Ogurlama, | Qoruma
nin maxfiliyi- | dasiyieilarin | kégiirmo, kogiirma, haqqinda
nin a¢ilmasi ofurlanmasi, | tutma, tutma molumat-
(s1zmasi) rabita xatloring| alokecirma larin basqa
gosulma, re- saxslara
surslarin ica- otiiriilmasi,
zasiz istifadasi yayilmasi,
sohlonkarliq
Informasiya- | Qosulma, do- "Troya atlan”-| Tohrifetmo, | Personalin
mn tamhgimn | yisiklik etma, | nin va "qurd- | doyisdirma | calb edil-
pozulmasi xiisusi qoyu- | lar"m yeridil- moasi
lug, is rejim- | mosi
lorinin dayis-
dirilmasi, re-
surslarm ica-
zasiz istifadasi
Avtomatlagdi- | Sistemin is re- | Tohrifetmo, Tohrifetmo, | Xidmoat gis-
rilmug sistem- | jiminin doyis- | pozma, bagqa-| pozma, yan- | tarilmasi,
larin is gabiliy dirilmosi, sira-| s1 ilo dayisdir- | s malumat- | fiziki
yatinin dan ¢ixartlma- | mo larin istifa- | ayrilma
pozulmasi s1, ofurlanma- dasina vadar
s1, mohv edil- etmd
masi
Informasiya- | Lisenziyaol- |Qeyri-qanuni | Miialliflorin | Giris hiiquq-
nin suratinin | madan analoq-| suratlorin isti- | razaligi ol- | larnn koanar
ganunsuz larin hazirlan- | fadasi madan saxslora
coxaldilmasi | masi nasretma verilmasi
Informasiyamin| Siradan Is rejiminin | Pozulmasi, | Is prosesin-
tacrid edilmasi | cixarilmasi dayisdirilmasi,| mohv da sohvetmo,
(icazali girigin siradan ¢ixa- | edilmasi i§ rejimini
radd edilmasi) rilmasi pozma
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IV FOSIL

iINFORMASIYA TOHLUKOSIZLIYININ
TOMIN EDILMOSI I'JSU.LLARI VO
VASITOLORI

informasiya tahliikasizliyinin tomin edilmosi iisul va
vasitalorinin tasnifati

informasiyanin qorunmasmn geyri-texniki vasitalori.
Taskilati goruma tadbirlori. Hiiquqi goruma vasitalori.
Monavi-etik tadbirlor

informasiyamin qorunmasmm miihandis-texniki
iisullar1 va vasitalori. Fiziki qoruma vasitalori.
Aparat vasitalori. Program vasitalori

informasiyamin kompyuter viruslarmdan gorunmasi



4.1. informasiya tahliikasizliyinin tamin edilmosi
iisul vo vasitalorinin tosnifati

Noviindon va xarakterindon asihi olmadan bas vera
bilocok istonilon tohliikalorin qargisinin almmasi, basqa
sozla sistemda toplanan, saxlanan va emal olunan, elaca da
saboka vasitasila otiiriilon informasiyanin tohliikasizliyinin
tamin olunmasi maqgsadila indiyadak coxlu sayda miixtalif
iisullar, vasitolor va tadbirlor sistemi islonib hazirlan-
mugdir.

Informasiya tohliikasizliyi problemi meydana gixdigr ilk
dovrlarda informasiyanin qorunmas iigiin, asasan, togkilati
va fiziki tadbirlor hoyata kegirilirdi. Lakin informasiya
texnologiyalarmin, o ciimladon kompyuter texnikasinin va
kommunikasiya avadanlhglarinin inkisafi informasiyanin
qorunmas! masalasina daha ciddi va kompleks yanagma
zaruratini yaratdi.

iIk dovrlards els fikir formalagmisd: ki, informasiyanin
emal vo otiiriilmasi sistemlorinda tahliikasizlik program
vasitalorinin komayi ila daha asan tamin edila bilar. Ona
gora do hamin dovrlards informasiyanin qorunmasi iigiin
mohz program vasitolori daha ¢ox inkisaf edirdi. Bu
vasitalorin etibarhihigim1 artirmaq moagqsadila onlar, alava
olaraq, zaruri togkilati tadbirlarin va fiziki qoruma mexa-
nizmlarinin kémayi ilo méhkamlandirilirdi.

Lakin tacriiba gostardi ki, informasiyanin etibarli qorun-
masi iiciin yalmiz proqram vasitalorinin reallasdiriimasi,
hatta olava togkilati tadbirlorin tatbiq edilmasi kifayat
etmir.

102

Real hayatda praktiki baximdan informasiya tahliikasiz-
liyino qarst elo tohliikalor yaramir ki, onlarin qargisin
almaq iigiin bu vasitalorin tatbiqi miimkiin olmur, bazan
isa bu mexanizmlar arzu olunan naticoni vermir. Mahz bu
sabab informasiyanin qorunmasi ii¢iin texniki qurgularin
va sistemlorin, o ciimlodan aparat vasitalorinin intensiv
inkisafina tokan verdi.

informasiya tohliikasizliyi konsepsiyasmin formalas-
mas1 prosesinda tadricon aydmn oldu ki, qoruma vasitala-
rinin kompleks gokilda (program, texniki, togkilati va s.)
islonib hazirlanmas1 va totbiqi daha da somarali olur,
yalmz bu yolla arzu olunan natica alda edila bilar.

informasiya tahliikasizliyinin tomin edilmasi iigiin real-
lagdinlan tisullar, vasitalor va tadbirlor, bir qayda olaraq,
iki istigamatds inkigaf edir:

- geyri-texniki qoruma vasitalari;

- mithandis-texniki qoruma vasitalari.

informasiya tahliikasizliyinin tomin edilmasi iisul va
vasitalorinin tosnifati sxematik olaraq 4.1 sayh sokilda
verilmigdir.

Qeyd etmak lazimdir ki, informasiyanin gorunmasi mo-
solasina kompleks yanagma texniki vo qgeyri-texniki vasi-
tolorin birga tatbigini tolob edir. Masalon, malumatlara,
programlara, sistema va gsabakaya girigin nazarat olunma-
smin yiiksok saviyyada iglonib hazirlanmig program vasita-
lori informasiya tohliikasizliyinin etibarlilifina zomanat
vermir. Bela ki, xidmati personalin sahlankarhigi vo ya
togkilatin amakdaglarinin saristasizliyi naticasinda parolla-
rin yayilmasma (onlar gasdon yayila bilar), belalikla da
maxfiliyin itmasina gatirib ¢ixaran sohvlar yarana bilar.
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4.2. informasiyanin qorunmasmnin geyri-texniki
vasitalori

Qeyri-texniki qoruma vasitolorini iic asas hissaya
boliirlar:

- tagkilati qoruma tadbirlari;

- hiiquqi qoruma tadbirlori;

- manavi-etik normalar.

4.2.1. Toskilati qoruma tadbirlori

Tagkilati tadbirlor dedikds moxfi informasiyanm hiiqu-
qazidd alda olunmasini, daxili va xarici tohdidlarin meyda-
na golmoasini istisna etmok vo ya ohomiyyatli daracado
cotinlogdirmok magsadila togkilatin vo onun amokdaslari-
nin foaliyyatinin, elaca da icragilarin gargilighh miinasibat-
lorinin normativ-hiiquqi asaslarla nizamlanmasi nazarda
tutulur.

Taskilati tadbirlar biitiin struktur elementlorin mévcud
oldugu va faaliyyat gostordiyi har bir marhaloni (binanin
tikintisi, sistemin layihalondirilmasi, struktur elementlori-
nin va avadanhqlarmin alinmasi, quragdirilmasi, sazlan-
mas1, siaqdan kegirilmoasi va istismar1 zamani) ohata edir.

Tagkilati todbirlor sistemi, hamginin istifadagilorin va
texniki personalin isino nazarst olunmasini, qorunan sis-
tem va informasiya resurslan ilo onlarin i§ vaxtinin moh-
dudlagdinlmasini, program-texniki vasitolordon istifada
reqlamentlarinin, eloca da istifadagilorin qorunan sistemo,
sistemin yerlagdiyi binaya vo ya otaga girig hiiquglarmin
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v sistemda onlara verilon salahiyyatlorin tayin edilmasini,
nazarat-buraxilig rejiminin hoyata kegirilmasini, névbals-
rin planlagdirilmasini va s. 6ziinda ehtiva edir.

Tagkilati tadbirlars, asasan, asagidakilar aid etmak olar:

- rejimin va miihafizonin taskili — araziya, binaya va ya
otaga konar goxslorin gizli daxil olmasi imkanlarini
istisna eden, amokdaslarin va qonaglarin daxil olma-
stmin va harakatinin rahat nazaratinin tomin edilmasi,
miistaqil girig sistemi olan ayrica moxfi is yerlarinin
yaradilmasi, i§ vaxti vo orazidoolma rejimina riayat
edilmasinin nazaratds saxlanmasi, amokdaglarin va
qonaglarin etibarhi buraxilig rejiminin vo nazaratinin
toskili vo saxlamlmasi va digar tadbirlardan ibaratdir.

- xidmati personalla isin taskili — personalin se¢ilmasi
va yerlogdirilmoasi, amokdaslarla tanis olma, onlarmn
Oyronilmoasi, moxfi informasiya ilo i§ qaydalarnm
dyronilmasi, informasiya tohliikasizliyi qaydalarinin
pozulmasma gora masuliyyat tadbirlari ilo tams olma
va s. tadbirlari nazardas tutur.

- sanadlarla va sanadlagdirilmis informasiya ilo igin
tagkili — maxfi informasiya olan sanadlarin va dasiyi-
cilarm iglonib hazirlanmasi va istifadasi, ugotu, icrasi,
qaytarilmasi, saxlanilmasi vo mohv edilmasi islorinin
togkili todbirlarini ahata edir.

- moxfi informasiyamn yigilmasi, emali, toplanmasi vo
saxlanmasinda texniki vasitalordan istifadanin tagkili.

- maxfi informasiyaya qars1 yonalmis miimkiin daxili va
xarici taohdidlarin tahlili, informasiyanin tahliikasizli-
yinin tomin edilmasi iigiin tadbirlorin iglonmasi iizro
isin togkili;
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- personalin maxfi informasiya ila igina, sanadlarin va
informasiya dagiyicilarinin geydiyyati, saxlanilmas: va
moahv edilmoasi qaydalarina riayot olunmasma sistemli
nazaratin aparilmasi tizra igin tagkili.

Qeyd edilmalidir ki, informasiya tohliikasizliyinin tamin
edilmasinda toskilati tadbirlar shomiyyatli rol oynayir. Belo
ki, moxfi informasiyaya icazasiz girig hallar ¢ox vaxt texniki
amillarla deyil, istifadagilorin vo tohliikkasizlik personalinin
sahlonkarh, digqatsizliyi va lageydliyi ilo bagh olur.

Bu baximdan, togkilati tadbirlor kompleksi KS$-nin
yaradilmasi, onun proqram-texniki komponentlarinin, rabita
va telekommunikasiya avadanhglarmin quragdiriimas: va
istismar1 prosesinda informasiyanin qorunmasi ii¢iin haya-
ta kecirilon togkilati-texniki va tagkilati-hiiquqi tadbirlari
oziinda birlagdirmalidir.

4.2.2. Hiiquqi qoruma vasitalari

Daha ciddi rejimli togkilatlarda zorurat yarandigda
qorunan informasiyanin saxlanilmasi, emal vo otiiriilmasi
iizra miioyyan edilmis qaydalara istifadogilor vo xidmati
personal tarafindan riayat olunmasim tamin etmak maqse-
dila macburi tadbirlar sistemi (bu, informasiya tohliikasiz-
liyi siyasatinin torkibina da daxil edila bilar) islonib hazir-
lanir vo totbiq edilir. Burada istifadagilorin va xidmati
personalin icazasiz va geyri-ganuni harokatlorina gora
maddi, inzibati vo cinayat masuliyyatina calb olunmasi
nazarda tutula bilar.

Qanunvericilik tadbirlari mohdud girigli informasiyanin
istifadosi, emali, saxlanmas: vo otiiriilmasi qaydalarim
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nizamlayan, elaco do bu gaydalar pozuldugda masuliyyat
tadbirlarini nazarda tutan hiiquqi aktlarla miiayyan edilir.

Qanunvericilik tadbirlori 6ziinda dovlat orqanlarinm,
toskilatlarin, ohalinin (ayri-ayr1 gaxslorin) hayat vo foaliy-
yatinin ayri-ayr1 sahalarina miinasibatda dovlat torafindan
miiayyan olunmus va tasdiq edilmig iimumi macburi dav-
ram§ qaydalart1 vo normalari toplusunu, eloca da bu
normalarin pozuldugu taqdirda hayata kegirilon tadbirlar
sistemini ehtiva edir.

Informasiyamin qorunmasinin hiiquqi formas: dedikda.
dovlatin konstitusiyasmnm va ganunlarmmin maddslarinin,
miilki vo cinayat mocallolerinin miiddsalarmmn, habels
informatika, informasiya miinasibatlari va informasiyanin
qorunmast sahasinda diger normativ-hiiquqi sonadlars
asaslanan qoruma mexanizmlarinin tatbiqi basa diisiiliir.

informasiyanin qorunmasimnin hiiquqi formas: informa-
siya miinasibatlori subyektlorinin hiiquq ve vazifalarini.
orqanlarn, texniki qurularnin vo informasiyanin qorun-
masi vasitolarinin hiiqugi statusunu nizamlayir va infor-
masiyanin qorunmast sahasinda moanavi-etik normalarin
yaradilmas: iigiin baza togkil edir.

Bir resurs kimi informasiyanin hiiqugi qorunmasi bey-
nalxalq va dovlat saviyyasinda tanman normativ-hiiquqi
sonadlarla, dovlatlorarast miiqavilalar, saziglar, konvensi-
yalar, bayannamoaloar ilo miiayyan olunur, patentlar, miial-
liflik hiiququ gohadatnamolori vo lisenziyalar goklinda
reallagdirilir.

Qeyd etmok lazimdir ki, Azarbaycan Respublikasinda
informasiyanin qorunmasi sahasinda bir ¢ox ganunverici-
lik aktlar1 qobul edilmigdir. Bela ki, “Milli tohliikasizlik
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hagqinda”, “Informasiya, informasiyalagdirma va informa-
siyanin qorunmasi haqqmnda”, “Ragam imza va elektron
sanad haqqinda”, “Dovlat sirri hagqqinda” Azarbaycan
Respublikasimin  Qanunlarinda, eloca do Azarbaycan
Respublikasinin Cinayat-Prosessual Macallasinda elektron
sonad dovriyyasi zamani informasiya tohliikasizliyinin
tamin edilmasi, goxslarin va tagkilatlarin miialliflik hiiqug-
larin gorunmasi, elektron informasiyanin imzalanmasi,
informasiya resurslarinin ogurlanmasina, mohv edilmasina
va acilmasma gora cazasizliq probleminin halli va digar
masalalar nazarda tutulur.

Hiiquqi nizamlama informasiya resurslarina qars: hiiquqga-
zidd harakatlarin qargisimin alinmasi mexanizminin tokmil-
lagdirilmasi, bu sahads ayrm-ayrnt subyektlorin vazifa,
hiiquq va salahiyyatlarinin daqiqlogdirilmasi vo mohkam-
landirilmasi, vatondaglarin va toskilatlarin hiiquglarmn vo
ganuni maraqlarinin qorunmasi ii¢iin zaruridir.

4.2.3. Mbonavi-etik tadbirlor

Mbonavi-etik tadbirlor sabaka va informasiya texnologi-
yalarin yayilmasi va istifadasi dovriinda ananavi olaraq
yaranmig va ya yaranmaqda olan davranig normalarindan
ibaratdir.

Monavi-etik tasirlor vasitasilo tohliikasizliyin tomin
edilmasi istifadagilor va xidmati personal, elaca da ziyan-
karlar va badniyyatli gaxslor tarafindon tlkada va comiy-
yatda illarla formalagmig monavi-etik normalara riayat
olunmasinin tomin edilmasini nazarda tutur.
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Bu normalarin yerina yetirilmoasi ganunvericilik tadbir-
lorindan farqli olaraq macburi deyildir, lakin bu normala-
rin pozulmasi niifuzun, hérmatin, etibarin va s. itirilmasina
gatirib ¢ixarir.

4.3. informasiyanin qorunmasmin miihondis-texniki
iisullar1 va vasitalori

Miihandis-texniki qoruma vasitalari dedikda, moxfi
informasiyanin qorunmas: iigiin istifado olunan xiisusi
orqanlar, texniki vasitolor vo todbirlor toplusu basa
diigiiliir. Qorumanin magsad, vazifa va obyektlarinin, elaca
da hayata kegirilon tadbirlarin miixtalifliyi nazara alinarag,
onlarin miioyyan xarakteristikalara goro tosnif edilmasi
maqgsadauygun hesab olunur.

Funksional tayinatina gora miihandis-texniki vasitalar
asagidaki qruplara boliiniir:

- fiziki vasitalar;

- aparat vasitalori;

- program vasitalari;

- kriptografik vasitolar;

- steqanografik vasitalar.

4.3.1. Fiziki qoruma vasitalori
Fiziki goruma vasitalori informasiyanin, KS$-nin qorun-

masinin ilk sorhadini togkil edir. Ona gora da bela sistem-
larin, elaca da onlara daxil olan qurgularin va texniki vasita-
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lorin fiziki qorunmasi, miihafizasi informasiya tohliikasiz-
liyinin tamin edilmasinin zaruri gortlarindan biridir.

Halo informasiyanin qorunmas: problemlorinin meyda-
na galmasindon xeyli avval fiziki qoruma vasitalorindon
istifado olunurdu. Bela ki, bu iisullar prinsip etiban ilo
banklarin, muzeylarin, magazalarin, evlarin, hayatyanm saho-
lorin va s. qorunmasi iigiin istifada olunan kdhna ananavi
vasitalordon forqlonmirlor. Lakin qeyd olunmahdir ki,
miiasir dovrda informasiyanin, elaca da onun saxlandid,
dovr etdiyi, emal va istifado olundugu yerin (otaq va ya
binanin) qorunmasi ii¢iin daha miirokkab va miikommal
vasitolordan istifads olunur.

Fiziki vasitalor qorunan informasiyanin saxlandigi yero
daxilolmanin mahdudlagdirilmasi, qargisimin alinmasi, ona
aparan yolda fiziki va psixoloji maneanin yaradilmas: iigiin
nazarda tutulur, miistaqil reallagdinhir vo ya diger infor-
masiya qoruma vasitalori ilo birlikdo kompleks soklindo
tatbiq olunurlar.

Informasiyanin fiziki qorunmasmi tomin etmok iigiin
hasarlar, divarlar, barmaqghqlar, barilar, tikanh moftillor ¢aki-
lir, ekranlar, seyflor va skaflar quragdirilir, kodlar, mexaniki,
elektron va radio ilo idara olunan kilidlardan istifada olunur,
yangmna, oda va tiistilya qarg: otiiriiciilor va s. tatbiq edilir.

Fiziki qoruma vasitalori, hamginin akustik, fiksoedici,
tele-video va fotogakma, optik, lazer, mexaniki, elektron,
elektron-mexaniki, elektrik qurgularindan, yiiksaktezlikli,
radio va radiolokasiya texnologiyalarindan istifado etmoakla
reallagdirilir. Onlar ayni-ayn qurgularin, avtomatlagdi-
rilmig  sistemlorin texniki vasitalorinin vo qurgular
kompleksinin torkibinda, elaca da miistaqil gokilda ayri-
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ayr konstruksiyalar, qurgular va hissalar kimi reallagdirila
va faaliyyat gostara bilarlar.

Umumiyyatla, informasiyanin fiziki gorunmas: vasitala-

ri, 9sasan, asagidaki mosalalarin halli ticiin tatbiq olunur:

- orazinin miihafizosi;

- daxili binalarin va otaqlarin (kompyuter vo ya hesab-
lama zallarmn, serverlarin va diger kommunikasiya
qurgularmin yerlogdiyi otaqlarin, operatorlarin, prog-
ramgilarm, administratorlanin ig yerlorinin va s.)
miihafizosi, onlarin miisahids olunmasi;

- avadanhqlarin vo dagman informasiya dasiyicilarinin
(maqgnit v lazer disklorinin, disketlarin, flash yaddas
qurgularmin, ¢ap varaqlarinin va s.) miihafizasi;

- qorunan zonalara girigin nazarat edilmasi;

- kompyuter sistemlarinin va sobokalarinin avadanhq va
qurgularindan, elaco da rabita xatlorindon giialanma-
larin va garpaz kasismalorin neytrallasdiriimast;

- 1§ yerlarinin, monitorlarin, ¢ap materiallarinin va s.
vizual miigahidasinin garsisinin alinmasi;

- yangindan miihafizonin togkili;

- badomal goxslorin, o ciimlodan ogrularn, hakerlarin,
kompyuter cinayatkarlarimn hiiquqazidd v icazasiz
amoallarinin gargisinin alinmasi.

Funksional tayinatina gora fiziki qoruma vasitalarini ii¢

kateqoriyaya ayirmagq olar:

- hasarlama va fiziki tocridetma sistemlari — obyektin,
o ciimladan onun arazisinin, bina va otaglarmn, ayri-
ayr element va konstruksiyalariin qorunmasini tamin
edir;
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- kilidlama qurgular va saxlanclar — qorunan informa-
siyanin, elaca da onun emal edildiyi sistemin yerlagdi-
yi yerin (otagin va ya binanin) mexaniki, elektromexa-
niki, elektron va s. qurgularla kilidlonmasini, miixtalif
skaflarin, seyflarin va saxlanclarin istifadasini nazarda
tutur;

- girisa nazarat sistemlari — qorunan obyektlara, o ciim-
ladan sanadlara, fayllara, informasiyaya, onlarin saxla-
mldigi, emal edildiyi vo Ootiiriildiiyii sistemlara va
sabakalara giriga nazarati tamin edir.

4.3.2. informasiyamin qorunmasimmn aparat
vasitalori

Qorumanin aparat vasitalorinin maqgsadi faaliyyat saha-
sinda istifado olunan texniki vasitalorlo maxfi informasi-
yanin yayilmast va sizmasi, eloco do ona icazasiz girisin
alda olunmas: tohliikalorindon qorunmasidir.

Informasiyanmin qorunmasimin aparat vasitalori informa-
siya tohliikasizliyinin tamin edilmasi vasitolori kimi KSS-doa
tatbiq olunan miiasir kompyuter texnikasimnn, texniki qurgu-
larin va kommunikasiya vasitalarinin tarkibina daxil edilir.

KS$-nin, o ciimladan tohliikasizlik sisteminin kompo-
nentlaring, elaca da onlarm saxlandif: yera kanar goxslarin
bilavasita girigi vo miidaxilasi hallarinin qargisini almaq
iiciin tatbiq edilon miixtalif tayinath mexaniki, elektrik,
elektromexaniki, elektron, elektron-optiki, radio va radio-
lokasiya texnologiyalarina osaslanan qurgular, sistemlor
va avadanhglar va s. informasiyanin qorunmasimnin aparat
vasitalaring aid edilir.
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Aparat vasitalari, bir qayda olaraq, asagidaki masalo-
larin hall edilmasi iiciin tatbiq olunur:

- informasiyanin sizmasinin miimkiin kanallarinin askar
edilmoasi magsadilo texniki vasitalorin xiisusi yoxlan-
masinin hayata kegirilmasi;

- miixtalif obyektlorda, otaglarda va binalarda informa-
siyanin sizmasi kanallarimin askarlanmasi;

- informasiyanin sizmasi kanallarinin yerinin lokallagdi-
rilmast;

- sanaye casuslugu vasitolorinin axtarilmas: va tapilmast;

- maxfi informasiya manbalorine icazesiz girigin va
digar hiiquqazidd va ziyankar harakatlorin garsisinin
alinmasi.

Gostarilon masalalarin talob olunan saviyyads hall edil-
moasi ii¢iin audio, video miigahidalar va gokilgakmsa, optik.
lazer, yiiksoktezlikli va radiolokasiya sistemlarinin, akustik
va tasbitedici qurgular, identifikasiya kartlan, fiziki alamat-
lora gora identifikasiya edon, ekranlagdiran vo sos-kiiy
yaradan qurgular va digar texnik vasaitlor  totbiq olunur.

Qeyd olundugu kimi, onlar ayri-ayri qurgularin, avtomat-
lagdinlmug sistemlorin texniki vasitalarinin, texniki qurgu-
lar kompleksinin tarkibi hissasi kimi va ya tahliikasizliyin
tomin edilmasi funksiyalarimi yerina yetirmak imkanlarina
malik olan miistaqil qurgular goklinda reallagdirila bilor.

Hazirda informasiya tohliikasizliyinin toamin edilmasi
maqsadilo praktikada c¢oxlu sayda aparat vasitalarindan
istifado olunur. Onlar, asasan, agagidak: texnoloji element-
lor goklinda reallagdirilirlar:
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- qorunma rekvizitlarinin (parollarin, identifikasiya kod-
larinin, griflorin va maxfilik daracasinin va s.) saxla-
nilmas {i¢iin xiisusi registrlar;

- qurgulanin qosulmasi, informasiya resurslarina, sistema
va s. miiraciot zamam onlarin identifikasiya kodlarnimn
avtomatik generasiyasi ii¢iin nazords tutulmus kod
generatorlari;

- sistemin texniki vasitalorinin iga salinmasi ticiin kilid-
lorin istifadosini tomin edon maqnit kartlarinin oxun-
mast ii¢iin qurgular;

- insanlarin identifikasiyasi va ya taninmasi magsadilo
onlann fardi xiisusiyyatlorinin (sasinin, barmaq izlari-
nin, iz qurulugunun va s.) dl¢iilmasi qurgulari;

- informasiya dagiyicilarimin hissalarina miiraciatlorin
qanuniliyinin miiayyan edilmasi maqgsadilo onun iinvan-
larinin sarhadlarina nazarat edilmasi sxemi;

- informasiya dagtyicilarinin hissalorinda saxlanilan infor-
masiyamin maxfilik doracasini miioyyan edon va bu
hissalara aid olan xiisusi maxfilik bitlari;

- malumatlarin verilmasi tinvanlarinin dovri yoxlanmasi
mogqsadilo rabito xatti ilo informasiyamin Otiiriilmasi
prosesinin kasilmasi sxemi;

- ciitliik xassasina gora informasiyamn yoxlanmasi sxemi;

- informasiyanin sifrlonmasi qurgulari;

- xiisusi kodlu "sas-kiiy" yaratma alqoritmlorini reallag-
diran qurgular.

Funksional toyinatina gora aparat vasitalorini agagidaki

kimi tosnif etmak olar:

- agkarlama va miioyyonetma vasitalari;

- axtarig va daqiqdlgma vasitalori;
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- foal va passiv miigavimat vasitalori.

Texniki imkanlarina goro iso informasiyamin qorunma-
sinin aparat vasitalorini iki qrupa bélmak olar:

- limumi tayinath vasitalar — ilkin qiymatlondirmas mag-
sadila geyri-pesakarlar torafindan istifads iigiin nazaorda
tutulmug vasitolordir. Bu nov vasitalara totbiq signal-
larimin genig spektrino va kifayat qadar kigik hassas-
liga malik olan elektromaqgnit siialanma indikatorlarini
misal gostormak olar.

- pesakar komplekslar — sonaye casuslugu vasitalarinin
miikammal axtarigini, agkarlanmasini va onlarin biitiin
xarakteristikalarmin ¢ox doqiq Olgiilmasini hayata
kecirmaya imkan veran aparat vasitaloridir. Radiootii-
riiciilerin, radiomikrofonlarin, telefon qoyuluslarin va
sabaka radiodtiiriiciilorinin avtomatik askarlanmasi va
yerinin miiayyan edilmasi ii¢iin nazarda tutulan agkar-
etma va pelengloma komplekslori (masalan, “Delta”
kompleksi) bela vasitalora niimuna ola bilar.

informasiyanin sizmas: kanallarinin axtarilmasi vasito-
lorini da iki yera bolmak olar:

- informasiyanin ¢ixarilmas: (gotiiriilmasi) vasitalorinin
axtarilmasi avadanhqlari — badomallor tarafindan artiq
yeridilmig icazosiz giri§ vasitalorinin axtarilmasi va
lokallagdirilmasimi yerina yetirir;

- informasiyanin sizmasi kanallarmin tadqiq edilmasi
avadanhqlar.

Qeyd olundugu kimi, fiziki tobiatina gora informasiya-
nin sizmasmin ¢ox miixtalif kanallari, elaca da asasinda
informasiyaya icazasiz girig sistemlari reallagdinlan fiziki
qurgular movcuddur. Ona gora da onlarin axtarilmas: va
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agkarlanmas1 magsadilo ¢cox miixtalif va haddan artiq baha
olan aparat vasitalorindon va avadanhqlardan istifada edil-
mosi talab olunur. Adatan, bela avadanlhqlara bu sahada
ixtisaslasan va daim miivafiq aragdirmalar aparan tagkilat-
lar (xiisusi dovlat qurumlan, boyiik tahliikasizlik xidmat-
lari, ixtisaslagmig firmalar va s.) malik olurlar.

informasiyanin qorunmasinin aparat vasitalari KS$-nin,
elaca da telekommunikasiya sistemlarinin tohliikasizliyinin
tamin edilmasi iigiin do genis istifado olunur. Bela vasito-
lar, asasan, serverlarin, igci stansiyalarin, yaddas qurgular-
nin va informasiya dasiyicilarinin, terminallarn, girig-¢ixig
qurgularinin, o ciimlodon kompyuterlara va sistema, onla-
rin saxlandifi yera girigin tohliikasizliyinin tamin edilmasi
ticiin istifada olunur.

Aparat vasitalorinin serverlordo va is¢i stansiyalarda
totbigi informasiya resurslarina istifadacilorin giriging
naozarat edilmasina, kaonar goxslorin giriginin qargisinin
alinmasma, kompyuter texnikasinin va digor qurgularin
isindo  program-texniki sohvlorin agkarlanmasmna va
qargisinin vaxtinda alinmasina imkan verir.

Bundan olava, informasiya resurslarimin, o ciimlaodan
yaddag qurgularmin vo informasiya dagiyicilarinin xarici
va daxili tohliikalordon qorunmasini tamin etmak magso-
dila da aparat vasitalarindan istifada olunur.

Xarici tohliikasizliyin tomin edilmasi moagsadila aparat
vasitalari arazinin, binanin, otagin qorunmasi, istifadagilo-
rin miigahidasinin vo taninmasmin togkili vo s. igiin
texniki imkanlar1 6ziinds reallagdinir. Bu vasitalor bazan
fiziki qoruma vasitolori kimi qobul edilir. Burada daxili
tohliikasizlik dedikds sistemin vo sabakanin program-
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texniki kompleksi carcivasinda informasiya tahliikasiz-
liyinin tamin edilmoasi basa diisiiliir.

Aparat vasitalorinin inkisafina asagidaki amillar bila-
vasita tasir edir:

- aparat vasitalorinin proqram vasitalarina nisbaton

siiratls islomasi;

- aparat vasitalorinin element bazasinin intensiv va

siiratla inkisafi;

- aparat vasitalorinin vo element bazasmin giymatinin

(maya dayarinin) ciddi agag: diigmasi va s.

Aparat vasitalorinin qiymatinin digor tohliikasizlik vasi-
tolorina nisbaton yiiksak olmasi sababindan informasiya
resurslarinin tohliikasizliyinin tomin edilmasi iigiin yalniz
bu nov vasitalarin tatbiqi magsadauygun hesab olunmur.

Aparat vasitalorinin proqram vasitalori, fiziki mexa-
nizmlar va taskilati tadbirlarla birgs tatbiqi avadanhglarin,
texniki vasitalorin, informasiya resurslarinin fiziki mohv
olmadan, siradan ¢ixmalardan, elaca da icazasiz va geyri-
qanuni giriglordan va istifadadon daha etibarli gorunmasini
tamin etmaya imkan verir.

4.3.3. informasiyanmn qgorunmasimn program
vasitalori

informasiyanin qorunmasinmn program vasitalari infor-
masiyanin emali va Otiiriilmasi programlarinmn, saboka
amoliyyat sistemlorinin vo gobokonin idara olunmas: prog-
ram taminatinin tarkibindoa, elaca da aym-ayn programlar
soklindo reallagdirilir.
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informasiyanin qorunmasimn program vasitalori, hom-
cinin istifadacilor torafindon miistaqil sokilda ozlarinin
saxsi informasiya resurslarinin tahliikasizliyinin tomin
olunmas iigiin istifada edila bilor.

informasiyanin qorunmasi iigiin istifado edilon mexa-

nizmlar arasinda program vasitalari shamiyyatli yer tutur
va goruma iisullarmin daha genis yayilmig novii hesab
olunur. Buna program vasitalarinin reallagdiriimasimn uni-
versallig, sadaliyi, fiziki platformaya daha asan uzlagmasi,
dayisikliklarin aparilmasi va inkisaf etdirilmasi ti¢iin boyiik
imkanlarin olmasi, nisbatan ucuz qiymata basa galmasi vo
s. kimi amillor miisbat tasir gostarir.

Umumi halda, informasiyamin qorunmasmimn program

vasitalorini agagidaki qruplara bolmak olar:

- limumi program taminatlarninda nazarda tutulan oziinii-
qoruma vasitalori — program tominatlanmin 6zlarina
moaxsus olan, istehsalcilar torafindon islonib hazirla-
nan, onun satigim miigayiat edan va geyri-qanuni
harakatlarin qargisin1 alan qoruma mexanizmlaridir.

- hesablama sistemlarinin tarkibinda reallasdinlan goruma
vasitalori — avadanhqlarin, yaddag qurgularinin, gaba-
ka va telekommunikasiya vasitalarinin, miilki qurgu-
larin gorunmas: vasitalaridir.

- informasiya sorgusu ilo qoruma vasitalari — informa-
siyanin qorunmasini hoyata kegirmak ticiin istifadagi-
larin salahiyyatlorinin identifikasiyas: magsadila alava
informasiyanin daxil edilmasini talob edan qoruma
vasitaloridir.

- faal qoruma vasitalari — miistagil program soklindo
reallagdinlan vo xiisusi vaziyyatlor yarandigda igo
diigon qoruma vasitaloridir. Burada xiisusi vaziyyat
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dedikda parolun diizgiin daxil edilmamasi, program
yiiklonan zaman tarixin vo vaxtin sohv gostarilmasi.
icazo olmadan informasiyaya girisin alda edilmasina
cahd gostarilmasi va s. nazarda tutulur.

- passiv qoruma vasitalori — cinayatlorin ag¢ilmasma
yardim etmak (onlarin agilmasmin  qagilmazlhigim
gostarmak) mogsadila ehtiyat va nazarat tadbirlarinin
goriilmasing, siibut va dalil axtarigma yonalon qoruma
mexanizmloridir.

Informasiyanin  qorunmasmin program vasitalarina
antivirus programlarini, kriptografik sifrloma vasitalarini,
girisin - mohdudlagdirilmas: sistemlarini, sabokalararasi
ekranlan, icazasiz (qeyri-qanuni) daxilolmanmn agkarlan-
masi sistemini vo s. niimuna gostarmak olar.

Program vasitolori moxfi informasiyanin va program
tominatimin, asasen, agagidaki tohliikalordon qorunmasi
liciin totbiq edilir:

- informasiyanin, proqramin v sistemin icazasiz giris-

dan qorunmast;

- informasiyamn va programin kogiiriilmadan qorunmast;

- informasiyanin, programin, sistemin va sabakanin virus-
lardan qorunmast;

- rabito kanallarinin qorunmasi.

Praktikada informasiyanin bu va ya digor nov tohliika-
lardon qorunmas: {i¢iin miixtalif ndv program sistemlari
reallagdirlir vo istifado olunur. Bu sistemlar, bir gayda
olaraq, agagidak: funksiyalart yerina yetirirlar:

- texniki vasitalorin (terminallarn, girig-¢cixismn idara

edilmasi qurgularinin, kompyuterlarin, informasiya
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dagiyicilarinin va s.), programlarin, proseslarin, istifa-
dacilarin, informasiya massivlarinin identifikasiyast;

- gqorunan informasiya resurslarinin emal olundugu sis-
temlarda va sabakalarda texniki vasitalorin va istifade-
cilarin isinin qeydiyyatinin aparilmasi va onlara noza-
rat edilmasi;

- istifadagilarin, sistemlarin va gabakanin haqiqiliyinin
tayin edilmasi, yani autentifikasiyast;

- ragom imza, yani informasiyanin vo onun miiallifinin
haqiqiliyinin tasdiq edilmasi:

- agarlarin paylanmasi vo miibadilasi;

- texniki vasitalora qoyulan mahdudiyyatlorin (masala-
larin va informasiya resurslarimin istifadasino icazo
verilon ig giinlorinin, vaxtlarinin va s.) va istifadacilo-
rin hiiquglariin (hiiquq va salahiyyatlarinin) miiayyan
edilmasi;

- amaliyyat sistemlorinin vo istifadagi programlarinin
qorunmast;

- saxlamilan, emal olunan vo Otiiriilon malumatlarin
qorunmast;

- informasiyanin istifadasi va emali prosesi basa catdig-
dan sonra yaddag qurgularindan galiglarin tomizlon-
masi va ya maohv edilmasi;

- icazasiz amoliyyatlar agkar olunduqda hayacan signa-
linin igo diigmasi, masul operatorun va goboka inzibat-
¢ismin xabardar edilmoasi:

- qorunan molumatlara biitiin miiraciatlorin, xiisusan do
onlara icazasiz girig cohdlorinin geydiyyatinin aparilmast;
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- informasiyanin kriptografik sifrlonmoasi va desifrlon-
masi, informasiyanin monasimn gizladilmasi iigiin
kriptografik alqoritmlarin tatbigi;

- qoruma mexanizmlarinin igina nazarat edilmasi;

Qeyd olundugu kimi, aparat va program vasitalorinin
birga reallagdirilmas: daha somorali olur. Bela ki, aparat
qoruma sistemlarinin oksariyyati, adaton, miivafiq program
vasitolorinin reallasdirilmasim va istifadasini talob edirlar.
Ona gora da qoruma vasitalarinin inkisafinda giiclii qoruma
imkanlarna malik program-aparat sistemlorinin kompleks
inkigafi asas yer tutur.

4.3.4. Kabel sistemlorinin qorunmasi

Kabel sistemi lokal kompyuter sabakaloari ii¢iin informa-
siya tohliikasizliyi baximindan asas elementlardon biridir.
Belo ki, kompyuter sobokolorinds siradangixma hallarinm
yaridan c¢oxunun sobabi kabel sistemlori ila bagh olur.
Bununla alagadar olaraq, sabakalarin layihalondirilmasi mar-
halasindan baslayaraq kabel sistemlori va onlarin gorun-
mas1 mexanizmlori xiisusi il diggatda saxlanilmalidir.

Kabel sisteminin diizgiin quragdirilmamas: sababindan
yaranan problemlarin aradan galdirilmasiin an yaxs: yolu
son vaxtlarda daha genis yayilmaga baslayan strukturlagdi-
rilmig kabel sistemlarinin istifado olunmasidir. Strukturlas-
dirtlmig kabel sistemlori lokal kompyuter sabakalarinda,
lokal telefon gobokolorinda moalumatlarin  6tiiriilmasi,
habela yangin tohliikasizliyi vo miihafizo sistemlarinda
video maolumatlarmm va ya digor signallarin verilmasi iigiin
tatbiq edilir. Belo kabel sistemlarina AT&T sirkatinin
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SYSTI-MAX SCS, Digital girkatinin OPEN DEC connect,
IBM sirkatinin kabel sistemini aid etmak olar.

Strukturlagdirilmig  kabel sistemlorino asason binada
qurulan kabel sistemlorinin onun komponentlarinin toyi-
natindan va yerlagdiyi yerdan asihi olaraq, onlarin bir ne¢a
saviyyaya boliinmasi nazarda tutulur.

AT&T sirkati kabel sisteminin agagidaki altsistemlor
(saviyyalar) soklindo reallagdiriimasim toklif edir:

- xarici kabellogdirma altsistemi (campus subsystem);

- aparat altsistemi (equipment room);

- idaraetms altsistemi (administrative subsystem);

- magistral kabellogdirma altsistemi (backbone cabling);

- iifiiqi kabellagdirma altsistemi (horizontal subsystem);

- i§ yerlorinin kabellogdirilmasi altsistemi (work loca-

tion subsystem).

Xarici kabellagdirma altsistemi mis va ya optik kabel-
dan, elektrik qoruma va torpaglama (torpaga birlogdirma)
qurgularindan ibarat olub, binada (va ya bir ne¢a binada
kompleks soklinds) olan kommunikasiya vo emaletma
avadanhglarin1 birlogdirir. Bundan olava, bu altsistemoa
xarici kabel xatlarinin daxili kabel xatlari ilo uzlagmasimi
hayata kegiran qurgular daxil olur.

Aparat altsistemlari idaraetma altsisteminin igini tomin
etmak iiciin nazarda tutulmus miixtalif kommunikasiya
avadanhglarinin yerlogdirilmasina xidmat edir.

Idaraetmo altsistemi xidmati personalin va ya gobalarin
yerlagdirilmasi planinda dayigikliklor aparilan zaman kabel
sisteminin tez va asan idaro olunmas: ii¢iin nozarda tutul-
musdur. Onun torkibina daxili kabel altsistemi (ekranlas-
dirllmamig burulmus nagillar ciiti vo ya optik kabel),

123



magistralin iifiiqi altsistemlo kommutasiyasi vo uzlagdiril-
masi qurgulan, birlosdirici naqillar, tasbitedici vasitalar va
s. daxil olur.

Magistral kabellogdirmo altsistemi mis kabeldon va ya
mis va optik kabellarin kombinasiyasindan, elocs da yar-
dim¢1 avadanhglardan ibarat olur. O, binanin martaba-
larinin va ya eyni martobanin boyiik sahalarini 6z arala-
rinda birlasdirir.

Ufiigi kabellogdirmo altsistemi burulmus mis moftil
vasitasila asas magistralin martobanin administrasiya siste-
minin giri§ noqtasindan i yerlarina goadar catdiriimasina
xidmot edir.

Nahayat, is yerlorinin kabellagdirilmosi altsistemi 6ziin-
da birlagdirici naqillari, adapterlari, uzlagdirma qurgularini
birlogdirir. Bu altsistem ig yerlorinda olan avadanliglarla
iifiigi kabellogdirma altsistemi arasinda mexaniki v
elektrik birlagmalarini tomin edir.

Kabellarin fiziki (bazon temperatur va ya kimyavi tasir-
lardon) qorunmasmin an yaxst iisulu miixtalif goruma
daracalorina malik olan novlardan (qutulardan) istifada
olunmasidir.

Elektromaqnit giialanmalar1 olan manbalarin yanindan
kompyuter sobakasi kabeli ¢akilon zaman agagidaki talab-
larin yerina yetirilmosi nazara alinmalidir:

- ekranlagdirllmamg burulmug nagqillor ciitii elektrik
xattindan, rozetkalardan, transformatorlardan va s. azi
15-30 sm. arali olmalidur;

- koaksil kabellor elektrik xatlarindan va cihazlarindan
az1 10-15 sm. arali kegmolidir.
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Bundan alava, kabel sisteminin diizgiin quragdiriimas:
va kasilmaz faaliyyat gostarmasini tamin etmak ii¢iin onun
biitin komponentlarinin gabul olunmug beynalxalq stan-
dartlarin talablarina uygun qurulmasi (quragdiriimasi) va
istismar edilmasi an vacib masalalardan biridir.

4.3.5. Ehtiyat enerji taminat (elektrik gidalanma)
sistemlori

Elektrik enerjisinin qisamiiddatli sondiiriilmasi zamam
informasiya itkisinin qargisim almaq iigiin daha etibarh
vasita fasilasiz gida manbayinin istifadasidir. Oziiniin tex-
niki va istehlak¢1 parametrlorino gora miixtalif olan miiva-
fiq qurgular gorginliyin barpa edilmasi va informasiyanin
yaddag qurgularinda saxlanmasi iigiin talob olunan vaxt
intervalinda lokal gabakanin, ayri-ayrt kompyuterlorin va
ya digar avadanhqglarin gidalanmasini tamin eda bilar.

Fasilasiz gidalanma monbalorinin aksariyyati, hamginin
gorginliyin sabitlagdirilmasi funksiyasini1 da yerina yetirir.
Bu isa informasiyanin emal1, saxlanilmasi, otiiriilmasi sis-
temlarina daxil olan texniki vasitalorin, iisullarin, o ciimls-
dan qurgu va avadanlhqlarin, alava olaraq, elektrik gabaka-
sindo gorginliyin sigrayiglarindan qorunman: tomin edir.
Bir ¢ox miihiim gaboka qurgulan (serverlar, konsentra-
torlar, korpiilar va s.) maxsusi olaraq tokrarlanan elektrik
gidalanmasi sistemlari ila tachiz olunurlar.

Adaton, boyiik sirkatlor qoza hallan ii¢iin nazorda
tutulmug xiisusi elektrik generatorlar1 vo ya ehtiyat elektrik
xatti quragdinirlar. 9sas va ehtiyat xatlor miixtalif elektrik
altstansiyalarina qosulurlar va onlardan biri (asas) siradan
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¢ixdiqda elektrik tominati digar altstansiyanin (ehtiyat)
xattindon hayata kegirilir.

4.3.6. Informasiyanin arxivlagdirilmosi vs ehtiyat
suratlorinin yaradilmasi sistemlori

Etibarli vo somoaroli arxivlagdirilmo sisteminin tagkili
kompyuter sistemlorinda vo gobakalorinda informasiyanin
qorunmasi, tamliginin, ona icazali girigin tomin edilmasi va
onun tacrid olunmasmin qargisinin alinmasi iizra an vacib
masalalordan biridir. Bir va ya iki server quragdiriimig saba-
kalards arxivlogdirilmo sistemlari ¢ox vaxt bilavasita ser-
verlards olan sorbast slotlara quragdinilir. Daha boyiik kor-
porativ gabokalorda ayrica xiisusilagdirilmis arxivlogdirma
serverinin tagkil olunmasi daha magsadauygun hesab olunur.

Olahidds giymato malik olan arxiv informasiyasinin
saxlanmasi xiisusi qorunan otaqda togkil olunmahdir.
Miitoxassislor yangin vo ya digor tabii falakatlorin bag
vermasinin miimkiinlityiinii nazora alaraq, daha qiymatli
malumatlarin arxivlarinin ikinci suratinin bagqa binada
saxlanmasini tovsiya edirlar.

4.4. informasiyanin kompyuter viruslaridan
gorunmasi

Kompyuter viruslarinin sistema vo ya gabokaya daxil
olmasi vo yayilmasi, eloca da onun sahiblarina maddi va
monavi ziyan vura bilmasi tohliikalorinin ciddiliyini
nazara alaraq, KS$-nin, eloca da onlarda olan informasiya
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resurslanmin kompyuter viruslarimm hiicumundan qorun-
mast iigiin daim zaruri tadbirlorin goriilmasi, xiisusi prog-
ram tominatlarimin (antiviruslarin) islonib hazirlanmasi,
tatbiq olunmasi va nazaratdo saxlanmasi zoruridir. Bu
problem istifadagilor va sabaka inzibatgilar: tarafindon
daim diggat markazinda saxlanmalidur.

Kompyuter viruslarinin agkarlanmasimnin yegana vasitasi
sistemin faaliyyatini dayandirmadan fasilosiz gokilda anti-
virus profilaktikasmin hoyata kegirilmasindon vo onlarn
garsisinin alinmasi {i¢iin antivirus proqramlarin istifada-
sindan ibaratdir.

Antivirus programlar i§ prosesindo kompyuterin yad-
dasini, sistemda olan programlari, istifads olunan fayllari,
emal edilon informasiya resurslarim va s. yoxlayir va
nazaratda saxlayir. Daim yeni-yeni kompyuter viruslarinin
yaranmasi, onlarin tabiatinin avvalcodon malum olmamasi
sababindan universal gabaqlayici antivirus programlarinin
yaradilmasmnin qeyri-miimkiinlityii, sistemin viruslardan
goruma saviyyasinin qiymatlondirilmasi metodikasinin
olmamasi va s. amillor kompyuter viruslari probleminin
aktualliginin yiiksok oldugunu gostarir.

Kompyuter viruslarina qarst miibariza aparmaq va
onlardan qorunmagq iigiin istifada olunan antivirus proq-
ramlarim1  funksional toyinatina gora ii¢ kateqoriyaya
ayirmaq olar:

- filtrlayici antivirus programlar: — kompyuterda yerino

yetirilan biitiin programlari "siizgocdon" kegirir, virus-
larin sistema ke¢masina mane olur;
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- yoluxmaya qarst antivirus programlari — sistemin
foaliyyatini daim nozaratdo saxlayir, kompyuterin va
programlarin virusa yoluxmasinin qarsisini alir;

- viruslart miialica edan antivirus programlari -
sistema va programlara yoluxmus ayri-ayr viruslari
agkarlayir vo "miialica" edir.

Qeyd olunmalidir ki, antivirus programlarinin inkisafi.
adaton, virus programlarinin yaranmasi va yayilmasi
siiratindan geri qalir. Bela ki, movcud antivirus program-
lart malum olan viruslarin sistemda yayilmasinin qarsisini
ala, onlar1 mahv eds va programlar bu viruslardan tamiz-
laya bilir. Lakin tamamils yeni yaranmig virusu tammagq va
onun qargisini almaq iiciin yeni antivirus programinin
yaradilmas: vo ya moévcud antivirus programinda yeni
virus hagqinda malumatin nazara alinmasi talab olunur.

Miiasir antivirus programlarinin funksiyalarina asagida-
kilar aid edilir:

- miloyyan edilmis vaxtlarda yaddasin va disklarin

mazmununun yoxlanmasi;

- rezident modullarin kémayi ilo real vaxt rejiminda
kompyuterin omali yaddasimin, elaca da yazilan va
oxunan fayllarin yoxlanilmast;

- atributlan (6lgiisii, doyisdirilma tarixi, nazarat comi va
s.) doyigmis olan faylarin secim yolu ila yoxlanilmasi;

- arxiv fayllarin yoxlanilmasi;

- kompyuter viruslan ii¢iin xarakterik olan davramglarin
taninmasi (miiayyan edilmasi);

- sistem inzibat¢isinin kompyuterindan uzaq masafadan
antivirus programlarinin quragdirilmasi, sazlanmasi
va idara edilmosi;
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- virus hiicumlan ilo bagh hadisalor hagqinda elektron
pogtu, peycer va digar yollarla gaboka inzibatgisina
xabar verilmasi;

- korporativ gabakaya qosulan kompyuterlorin macburi
yoxlanmasi;

- antivirus program tominatimn va viruslar haqqinda
malumat bazasimnin uzaq masafadon yenilagdirilmasi,
elaca da viruslar iizra malumat bazalarinn Internet
vasitasila tazolonmasi;

- SMTP, FTP, HTTP va s. protokollar vasitasila otiirii-
lan va ya alman fayllarda, o ciimladan programlarda,
sanadlorda vo s. miimkiin viruslarin agkarlanmasi
maqsadila Internet trafikin siizgacdan kegirilmasi;

- potensial tohliikali Java-apletlarin vo ActiveX modul-
larin askarlanmasi;

- miixtalif server vo miistari platformalarinda, elaca do
korporativ gobakalarda faaliyyat gostarilmasi;

- antivirus qorunmast iizra hadisalar barads malumatlan
oziinda saxlayan protokollarin (jurnallarin) aparilmasi.

Qeyd etmak lazimdir ki, kompyuter viruslarinin hiicum-

larindan qorunmagq ii¢iin an yaxg1 vasito ona yoluxmanin
garsisimn  alinmasidir.  Viruslara yoluxmanin qargismin
alinmas1 {igiin agagidak: tovsiyalori diggat markazinda
saxlamaq lazimdir:

- antivirus proqram tominatim istehsalgilar torafindon
miiayyan edilmis sokildo quragdirmal;

- yalmiz lisenziyalagdirilmig program taminatindan isti-
fada etmoali;

- istifadaginin sistemda quragdira bilacayi programlarin
(IRC, ICQ, Chat va s.) saymn1 minimuma endirmali;
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- istifads olunan program tominatinda malum zaif yer-
lari aradan qaldirmaly;

- disketlarin, CD, DVD va digar informasiya dasiyicila-
rimn istifadasing nazarat etmali, kanardan bu dasiyici-
lar vasitasila hor hans: informasiya gatirildikda istifa-
do etmozdon qabaq antivirus programlari vasitasilo
onlar yoxlamali;

- elektron pogtu vasitasilo daxil olmus miiallifi balli
olmayan, elaca do miiallifi tamg olan slava sanad, fayl
va ya program qosulmus moktublart antivirus prog-
rami il yoxlamadan agmamal;

- sonadlarin emalim1 hayata kegiron program slavalari-
nin tohliikasizliyi siyasatini igloyib hazirlamal.

Hazirda bir ¢ox moaghur antivirus programlar genis
yayilmigdir vo kompyuter istifadagilori tarafindon miivaf-
fagiyyatlo istifado olunur. Bunlara Symantec AntiVirus,
Norton AntiVirus, DrWeb. Kasperski AVP, ADinf, Aids-
test va s. niimuna gostarmak olar.

Biitiin antiviruslar movcud viruslar hagqinda malumat-
lan 6ziinds saxlayan bazaya malik olurlar. Viruslar peyda
oldugca, onlar haqqinda molumatlar da homin bazalara
daxil edilir. Bu baximdan har bir antivirus programini
kompyuterda va ya kompyuter sobakasinda quragdirarkan
movcud viruslar hagqinda onun an son bazasim alda etmak
lazimdir. Belo ki, yeni viruslar barado molumat bazada
olmasa, onda antivirus proqramlar1 hamin viruslar zarar-
sizlogdira bilmaz. Oksar antivirus programlan 6z baza-
larin1 Internet vasitasila avtomatik olaraq yenilagdirirlar.
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V FOSIL

iNFORMASIYANIN QORUNMASININ
KRIPTOQRAFIK USULLARI

Kriptologiya, kriptografiya, kriptoanaliz
Kritografik sistemlarin inkisaf tarixi
Kriptoqrafik sistemlor va onlara qoyulan talablor
Kriptografik sistemin modeli

Kriptografik sistemlorin tosnifati. Simmetrik
(biracarh) sifrloma iisullars. Asimmetrik (ikiacarh)
sifrloma iisullary. Ovazetma iisullarl. Qammalasdirma
iisullar1. Yerdayisma iisullari. Axinla sifrloma tisullari.
Bloklarla sifrloma iisullar:

Sada sifrloma iisullarimn niimunalari

Biracarh kriptografik sifrloma sistemlori. DES
standarti. AES standarti. Rusiya sifrloma standart: -
IOCT 28147-89

ikiacarh kriptografik sistemlor. RSA kriptoqrafik
sistemi. 91-Qamal sifrloms alqoritmi



5.1. Kriptologiya, kriptoqrafiya, kriptoanaliz

Yuxarida geyd olundugu kimi, informasiya tahliikasiz-
liyinin asas istiqamatlori olan informasiyamn gizliliyinin,
tamligimin tomin olunmasi va xidmat gostormokdan imtina
edilmasi hallarinin qargisiin alinmasi iigiin miixtalif tisul
va vasitalordan istifado olunur va zaruri tadbirlar goriiliir.
Lakin biitiin bunlara baxmayaraq, sistemds miimkiin bos-
luglardan, buraxilan sahvlordon istifado edon hakerlar.
ragiblor, badniyyatli soxslor bazan informasiyaya giris
alda eda bilirlor.

Bu halda moaxfi informasiyanin mozmununun kanar
soxslar tarafindon oxunmasinin qargisini almagq iigiin atilan
ciddi addimlardan biri do informasiyanin menasinin va
mozmunun gizladilmasi, yani sifrlonmasi iisullarinin tot-
bigindan ibaratdir. informasiyanin sifrlanmasi ragib (bad-
niyyatli §axs) garsisinda daha ciddi bir maneanin (saddin)
yaradilmasim tomin edir.

Informasiyam sifrlomak va icazasi olmayan gsaxslor
torafindon onun istifadosinin qargisim almaq yolu ila
informasiyanin gizliliyinin tomin edilmasi masalalari ila
kriptologiya elmi masgul olur.

Kriptologiya - informasiyanin cevrilmasi vo basqa
soklo salinmasi (sifrlonmasi) yolu ilo informasiyanin
qorunmasi, eloca da onlarin agilmasi iisullarimi dyranan
elmdir. Kriptologiya bir elm kimi iki istigamata boliiniir:
kriptoqrafiya va kriptoanaliz.

Kriptografiya — malumatlarin mozmununu gizlatmak,
icazasiz istifadasinin va ya gizli doyigdirilmasinin qargisini
almaq moagsadilo onlarmn ¢evrilmasi prinsiplarini, iisul va
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vasitalorini dyranan elm sahasidir. Kriptoqrafiya dedikda
istoanilon formada olan, o ciimladon disk qurgularinda
saxlanilan va ya kompyuterdo emal olunan, elaca do
rabita kanallan vasitasilo otiiriilon informasiyanin mozmu-
nunun gizladilmasi tisullart macmusu baga diisiiliir.

Kriptoanaliz sifrloma agarmm bilmadan informasiyanin
maxfiliyinin agilmasi vo autentikliyinin (asli ilo eyniliyi-
nin) pozulmas: iigiin reallagdinlan riyazi tisullan 6ziinda
ehtiva edir. Kriptoanaliz moxfi xarakterli informasiyanin
alds olunmas: (gixarilmasi) maqgsadila sifrlonmis matnin
acilmas iiciin kriptografik sistemin, gifrlama algoritminin,
onun agarmin v s. tohlilina asaslanan, kriptografiyaya
qarg1 yonalan elm sahasidir.

Kriptoanalizdo asas pozucu goxs rolunu kriptoanalitik
oynaywr. Kriptoanalitik (pozucu) dedikda, kriptografik
tisullarin  komoyi ilo qorunan molumatlarin acilmasi,
oxunmasi va ya saxtalagdirilmas: mogsadi giidon goxs vo
ya gaxslar qrupu baga diigiiliir.

Kriptoanalizda faaliyyatin hayata kecirilmasi baximin-
dan pozucuya miinasibatda bir sira farziyyalar qabul edilir:

- pozucu sifrloma alqoritmini va onun reallagdiriimas:
xiisusiyyatlorini bilir, lakin gizli agar1 bilmir.

- pozucunun biitiin sifrlonmis motnlora girigi vardir va
o, sifrmatnlari balli olan bazi ilkin moatnlari aldo
etmak imkanma malikdir.

- pozucu Oziinii kriptoanaliz naticasinda aldo olunacaq
informasiyanin potensial qiymatliliyi ilo dogruldan
hesablama, kadr, zaman va digar resurslara malikdir.

Bu farziyyalar, bir qayda olaraq. riyazi va digor model-
larin asasim tagkil edir.
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Kriptoanalitik iisullarimn kémayi ila sifrlonmis matnin
acilmasi va ya saxtalagdirilmasi vo acarin hesablanmasi
cahdlari kriprografik hiicum va ya gifro hiicum adlamr.
Ogor kriptografik hiicum ugurla basa catarsa, onda ona
sindirma (sifrin sindirilmast) deyilir.

Sifrin namolum agara goéra acilmaya davamlihgini
miioyyan edon xarakteristikasini kriptografik davamliliq
adlandmirlar. Kriptografik davamliliq - istanilon kripto-
grafik sistemin baglica parametridir.

Kriptografik davamhiligin asas gostoricilori kimi asagi-
dakilar gostarmak olar:

- biitiin miimkiin agarlarin say1 va ya verilmis miiddat

arzinda verilmig resurslarla agarin se¢ilmasi ehtimali;

- verilmig ehtimalla verilmig resurslarla sifrin sindiril-

masi ii¢iin zaruri olan amaliyyatlarin say1 va vaxt;

- acarin v2 ya ilkin motnin hesablanmasinin giymoti.

Biitiin bu gostaricilor miimkiin kriptografik hiicumun
saviyyasini nazara almalidir. Lakin geyd olunmalidir ki,
informasiyanin kriptoqrafik iisullarin komoyi ilo qorun-
masinin effektivliyi yalmiz sifrin kriptografik davamlili-
gindan asili olmur. O, hamginin, bir ¢ox digar amillardan,
mosalon, kriptografik sistemin qurgu va ya program
soklinda reallagdinlmasindan asilidur.

Kriptografik sistemin davamlilig: tahlil olunarkan eyni
zamanda insan amili do nazars alinmahdir. Bels ki, zoruri
informasiyaya girigi olan amakdas1 ala almagq sifrin sindi-
rilmasi ii¢iin superkompyuterin yaradilmasindan dafalarla
ucuz basa gala bilar.

Miiasir kriptoanaliz ehtimallar nazariyyasi, riyazi statis-
tika, cabr, adadlor nozoriyyasi, alqoritmlor nozoriyyasi
va digar riyazi elmlora asaslanir. Bundan irali galarak
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kriptoanalizin biitiin iisullarin1 dord asas istigamata bol-
mak olar:

- statistik kriptoanaliz - ilkin va sifrlonmig molumat-
larin statistik ganunauygunluglarinin dyranilmasi asa-
sinda kriptografik sistemlarin sindirilmas: imkanlarini
tadqiq edir;

- cabri kriptoanaliz - riyazi baximdan kriptoqrafik
alqoritmloarin zaif halgalarmin axtarig: ilo maggul olur;

- diferensial (farqi) kriptoanaliz - sifrlonmig matnin
dayigmasinin ilkin matnin doyigmasindon asililiginin
tohlilina asaslanan tisullardir;

- xatti kriptoanaliz — ilkin va sifrloanmis matnlar arasin-
da xatti aproksimasiyanin tadqiqina asaslanan iisul-
lardur.

Kriptografik sistemlarin sindirilmasi tacriibasinin tadgqi-
qi gostarir ki, agarlarin segilmasi (yoxlanmasi) bu istiqa-
matda baglica iisul olaraq galir. Eyni zamanda, geyd olun-
malidir ki, kriptografik sistemlarin reallagdiriimasi zamani
yol verilon diggatsizlik (lageydlik) amili onlarin sindiril-
masinda boyiik rol oynayir.

Kriptoanalitikin alinds olan informasiyanin hacmindan
va noviindon asihi olaraq, kriptografik hiicumlarin ii¢
saviyyasini geyd etmak olar:

- saviyya KAl: sifrlonmig motna goéra hiicum - krip-
toanalitika biitin vo ya bazi sifrlanmig matnlor
molumdur;

- saviyya KA2: “ilkin matn — sifrlonmis matn” ciitlii-
yiina gora hiicum - kriptoanalitika biitiin va ya bazi
sifflonmis moatnla vo onlara uygun ilkin matnlar
moalumdur;
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- saviyya KA3: secilmis “ilkin matn - gifrlonmis matn”
ciitlityiine gora hiicum — kriptoanalitiks ilkin motni
secmak, ona uygun sifrlonmis matni alds etmak va
onlar arasindaki asililigin tohlili asasinda acar1 hesab-
lamaq imkanma malikdir.

Qeyd olunmalidir ki, biitiin miiasir kriptografik sistem-
lar kifayat gadar, hatta KA3 soviyyali hiicumlara (pozucu
sifrloyici qurgunu aldo edorsa) garsi davamlihga malik-
dirlar.

informasiyanin mazmununu gevirmokla kenar soxslor-
don qorunmasini tamin eden kriptologiya elmi ilo yanasi,
informasiyanin varligi, saxlanilmasi, emal olunmas: va
otiiriilmasi faktinin gizladilmasi yolu ilo qorunmasi masa-
Ialari ila steqanoqrafiya elmi maggul olur. Steqanografiya
tarixon daha qadim dovrlordon mévcud olmusdur va bu
giin da inkigaf etmakdadir.

Steqanografiyanin magsadi malumati olmayan saxslar-
dan informasiyanin movcudlugu faktinin dziiniin gizladil-
masindan ibaratdir. Masalon, har hansit maxfi informasiya
sakil, audio va ya video fayllara daxil edilorak onlarin tor-
kibinda, eloca da disklorin adi qurgular torafindan istifada
olunmayan sektorlarinda gizladila bilar. Bela malumatlar
fayllarin adi1, parolu va ya diskda yazildig: yeri bilmayan
istonilon gaxs ligiin goriinmaz olur.

Kriptografik sistemlorin yaradilmas: va tatbiginin zaru-
riliyi informasiyanin saxlanilmasi vo miibadilasinin hayata
kegirildiyi soraitdan irali golir. Bels ki, miiasir informasiya
sistemlarindan istifada edan kollektivlarda ¢ox vaxt infor-
masiya miibadilosinin hoyata kegirilmasi zarurati yaranir.
Bir qayda olaraq, miioyyan obyektiv va ya subyektiv
sabablardan bela kollektivlorin tizvlari bir-birlarina etibar
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etmir va ya ehtiyatlanirlar. Masalan, miigavilalorin va ya
diger sanadlorin imzalanmasi, maliyys omaliyyatlarnin
aparilmasi, qorarlarin birga gabul edilmasi va s. hallarda
miibadila va ya saxlanilma prosesinds informasiyanin
tohrif edilmayacayina va tamamilo dayisdirilmayacayind
zamanat veran vasitalar talab olunur. Mohz bela magam-
larda kriptografik sistemlorin tatbiqi etibarli zomanat

rolunu oynaya bilar.
5.2. Kritografik sistemlorin inkisaf tarixi

Comiyyatds yazinin meydana golmasi va yayilmasi
yazih moalumatlarin vo moktublarm miibadilasina tolobat
yaratdi ki, bu da onlarin mazmununun kanar goxslardan
gizladilmasi zaruratini dogurdu. Mahz bu sababdan krip-
tografiyanin tarixi insanlarmn yaz tarixi ilo yasid hesab
olunur.

Kriptografiyanin inkigaf tarixini dord asas morhalaya
bolmak olar:

- sada kriptografiya;

- formal kriptografiya;

- elmi kriptografiya;

- kompyuter kriptografiyasi.

Sada kriptografiya XIV asra qadarki dovrii ahata edir
va gizladilon matnlarin mazmununun raqibin basa diigma-
masi iiciin istonilon sada, primitiv iisul va vasitalorin
istifadasini nazards tutur. Bu morhaloda informasiyanin
gorunmasi igiin kodlagdirma va steqanografik tisullarin-
dan istifada olunurdu.
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Hamin dovriin oksar sifrloma iisullan yerdoyisma va ya
avazetmd prinsiplaring asaslanirdi. ilk bela sifrlordan biri
Sezar sifridir. Bu sifrdo ilkin matnin har bir harfi alifbada
siraca ondan miioyyan olunmug sayda sonraki movgeda
duran harfls avaz olunurdu.

Qadim dovra aid sifrloma iisullarindan biri do yunan
yazigis1 Polibiya moxsusdur. Onun sifri ¢cox alifbali avaz-
etma prinsipind asaslanir. Bela ki, yunan slifbasi avval-
cada 5x5 olciilii kvadrat cadvala yazilir, sonra isa ilkin
matnin har bir harfi bu kvadratda tapilir vo ondan asagi-
daki satirda (eyni siitunda) yerlogon harfla avaz olunur.

15-ci asrin sonundan 20-ci asrin avvalina gadarki dovrii
ahata edan formal kriptografiya formallagdirilmig va nis-
boton davamh sifrloma iisullarinin yaranmas: ila xarak-
terizo olunur. Bu dovrdo yaranan sifrlora Vijiner, Trise-
mus, Pleyfer va s. iisullar gostarmak olar.

Bununla yanasi, hamin dévrds sifrlomanin avtomatlas-
dirllmasi (mexaniki vasitolorin komoyi ila) istigamatinda
miiayyan addimlar atilmugdir. Belo ki, asasini rotor sistem-
lori tagkil edon mexaniki maginlar, o ciimladan T.Ceferso-
nun magim (ABS), E.Xebernin Enigma masim (Alma-
niya), Sigaba (ABS), Typex (Boyiik Britaniya), Red Orange
va Purple (Yaponiya) iglonib hazirlanmig va istifads olun-
musdur.

Formal kriptografiyanin an yiiksak nailiyyati olan rotor
sistemlari ¢ox davamh sifrlori reallagdirmaga imkan ver-
migdi. Bu sifrlora hiicumlar, onlarin sindirllmas: yalniz
elektron hesablama maginlann meydana galdikdon sonra
otan asrin 40-c1 illarinds miimkiin olmugdur.

Elmi kriptografiya kriptodavamlihq baximinda ciddi
riyazi taminata malik kriptografik sistemlorin yaranmasi
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ila baghdur. O, taxminan 20-ci asrin 30-60-c1 illorini ohato
edir. Bela ki, 30-cu illarin avvallorina riyaziyyatin kriptoq-
rafiyanin elmi asaslarim togkil edon bolmalari formalag-
mugdi. Bura, riyazi statistikani, iimumi cabri, ehtimallar vo
adadlar nazariyyelorini vo s. aid etmok olar. Bununla
yanagt, hamin dovrda alqoritmlor nazariyyasi, informasiya
nazariyyasi, kibernetika elmi inkigaf etmaya baglamigdi.

Otan asrin 40-c1 illorinda K.Sennon “Maxfi sistemlarda
rabito nazariyyasi” asorinda informasiyanin kriptoqgrafik
qorunmasinin nazari asaslarimi formalagdirdi, “sapalanma”
va “qangdirma” anlayislarim daxil edarak istonilon qadar
davamh kriptografik sistemlarin yaradilmasinin miimkiin-
liiyiinii asaslandirda.

60-c1 illarda rotorla sifrlamays nisbatan daha davamh
blokla sifrloma iisullarimin yaradilmasinin asasi qoyuldu.
Lakin bu iisullarin yalmz ragamli elektron qurgular sok-
linda reallagdiriimas: miimkiin idi.

Kompyuter kriptogafiyast otan asrin 70-ci illarindon
sonraki dovrii ohato edir vo hesablama sistemlarinin, o
ciimladan kompyuter texnikasinin yaranmasi ila formalag-
mugdir. Kompyuter kriptografiyas: “sllo” vo ya mexaniki
sifrlama iisullaria nisbaton dafalarla yiiksak kriptografik
davamhilif va siirati tamin edir.

O dovrda DES — Amerika sifrloma standart1 (1978-ci il),
SSRi-nin dovlat sifrlama standarti TOCT 28147-89 (hazir-
da Rusiya Federasiyasinda standart kimi istifada edilir)
islonib hazirlanmigdir. 70-ci illorin ortalarinda ananavi
kriptografik sifrloma iisullarinda koklii surotdo farglonan
yeni istigamatin — asimmetrik kriptografik sistemlorin
yaranmasi bu sahada ¢ox boyiik imkanlar yaratdi. Onanavi
(simmetrik - biragarli) tisullardan istifado zamam sifr
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matnls yanasi sifrloma agariin otiiriilmasi lazim galirdisa,
asimmetrik (ikiacarll) sifrlomo iisullann isa sifrloma
acarmin otiiriilmasini talob etmirdi.

Asimmetrik kriptosistemlorin elmi oasas1 ilk olaraq
U.Diffi vo M.Helman tarafindon 1976-c1 ilda gap olunan
“Miiasir kriptografiyamin yeni istigamatlari” asarinda
verilmigdi. Bundan bir gadar sonra R.Rivest, A.Samir va
L.Adleman praktikada ilk asimmetrik kritografik sistemi —
boyiik sado odadlorin hasilino asaslanan RSA sistemini
islayib hazirlamigdilar.

Asimmetrik kriptografiya bu giin boyiik shomiyyat
kasb edon elektron rogom imza texnologiyasmin asasini
toskil edir.

5.3. Kriptoqrafik sistemlor va onlara qoyulan
taloblor

Qeyd olundugu kimi, kriptografik iisullar informasiya-
nin sifrlanmasi alqoritmlorinin komayi ila informasiyanin
gizliliyini tomin etmays, mozmununu kanar saxslardan
gizlatmaya, gondorilon informasiyam elektron imza vasi-
tasilo imzalamaga, onun hagiqiliyini tasdiq etmaya, istifa-
dacinin va serverin haqiqiliyini miiayyanlagdirmaya va
digor autentifikasiya proseduralarimi yerina yetirmaysa,
elaco do acarlarin paylanmasi protokollarimi reallagdir-
maga imkan verir.

Kriptografik sistem — sifrloma va ya sifrin agilmasi
tisullarim reallagdiran va birga tatbiq edilon sanadlor.
qurgular, avadanhqglar vo miivafiq iisullar kompleksidir.
Basqa sozla, kriptografik sistemlar informasiyanin kripto-

140

grafik cevrilmasini va agarlarin paylanmasi prosesinin
idara olunmasim tamin edan program-texniki tisullar, vasi-
talar va taskilati tadbirlor kompleksinin reallagdiriimasim
nazarda tutur.

Kriptografik sifrlama iisullari, bir qayda olaraq, infor-
masiyamn saxlamlmasi, emalr va otiiriilmasi zamam onun
tahliikasizliyinin tomin edilmasi iiciin tatbiq olunur. Rabita
kanallar1 ilo otlirmd zamam informasiyanin qorunmasi
iigiin kriptografik sifrlomo iisullar1 yegana etibarh vasita
hesab olunur. Kriptografiya, hamginin, program tominati-
nin qorunmast ii¢iin da tatbiq oluna bilar.

Burada gizlilik (maxfilik) dedikda alava molumat (agar)
olmadan informasiyanin doyigdirilmis (¢evrilmis) massiv-
dan (sifrmatndon) alinmasimin geyri-miimkiinliiyii xassasi
basa diisiiliir.

Informasiyanin autentikliyi dedikda onun haqiqgiliyi vo
tamhigi, elaca do miiallifinin haqiqiliyi baga diigiiliir.

Qeyd olunmalidir ki, son zamanlar kriptografik qorun-
ma iisullart vo vasitalori diger qoruma mexanizmlarind
nisbatan daha siiratla inkigaf edir vo genig totbiq olunur.
Bunu agagidaki sabablarla izah etmak olar:

- gqorunan informasiyanin kriptografik sifrlonmasi daha

universal vasitadir;

- informasiyanin kriptografik gifrlonmasi tisullarmm va
algoritmlarinin reallagdirilmas1 vasitalorinin iglonib
hazirlanmas: sahasinda son dovrlorda siiratli inkigaf
basg vermis va boyiik nailiyyatlor aldo olunmugdur:

- miiasir avtomatlagdirilmig informasiya sistemlarinda
kriptografik sifrloma iisullarimn praktiki reallagdiril-
masi ahamiyyatli ¢atinliklori dof etmoya imkan verir.
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Kiitlavi istifads iiciin nozords tutulmug kriptografik
sistemlara, o ciimlodon sifrloma alqoritmlarina bir sira
talablar qoyulur:

- sifrmatn yalmz gifrloma acar1 oldugda oxuna bilar;

- sifrmomin fragmentina va ona uygun agiq matna gora
istifado olunmus sifrloms agarinin miioyyan edilmasi
ligiin zaruri olan amoliyyatlarin say1r miimkiin agarla-
rin iimumi sayindan ki¢ik olmamalidir;

- sifrlomig acarmm ciizi doyigdirilmasi sifrmatnin sakli-
nin shomiyyatli doyigsmasinae gatirib ¢ixarmalidir;

- ac1q moatnin ciizi doyigmoasi hotta eyni bir agar istifada
olunduqda belos sifrmatnin goklinin shamiyyatli doyis-
masina gatirib ¢ixarmahidir;

- gifrlanma alqoritminin malum olmasi qorunmanin eti-
barliligina monfi tasir etmamalidir;

- sifrlonma alqoritminin struktur elementlori dayisilmaz
qalmalidir;

- sifrlomo prosesinda istifado olunmus molumatlar vo
sifrloma acar1 daim nazaratda saxlanmalidir;

- sifrloma prosesindo moatna daxil edilon alava bitlor
sifrmatnda tam v etibarh gokildo gizlanmolidir;

- sifrlonmig motnin uzunlugu agiq matnin uzunlugun-
dan boyiik olmamalidir;

- sifrloma prosesinda ardicil istifada olunan agarlar ara-
sinda sado va asan miiayyan edilon alagalor olmama-
idur;

- miimkiin acgarlar ¢oxlugundan gotiiriilmii istonilon
acar sifrlonmis informasiyanin qorunmasin etibarl
tomin etmalidir;

- kriptoqrafik alqoritmin program va ya aparat taminati
soklinds reallasdirilmast miimkiin olmalidir, bu za-
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man agarmn uzunlugunun doyigdirilmasi alqoritmin
xarakteristikalarinin pislogmasina gatirib ¢ixarmalidir.

Kriptografik sistemlarin davamlilig: ii¢ aspektdon qiy-
moatlondirilir:

- nazari davamliliq:

- praktiki davamlihq;

- milkommal davamlihq.

Kriptoanalitik alo kecirilmis kriptoqramun tohlili {igiin
kifayat qodor vaxta vo biitiin zoruri vasitolors malik
oldugda kriptografik sistemin etibarliliq doracasini gosta-
ron davamhliq qabiliyyati nazari davamlilig adlanir.
Noazori davamliliq masalasina baxig kriptografik qoruma
daracasing aydinhq gotirir, lakin pessimist naticoni niima-
yig etdirir. Belo ki, nozori cohatdon davamh sifrin qurul-
mast iigiin talab olunan acarin olgiisii aksar sahalarda tat-
bigi ¢ox miirokkab olan, hatta miimkiin olmayacaq dora-
cada boyiikdiir.

Kriptoanalitik alo kegirilmig kriptogramin tahlili ii¢iin
mahdud vaxta vo hesablama imkanlarina malik olduqda
kriptografik sistemin etibarhliq deracaesi praktiki davam-
liliq adlanir.

Miikammal davamhlig dedikda biitiin miimkiin agiq
motnlor va kriptogramlar iigiin onlar arasinda statistik
asitliligim olmamas: basa diisiiliir. Bagqa sozla, miikammal
davamlihq tomin edildikda, kriptoanalitik zaman va
hesablama imkanlarindan asili olmayaraq, namalum krip-
tograma gora agiq motnin hesablanmasi gostaricilari ilo
miiqayisada malum kriptoqrama gora a¢iq matnin hesab-
lanmasi gostaricilorini yaxsilagdirmaq miimkiin olmur.
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5.4. Kriptoqafik sistemin modeli

Kriptografik sistemin modeli 6ziindo abonentlarin rabi-
to xotti vasitasilo malumat miibadilosi aparmasi, otiiriilan
va ya alinan molumatlarin ragib torafindon tutulmasi
miimkiin olan informasiya sistemini ehtiva edir. Modela
iki vo ya daha gox abonent (qanuni istifadagilar), abo-
nentlor arasinda malumat miibadilasinin aparilmasi iigiin
rabito kanali vo ya kanallari, habela otiiriilon molumata
miidaxilo etmak istoyan raqib (qeyri-qanuni istifadaci)
daxildir (sak.5.1).

Sadaca qulag T ; od
! Raqib. Moalumat
asan passiv l bodni : k dayisdiro bil
_ _ yyatli yigdira bilan
hadnlmlh §aXS e aktiv hadniy"
$OXS yoatli soxs
Aok . Sifrin Agiq (sifri
(ﬂfrlmmgﬁsl_, 5123':’9 agilmasi [ agilms) matn,
maltn,
T iisulu I'=D; (S)
T Sifrlonmig T
. moln, Sifrin
Siftlemd ¢ = & (1) agilmast
agar, K; agan, K,

Sak.5.1. Kriptografik sistemin modeli

Qeyd olunmalidir ki, raqib hom daxili, ham do xarici
ola bilor. Daxili roqib dedikda sistemin abonenti, xarici
raqib dedikda isa sistemin abonenti olmayan xarici istifa-
dagilor nazarda tutulur. Ikinci halda, sistema qosularaq
icazasi (hiiququ) olmayan molumatlara (masalan, digar
abonentlorin gondardiklori moaxfi malumatlara) girig alda
etmaya cahd edon xarici istifadaci geyri-qanuni istifadagi
adlanur.

Eyni zamanda, raqib, malumatlari miixtalif magsadlar
fliciin (tutulan malumatin agiqlanmasi, 6z magsadlari iiciin
istifado edilmasi, bagqa goxso oOtiiriilmasi, dayigdirilmasi,
imitasiyas1 va s. maqgsadila) tuta bilar. Tohdidlar kateqori-
yasmna aid edilon bels faaliyyatin garsisimin alinmasi iiciin
miixtalif kriptografik tisullar tatbiq olunur.

Nozara almaq lazzmdir ki, kriptografik sistemlarin
tasvir olunan modeli malumat miibadilasindan forqli tohlii-
kalorin qargisinin alinmas: iiciin da istifada oluna bilar.
Masalan, kompyuterda saxlanilan malumatlarin qorunmasi
zamam hesab etmak olar ki, modelds gostarilon har iki
abonent molumatlarin saxlandigi kompyuterde miixtalif
vaxtlarda igloyan istifadagilardir, rabita kanali isa moalu-
matlarin saxlanildigi kompyuterin yaddas (masalan, bark
disk) qurgusudur.

Belaliklo, iimumi halda modelda forz edilir ki, raqib
molumatlarin otiiriilmasi kanalina girigo malikdir. Ona
gora do moalumati otiiron abonent moxfi xarakterli ilkin
informasiyam (ag1q matni) avvalca gizli matna (gifrmatna,
sifrlonmig matna, kriptograma) ¢evirmalidir. Agiq matnin
sifrmatna cevrilmasi gifrlomo adlanir. Sifrmatni  alan
abonent onu aks c¢evirmo yolu ilo agir va ilkin matni

barpa edir.
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Informasiyanin  sifrlonmasi va sifrin agilmasi iiciin
moxfi malumat olan ac¢ardan istifads olunur. Sifrloma va
sifrin agilmas: iiciin istifade olunan agarlar bazi kripto-
qrafik sistemlorda eyni, digarlorinds isa forgli olur. Agar-
lar yalniz onun moxsus oldugu abonentlora malum olur,
ragib isa acart bilmir. Buna baxmayaraq raqib sifri
agmaga cohd eda, uygun agar se¢o va ya sifri har hansi
bagqa tisulun komoyi ils aca bilar.

Sifrin formal modelini agagidaki kimi miiayyan etmak
olar. Tutaq ki. 7, § vo K — uygun olaraq, miimkiin agiq
matnlorin, sifrmatnlorin va acarlarin sonlu ¢oxlugudur.
Adoton, bu ¢oxluglarm har biri hor hansi slifbada miioy-
yon edilmis sozlor coxlugunu togkil edir. Burada geyd
olunmalidir ki, a¢iq matnlarin, gifrmatnlarin va agarlarm
alifbalar1 miixtalif ola bilor. Miiasir kriptografik sistem-
larin oksariyyati iigiin aciq matnlar, sifrmatnlor va agarlar
{0.1} olifbasinda formalagdirilmig sozlordan, yani sifir va
birlar ardicilligindan ibarat olur.

Bu modela asasan sifrloma prosedurasim hor hansi
acardan asili olaraq agiq moatnlor ¢oxlugunu sifrmatnlar
coxluguna inikas etdiran agagidaki funksiya kimi vermok
olar:

E,:T-S,kek.
Analoji olaragq, sifrin agilmasi prosedurasini k acarindan

asil1 olaraq sifrmatnlor ¢oxlugunu agiq matnlar ¢oxluguna
inikas etdiran funksiya kimi vermak olar:

D :S—-T,kek.

Sifrmatni alan torof homigo onun asasinda ilkin matni
barpa etmak imkanina malik olmas: iigiin istanilon k€ K
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acarma gora E, vo D, funksiyalan asagidaki sartlori
6damolidir:

D, sEy=1,
Burada I - T ¢oxlugunun 6z-6ziina eynilikls inikasidir.

5.5. Kriptografik iisullarin tosnifaty

informasiyanin mazmununun gizladilmasi (gevrilmasi)
iisul va alqoritmlarini bir neca kateqoriyaya ayirmaq olar:
kriptografik sifrlama, kodlagdirma va ya gizli yazi, sixma,
pargalama, dagitma va s. ($0k.5.2).

informasiyanin mozmununun
qorunmasi iisullar

I
l I ] l

Kriptografik ||Kodlagdirma, Sixma, Parcalama,
sifrloma gizli yaz1 | |geniglondirma dagitma

Sok.5.2. Informasiyanin mozmununun gizladilmasi
tisullari

Kodlasdirma va ya gizli yazi. Malumati gondaran va
alan toraflor onun iizorindo yalmz onlara malum olan
cevirmalari (sifrlama amoliyyatlarimi) aparirlar. §ifrloma
alqoritmi konar soxslors molum olmur. Bir ¢ox miitaxas-
sislar gizli yazim kriptografiya hesab etmirlar.
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Kodlasdirma dedikda agiq matnin elementlarinin (harf-
lorinin, sozlorinin, ciimlalorinin va s.) miisyyan kodlarla
avaz olunmasi basa diigiilir. Kodlagdirmanin iki asas
noviindan istifada olunur: simvol kodlagdirmasi va mana
kodlagdirmasi.

Simvol kodlagsdirmas: zamam ilkin motnin alifbasinin
har bir harfi bu va ya digar alifbanin digar harfi ilo avaz
olunur. Simvol kodlagdirmasina niimuna olarag, Morze
alifbasini, sifrlomonin avozetma va yerdayisma iisullarim
gostarmak olar.

Moana kodlasdirmasi zamam ilkin slifbada yalmz ayrn-
ayr1 simvollar (harflar) deyil, daha tez-tez istifado olunan
sozlar, ifadalor va hatta ciimlalor basqalar ila dayigdirilir.

Sixma. Kompyuterdo boyiik informasiya massivlarinin
saxlanmasi {ii¢iin miixtalif sixma iisullarindan istifads
olunur. informasiyanin sixilmasim da kodlagdirma kimi
gabul etmok olar. Belo ki, sixma iisullari malumatda
tokrarlanan simvollart va simvol satirlarini ela ¢evirir ki,
0, yaddagda az yer tutsun. Sixma iisullarim iki sinfa
boliirlar: statistik va dinamik (adaptiv) sixma iisullar.

Statistik sixma tisullart matnds simvollarin rast galinma
tezliklori ciizi doyisdikdo daha effektiv olur. Adapriv
sixma disullar isa simvollarin rast galinma tezliklarinin
geyri-miintozamliyini izlayir vo onlarin rast galinmasi
ehtimallarimin dayigmasini yadda saxlayir. Adaptiv sixma
iisullann kodlagdirma prosesinda agiq motnda bas veran
dayisikliya dinamik reaksiya verir.

Pargalama va dagitma. Bu nov iisullarin kémayi ila bir
faylin mozmunu elo gokilda bloklara boliiniir va ayri-ayr
fayllara dagidilir ki, bu fayllar ayri-ayrniligda he¢ bir
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informasiya dagimasin va onlarin yenidan bir vahid fayla
toplanmast asanhqla hayata ke¢irmok miimkiin olsun.

Kriptografik sifrloma. Qeyd olundugu kimi, sifrloma

iisullart dedikda istonilon formada olan, o ciimlodan disk
qurgulannda saxlamlan va ya kompyuterdo emal olunan,
elaca da rabits kanallar vasitasilo 6tiiriilon informasiyanin
mazmununun gizlodilmasi iisullart (alqoritmlori) basa
diigiiliir. Burada forz edilir ki, sifrloma alqoritmi hamiya
malumdur. Lakin gifrin agilmasini yalniz géndaran va alan
taraoflora malum olan agar vasitasilo hoyata kegirmok
miimkiindiir.

Kriptografik sifrloma iisullarim (alqoritmlarini) agagi-

daki alamatlara gora tasnif etmak olar:

- istifada olunan acarlarin noviina gora: simmetrik
sifrloma iisullar1 vo asimmetrik gifrloma tisullar.

- sifrlama algoritmina gora: avazetma iisullar, gamma-
lagdirma tisullar1, yerdayismo iisullan, kombinasiya
(kompozisiya) edilmis iisullar.

- sifrlama  ardicilligina gora: bloklarla sifrloma va
axila sifrlama.

5.6. Simmetrik (biracarh) sifrlomo iisullar:

Gizli acarh kriptografik sifrloma sistemlarinin an vacib
elementi gizli agarin oOtiiriilmasi ticiin “ciddi qorunan
kanal”in olmasidir (50k.5.3). Sokildon goriindiiyii kimi,
gizli agarh kriptografik sistema asason, malumati gondo-
ran gaxs gizli sifrlomo acarimi vo alqoritmini istifada et-
makla aciq molumati sifrloyir vo gondarilmasi nozardo
tutulan goxsa otiiriir.
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$ak.5.3. Simmetrik kriptografik sistemlorin iimumi sxemi

Mbolumatlar1 gondaran va alan taraflarin har ikisinin
eyni bir agardan istifads etmasi faktii vurgulamagq iiciin,
adaton, gizli acarh sifrloma iisullarim biracarh va ya sim-
metrik sifrloama sistemlari adlandirirlar.

Sifrloma acari, bir qayda olaraq, agar generatoru tara-
findon yaradilir, raqibin (kriptoanalitikin va ya badniyyatli
saxsin) alina ke¢masindan ciddi gorunur, gabaqcadan cid-
di qorunan kanal vasitasila nazarda tutulan goxsa gatdirilir.
Alan taraf hamin agar tatbiq etmaklo ona gatan sifrmatni
agir. Burada sifrloma agar1 (K) — har hansi sonlu alifbanin
simvollarindan ibarat olan ardicilligdir. Belo alifba qismin-
da ¢ox vaxt ikilik alifbadan {0,1} istifada olunur.

Toklif olunan modelo asason malumati gondaran taraf
agiq moatni 7={ty, to, ..., t,} yaradir va sifrlayici vasitasila
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onu sifrlayir. Yuxarida geyd olundugu kimi, sifrlomo
prosedurasin
S=E.(T)

cevirma funksiyas: vasitosilo ifado etmok olar. Aydindir
ki, kriptografik sifrlomo funksiyas1 K acarim istifads
etmakla T agiq matnina tatbiq edilir.

Sxemdan goriindiiyii kimi, alan torofda olan sifri acan
alqoritm aks gevirmoni yerina yetirmaya gadirdir. Lakin
geyd olundugu kimi, bunun ii¢iin homin K gizli agan
talab olunur. Bu agara malik olan alan toraf

T = D, (S)

funksiyasinin komoyi ilo sifrmotni agir va ilkin matni
alda edir.

Burada ehtimal olunur ki, raqiba (kriptoanalitika vo ya
badniyyatli §oxsa) ilkin matn va agardan bagqa sifrloma
prosesinin biitiin digar detallant balli olur. Bagqa sozlo,
kriptoanalitik rabito kanali vasitasila otiiriilon gifrmatni ala
kegirsa da sifrloma agarini bilmadiyi iigiin onu aga bilmir.

Sifrloma zamam agiq motn iizarinda yerina yetirilon
¢evirmoalorin noviindon asith olarag, simmetrik gifrloma
sistemlari avazetma, yerdayismo vo kombinasiyal gifrla-
mo iisullar1 asasinda reallagdirilir. Bu sifrloma iisullarina
novbati paraqraflarda baxilacaqdir.

Simmetrik sifrloma iisullariin asas ¢catigmazh@ ondan
ibaratdir ki, gizli acar ham gondarana, hoam do alana moa-
lum olmalidir. Bu, o demakdir ki, simmetrik kriptografik
sistemdan istifadaya baglamazdan avval hor iki (gondaran
va alan) taraf gizli acar1 miitlaq bilmalidir. Bu baximdan
burada, alava olaraq, agarin gizli (ciddi qorunan) kanalla
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digar torafa géndarilmesi problemi yaramr. Acarmn tiiriil-
masi ela hoyata kegirilmalidir ki, potensial ragib (badniy-
yatli saxs) onu alds eda (tuta) bilmasin.

Digar ¢atigmazliq kimi, alan toraf alinda olan sifrlanmis
vo aciq moatnlora gora bu molumati har hansi konkret
soxsdon (gondarandan) aldigimi siibut eda bilmamasini,
elaca da har hanst malumati vo onun §ifrmatnini generasi-
ya edarak basqasindan aldigim iddia etmak imkaninin
miimkiinlityiinii gostormak olar. Bela ki, o, alinda olan
maxfi agarla digar torafdan asili olmadan analoji malumat:
generasiya edo, sifrloya va sifri aca bilar.

5.7. Asimmetrik (ikiacarh) sifrlomos iisullar

Qeyd olundugu kimi, simmetrik sifrloma sistemlarinin
praktiki istifadasi zaman1 meydana ¢ixan asas problemloar-
dan biri gizli saxlamlan (ciddi qorunan) gifrloama acarinin
paylanmasi va saxlamlmasidir. Ogar sistemda n sayda abo-
nent varsa, onda onlar arasmda moaxfi informasiya miiba-
dilasini tamin etmak magsadi ila sistemin istifadagilorinin
har bir ciitii ii¢iin bir gizli acar mévcud olmalidur.

Belalikla, har bir istifadaci digar istifadagilarla infor-
masiya miibadilasi aparmaq ii¢iin n-1 sayda maxfi acara
malik olmali, onlar1 saxlamali vo konar gaxslardon qoru-
malidir. Umumiyyatls, sistemda n*(n-1)/2 sayda moxfi
acarin generasiya edilmasi, sahibina ¢atdirilmas: va qorun-
masi talab olunur.

Bu problemin aradan galdiriimasi iigiin agiq agarh krip-
tografik sistemlar toklif olunmugdur. Bu sistemlarda malu-
matlarin miibadilosi iigiin iki agardan istifade olunur.
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Basqa sozlo, agiq agarh sifrlomo sistemlori sifrloma vo
sifrin agtlmasi tigiin iki miixtalif agardan istifada edir. Belo
sistemlar iigiin k agan (k,, k,) ciitliiyii goklinda tagdim
olunur (sok.5.4). Burada k, — sifrloma iigiin istifads olunan
acar, ky isa sifrin agilmasi tigiin istifada edilir. Acarlardan
biri gizli saxlamlir, digari isa agig olur, yani iimumi istifa-
da iigiin nazarda tutulur.

s

r | 4 I
' Gindaran ! Rabita | Alan :
i taraf | kanali | toraf i
: : ! :
:‘ i | s
, : ] ]
‘ : ] ]
: | Sifrlonmig ! AR
i Ilkin .. | molumat (S) ! i lkin
' molumat —|  Sifrloyici |4 \ p| Sifri acan f—p molumat :
i (M : ; M
" ! i :
I Rayib, kriptoanalitik, 3 ;
i Agiq bodniyyatli goxs Gizli :
| agar 164y i acar :
i (k.) (kg) ;
; ]
! :
' ]
: :

Acar generatoru

Sak.5.4. Asimmetrik kriptografik sistemlarin imumi sxemi

iki acarmn istifado olunmasi sababindan bu sistemlori
ikiacarh, sifrloma va sifrin agilmas iiciin istifads olunap
agarlarin miixtalif olmasi sababindan isa onlar asin_:mer{'zk
kriptografik sistemlar adlandirirlar. Biitiin asimmetrik krip-

153



tografik sistemlarin asasm sekretli biristigamatli funksiya-
lar tagkil edir.

Ogar agsagidaki iki gort yerina yetirilorss, onda F:X—Y
funksiyasina biristigamatli funksiya deyilir:

- istonilon x€X iigiin F(x) funksiyasinin qiymatini

hesablayan effektiv alqoritm mévcuddur;

- F(x) funksiyasmin torsini (inversiyasini) tapmaga,
yani F(x) funksiyasmin giymatino gora x doayisoninin
giymatini miiayyan etmays imkan veran effektiv
algoritm movcud deyil.

Burada effektiv algoritm dedikda naticanin alinmasi
iiciin talob olunan addimlarin say1 sonsuz olmayan alqo-
ritm basa diisiiliir.

Daha tez-tez istifado olunan biristigamatli funksiyalara
niimuna qisminda iki sada adadin hasili, diskret logarifm-
loma, “cantanin yigilmasi”, miirokkab adadlorin qiivvata
yiiksaldilmasi va s. masalalari gostarmak olar.

Tabii ki, istonilon biristiqamatli funksiya sifrlama alqo-
ritmi {igiin istifado oluna bilmoz. Bela ki, agor 7 aqiqg
moatni  S=F(7) biristiqgamatli funksiyasmmn komoyi ila
sifrlonarsa, onda § sifrmatnino gors ilkin 7 matnini heg
kas, hotta informasiyan1 ganuni alan goxs bela barpa eda
bilmoz.

Biristiqgamatli funksiya o vaxt kriptografiyada istifada
oluna bilor ki, onun asasinda aparnlan sifrloma ¢evirma-
lorinin oksinin alinmasi mosolasi gizli acan bilon soxs
torafindon miinasib miiddat arzinda hall edila bilsin, yani
S=F(T) funksiyasina gora T=F,”(S) qiymatlarini hesabla-
maq miimkiin olsun. Mahz bela funksiyalara gizli vollu
(sekretli) biristigamatli funksiyalar deyilir.
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Asagidaki sartlori 6doyan, k€K parametrindan asili olan
FpX—Y funksiyasma sekretli biristigamatli funksiya
deyilir:

- istanilon k€K parametrino gora istonilon x&X iigiin
Fi(x) funksiyasimn qiymatini hesablayan effektiv
algoritm mévcuddur;

- k parametri namalum oldugda F(x) funksiyasinin tor-
sini (inversiyasini), yoni F(x) funksiyasinin giymatina
gora x dayisaninin qiymotini hesablamaga imkan
veran effektiv alqoritm movcud deyil;

- k parametri malum oldugda F(x) funksiyasmin torsini
(inversiyasini) hesablayan effektiv algoritm movcud-
dur.

Qeyd etmak lazimdir ki, biristigamatli funksiyalarin, o
ciimladan sekretli biristiqgamatli funksiyalarin movcudlugu
hala isbat edilmomigdir. Ogar verilon funksiyalarn torsi-
nin (inversiyasinin) tapilmasi hesablama baximindan haqi-
gatan gatin masalo olarsa, onda belo funksiyalar biristiga-
matli funksiya kimi qobul oluna bilar.

Asagida iimumi gakilda sekretli biristiqamatli funksiya-
larm sifrloma iigiin istifado edilmasi prinsiplorina baxilir.
Kriptosistemin har bir abonenti k sekretli E; biristigamatli
funksiyasini segir. Bu funksiyalar iimumi molumat kitab-
casma daxil edilir. Lakin har bir abonent dziinomaxsus
olan k - sekretinin qiymatini gizli saxlayur.

Tutaq ki, A abonenti B abonentina 7" malumatini gon-
darmak istayir. Bunun iiciin A abonenti avvalca malumat
kitab¢asindan B abonentinin E; funksiyasimi gotiiriir va
onun komayi ilo 7 molumatimi sifrlayir, yani asagidaki
cevirmoani hayata kegirir:
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S=E(T).

Sonra § sifrmatnini B abonentino gondarir. Sifrmatni
alan B abonenti k sekretinin komayi ila E; funksiyasini
inversiya edir vo 7 ilkin molumatim hesablayir.

T=Dk(S)

k sekreti yalmz B abonentino molum oldugu iiciin S
sifrmatnini ondan bagqa heg kas aca bilmoz.

Qeyd olunmalidir ki, effektivliya vo davamhilia gora
asimmetrik sifrloma tisullarina nisbaton simmetrik sifrla-
mo iisullart iistiinlilys malikdir. Belo ki, eyni uzunluglu
acara gora simmetrik sifrloma iisullari asimmetrik sifrloma
iisullart ilo miiqayisado daha siiratlo igloyir vo moaxfiliyi
daha yiiksok tomin edir. Ona gora da praktikada asimmet-
rik sifrlomo tisullart miistaqil deyil, simmetrik gifrloma
tisullart ilo kompleksda istifada olunur.

Belo kompleks istifadoyoe niimuna kimi asagidaki
yanagmam gostarmak olar. Tutaq ki, Z; — simmetrik gifr-
loma alqoritmi, Z, isa asimmetrik gifrloma alqoritmidir.
Onda molumatlarin gifrlonmoasini agagidaki kimi hoyata
ke¢irmak miimkiindiir.

- Z; alqoritmi iigiin tosadiifi k; agcar1 generasiya edilir:

- k; acarmin komayi ilo  molumatlar  sifrlonir:

S'=Z,(T.k);

- k; acan Z, alqoritmi vasitasila gondaranin k, agiq

acarini istifada etmoaklo sifrlonir: §*=Z,(k.k,):

- gondorilon sifrmatn S =(S',5”) ciitlilyiindan ibarat

olur.

Burada k, acart malumat gondarilon tarafin agiq aca-
ndir. Alimmig S =(S°,S”) sifrlonmis malumatin agilmasi
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iictin alan tarof S” sifrmoatnina gora k; acarim barpa edir,
onun komayi ilo S” sifrmatnini agir v ilkin matni barpa
edir. k; acarinin uzunlugu malumatin uzunluguna nisbaton
cox kicik olduguna gora bu ciir gifrloma sxeminin siirati
shamiyyatli daracada yiiksak olur.

5.8. Ovazetmo iisullar:

Ovazetma iisullart 6ziinda agiq matnin fragmentlarinin
(ayr-ayr1 simvollarinin vo ya bloklarinin) gifrmatnda
bagqa simvollarla va bloklarla avaz edilmasina asaslanir.

on sada avazetma iisulu biralifbali avazetma iisuludur.
Bu tisulu ¢ox vaxt sada avazetma adlandinrlar. Bu iisulda
sifloma acan ag¢iq motnin 7 olifbasinin gifrmaotnin S
alifbasina qargihql birgiymatli F inikasindan ibaratdir.

F:T—>S§.

Tutaq ki, geyd olunmug S va T slifbalarinda simvollarin
nomralar agagidaki kimi tasbit olunmusdur:

VS O 6 YRR

Onda F inikasi faktiki olaraq n=[T|=|S| olgili =
yerdayigmasi ila verilir. © yerdoyismosi sifrlomo zamam
agiq matnin s; simvolunu gifrmatnin y,,, simvolu ilo avaz
edir. Bu avazetma ya cadvallo, ya da har hansi diisturun
komayi ilo verilo bilor. Ikinci halda (i) parametrinin
giymati i-don asith olan riyazi ifado soklinda toqdim
olunur.
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Ovozetmo iisullarina bariz niimuna kimi Sezar sifrini
gostarmak olar. Bu sifra asason agiq matnin hor bir harfi
alifbada ondan bir nega (masalan, 3) mévge sonra dayanan
harflo doyigdirilir. Bu zaman alifba dairavi yazilmis hesab
olunur, yani matnds alifbanin sonuncu harflari rast galin-
dikda dairavi prinsiplo alifbanin avvalinda olan harflarla
avaz olunur. Masalan, Sezar sifrina asasan (siiriisma — 3)
“kriptografiya” sozii “mtqgvrotchqbg” sifrina gevrilir.

Umumi halda Sezar sifrini diistur soklinda do vermak
olar. Bunun iigiin alifbanin harflori ardicil némralanir.
Masalan, Azarbaycan alifbasi iigiin: a=0, b=1, c=2, ...,
z=31. Onda Sezar avaozetmoasini agagidaki kimi yazmagq
olar:

s; =(t; +k)mod 32,

burada 7; — ilkin matnin simvolunun némrasi, s; sifrmatnin
miivafiq simvolunun nomrasi, & — alifbada siiriigmoni
(ne¢o movge sonraki harfin gotiiriilacayini) gostoran sabit,
“mod 32" iso 32-ya (32 = Azarbaycan alifbasinda olan
simvollarin sayidir) bolmada qaligin hesablanmas1 amaliy-
yatidir. Burada sifrin agan k adadidir.

Yuxarnidaki niimunada “t” harfini gifrlomak ii¢iin onun
nomrasinin (7;=16) iizarina siiriismoani (k=3) alava edarak
sifrmatndaki harfin némrasini alirig:

si=(t+3) mod 32=(16+3) mod 32 =19 mod 32=19.

19 nomrasi isa alifbada “v” harfini géstarir, yani “t” harfi
“v" harfi ila avaz olunur.
‘ty‘! hgrﬁ ﬁgijn:

s=(t+3) mod 32=(30+3) mod 32 =33 mod 32 =1.
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| nomrasi isa alifbada “b™ harfini gostarir, yani “y” harfi
“b" harfi ila avaz olunur.

Bu iisulun daha genislonmis varianti affin sifrloridir.
Affin sifrina gora N simvoldan ibarat A ={q,,a,.....ay}
alifbasi iigiin ilkin matnin har bir @; simvolu ela a; simvolu
ila avaz olunur ki, j=(li+k)mod N olsun, burada k -
stirligma, / isa ixtiyari sabitdir.

Davamhligi zoif oldugundan sada avozetmo sifrlori
hazirda istifado olunmur. Bela sifrlorin sindirilmasi
ayri-ayrt simvollarin va onlarin kombinasiyalarinin rast
galinma tezliklorinin statistik tohlilino asaslanir. Bela ki,
istanilan dildo miixtalif horflorin, onlarin iki, ii¢ vo ya
daha ¢ox sayda kombinasiyalarinin matnda tokrarlanma-
lan xarakterik xiisusiyyatlora malikdir. Ona gora do aydin-
dir ki, sada avazetma sifrlomasi zamam sifrmatnda sifrlon-
mig simvollanin tokrarlanmas: agiq motnds olan tokrarlan-
malar ilo iist-iista diigiir. Bu isa sifri ¢ox asanliqla agmaga
imkan verir.

Ovazetma sifrlorinin davamhiligim yiiksaltmak mogsadila
coxalifbali avazetms iisulundan istifado olunur. Coxalif-
bali avazetma prosedurasinda avazetmolar (alifbalar) ¢ox-
lugu va bu ¢oxluglarin tatbiq olunmas: ardicilligin miioy-
yan edan paylama funksiyas: istifada olunur. Bela ki, har
hans1 simvolun sifrlonmasi zamam o, sifrlomo agan va
paylama funksiyasinin giymati ilo miiayyan edilon alifba-
dan simvol ilo avaz edilir.

Coxalifbali avazetma tisulunun xiisusi hali kimi Vijiner
sifrini gostormak olar. Bu iisulda gifrloma agar1 m adaddan
ibarat ¢oxluq secilir: k=(k;, kz,..., k). T=(t}, t2,..., 1,) aC1q
matninin  S=(s;, $5...., §,) sifrmatnina cevrilmasi iigiin
iimumilagdirilmig Sezar gifrindan istifads olunur:
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S,'=(f ,'+k,') mod N.

Burada N - alifbanin simvollarinin sayidir. Agarin bii-
tiin m simvolu istifade olunub qurtardigdan sonra (m+1)-ci
simvol qisminda dairavi prinsip iizra agarin birinci simvo-
lu (k;) gotiiriiliir. Faktiki olaraq, agar qisminds ilkin agarin
simvollarinmn  dovri tokrarlanmas: saklinda formalasan
sonsuz k;, k..., ky, ki, ka.... ky,... ardicilign istifada
olunur. Bels ardicilifis gamma ardicilliq adlandirirlar.
Qamma ardiciligin formalagdirilmas: (qammalasdirma)
iisullarina novbati paragrafda baxilacaqdir.

Coxalifbali avazetma sifrini do sindirmagq kifayat qadar
asan olsa da sada ovozetmo sifrino nisbaton bir gadar

cotindir.
5.9. Qammalasdirma iisullar:

Qammalagdirma - ilkin matnin simvollarmmn miiayyan
qaydada formalagdirilmig psevdotasadiifi simvollar ardici-
g1 ilo olifbanin giiciine (simvollarinin sayina) barabar
modulla toplanmasi yolu ilo ¢evrilmasini 6ziinda ehtiva
edir.

Qammalagdirma iisulunu, formal olaraq, coxalifbali
avazetma iisullan sinfina aid etmak olar. Lakin reallasdi-
rilmasimin va formal tasvir olunmasinin asanhigi baximin-
dan gammalagdirma iisulu genis istifada olunur va ona
gora da onlar ayn sinfa ayinirlar.

Qammalagdirma tisulunun mahiyyati asagidakindan
ibarotdir. Maxfi k acarmmn komayi ilo g;, g5..... &
simvollar ardicillig1 generasiya olunur. Bu ardicilliq gam-
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ma adlanir. Sifrlama zamam qamma 7=(z,, f,...., t,) agiq
matni ilo iist-iista qoyulur. Sifrmotnin simvollan agiq
matnin va gammanin uygun simvollar1 iizarinda aparilmg
tarsi olan amaliyyatn komayi ilo alinr:

S,""-—"f,"g,' s =] .2....

Tarsi olan amaliyyat gisminda slifbanin giiciina (harf-
larinin saymna — N) barabar modulla toplama

S,'=(f,+k,') mod N

va ya agiq matnin simvollarinn ikilik kod saklinda taqdim
olunmasi zamam 2 moduluna gora martabalarls toplama
(bitlarla XOR)

5=t Dg;

amoaliyyatlarindan istifada oluna bilar.

Qammalagdirmaya osaslanmig sifrlomo sistemlorinin
davamhiligi gammanin xarakteristikalarindan — onun uzun-
lugundan vo qgammanin simvollarinin rast galinmasi ehti-
mallarimn paylanmasinin miintazamliyindan asihidir.

Barabar ehtimalli tasadiifi sonsuz gamma ila gammalas-
dirma iisulu daha davaml hesab olunur. Bu iisullar zoruri
olan agagidaki ii¢ garti 6domalidirlar:

- gammanin biitiin simvollar tam tesadiifidir vo qam-

mada barabar ehtimalla rast galinirlar;

- gammanin uzunlugu agiq matnin uzunluguna barabar-

dir va ya ondan uzundur:

- har bir acar (gamma) yalmiz bir matnin sifrlanmasi

ticiin istifada olunur va sonra mahv edilir.

Belo sifr prinsip etibar ila sindirila bilmaz, yani miitlaq
davamli olur. Lakin miitlaq davaml gifrlarin tatbiqi ¢ox da
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rahat olmadigindan praktikada, demaok olar ki, istifada
olunmurlar. Adaton, gamma ya tasbit edilmis uzunluglu
acar ardicilhigmnin dovri tokrarlanmas: yolu ila alinir, ya da
har hansi qayda ila (masalon, psevdotasadiifi adadlorin
generatorunun komayi ilo) generasiya olunur. Belo gene-
ratorlar, adatan, bir ne¢co maxfi acar parametrlarini istifada
edan rekurrent riyazi diisturlara asaslamirlar. Psevdotasa-
diifi adadlarin sads generatoruna niimuna kimi asagidak
rekurrent diisturu gostarmak olar:

g=(a-g;,+b) mod n,

burada g; — psevdotasadiifi adadlar ardicilligmin i-ci iizvii,
a, b, n vo gy — acar parametrloridir. Bu ardicilliq 0-dan
m-1-adak adadlari ahata edir. Ogar g; va g; elementlari iist-
iista diigarsa, onda novbati elementlar da iist-iista diigarlar,
yani g:.;= 8j+1» &i+2= &j+2 Vo S. Ona gora da {g;} ardicilhig
dovri ardicilhqdir vo onun dovri m-dan bdyiik olmur.

Yuxarida geyd olunan diistura gora generasiya olunmus
psevdotasadiifi adadlor ardicilliginin ddvriiniin maksimal
(m-2 barabar) olmas: iiciin bu diisturun parametrlari asagi-
dak gortlori 6domalidir:

- b va m — qarsihgh sada adadloridir;

- a-1 adadi m adadinin istanilan sada bolanina boliiniir;

- agar m adadi 4-2 boliinandirsas, onda a-1 adadi ds 4-2

béliinandir.

5.10. Yerdayisma iisullar:

Yerdayigma iisullan gifrloma zamani miiayyan olunmus
gaydada ac¢iq motnin simvollarinin yerini dayisir. Bu. o
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demakdir ki, gifrloma agarinin uzunlugu sifrlonan (ilkin)
matnin uzunluguna barabar olmalidir. Moxfi agardan yer-
dayigma iisullarinda istifada iigiin alverigli olan gifrlama
acarini almagq tigiin bir sira tisullar movcuddur. Belo iisul-
lardan birinin komayi ilo margrut yerdayigmasi adlanan
sifrlama iisulu formalagdirilir. Bu iisul vasitasila sifrmatni
almaq ticiin agiq matni har hansi handasi fiqura (masalan,
diizbucaqliya) miiayyan trayektoriya ilo yazir, sonra isa
onu bagqa trayektoriya ila kogiiriirlor.

Usulu ayani niimayis etdirmak iiciin agagidaki niimuna-
ya baxaq. Tutaq ki, “kriptografik gifrloma tisullan™ moat-
nini gifrlamak lazimdir. Onda probellari nazara almadan
bu matni 4x7 ol¢iilii diizbucaql cadvala satirlarla soldan
saga dogru yazaq.

k r i p t 0 q
r a & i k $ i
f r 1 ) m 2 ii
S u 1 1 a r 1

Sifrmatni almaq tigiin bu cadvaldan harflari siitunlarla
yuxaridan agagi horokat etmoklo yazmaq lazimdir. Onda
asagidaki motn alinar: “krfsraruiflipialtkmaogarqiiin™.

Davamhgmn zaif olmast baximindan yerdoyismo sifr-
lari miiasir gifrloma sistemlorinda yalmz digor sifrlama
tisullar: ilo kombinasiyada istifada olunurlar.

Kombinasiya edilmis sifrloma iisullart dedikda 6ziindo
bir ¢ox miixtalif nov gifrloma proseduralarinin ardicil tat-
bigini ehtiva edon kompleks tisullar baga diisiiliir.
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5.11. Axinla sifrloms iisullan

9gar sifrlama zamamn ilkin matnin simvollar1 har hans:
miioyyan alqoritma uygun olaraq sifrmatnin miivafig
simvollarina ardicil gakilda gevrilirsa, onda bela sistem
axmla sifrloma sistemi adlanir. Belo alqoritmi {imumi
sakildo asagidaki kimi vermak olar:

L=E.(s;).

Axinla sifrloma iisullar1 gammalagdirmanin bir noviidiir
V2 agiq matni bit-bit sifrmatna ¢evirir. Bela ki, sifrmatnin
alimmasi iiciin ilkin matnin (p;, ps..., pi...) bitlari ardi-
culigr (k;, k..., ki...) agar ardicillig: bitlari ilo 2 moduluna
gora toplanir.

Burada (k;, k...., k;....) agar ardicillig1 acar ardicilliginin
generatoru torofindon generasiya olunur. Alan tarafdo
sifrmatnin ilkin matna g¢evrilmasi ii¢iin o, identik acar
ardicillig ila toplanur.

Axinla sifrloma alqoritmlarinda sifrloma vahidi bir bit-
dir. Sifrlomonin naticasi avval sifrlonmis axindan asili
olmur. Axinla sifrloma alqoritmlori axinlarin o6tiiriilmasi
sistemlarinda, yoni informasiyanin otiiriilmasinin ixtiyari
vaxtda baglamasi va sona catmasi, eloca do tasadiifan
qurilmasi miimkiin olan sistemlarda tatbiq olunur.

Sistemin davamliligr agar ardicilligmin daxili struktu-
rundan tam asihdir. Ogor generator kigik dovra malik
ardicilhq verirsa, onda davamliliq yiiksak olmur. 9ksina.
generator sonsuz ardicilliq verirsa, onda ideal davamliliga
malik bir dafs istifada olunan bloknot alinar.

Axmla sifrlomanin real davamhih@: c¢oxalifbali avazet-
ma sifrinin davamlilig: ilo bir dofs istifads olunan blok-

notun davamhlig arasinda dayisir.
5.12. Bloklarla sifrlomo iisullar:

Bloklarla sifrloma zamam ilkin matn bloklara (uzunlu-
gu tasbit olunmus hissalora) boliiniir, sifrloma alqoritmi
bloklan ardicil sakilds, bloklara daxil olan simvollarin
hamisim is2 eyni zamanda sifrlayir. Bela ki, bloklarla sifr-
lama iisullar ilkin matnin bloklarinin tarsi olmayan gevril-
molari ailasini tagkil edir. Bloklarla sifrloms tisulu, faktiki
olaraq, blokun alifbas1 ¢argivasinda avazetma iisulundan
ibaratdir. Bu ¢evirma bloklarla sifrlomo rejimindon asili
olaraq biralifbali va ya ¢oxalifbali ola bilar.

Bloklarla sifrloma sistemlarinda sifrloma vahidi bir
ne¢a baytdan (4-don 32-ya qgodar) ibarat olur. Blokun siftr-
lanmasinin naticasi hamin blokun biitiin ilkin baytlarindan
asil olur.

Bloklarla sifrloma fisullarmm avazetma iisullarinin
xiisusi hali olmasina baxmayaraq. agagidaki sabablardan
onlarina ayrica baxilir. Ovvala, informasiyamn 6tiiriilmasi
sistemlarinda istifado olunan simmetrik gifrlarin oksariy-
yati bloklarla sifrloma iisullaridir. ikincisi, adi avazetms
tisullarindan farqli olaraq, bloklarla gifrloma itisullarim
algoritmik sakilda tasvir etmak ¢ox rahatdir.

Bloklarla sifrloma iisullarina qoyulan asas talablari
asagidaki kimi formalagdirmaq olar:
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- bloklar kataloqunun tartib edilmasi va saxlanilmasin
¢atinlogdirmak moagsadila onlarm uzunlugunun kifayat
gadar boyiik (64 va ya ondan boyiik) olmast;

- kanar saxslor torafindan acarlarin segilmasi imkanla-
rni aradan qaldirmaq mogsadilo agarlar fazasinin
kifayot qadar boyiik olmasi;

- ilkin va sifrlanmis moatnlarin uygunluguna asasan ilkin
motnin va ya agarin miiayyan edilmasinin analitik va
ya statistik tisullarinin reallagdirilmasimin  miimkiin
qadar qargisinin alinmas: iiciin ilkin va sifrlonmis
matnlar arasinda alagalorin miirakkab olmasi.

Bloklarla sifrlama iisullarinin ciddi ¢atigmazliqlarindan
biri ondan ibaratdir ki, a¢iq matnin bir-birinin eyni olan
bloklar1 sifrmotndo do bir-birinin eyni olan bloklara
cevrilir. Aydindir ki, bu amil bloklarla sifrloma iisulunun
davamhhigini asag salir. Belo ki, agor roqibin alina uygun
sifrmatla birlikda ilkin matnin niimunasi diigarsa, onda o,
analoji bloklart olan gifrmatnlori asanligla hisso-hissa
aca bilar.

Bela catigmazhigin aradan galdinlmasi iigiin bloklarin
qarigdirilmas: rejimindon istifado olunur. Bu rejimda
novbati blokun sifrlanmasi zamanm ag¢iq matnin avvalki
bloklar1 da istifado olunur. Masalan, agiq matnin cari
bloku sifrmatnin avvalki bloku ilo iki moduluna gora
bitlarla toplanir va sonra naticaya sifrloma algoritmi tatbiq
edilir. Burada ilkin blok gisminds ya yalmz sifirlardan
ibarat blok, ya da tosadiifi secilon blok istifada olunur.
ikinci halda tasadiifi blok sifrmatna alava edilir.

Bela proseduralarin tatbiqi sifrmatnin biitiin novbati
bloklarinin a¢iq motnin avvalki bloklarindan asililigini
tomin edir. Ona gora da agiq matnin har hansi blokunun
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dayisdirilmasi gifrmatnin yalmiz uygun blokunun deyil.
onun biitiin sonrak1 bloklarinin doyigmasina gatirib ¢ixarir.

Ixtiyari uzunluqlu ilkin motnlorin sifrlonmasi iigiin
bloklarla sifrloma iisullar bir sira rejimlarda istifada oluna
bilar. Kriptografik sifrloma sistemlarinda bloklarla sifrla-
ma iisullarmin totbiqi iigiin agagida geyd olunan dord
rejim daha tez-tez rast galinir:

Elektron kodlasdirma kitabi (ECB — Electronic Code
Book). Bu rejimda ilkin matnin har bir bloku digar blok-
lardan asih olmadan bloklarla sifrloma iisulu vasitasilo
sifrlonir. Onun davamlihig: sifrlomonin davamliligina bora-
bardir. Lakin bu zaman ilkin matnin qurulugu gizladilmir.
[lkin matnin eyni mazmunlu bloklarinin gifrlonmasi nati-
casinda sifrmotnds do eyni bloklar yaranir. Bloklarin
pozulmasi, tokrarlanmasi va ya yerlorinin dayigdirilmasi
yolu ila ilkin matnla manipulyasiya etmak miimkiindiir.
Burada sifrlomonin siirati bloklarla sifrlomanin siiratina
barabardir.

Sifrlonmis matnin bloklarimin qarigdiriimast (CBC -
Cipher Block Chaining) rejimi. Bu rejimda ilkin matnin
har bir bloku sifrlonmis matnin avvalki bloku ila 2 modu-
luna gora moartabalor iizra toplanir, sonra isa gifrlonir.
Sifrloma prosesinin baglanmas: iigiin agiq gokildo rabito
kanalina otiiriilan baglangic vektordan istifada olunur.

CBC rejiminin davamlilifn onun asasm tagkil edan
bloklarla sifrloma iisulunun davamhligma barabardir.
Bundan slava, a¢iq matnin novbati bloku ila sifrlonmig
matnin avvalki blokunun toplanmas: hesabina agiq matnin
strukturu gizladilir. A¢iq matnla birbaga manipulyasiya
miimkiin olmadifindan CBC rejiminda sifrlomanin da-
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vamhhig1 bir qadar yiiksalir. CBC rejiminda sifrlamanin
stirati isa bloklarla sifrlama iisulunun siiratina barabardir.

Praktikada CBC rejiminin modifikasiyalar1 movcuddur.

- gifrlanmis matnin bloklarinin paylanma ilo qarisdiril-
mast (PCBC - Propagating Cipher Block Chaining)
refimi — CBC rejimindan farqli olarag, bu rejimds
ilkin matnin cari bloku sifrlonan zaman o, sifrlonmis
matnin avvalki bloku ilo yanas: ilkin matnin avvalki
bloku ils da toplanir.
Sifrlanmis mammin bloklarimin nazarat cami ila garisdi-
rilmas: (CBCC - Cipher Block Chaining with Chek-
sum) rejimi — cari blok sifrlonan zaman ona ilkin mat-
nin biitiin avvalki bloklart 2 moduluna géra marta-
balarla alava edilir. Bu, otiiriilan matnin tamligini ¢ox
da boyiik olmayan alave masraflar hesabina nazaratda
saxlamaga imkan verir.

Sifrlonmis moma gora aks alagonin tatbigi (CFB -
Cipher Feedback) rejimi. Bu rejimda sifrlonma iigiin §ifr-
motnin avvalki bloku tokraran sifrlonir, alinmis natica
ilkin matnin cari bloku ilo 2 moduluna gora toplanir, sonra
isa sifrlonir. Sifrloma prosesinin baglanmas: iigiin bas-
langic vektordan istifada olunur.

CBF rejiminin davamlilii onun asasim tagkil edan
bloklarla sifrloma tisulunun davamliligina barabardir. A¢giq
moatnin névbati blokunun sifrlonmis matnin avvalki bloku
ilo 2 moduluna goéra martabalarla toplanmasi hesabina
ag1q matnin strukturu gizladilir. $ifrlonmig matndan ilk va
sonuncu bloklarin silinmasi yolu ila agiq matnla manipul-
yasiya miimkiin olmur. CBC rejiminda sifrlomanin davam-
lilig1 bir gadar yiiksalir. CBC rejiminda gifrlamanin siirati
isa bloklarla sifrlama iisulunun siiratina barabardir.

L}
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Ogar sifrlanmis matnin iki bloku eynidirsa, onda CBF
rejiminds novbati addimda onlarin gifrlonmasinin naticasi
da eyni olacaqdir ki, bu da ilkin motn haqqinda slavo
molumatin sizmasina goatirib ¢ixara bilor. Bu rejimda da
sifrlomanin siirati isa bloklarla sifrloma tisulunun siirating
barabar olur. CBF rejiminda sifrin ac¢ilmasi zamani rast
golinan har hansi sohv bit novbati bloklarin sifrlorinin
sahv agilmasina gatirib ¢ixarir.

Cuaga gora aks alaga (OFB — Output Feedback) rejimi.
Bu rejim CBF rejimi ila eynilik togkil edir, lakin burada
ilkin matnin sifrlonan bloku ilo 2 moduluna goras toplanan
komiyyat ilkin va sifrlonmig matnlardon asili olmadan
generasiya olunur. Bu rejimdo do sifrloma prosesinin
baglanmas: ii¢iin baglangic vektor istifads olunur. CBF
rejimi ilo miiqayisado OFB rejimi agagidak iistiinliiyo
malikdir: otiirma prosesinda bitlor saviyyassindo meydana
¢ixan istanilon sohv novbati bloklarin §ifrinin agilmasina
tasir etmir. Lakin sifrlonmig matinin dayigdirilmasi yolu
ilo ilkin matn iizorindo sado manipulyasiya aparmaq
miimkiindiir. Praktikada bu rejimin ¢ixiga gora xotti
funksiya ila oks alage modifikasiyasi movcuddur.

Bloklarla sifrloma iisullann hazirda praktikada daha
genig yayilmig iisullardir. Onlara niimuna kimi agagidaki-
lan gostarmak olar:

- malumatlarin kriptoqrafik sifrlanmasinin Amerika stan-
dartt — DES (Data Encryption Standard). 1978-ci ilds
qabul edilmigdir. Bu sifr aparat va proqram vasitalari
soklinda effektiv reallagdinla bilor. Bu zaman sani-
yada bir neca meqabayta gador sifrloma siiratini alda
etmak miimkiindiir.

169



- malumatlanin kriptografik sifrlanmasinin yeni Ameri-
ka standarti — AES (Advanced Encryption Standard).
2000-ci ildo gobul edilmis vo onun asast kimi Rijn-
deal alqoritmi secilmigdir. Bu gifr aparat vo program
vasitalori goklindo effektiv reallagdirila bilar. Bu
zaman saniyada bir neca meqabayta gadar sifrloma
siiratini alda etmak miimkiindiir.

- RC6 algoritmi. RSA Data Security, Inc. girkati tara-

findon AES standarti iigiin alqoritm gisminda taklif

olunmus va secimlarda ikinci turu ke¢misdir.

-1OCT 28147-89 Rusiya sifrlama standarti. Rusiya
Federasiyasinda informasiya emah sistemlorinda malu-
matlarin gifrlonmasi iigiin gabul edilmis vahid stan-
dartdir. O, biitiin dovlat vo hokumat orqanlari, bank
sistemlori vo dovlatin informasiya tohliikasizliyinin
tomin edilmasi iizro foaliyyatlo maggul olan biitiin
togkilatlar iiciin mocburi, digor togkilatlar vo fordi
soxslor iiciin tovsiyavi xarakter dasiyir. Aparat va
program vasitolori goklinda reallagdinlmaq iigiin
nazarda tutulmugdur, qorunan informasiyanin moxfi-
lik daracasina mahdudiyyatlar qoymur va kriptografik
talablari 6dayir.

5.13. Sada sifrloma iisullarimn niimunalari

5.13.1. Dolama-¢ubugq. Eramizdan avval V-1V asrlarda
Spartada vo Yunamistanda bizo malum olan ilk kriptoloji
qurgudan — verilmig (moxfi) diametrli dolama-¢ubugdan
istifada edirdilar. Sifrloma iiciin avvalca uzun nazik papi-
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rus zolagim hamin ¢ubugun iizerina ara qoymadan dolayir,
sonra sifrlonon motni ¢ubuq boyu papirusun iizorino
yazirdilar. Bundan sonra ¢ubuqdan agilan papirus iizarinda
sifrlonmig yazi alimir. Dolama-gubuq iisulu yerdayigma
sifrlama tisullarma aiddir.

Sifrin acart: gubugun diametri.

Masalan, dolama-gubugq iizarina dolanmug lentin 6 zola-
gmda 6 satirda “DOLAMA-CUBUQ USULUNDAN
IS-TIFADO EDIRIK” motnini agagidaki kimi yazmaq
olar (59k.5.5).

Sak.5.5. Dolama-gubugun toxmini goriiniigii

Papirus zolag: agildiqdan sonra lentin iizarinda
“D-UDIDOCSAFILUUNARABLIDIMUUSOKAQNTE.”
sifrmatni alinar.

Burada lent tizarinda kasilmaz yazi (aras1 kasilon yazi
cubugun diametrinin tapilmasim, yani sifrin acilmasini
asanlagdirir) almaq ii¢iin yazi ¢ubugun biitiin ¢evrasi boyu
lent iizarina yazilmalidir. Satirlorin va satirlarda simvol-
lanin say1 ela secilmalidir ki, yazi ¢ubugun cevrasi boyu
barabar paylanmig olsun.

Tutaq ki, N harfdan ibarat yaz1 gubugun ¢evrasi boyu K
sotirda yazilir. Onda har sotirda olan simvollarin say:
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M=INT(N/K)+1 olar. Ogor sonuncu satirds bos yerlar
qalarsa, onda hamin yerlar ixtiyari harflorls doldurulur.

5.13.2. Qosa disk. Eramizdan avval IV asrda romalilar
sifrlomoni sadalogdirmak ticiin eyni oxa malik iki diskdan
istifado edirdilor. Disklorin iizorina olifbanin harflarini
tosadiifi, lakin bir-birindon farqli ardiciligla yazirdilar.
Moatni sifrlomak iiciin onun har bir harfini bir diskin
tizorindo taparaq digor diskdo homin horfin qargisinda
duran harfla avaz edirdilor. Goriindiiyii kimi, bu sifr
avazetma iisullar1 sinfina aiddir.

Sifrin acarr: avvalcadon hazirlanmig disklor.

5.13.3. Bibliva kodu. Boazi miitoxassislarin fikirlarina
gora bibliyanin torkibindo agiq moatnin igarisindo gizli
moalumatlar verilmigdir. Gizli malumatin iimumi matnin
torkibindo verilmosi iiciin harflorin yazida ekvidistant
ardicillig: prinsipindon istifads olunmugdur.

Ekvidistant ardicilliq dedikda matnda har hansi harfdan
baglayaraq miiayyan addimlarla (masalon, bes harfdan bir)
harflar gotiiriilmaklo malumatlarin yazilmasi basa diisiiliir.
Masalan, bu bandin ilk ii¢ satrinda “Bazi” soziiniin birinci
harfindan baglayaraq har 13-cii harfi (probellor va durgu
isaralori nozora alinmagla) gotirdiikkds “Bilik milli...”
moalumat: alinar.

Sifrin agart: gizli molumatin baglangicinin agiq matnda
movqeyi va harfloraras: addim.

5.13.4. Polibiy kvadrati. Eramizdan avval ikinci asrda
yunan yazicist va tarixgisi Polibiy 5x5 olgiilii kvadrat
sifrlama cadvali icad etmigdi. Bu cadval ixtiyari alifba ila
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F5th
1

(masalan, yunan olifbasinin 24 horfi va bir bos yer; iki
va “j" harflarini bir xanada yazmagq sorti ila latin alifbasi-
nin 26 harfi) doldurulur.

Moatnin sifrlonmasi iigiin onun har bir harfi kvadrat cad-
valda tapilir va bu harfin avazinas cadvalda ondan agagida-
ki satirda eyni siitunda yerlagon harf yazilir. Harf sonuncu
satirda yerlogarsa, onun ovozine homin siitunda birinci
satirda yerlagan horf gotiiriiliir. Sifrlomo iisulu avazetma
sinfina aiddir.

Sifrin acar: kvadratin dlgiisii va alifba.

Masalan, latin alifbas: iigiin

A BE | D LE
Foulliehb. 3 LE4 K
L [M|N|O |P
Qu kRt S 1 ThHik Y
V |[WIX |Y |Z

kvadratimi gotiirsok, “KRIPTOQRAFIYA” soziiniin sifr-
kodu “PWOUTVWFODF” olar.

5.13.5. Nomralanmis kvadrat. Yunanlar vo romahlar
gizli alaga ficiin alifbanin harflari ilo ardicil doldurulmug
va nomralonmig Polibiy kvadratindan istifada edirdiloar.
Bela ki, alifbanin harflari ila doldurulmug Polibiy kvadra-
tinin satirlari va siitunlan 1-don 5-dak ndmralonir.

Matnin gifrlonmasi tigiin onun harflari kvadratda tapilir
va harfin avazina onun yerlagdiyi satrin va siitunun némra-
lari ciitii yazilir. Bu tisul avazetmo sifrlari sinfina aiddir.

Sifrin acar: siitunlan vo satirlori ndmralonmig kvadrat.

Masalan, latin alifbas: figiin diizaldilmis
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142§ 3fns
I "[AYBYCND E
2 IEF 1G [H [ EFE
3 ML MIN"OTP
4 |IQ [R|S |T |U
9 I¥ IWIX' Y I'E

kvadrata asason “KRIPTOQRAFIYA” soziiniin sifrkodu
“254224 354434414211 212454117 olar.

5.13.6. “Atbas” sifrlomasi. Halo qadim dovrlorda ya-
hudilor dini motnlarini sado avazetma yolu ila sifrlayirdi-
lor. Bela ki, slifbanin birinci harfinin avazina sonuncu
harfini, ikinci harfinin ovazina sonuncudan avvalki harfi
va s. yazirdilar. Bela sifri “atbas” adlandirirdilar.

Ovazetma sinfina aid edilon sifrin agari: alifba va onun
harflari ardicillig.

leremiya peygombor kitabinda yazir: “... CAR CECCA-
XA ONLARDAN SONRA ICOCOK”. Lakin tarixda bela
gar va ya carhq iimumiyyatlo he¢ vaxt mévcud olmamis-
dir. Qeyd olunan avazetma iisulu ila sifrlonmis “CEC-
CAXA” kodunun agilmasi naticasinda “VAVILON" alin-

mugdir.

5.13.7. Sezar sifri. Bizim eranin I asrinda Yuli Sezar
senata gondardiyi moktublar1 horflori alifbada 3 movge
stiriigdiirma yolu ila gifrlayirdi. Bela ki, bu zaman matnin
har bir harfi alifbada ondan sonra iiciincii mévqeda duran
harfla avoz olunurdu. 9gar harf slifbanin sonunda yerla-
sirdisa va ondan sonra ii¢ harf yox idisa, onda dairavi prin-
sipla oalifbanin avvalina kegir vo siramin novbati harflori
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kimi oradaki harflardan istifado olunurdu. Aydindir ki, sifr
avazetma iisullan sinfina daxildir.

Sifrin acart: alifba va siiriigma.

Masalan, latin alifbasi iigiin Sezar “VENI VEDI VICI”
(Galdim, gordiim, galib galdim) ifadasini alifbada 3 harf
saga siiriigdiirmaklo “YHQL YHGL YLFL” kimi sifr-
lamigdi.

Belalikla, Sezarin sads avazetma cadvalini asagidaki
kimi tosvir etmak olar:

ilkin matnin harflari

[AIBICID[E[F|G/H]1]J [K|LIM|N|O[P|QR[S|T|UIVWX]Y|Z]

:
|D]EfF|G|H I|J K]L MlN O|P|Q|R|S|T|UIV|W[X|Y|Z A[B Cl

Sifrmatnin harflari

Eramizin 1 asrindo imperator Avqust sifrloma iigiin
matnin harflarini slifbada ndvbati harfla avoz edirdi:

[lkin matnin harflari

[A[BI/CIDIE[F|G[H]1]J [KILMIN|O[P|Q[R|S|TIU[VIWX[Y|Z]

|BIC!D E F|G|H| I]J KlL[%lelO P|Q R|S TIU vl%lx Y[ZIA'

Sifrmatnin harflari

5.13.8. Siitunlarin (satirlarin) transpozisiyasi. Maluma-
tin gifrlonmasi iig¢iin horflarinin yerdayigmosi iigiin sada
MxN olgiilii gifrlama cadvalindan istifada edilir. Burada M
- cadvalin satirlarinin say1, N isa siitunlarinin sayidir. Sifr-
lama iigiin malumat cadvalin igarisina satirlarla (va ya sii-
tunlarla) yazilir va siitunlarla (va ya satirlorla) oxuyurlar.
Belalikla, ilkin malumatin harflari yerlorini dayigmis olur.

Sifrlamanin agar: cadvalin olgiisii.
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Moasalon, “MOLUMATIN SADO SIFRLONMOSI”
ciimlosini 4x6 olciilii codval vasitasilo asagidaki kimi
sifrlomak olar. Malumat cadvals satirlarlo yazilir:

M|[O[L [U[MJ[A
T|I [N|[S|A[D
9|S|i [F|IR]|L
9 [N[M[a][s [i

Bela cadvalda yazilmig malumati siitunlarla oxuduqgda
“MTOOOISNLNIMUSFOMARSADLI”
sifri alinar.

5.13.9. Marsrut transpozisiyasi. Bu iisul avvalki band-
do baxilan iisulun modifikasiyasidir. Belo ki, molumat
cadvala spiral iizra yazilir va spiralin istigamatindan asih
olaraq satir va ya stitunlar iizra oxunur.

Sifrin acari: cadvalin dlciisii va spiralin istiqgamati.

Moasalan, avvalki niimunada olan matna bu iisul tatbig
edildikda

O(L/UMA
R{L|9|N|T
I [S|O|M|I
O|D/A|S|N

“MFISORIOLLSDUOOAMNMSATIN”
sifri alinar.

5.13.10. Agara gora satirlarin (va ya siitunlarin) yerda-
yigmasi. Sifrloma iigiin MxN olgiilii cadval voa M va ya N
simvollu agar soz talab olunur. Bela ki, avvalca malumat
cadvala yazilir. Cadvalin iistindan (ve ya garsisindan) M
(va ya N) harfli agar soz yazilir. Agar soziin harflari alifba-
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da rast golinmo ardiciligina uygun olaraq noémralanir.
Ogar agar s6zda har hansi harf birdon artiq sayda olarsa.
onda onlar sbzda rast golinma ardicilhifina gora nomrala-
nir. Bundan sonra agar soziin harflari onlarin némralarina
gora diiziilir vo uygun siitunlarin (satirlorin) yerlori da
miivafiq qaydada dayigdirilir. Bu zaman malumat cadvala
satirlar va ya siitunlar iizra doldurula bilor.

Sifrlamanin agar1: codvalin dl¢iisii va agar soz.

Masalan, 8-ci niimunadaki cadval va matni, elaco da
“QARTAL” agar soziinii gotiirak. Qeyd olunmahdir ki,
acar sozlorin harflorinin say1r (N=6) cadvalin siitunlarinin
sayma barabar olduguna gora sifrloma zamam cadvalin
stitunlarinin yerdayigmasindan istifads olunacagq.

Birinci addimda malumat siitunlarla cadvals doldurulur,
acar soz cadvalin yuxansinda yazilir va onun harflari
nomralanir:

Acar s0z Q/A|R|[T|A|L
Horflorinntdmrasi |3 (1 (5(61|2 |4
MIM|N|9|R[M
] 9|A|[S|S|L[O
Sifrlanan malumat LITIAll [Bs
U|l |D|F|M|I

ikinci addimda agar soziin horflorinin ndmralarina
uygun olaraq cadvalin siitunlarimin yerlari dayigdirilir:

Acar sz AAIQ|L|R|T
Horflorinntmrasi |1 (2 (3[4 |56
MIRIMM|N|O
: A|L|9|9|S|S
Sifrlonan malumat TTolLIS Al
I [M|U|I |[D|F

| s



Ugiincii addimda dayisdirilmis cadvaldan satirlor iizra
harflar kogiiriiliir vo sifr matn alinr:

"MRMMNOALOISSTOLSAIIMUIDF”.

Eyni molumatin sifrlanmasini satirlorin yerdayismasina
gora da yerina yetirmak olar. Tutaq ki, “SIFR" agar soz-
diir. Birinci addimda

EE

a | B L

5 |g 2 Sifrlonon molumat

< |Ig%

S| 4|M|O|/L |UM|A

I 21T{I"IN|SA D

F|1]|8]|S |l |[F|R|L

R|3|8|N|M|B|S |I
cadvali tartib olunur. Ikinci addimda cadval

g |8 &

5 |g ";3 Sifrlonan malumat

< |2

F|1[B]|S ]|l |[F|[R]|L

I[2]T|I [N[S|A]|D

R(3|9|N|M|[D]|S |I

S|4|M/[O|/L |[UMIA

soklini alhr. Ugiincii adimda cadvalden harflar siitunlar
iizra oxunduqda agagidaki sifr alinar:

“OTOMSINOINMLFSOURASMLDIA™.

5.13.11. Satir va siitunlarin ikigat yerdayismasi. Burada
moalumat cadvala dolduruldugdan sonra avvalki niilmunada
gostarilon har iki (satra va siituna gora) yerdayisma ardicil
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tatbiq olunur. Satra va siituna gora yerdayigmanin ardicil-
hgmm forqgi yoxdur.
Sifrlamanin acari: cadvalin 6lgiisii va iki adad agar soz.
Masalan, avvalki niimunadoki malumati, agar sozlori
gotiirak. Malumati siitunlar iizro yazaraq homin olgiido
cadvala agagidak: kimi tartib edok:

Q[A[R[T|A[L
301 5612 |4
s[4[M[MIN]B[R M
i[2]a]lAlS|s|L o
Fl1|L|T[A|1 [9]s
R[3|Ul1l [D|[F|[M]i

Birinci marhaloda birinci acar sozo goéra siitunlarin
yerdayigmasi aparilir:

A[A|Q[L |R|T
1.1 4.3 1444916
S|4 M|RIM|M|N O
2 TATL[8[9 (S |3
Bll IT. |9 L |S.IA L]
R[(3|I [M|U|I [D|F
ikinci marhalada ikinci agar soza gora satirlorin yerda-
yigmasi hayata kegirilir:
AJAJQILIR]T
1.12:13 14:5 16
ELL AT 184148048 }1
T2 aA[L]e]8][s [s
R|3|I [M|U|I |D|F
S|4 IM/|R|M|[M|N[o
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Uglincii morhalada cadvaldon harflor satirlor iizra
oxunur va asagidaki sifrmatn alinur:

“TOLSAIALOOSSIMUIDFMRMMNO”.

5.13.12. Sehrli kvadrat. Sehrli kvadrat dedikds xanala-
rinda 1-don 9-a, 16-ya, 25-2 va s. qadar adadlar yazilmis
ela 3, 4, 5 va s. ol¢iilii kvadrat cadvallar nazarda tutulur ki,
hamin kvadratin satir, siitun va diaqonallar iizra xanalarda
yazilmig adadlarin comi barabar olsun.

Masalan, 5x5 olgiilii cadvelda 1-don 25-3 goadar olan
adadlari agagidaki kimi yazmagq olar:

111247 [20] 3
4 [12125| 8 |16
17:.5°}13 121 {9
10 (18| 1 | 14|22
2316 11942115

Bu cadvalda biitiin satirlor, siitunlar vo diagonallar
tizra adadlarin comi 65-2 barabardir.

Sifrlomo iiciin ilkin matnda olan harflor sira némrasina
uygun olaraq, kvadratdak: adadlerin yaninda yazilir, sonra
is3 kvadratin satirlari va ya siitunlar {izra oxunur.

Sifrloma acari: sehrli kvadratn Olgiisii vo adadlarin
diiziiliisii.

Moasalon, “USUL SEHRLI KVADRAT SIFRIDIR”
moatninin sehrli kvadrat sifrinin komayi ila gifrlanmasina
baxaq. Ovvalca matnin harflori ndmralonir:

U/S|U[L|[{S[E[H|R[L|I|[K[V[A
112/3/4|5/6(7(8]9([10{11{12]13
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DIR[A[T[S[T[F[R[TI[D[I[R
14]15]16[17]18]19(20]21(22(23[24/25

Moatnin harflari 5x5 ol¢iilii sehrli kvadrata yazilir:

110 ) 12810 1T 200543
K | H o DR,
4 12 125 |8 16
L. .V R R A
| A - 13 | |29 49
T S A R L
U

10 18 | 14 |22

T 1 i o, N
23 |6 19 |2 15

D E S R

Sonda sehrli kvadratin xanalarinda olan harflar siitunlar
iizra kogtiriiliir va

“KLTIDIVSSEHRAUIFRRDSUALIR”
sifri alinr.

—

5.13.13. Kardanonun sehrli kvadran. Kardano kvadrat
— sotir va siitunlarinin say1 ciit olan kvadrat cadvaldir.
Onun xanalarmm dorddabiri (25%) elo sokilda kosilib
cixartlir ki, belo kvadrati dord dafa 90° firlatmagla ilkin
kvadratin biitiin xanalarin1 6rtmak miimkiin olsun. Xana-
lan kasilmig kvadrat trafaret va ya gafos adlamr. Sifrloma
ticiin trafaret kvadratin {izarina qoyulur vo matnin harflari
satirlar iizra kasik xanalara yazilir, sonra trafaret 90° firla-
dilir va novbati harflor kasik xanalara yazilir. Bu proses
kvadratin biitiin xanalar1 dolanadok davam etdirilir.

Sifrin acari: kvadratin dl¢iisii va trafaret.
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~Tutag ki, “KARDANO TRAFARET VASITOSILO
SIFRLOYIRDI” motni verilmigdir. Asagidaki sokilda
trafaret gotiirak.

Kardano trafareti

UBu trafaretin kasilmis xanalarinda sotirlar iizra yazib
90" firlatmagla dord marhalads ilkin kvadrat doldurulur.

I1T marhala (180°) IV marhala (270°)
Naticada kvadrat agagidaki gokilda doldurulmus olur:
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FII|A[K|R|A
TIRIL|9|F|©
Y A|ID/R|A|S
N{I|[I|L|[R|E
WOV SHrE
SIA|I|[I]|R]|S

va harflar kvadratdan satirlarla oxunmagla
“FIAKRATRLOFOYADRASNIILRETDOVOTSAIIRS™

sifrmotni alinar.

Bu iisulda 90° firlatma avazino iifiiqi va saquli oxlara
g6ra 180° cevirmadan istifada oluna bilar.

Bu iisulda, hamginin, kvadrat avazina diizbucaqh cad-
valdan istifado etmok olar, lakin bu zaman yalmz 180°
cevirmalar totbiq edilo bilar. Masalon, avvalca saquli oxa
géra g¢evirma, sonra iifiigi oxa gora ¢evirma, yenidon
saquli oxa gora cevirma. Oyani niimayis etdirmak {iciin
2x4 olgiilii diizbucagh cadvalin ¢evrilmasina baxaq.

D

1 1 2 132
I %21 [2[1]3]

[lkin Saquli oxa Ufiigi oxa Saquli oxa
vaziyyat gora 180° goro 180° goro 180°

5.13.14. Pigpen sifri. Bu sifro asasan ilkin malumatin
harflari simvollarla avaz olunur. Bela ki, alifbanin harflari
avvalcadan xiisusi formali cadvallorin (§obokonin) xana-
larna yazilir va onlarm tutdugu moévqgeya uygun olaraq
sabakanin hissasi ila igara olunur.

Tutaq ki, alifbanin (ingilis alifbasinin) harflari agagida-
k1 sokilda gobakalara yerlogdirilmigdir.
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(1] S
=G
H
SHA[AF=
= 1E1 =

Belaliklo, sifrin agar1 agagidaki kimi olar:

A ['Boy € 1| MY N ...]X YJZ’

Jue -3 DA

5.13.15. Sada> avazetma gifri. Orta asrlorda tacirlor
tarafindon galib catma tarixini, vaxtini, mallarin qiymatini
sifrloyarak otiirmak iigiin istifade olunurdu. Tacirlor agar
sozii avvalcadan razilagdiraraq, onun harflorini sira ila
ragamlarlo némralayirdilor. Burada agar soziin harflarinin
sayr ragamlarin sayma uygun olmalidir. Sifrloma iigiin
malumatda olan tarix, qiymat va s. roqamlar agar soziin
miivafiq harfi ilo avaz olunurdu.

Sifrin agar: agar soz.

Masalan, agagidaki agar soz verilmigdir:

Acar soz -AZORBAYCAN
[lkin matninragomlori— 0 1 2 3 4 5 6 7 8 9
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Onda “QIYMOT 148650 MANATDIR” matni “QIY-
MOT ZBAYAA MANATDIR” sifrmatni goklina gevril-
mis olar.

5.13.16. Qronefeld sifri. Miirakkab ¢oxalifbali sifr olan
bu iisul Sezar sifrinin modifikasiyasidir va sifrloma iigiin
adadi acardan istifada edir. Bela ki, agarin ragamloari gifr-
lama zamam ilkin matnin harflarinin alifbada siiriigmasini
miiayyan edir.

Sifrin acari: adadi acar.

Tutaq ki, “MURSKKOB COXOLIFBALI SIFR” matni
va “71935” acani verilmigdir. Agarin ragomlari ardicil
olaraq ilkin matnin harflarinin altina yazilr:

MUROKKO®B COXOLIFBALI §Ii
7193571973 5541193571 2 3%Fq

Sifrloma zamam “M” harfi slifbada ondan 7 mdvqe,
“U” horfi — 1 mbvge, “R” harfi - 9 movqge sonraki harflo
va 8. avaz olunur. Belaliklo, qeyd olunan moatnin gifri
asagidaki kimi olar:

“SVAGOPFH ©9$MFTQIGBTK YOGA™.

F R
19

5.13.17. Vijiner cadvali. XVI asrda yasamug kriptogra-
fik sistemlorin tokmillagdirilmasi ilo maggul olan diplomat
Vijinerin adi ila baghdir. O, sifrloma ii¢iin agar sdzdan va
alifbanin harflarinin saymna (N) barbar 6lgiida xiisusi sakil-
da yaradilmuig kvadrat cadvaldan istifads olunur. Cadvalin
satir va siitunlan alifbanin harflari ilo ndmralonir va agag-
daki kimi doldurulur:

- I satir: alifbanin N harfi avvaldon axiradak xanalara

yazilir;
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- II sotir: ilk N-1 xanaya olifbanin ikinci horfdon
baglayaraq sonadok biitiin horflori, N-ci xanaya iso
alifbanin birinci horfi yazilir;

- N-ci satir: birinci xanaya alifbanin N-ci harfi va ikin-
ci xanadan baglayaraq alifbanin ilk N-1 harfi yazilir.

Sifrloma zamani ilkin matn bir satirda, onun harflarinin
altindan iso agar soziin horflori yazilir. ©gar agar soziin
uzunlugu ilkin motnin uzunlugundan qisa olarsa, onda
acar soz tokrarlanir. Ilkin matnin harfi ona uygun siitunla
acar soziin onun altinda olan harfina uygun sotrin kasisma-
sinda duran harfls avaz olunur.

Sifrin acgarr: alifba vo agar soz.

Azaorbaycan olifbasi ii¢iin Vijiner cadvali asagidaki
sokilda olar:

A|B|C|D|E|..|V|Y]|Z| Olitbanin harflari
AIA(B|C|C|D|..|V]|Y]|Z|-siiriigmosiz
B|I|Z|A|[B|C|C]|..[U]|V]Y|-1harfsiirigma ilo
Cl|Y|Z|A|B|C]|..|U]|U]|V |-2 hoarfsiiriigma ilo
D|V|Y|Z|A|[B]..|T|U]|U]|-3harf siiriigma il
E|UI WX [ZIA LS| TIU
VICIDIB|OTF|..l'A|B]C
YICIC€IDIBIO | .. ZXEB
ZIBI{C|C|IDIE Y|Z|A

Mosalon, “OLIFBA™ agar soziina gora “KRIPTOQRA-
FIK SIFRLOM®O" matnini agagidaki kimi sifrlamak olar:

KRIPTOQRAFIKS i FRLOM® - llkin matn
QLIFBAeLiFBAGLIFBASL - Acar soz
OGTVUOPGIJIJKZYOYMOSR - Sifrmatn
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5.13.18. Trisemus cadvali. Almaniyali abbat Trisemus
1508-ci ilda gizli yaz1 haqqinda ilk kitab: (“Poligrafiya)
cap etdirmig va bu asarinda bir sira gifrlome isullan bara-
da malumat vermigdir. Trisemus 0z asarinda sifrlomo iigiin
Polibiy iisulunun xiisusi gakildo tartib olunmus cadvala
tatbiqini taklif etmigdir. Bela ki, cadvala satir iizra avvalca
acar soz, sonra isa alifbanin agar séziindo olmayan harflari
ardicil gakilda yazilir. Burada nazora alimmahdir ki, acar
soziinda alifban1 eyni harfi yalmz bir dafa istifado oluna
bilar. Verilmis ilkin motn Polibiy iisulu vasitasila bu
cadvaldan istifado etmakls sifrlanir.

Sifrin agari: agar soz va alifba.

Masalan, Azarbaycan alifbasi iigiin “ABORIGEN" agar
soziina gora agagidaki cadvali tartib etmak olar:

B|O|R|I|G|E
C|D|®|F|G|H
I1[J|K|Q|LM[O
S|S[T|U[U|V|Y

Onda “SABAH GOLIROM” matni bu cadvals asason
Polibiy iisulu vasitasilo agagidaki kimi gifrlonar:

“ACCCO GQUFAQV”.

Q>

N |X|Z

5.13.19. Trisemus sifri. Sezar sifrinin tokmillagdirilmis
varianti olub coxalifbali agarh sifrdir. Olifbanin biitiin
harflori 0-dan N-1-dok nomralonir. Burada N - alifbanin
harflarinin sayidr. {lkin matn bir satirda, acar soziin harf-
lori matnin harflari altinda yazilir. Ogar acar soziin uzun-
lugu moatnin uzunlugundan kigik olarsa, onda agar soz
tokrarlanir. Sifrloma iigiin ilkin motnin vo agar soziin
uygun horflorinin nomralori toplanir. Alinan adadlor
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sifrmaotnin harflorinin némrasi kimi gabul edilir vo alif-
badan miivafiq harf gotiiriiliir. ©gor toplama naticasinda
alman adad N-dan boyiik va ya barabar olarsa, onda hamin
adaddan N ¢ixilir va alinan natico miivafiq harfin némrasi
kimi gabul edilir.

Sifrin acari: acar soz va alifba.

Azarbaycan olifbasinin harflori vo onlarin némralari
cadvalda gostorilmisdir:
A[B|C|C|D|E|9|F|G|G|H|[X|I]|1]J]K]|
0[1[2[3]/4[5]/6]7]8]9]10[11]12]13]14]15]

IQ|L[M|N|O[O|P[R[S]S]T]U[U]V]Y][Z]
116]17]18]19]20[2122[23[24]25]26]27/28[29]30(31 |

Bu iisulun kémayi ilo “HAKER”™ agar soziinii istifada
etmoaklo “OBYEKT YERINDODIR” matni agagidaki kimi
sifrlonar:

likinmotnin | p Iy eIk (TlY|E[R|1[N|D|OID|1 R
harflari

lIkin motnin horf-$)of 1 130/ 5 |1 5la6l30 5 [23/13(19] 4 [ 6 | 4 13'23
larinin némrasi

Agar stziin HAKERHAKERHAKER(H

harflori |

Agar soziin horf- |, o) 1151 5 153110/ 0[15/ 5 [2310] 0 [15] 5
larinin némrasi

?iff“.""m?“h"“f' 30/ 1 [13(10/ 6 | 4 [30120/28| 4 |29/ 4 |21 9)4( 1
armnin nomrasi
Sifrmotnin |, 1| § HaDYOUDVDGGJD)B
harflori | [
Belalikla, “YBIHOD YOUDVDOGDB"” sifrmatni ali-

nar.
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5.13.20. Kitab iizra sifrloma. Burada sirloma iigiin
avvalki bandda gostarilon sifrloma sistemindon istifada
olunur. Lakin bu zaman acar gisminda taraflarin (gondo-
ran va alan) har ikisinda olan har hansi kitabin matnindan
fragment istifada olunur. Bu fragmentin uzunlugu sifrla-
nan malumatin uzunluguna barabar gotiiriiliir.

Qeyd olunmalidir ki, gondarilan sifrlonmis molumatin
avvalina sifrlama agarimin kitabin hansi hissasindon gotii-
rilldiiyiinii gostaran bir ciit adad alava edilir. Birinci adad
kitabin sahifasinin, ikinci adad iso homin sahifada satrin
nomrasini gostarir.

Sifrin acari: kitab, onun sohifasini va sohifadaki satri
gostaran iki adad.

Bu iisulun xiisusi hali kimi, “geira gora” sifrloma iisulu
movcuddur. Sifrlomani hoyata kecirmak magsadila avval-
cadan olifbanin biitiin harflari rast golinan uzun seir gotii-
riiliir (azbarlornir). Malumatin sifrlonmasi zamani onun
har bir harfi iki adadlo avaz olunur. Bu adadlarin birincisi
homin horfin rast golindiyi sotri, ikincisi isa sotirdoki
sirasini gostarir.

5.13.21. Playfair bigram gifri. ilkin malumatin harflo-

Playfair bigramu I Diinya miiharibasi zaman1 Boyiik Brita-
niyada istifado olunmugdur. Playfair avvalco ilkin malu-
matin har birinds iki harf olmagqla bloklara (bigramlara)
boliinmasini, sonra iso agagidaki gaydada gifrlonmasini
taklif edir. Bu zaman avazetma iigiin har hansi cadvaldan
(masalan, Trisemus cadvalindan) istifada oluna bilar.

Bu moagsadlo toraflor avvalcadan cadvalin Olgiisii va
acar sozii miiayyanlogdirirlor. Tutaq ki, 18 bandda veril-
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mis Trisemus cadvali istifade olunur (cadvalin 6lgiisii —
4x8, agar soz iso “ABORIGEN"):

A[B[O[R
c/c|p|a
1/7/K[Q
S[s[T|U

Playfair sifrlomasi 0ziinda bir sira avozetma qaydalarini
oziinda ehtiva edir.

Ogaor aclq matnin biqgraminin harflari cadvalda eyni
siitunda yerlagirlorsa, onda bu harflar, uygun olaragq,
homin siitunda onlardan agagidak: sotirda yerlasan harfla
avaz olunur. Ogar bigramin horfi sonuncu satirda olarsa.
onda onun avazina hamin siitunda birinci satirda olan harf
gotiiriiliir. Masalan, “RQ” bigrami “9U”,”BS” bigramu isa
"CB" kimi sifrlonmis olar.

Ogar aciq matnin bigraminin harflari cadvalin eyni sat-
rinda yerlogirlorsa, onda bu harflar, uygun olaraq, hamin
satirda onlardan sagdaki siitunda yerlagon harfla avaz olu-
nur. Burada da dairavi prinsip tatbiq olunur. Bels ki, so-
nuncu siitunda yerlogon hoarfin avazino homin satirds
birinci siitunda yerlagon harf gotiiriiliir. Masalan, “CH™ bi-
qrami “DX”,”ON” biqrami isa "RA” soklinda sifrlonar.

Ogar agiq matnin bigraminin harflari cadvalin miixtalif
satir va siitunlarinda yerlasirlarsa, onda sifrlama asagidaki
qaydada hoyata kegirilir. Bigramun birinci harfi onun yer-
lagdiyi sotirlo ikinci horfinin yerlogdiyi siitunun kasigma-
sindo duran harfla, bigramin ikinci harfi isa onun yerlas-
diyi satirla birinci harfinin yerlagdiyi siitunun kasigmasin-
da duran harfla avaz olunur. Masalan, “AQ” bigram “RI”
sifrini,”ET"” biqramui isa "OY” sifrini verir.

el | " | =
<|Z|D
=< Oz |m
N(o|X|Z
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Qeyd etmok lazimdir ki, ilkin motnin biqramlarinda
harflor miixtalif olmalidir. ©gar biqram iki eyni horfdon
ibarat olarsa, onda onlarin arasmna, eloca do sonuncu
bigramda bir horf qalarsa, onda onun sonuna bir horf
(masalan, “x”) alava edilir.

Sifrin acari: cadvalin dl¢iisii vo acar soz.

19-cu bandda baxilan “OBYEKT YERINDODIR” ma-
lumatim Playfair sistemi vasitasila agagidaki kimi sifrlo-
mak olar:

OB|YE |KT|YE| RI [ND|OD| IR
EO|EH |TO |EH | IG |OX|FO | GI

Belalikla, sifr “EOEHTOEHIGOXFOGI” olar.

5.13.22. Ikigat bigram cadvali. 1854-cii ilda C.Uinston
tarafindon toklif olunmugdur. Bu iisul avvalki banddoki
iisula oxsarhq tagkil edir. Lakin burada bir cadval avazina
alifbanin harflori ilo tesadiifi qaydada doldurulmus iki
cadvaldan istifado olunur. Sifrlomo iigiin ilkin bigramin
harflarinin biri birinci cadvaldan, digari isa ikinci cadval-
dan gotiiriiliir. Onlarin asasinda da ela diizbucagh qurulur
ki, bigramn harflori onun diagonalboyu garsiligh tapale-
rinda yerlogmis olsun. Bu diizbucaqlinin digar iki topasin-
da yerlagan harflor gifrlonmis bigrami omala gatirir.

Ogar bigramin har iki harfi eyni satirds yerlagarsa, onda
sifrmatnin  bigramu asagidaki kimi tapilir. Sifrmotnin
bigraminn birinci hoarfi ikinci cadvalin hamin satrindan
gotiiriiliir.  Stitun nomrasi 1sa ilkin bigramun birinci
harfinin birinci cadvalda yerlagdiyi stitunun némrasi gabul
edilir. Sifrmotnin bigramumin ikinci harfi isa birinci
cadvalin hamin satrindon gotiiriiliir. Stitun nomrasi ilkin
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bigramun ikinci harfinin ikinci cadvalda yerlagdiyi siitunun
nomrasi ilo miiayyan edilir.

Sifrin acar: olifbanm harflori ilo tesadiifi qaydada
doldurulmusg iki cadval.

Tutaq ki, 8x4 ol¢iido iki cadval verilmigdir vo onlar
Azorbaycan olifbasimin  harflori ilo tesadiifi qaydada
doldurulmusdur.

G|[S |D]|J 9 |M|C |H
Q|A|P |G B OIS |1
HERCAE K|X|U]|N
¥ IE [E U R|[J|Y|E
N|Z |B [R P |G|F |[Q
S |1 |vIX UlCIE ['T
C/U|K]|® D|[O[S |G
F|O|H|M L{Z [A|V

Niimuna gisminda 19-cu banddaki misala baxaq. “OB-
YEKT YERINDODIR” malumatinin sifrlonmasi ii¢iin onu
bigramlara boliir va sifrlayirlor. Qeyd olunan gaydalara
uygun olaraq, “OB” bigramu “KP”, “YE” bigramu “RU"
va s. sifrlonmig bigrama cevrilir. Belalikla verilmis malu-
mat agagidaki kimi gifrlonmig olar:

OB|YE[KT|YE[ Ri [ND[OD][ IR
KP |RU|GV|RU|QG|PC |GC|UE

Naticada

“KPRUGVRUOGPCGCUE”
sifrmotni alinar.
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5.13.23. ADFGVX sifri. Bu gifrda ham avazetma, hom
da yerdayismadon istifads olunur. Ovvalca 6x6 odlgiilii
(ingilis alifbasi ticiin) kvadrat cadval gotiiriiliir. Cadvalin
satir va siitunlan A, D, F, G, V, X harflori ilo nomralanir.
Sonra alifbanmm harflori vo ragamlor ixtiyari gaydada
cadvala doldurulur.

D
|
A
1
P
N

FelinlEd =1 {a]{-:] [-p]
NS |o|c|w|m|<
W o R o 4

Lmo| X L =]
— | |=OEIN|=

M <\ Q=T

N

Birinci morhaloda sifrloma zamam ilkin malumatin
harflari yerlagdiklari satir va siitunun nomralarinin birlog-
masindan amala galan harflar ciitii ilo avaz edilir. Masalon
“T” hoarfinin yerino “GF” harflori, “8” raqaminin yerino
is2 “AG" harflari yazilir.

ikinci marhalada sifrloma biragarli yerdayisma cadvali
ilo davam etdirilir. Belo ki, verilmig acar soza va Olgilya
gora cadval qurulur. Birinci marhalonin sonunda alinmig
sifrmatn siitunlar va ya satirlor iizra cadvals doldurulur va
cadvalin stitunlarinin iistiindan va ya satirlorinin qargisinda
acar soz yazilir.

Sonra agar soziin harflari alifbadaki ardicilhga uygun
olaraq diiziilir vo uygun satirlorin yerlori do miivafiq
qaydada doyigdirilir. Bela yerdayismadon sonra sonda
cadvaldaki harflor satirlor vo ya siitunlar tizra kogiiriiliir,
alinan ardicilliq yekun gifrmatn olur.

193



Sifrin acart: doldurulmus ADFGVS cadvali, acar s6z va

yerdayisma cadvalinin dlgiisii.
Tutaq ki, “METHOD ADFGVX” matni va “KADR"

da olunurdu. $ifrloma zaman saitlor doyigsmaz qalir. Mo-
salan, samitlorin avaz olunmas: iigiin asagidaki ardicilliq

gotiiriila bilar:

acar1 verilmigdir. Onda birinci morhalodo yuxarida tartib
edilmig cadvalo uygun olaraq, bu motn asagidak: kimi [BIC[CID[F|G[G[H[X[J[K[Q]
sifrlanmig olar: |I|I|I|1jI|i I‘I e
LIM|N|[P|R|S LN | YZL .,
W1 E [ TIE]O[DIABIE[CIVIE] L etgRis |5 TIVIVE. |
DA‘VA ’ GF | DF I DG'GV] DDIGVIAV‘VG!VD J FA } Sifrin acar: samitlarin avaz edilmasi ardicilhig. ]
Bu cadvalo asasan “SABAH UCACAGIQ” moatni “GA-

Ikinci morhalada siitunlari acar soziin harflori isara- LAT UNAMASL.” sifrmatnina gevrilar.
lonmis 4x6 olgiilii codvalo alimmug sifrmatn satirlarla

doldurulur: 5.13.25. Qosa sifr. Ovazetma cadvalini diizaltmak
iiciin burada 16 harfden az olmayaraq (alifbanin horflori-
i E (F} g g 3 ]‘)f nin yansindan az olmayaraq) uzunluga malik acar ifado
b[V|D|G|G|V|F gotiiriiliir. Bu ifada bir satirds yazilir, onun harflorinin al-
tindan alifbanin bu ifadeda olmayan harflari ardicil gakilda
R[A[FIVIVIG|A yazilir. Masalon, “SABAHKI REYS GOZLONILIR"
: Sonra af;ar S.ﬁZﬁI-l _harﬂsrin‘in ahfbadakl movqelarina SIAIBIAIHIKITIRIEIYISIGIOIZILIBINITILII IR
gdracsdvalm satirlarinin yerlsrl dQYISdlflllrI 1/12]3 4/5/6/71819 10011112113114/15/16
A|A|F|G|D|V|D c|¢/p| |FIG|X[1|QM| |O|P|S|T|U|U]V
DIVIDIG|G|V|F Beloalikla, asagidaki avazetma cadvali alinir:
K|D|G|D|/D|A|V
R[A[F[V]V|G|A A(B|C|C|D|E|9|F|G|G[H|X|[I|I][J]K
L3I LRN LS B Sl et 1] g
Sonuncu cadvaldan harflar satirlarla kbgﬁrﬂ]ﬁr va C DISIAIB Q UIHIOIKI|FI|I1|X|VIR g
“AFGDVDVDGGVFDGDDAVAFVVGA™ -
e, & Q/L|M(N[O|O|P[(R|S[S|T|U|U|V|Y|Z
SRR, THARRRAAERRERERBRAE
E[T|Y|U|G|P|O|J|C|Z|L[D|N|I]|M]|S

5.13.24. “Cofongiyat” sifri. Bu sifr yalmz samitlorin

sads avaz edilmasindan ibarat olan bu sifr Rusiyada istifa- Sifrin agari: agar ifada.
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Belo qurulmus sifrloma cadvslina asason “UCUS ToO-
XIRO SALINDI” molumati “9A9Z LUIVIJU CCTXO-
BX" kimi sifrlanar.

5.13.26. Ceffersonun sifrlama takarlari. Bu sifr Tomas
Cefferson (sonradan ABS-n iigiincii prezidenti olmugdur)
tarafindon 1790-c1 ildo ixtira edilmigdir. Sifrloma diskla-
rinin i prinsipi uzun agara gora molumatin ¢oxalifbali
ovaz edilmosi tisuluna osaslanir. Agarm uzunlugunun
dovrii sifrloma tokarlorinin dovrlorinin an kigik ortaq
bolani ilo miiayyan olunur. Masalan, dovrlari 13, 15, 17 va
19 olan 4 disk iiciin boyiik dovra (13x15x17x19=62985)
malik acar almr. Belo acgarla sifrlonmis molumatin
acilmasi olduqca catin idi.

Sifrin acari: avvalcadan hazirlanmug disklor.

5.13.27. Bazeri silindri. Sada cihaz olan bu silindr Et-
yen Bazeri tarofindon 1891-ci ilds taklif olunmugdur. O,
¢evralari boyunca alifbanin harflori tesadiifi qaydada ya-
zilmig 20 diskdan ibarat idi. Sifrlomadan avval disklar
acarla miioyyon olunan qaydada iimumi oxa kegirilir.
Disklar iizarindaki harflorin komayi ilo matnin ilk 20 harfi
bir siraya yigilir, sonra onlar birlikda firladilir va digar
sirada duran harflor ardicilli: sifrlonmis matn gisminda
gotiiriiliir. Bu proses malumatin matni tam sifrlonib qur-
taranadak davam etdirilir.

Sifrin agari: 20 diskdan ibarat silindr.

5.13.28. Enigma. Miiasir kriptografik magimnlarin salafi
sayilan ilk rotor magimi1 Edvard Xabern torafindan 1917-ci
ilda ixtira edilmigdir. Sonradan Enigma (ingiliscadan tar-
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ciimasi “tapmaca” demakdir) adlandirilan bu maginlarin
ilk sanaye niimunasini Siemens girkati hazirlamig, miisto-
qil sanaye varianti isd alman miihandisi Artur Kirx tors-
findan yaradilmigdir. Qurgunun ilk varianti bir ox atrafin-
da firlanan 4 diskdon ibarat idi. Disklarin har iki torafinda
cevrasi iizra alifbanin harflarinin sayina uygun olaraq 25
elektrik kontakti goyulurdu.

Disk barabanlarmm har iki iiziinds olan kontaktlar 25
naqil vasitasila tasadiifi qaydada ciit-ciit birlasdirilirdi. Bu
birlagmalar alifbanin simvollarinin avaz olunmasini tamin
edirdi. Disklar iist-iista qoyulurdu. Bir-birina toxunan kon-
taktlar elektrik impulslarinin biitiin disklor paketi boyunca,
sag barabamn sag torofindan (sifrlomo ditymasindan) sol
barabanin sol torafina (gifrlomo lampalarma) ke¢masini
tamin edirdi. Bu gakildo qurulmus qurgu sads avozetmo
sifrinin milyondan yuxar variantimi tomin edir.

Sifrlomays baglamazdan avval barabanlar elo firladilir
ki, bir sirada verilmig acar soz (kod) alinsin, elaca do
dityma basildigda vo novbati simvol kodlagdirildigda sag
baraban bir addim firlanmig olsun, bu baraban bir dovr
etdikdon sonra iso novboti baraban bir addim firlansin.
Belalikla, acar molumatin matnindan xeyli uzun olur.

Masalan, tutaq ki, birinci sag barabanm bir iiziindo L
harfina uygun kontakt o biri {iziinds olan B harfina uygun
kontakta qosulmugdur. ©gar baraban bir addim firlanarsa,
onda bu naqil L harfindon sonraki M harfi B harfindon
sonraki C harfi ila avaz edilmasina uygun olur.

Barabanmin kontaktlart bir-birina toxunduglarina goras
ilkin matnin harfina uygun diiymanin basilmasindan yara-
nan elektrik impulsu barabanlarin sonunda ¢ixiga gatana-
dok dord dayismoaya (har barabanda bir doyisma) maruz
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qalr. Sifrin acilmasmi ¢atinlogdirmok moqsadilo miite-
madi olaraq barabanlarin yerlorini dayigir vo ya basqasi
ilo avaz edirdilar.

Bu magmin novbati tokmillogdirilmis variantinda bara-
banlar xaotik harokat edirdilar, disklarin say1 avval 5-3,
sonra is2 6-ya qodor artirtlmugdir. Belo magi adi portfela
yerlagdirmak olardi. Onun is prinsipi ¢ox sads idi va adi
rabitacilar tarafindan asanligla monimsanilirdi.

5.14. Biracarh kriptoqrafik sistemlor

5.14.1. DES standart

Moalumatlarin kriptografik gizladilmasi iizra 1978-ci
ildo Amerika standarti kimi gobul edilmis DES (Dara
Encryption Standard) sifr blokla gifrloma ailasina daxildir.
DES alqoritminin saniyads bir ne¢a megqabayt sifrloma
siiratini tamin edon ham aparat, hom da program tominati
saklinda reallagdirilmas: miimkiindiir.

DES sifrinin asasinda Feystel gabokasi durur. Feystel
soboakasinin asasimi isa ixtiyari funksiyamin (adatan. F-
funksiya adlanir) bloklar ¢oxlugunda yerdayisma cevril-
masi iisulu togkil edir. F-funksiya matnin bloklan tizarinda
hayata kegirilon inikas etma iterasiyalarindan ibaratdir.

Ogor X - sifrlonan motn, X, ={A,,B,} isa onun bloku
olarsa, onda Feystel gsabakasinin bir iterasiyasmi va onun
sonunda alinan naticani asagidaki kimi ifads etmak olar

(s0k.5.6):
Xin = Bf“(A; ® F(Bi.k,-)).
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Burada k; - sifrloma agar, | — konkatenasiya amoaliyyati,
® - 2 moduluna gora bit-bit toplama (VO YA) amaliy-
yatidur.

DES algoritmi il sifrlomonin hoayata kegirilmasi ii¢iin
dord isci rejimdan istifado olunur: elektron kodlasdirma
kitabi = ECB (Electronic Code Book), sifr bloklarinin
qanigdinimas1 — CBC (Cipher Block Chaining), sifrloanmis
matna gora aks alaga — CFB (Cipher Feedback) va ¢ixisa
gora aks alago — OFB (Output Feedback).

| B.=A®FB.K) |

! !
I X |

Sak.5.6. Feystel gobakasinin iterasiyasimn strukturu

DES alqoritmi sifrlomo zamam ¢oxsayh avazetma va
yerdayisma amoaliyyatlari kombinasiyasindan istifado edir.
DES 64 bit uzunluga malik bloklarla islayir va onlarin
16 qat yerdayismasina asaslanir.

Sifrlama iiciin 56 bit (8 adad yeddi bitlik ASCII simvol)
uzunluga malik acardan istifado olunur. Oslinds agarin
uzunlugu 64 bit olur, lakin onlarin 56-s1 shamiyyats
malikdir, qalan 8-i isa yoxlama-nazarat magsadila istifada
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olunur. Bagqa sozls, parolun uzunlugu 8 simvoldan artiq
ola bilmaz. Ogor parolda yalmiz harf vo rogomlardon

istifado olunarsa, onda parol variantlarmin sayr maksimal
miimkiin saydan (2°°) ohamiyyatli daracada kigik olar.

DES alqoritminda sifrlama prosesinin iimumilagdirilmis
sxemi 5.7 sayl sakilds gostarilmisdir.

{1kin matn
v
ilkin yerdayisma
v

16 dafa Sifrloma matn I‘—Aﬂﬁ[
v

Yekun yerdayismo

.

ilkin matn

A

Sak.5.7. DES alqoritminda sifrloma prosesinin
timumilasdirilmis sxemi

Qeyd etmak lazimdir ki, DES alqoritmi vasitasila sifr-
lomak iigiin ¢oxlu sayda cadvallordan istifada olunur. Aga-
rin secilmasi vasitasilo sifrin agilmas: prosesini maksimal
doracada ¢atinlagdirmak magsadila miialliflar tarafindan
diggatla tortib olunmug bu cadvallor standart cadvallar
kimi gobul edilmali va DES alqoritminin reallagdirimas:
zaman dayigdirilmadon istifada olunmalidur.
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Tutaq ki, T - ilkin matnin 64 bit (8 bayt) uzunlugunda
bloku, L (left) = 7 blokunun sol 32 bitlorinin ardicillify, R
(right) = T blokunun sag 32 bitlarinin bitlar ardicilhigidir.

5.1. sayh cadvaldo gostorilon IP matrisino uygun
olaraq, T blokunun bitlarinin yerlari dayisdirilir:

To=IP(T).

Yerdayisma naticasinda 7' blokunun 58-ci, 50-ci, 42-ci
va s. bitlari T blokunun, uygun olaraq, 1-ci, 2-ci, 3-cii va
s. bitlari olur.

Cadval 5.1. IP ilkin yerdayigma matrisi

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8
37 49 M1 33025081 .8 k. 3951 43, 35 29519 11 |3
61 53 45 37 29 21 13. S 63 55 47 39 31.23 15 7

Bundan sonra 16 addimdan ibarat olan asagidaki
sifrloma prosesi iterativ gokilda yerina yetirilir (50k.5.8).
Tutaq ki,

T,=L|R
i-ci iterasiya naticasindo almmug 64 bitdon ibarat blok,
L. =t,t,t;..15, — T; blokunun ilk 32 bitindon ibarat sol alt
bloku, R; =t t,,t,s..4s, 152 axirinct 32 bitdon ibarat sag
alt blokudur. Onda 16 addimdan ibarat olan har bir i
iterasiyasinin naticosini agafidaki diisturla tasvir etmok
olar:

L =R, i=116,
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[lkin blok (64 bitlik girig ardicillig1)

B v 64
[ [lkin yerdayisma — IP ]
1
A 2 L 4
ko) R
1.2 32 LD . 32
L 4 K.l
e :j'
\*‘>-—F<
| Li=Rq | |_R=L®FR.K) |
v KZ
ﬁ
*__\-<
I Ly=R, ] I R2=LI€BIT (R1,K>) l
$o o Lt TS A bt -
- F P i
N - J
"'.'”_-“”_.-””-“ "------...A__'_'_‘il
| Lis=Ri4 I |_Ris=Li.OFRsKis) |
D f_'F_L Kie
L  ESE (T
r 4
[ Ri=Ls®FR 5.6 | | Li=Ris |
[ 3
¥
( Yekun yerdayigma — [P |
.

[ Sifrmatn (64 bitlik ¢ixis ardicillign) |
5 64

$ak.5.8. DES alqoritminin strukturu
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Ri=L  ®F(R._.K)), i=116.

Qeyd etmak lazimdir ki, sonuncu iterasiyada alinan R;¢
va Ly¢ ardicilhiglarin yerlari dayigdirilmadan birlagdirilir
va bir 64 bitlik ardicilhq almir. Sifrloma prosesinin so-
nunda alman bu ardiciligdan IP" yekun yerdayigmasi
matrisinin komayi ilo bitlorin movqelari barpa olunur
(cadval 5.2).

Burada F - sifrloma (Feystel) funksiyasidir. Onun arqu-
mentlori avvalki iterasiyada alinmug 32 bitlik R, ardi-
cilhign vo 64 bitlik acarin ¢evrilmasi naticasinda alinan
48 bitlik K; agandir.

Cadval 5.2. IP"' ks (yekun) yerdayisma matrisi

34 2 42 10 50 18 58 26 33

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27

1,41 9 49 17 57 25

F(R_,,K,) sifrloma funksiyasimn qiymatinin hesab-
lanmas1 sxemi 5.9 sayh gokildo gostorilmigdir. $akildon
goriindiiyi kimi, F funksiyasmnin giymatinin hesablanmasi
liciin agagidak: funksiyalardan istifads olunur:

- 32 bitlik R ardicilliginin 48 bita qador geniglondiril-

masini yerind yetiran E funksiyasi;

- 6 bitlik adadin 4 bita gevrilmasi ii¢iin sakkiz adad S,

Ssy ... Sg funkmyalan.

- 32 bitlik ardicilhigda bitlarin yerlarinin dayigdirilma-

sini tomin edon P funksiyasi.

32 bitlik R, ardiciligmmn E funksiyas: vasitasila 48
bita qadar geniglondirmasi 5.3. sayli cadvala asasan hayata
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kegirilir. Burada E(R;) funksiyas: naticasinda alinan ardi-
cilhigm ilk ii¢ biti ilkin ardicilligin 32, 1, 2-ci bitlori, so-
nuncu bitlari isa ilkin ardicilhigin 31, 32, 1-ci bitlaridir.

Ry (32 bit)

E geniglondirmo funksiyasi |

"’

Wﬂﬂ#ﬂﬁ##

Bitlorin yerdayislmm

F(R.,.K;) -32 bit

Sak.5.9. F sifrloma funksiyasinin qiymatinin
hesablanmasi sxemi

Cadval 5.3. E geniglondirma funksiyasi
32 |1 |2 {34 iab il
4 | 5 |6 =T i3ANS
8 9 |10 |11 | EZF 13
12 | 13 | 14 | 15 d6E01
16 | 17 | 18 | 19 | 20 | 21
20 |21 22 | 23 |.24°1°25
24 | 25126 |27 (28 |29
281 29'1'30"| 31" 321
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Genislondirma naticasinda alinmig 48 bit acarin 48 bit-
lik cari qiymati ilo 2 moduluna gora toplanir va alinan
ardic1lhq sokkiz adad 6 bitlik bloklara boliiniir:

E(R,‘_ 1 )@K,‘=B] Bz...Bg.

S; funksiyalan B; bloklarinda olan 6 biti 4 bita ¢cevirmak
liciin 5.4 sayli cadvaldon istifads edir. Bu, agagidaki algo-
ritm vasitasila hayata kegirilir. Tutaq ki, Bj=b,b.b3bsbsbs -
6 bitlik blokdur. Onda S; funksiyas1 b,bg iki bitlik adadina
gora cadvalin satrin ndmrasini, b,b3b,bs dord bitlik adadi-
na gora isa siitunun ndmrasini miioyyan edir. Homin satir-
I3 siitunun kasigmasindo duran adad gotiiriiliir va ikilik sis-
tema gevrilorok miivafiq dord bit kimi gobul edilir.

Tutaq ki, S, funksiyasimn girisina altt  bitlik
B=b,b,b3bsbsbe=111001,, verilmigdir, onda iki bitlik
bibg=113=310, 2dadi 5.4 sayh cadvalin S;-2 uygun matri-
sinin 3-cii satrini, dord bitlik byb3bybs=1100.,=12,0, adadi
is2 hamin matrisin 12-ci siitununu gostarir. Bu, o demak-
dir ki, B/=111001,, bloku S, cadvalindan 3-cii satirla 12-
ci siitunun kasigmasinda duran elementla, yani dord bitlik
10,10/=10105, ardicilliga ils avaz olunur.

Bela gevirmoa naticasinda 8 adad 6 bitlik blok, yani 48
bitlik B,B,...Bs ardicillig1 avazina 8 adad 4 bitlik blok,
vani 32 bitlik $,(B;), S2(B»), ... Sz(By) ardicilhigi alinir. Bu
ardicilhiq da 6z novbasinda 5.5 cadvaline uygun olaraq
cevrilir va sifrloma funksiyasimnin

F(R_,,K;)=P(S,(B,).S,(B,)....,S;(By))

giymati hesablanmug olur.
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Cadval 5.4. 5y, S». ... Sy cevirma funksiyalari matrisi Cadval 5.5. P bitlorin yerdayigmasi funksiyasi
O 20 21 *29 12 28 17

Siitunun némrasi

0[1[2[3[4]5(6[7]8]9 [10[11]12[13]14[15 §0N 23267 51, 18 131 10
- RS 24 4 _32.21 3 9

1414 (13[1[2[15[11]8[3[10[6[12]5]|9]0] 7 19 13 30 6 22 11 4 25
1o 15[7 [4[14]2]13]1]10]6]12]11]0]5][3 8

S

i 145 112 ‘8‘ g 143 g f 171 150121917 [3]10]5 0" Qeyd olundugu kimi, sifrlamanin hor addiminda K sifr-
o5 s Tle TIEY P ; l?l ; i: :gg g :(3) lama agarmin 48 bitlik yeni K; gqiymati istifada olunur. K;
1]3T13[4 17152 8 [14]12[ 01 [10]6[911] 5] q_i_yma_tlan K l!kln agarmin qiymatindan 5.10 ;aklmda
2|o14]l7[11]10]l4{13[1 |58 [12]6[9[3]2 [15]°2 gostarilon alqoritma uygun olaraq hesablanir. 64 bit uzun-
31138 10/ 1 [3[15[4][2]11][6]7[12]0]5[14]9 luga malik ilkin acarin 8 biti, yani 8, 16, 24, 32, 40, 48,
‘l’ ig g 3 194 g 2 15/5/1]13]12/7 [11/4]2 /8 56, 64 sayh bitlori ciitlityiin yoxlanmasi iigiin istifada
2113641918115 g IL? 121 ? ; :; 152 ;é :i ; S; olunur. Yeni qiymatin hesablanmasi ii¢iin avvalca G
3|1 [10(13]ol6 987 4 (15(14]3 11512 12 funksiyamp k.tﬁr.n?y_i ila_ acarin 5.6 cadvalina asasan

_1o0]7]13[14]3]0f6[9[10[1[2]8]5]11]12]4 15 | yoxlama bitlari silinir va istifadaya hazirlanir.

2 |1]13/8(11]5[6 (150|347 [2][12]1]10]14] 9 S, Naticada alinan 56 bitdon ibarat G(K) ardicilligr har

g e toizlii] ] R ERITIraE s biri 28 bitdan ibarat iki Co va Dy bloklarmna boliiniir. Belo

ol IR R R R B R E LRI ki, C, bloku G(K) ardicilliginm ilk 28 bitini, Dy bloku iso

E 1 |a[nil 2 i2[4 |7 (1315 [o[15[10[3 98 6] son 28 bitini tagkil edir.

@ (21421 ]11]{10[13][7[8[15[9]12]5]6 ]3]0 [14]" Ak , ivast —
szl Tl ulGlels oielintils 3 Cadval 5.6. Agarmn ilkin hazirlanmas: funksiyas: — G
0Jof12]1]10/15[{9[2[6|8 0133 4[14][7]5][11 57 49 41 33.25 17 9 1 58 50 42 34 26 18
1fio0l15[4 2171121915161 13]14[0[u1[3 8] 10 2 59 51 43 35 27 19 11 3 60 52 44 36
2121415151210 12)3 o o Enl i 1]e 63 55 47 39 31 23 15 7 63 54 46 38 30 22
3la3]2]12[9 5 [15]10]1]1af1]7]6]0[8]13 0 12 4
0f4f11]2[14[15]0[8[13][3[12]9]7[5]10]6]1 e e M R M i
; 113 2 :: 1?1 142 g ; :2 ig 135 g 132 g ‘55 g ;’ 2 Co va D, bloklar1 miiayyan edildikdon sonra, 3.4 sayh
0[13/21814]6 1151111 1019131145101z 7 i=1,2,...,16 bloklar hesablamr. Hc-sablama zaman har
111]15/13/8 10/ 3|7 [4[12]/5[6[11[0[14[9[2]c iterasiyada alinan ardicilliglar iterasiya ndmrasindan asili
217]11141119112114/210/6]10113/15]3/5 /8" olaraq, dovri gokildo 1 va ya 2 bit sola siiriigdiiriiliir
3]2(1(14[7[4]10]8[13[15[12]9]0]3[5]6 11 (cadval 5.7).
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Agar—-K
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[ G funksiyasi ]
|
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|  CGosbiy | | Do(28biy |
l Sola siiriisdiirma l I Sola siiriisdiirma —l

¥
| C _I r Dy |

» H K
funksiyas: —

A 4
| Sola siiriigdirmo | | Sola siiriisdiirmo |
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| C, P | D, ]
& H K-
»| funksiyasi st
I_Sola siiriigdiirmo I I Sola siiriigdiirma —I
Y
4 ¥
| G | | D, |
| WSS - K
| funksiyas: —b

S2k.5.10. K; agarinin hesablanmas alqoritminin sxemi

Cadval 5.7. Agarin hesablanmast iiciin siiriigdiirma cadvali

“er;i‘_i‘;’m" 112|3(4]5(6(7|8 |9 [10{11]12[13[14]15]16

solastitiy- | 4|15 1912 12]2]2[1]2{2]2]2]2(2]1]
moalarin say1 |

208

Har iterasiyanin sonunda alinan K; agar1 56 bitlik C,|D,

ardicilbgindan H funksiyasinin (codval 5.8) kimayi ilo
secilmis va yerlori doyigdirilmis 48 bitlik ardicilligdan
ibaratdir:

K,=H(C.D,)

Cadval 5.8. Acarin emalin1 yekunlasdiran / funksiyasi
14 Tioidbn 1240 « 0351 3 28 19416 21 10
23 19042 44268 16 7 2720 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

5.14.2. AES standarti

AES (Advanced Encryption Standard) 2000-ci ilda
DES standartinin avazina iimummilli standart kimi istifada
ticiin gobul edilmigdir. Onun asasim blok sifri olan
Rijndael alqoritmi tagkil edir. Algoritmin tasviri zamani
Feystel gabokasindan deyil, GF(2") Qalua meydanindan
istifada olunur. GF(2*) meydant

mx)=x"+x*+x +x+1

¢oxhadlisinin koklari tizro GF(2) meydaninin geniglonmo-
si goklinda qurulur.

Qeyd olunmalidir ki, verilonlarin bitlori 0-dan baslaya-
raq, boyiikdon kiciya dogru nomralanir. Alqoritmda asas
masala kodlarin polinom ¢oxhadli gaklinda tasvir edilma-
sindon ibarotdir. Belo ki, “10110101” soklinda bayt
“x’+x°+x*+x°+1” goxhadlisi kimi toqdim olunur. Burada
yuxarida gostarilon m(x) c¢oxhadlisi meydanin element-
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larinin tagdim olunmasmn effektivliyi sababindon secil-
misdir.

Rijndael alqoritminda blok va agar dayison uzunluga
malikdir, onlarin uzunluglarn bir-birindon asili olmadan
128, 192 va ya 256 bita barabar segila bilar.

Sifrloma prosesi State (vaziyyat) adlanan har hansi ara-
liq struktur (blok) iizerindo yerina yetirilon iterasiyalar
ardicilhigindan ibaratdir. State vo agar baytlari matrislar
soklinda tasvir olunurlar. Bu matrislorin satirlorinin say -
4, siitunlarinin say isa, uygun olaraq, N°/32 va N*/32 olur.
Burada N” — blokun, N* isa agarmn uzunlugudur.

Alqoritmin girig va ¢ixig giymatlori baytlarin miivafiq
uzunlugda birdl¢iilii massivi goklinds taqdim olunur. State
va acar massivlori girig massivlorindon avvalca siitunlarla,
sonra is? satirlorla doldurulur.

Sifrlomo prosesi iterasiyali gokildo dord miixtalif
gevirmani yerina yetiran proseduralardan ibaratdir.

- SubByte - baytlarin avaz edilmasi prosedurasi;

- ShiftRows — satirlorin siiriigdiiriilmasi prosedurasi;

- MixColumn - siitunlarin qarigdirilmasi prosedurasi;

- AddRoundKey — dovr (raund) agarinn alava edilma-

si (toplanmasi) prosedurasi.

Algoritmin iterasiyalarmin sayi1 (N') blokun va agarin
uzunluglarindan (N” va N*) asih olaraq asagidaki cadvala
uygun miiayyan edilir:

N"=4 (128b) | N’=6 (192b) | N’=8 (256b)
N'=4 (128b) 10 12 14
=6 (192b) 12 12 14
N'=8 (256b) 14 14 14
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SubByte prosedurasi

SubByte (Byte Substitution) prosedurasinda Haytlarin
avaz edilmasi S-blok va ya S-box adlanan avazetmo cad-
vali vasitasilo hoyata kegirilir. Bu cadval bir-birindan asih
olmadan State blokunun har bir baytina tatbiq olunur,
onlarn geyri-xatti cevirmasini tomin edir (sak.5.11):

b; =S(a;),i,j=123.

oo | Qo) | o2 | Goj3 boo | boy | boz | bos
o |, Lol d3 | Do llislbyn | Dys
@0 | @y | 932 | Gy3 byo| b2 | b2z | b3

asg | as; | asy | a3 b3 }’51— bsa | bys
\ S-box '/

Sak.5.11. SubByte prosedurasi

Ovazetmo prosedurasi iki amaliyyat: 6ziinda birlagdirir:
1. Hor bir bayt GF(2*) meydaninda multiplikativ vur-
maya nazaran tarsi ilo avaz edilir:

b' =b, mod m(x).

Bu zaman “00” bayt1 6z-6ziina gevrilir.
2. Hor bir bayt iiciin GF(2) meydamnda asagidaki
diisturla miiayyan edilon affin ¢evirmasi hayata kegirilir:

bf = bf eb{:mmds ®b{i+.‘|}mod3 @b(r‘+6)mod3 D b ;17 mods D,

burada b; — b-nin i-ci biti, ¢; isa ¢={63}={01100011}
baytinin i-ci bitidir, i =1.8.
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Bu cevirmoni matrislorin komayi ilo agagidaki kimi
yazmagq olar:

b 1 0 0 0 1 1 1 1 [ib) |1
by (1 1 0 0 0 1 1 Ijf ) |1
b 1 1 1. 00 0 1 1j [ib) |0
b, _ 1 ¥ 4 19940 1 L b, . 0
b 1 1 1 1.1 0 0 0Of (b [0
bl (0 1 1 1 1 1 0 0f b (1
b 0 0 1 1 1 1 1 0f bf |1
b, 10 0 0 1 1 1 1 1f [ [0
ShiftRows prosedurasi

Bu gevirmo zamam State cadvalinin satirlori dovri
olarag sola dogru r; bayt siiriigdiiriilir. 0-c1 satir
striigdiiriilmiir, yoni r,=0, 1-ci satir 1b siiriigdiiriiliir, yani
r=1b va s. Belalikla, ShiftRows prosedurasindan sonra
aliman ¢ixi§ State cadvalinin siitunlar baglangic (giris)
State  cadvalinin  hor siitunundan bir bayti 0Oziinda
birlagdirir (52k.5.12).

Siiriigmo i )
yoxdur

#—1b
«—2b
«—3b

$9k.5.12. ShiftRows proseduras
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N’ giymatindan asili olarag, r; kamiyyatinin qiymaotlori
asagidaki cadvolda gostarilmigdir:

Nb r; ra r;
4 1 2 3
6 1 2 3
8 | 3 4

Cadvaldon goriindiiyii kimi, burada 128 va 192 bitlik
satirlar iigiin siirligmanin giymati eyni, 256 bitlik satirlor
tigiin isa farglidir.

MixColumns prosedurasi

Bu prosedura zamani tarsi olan xatti ¢evirma vasitasila
State cadvalinin siitunlarinin baytlan qangdinhr (50k.5.13).
Bunun ii¢iin cadvalin har bir siitunu ayri-ayriligda emal
olunur. Siitunlardan doérd daracali polinom diizaldilir va bu
polinom GF(2"% meydaninda x*+1 moduluna gora tasbit
edilmis c(x)=3x"+x"+x+2 ¢oxhadlisina vurulur:

b(x) =c(x)-a(x)ymod(x* +1).

apo| 90.1 | aoz | Goj boo bo. bo2 | bos
ao| Q11 |y | Q13 bio| b1.i bia| bys
0| Gz | @22 | @23 bao| D21 | ban | b2
ao| a; ;\.{}32 a3 53.0! bs; | b3a | bsa

\ ® c(x) P

Sak.5.13. MixColumns prosedurasi
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Bu ifadoni matris soklindo asagidaki kimi tosvir etmok

olar:
byl 1102 03 01 Ol |la,

by (01 02 03 0l fa,
b

| [01 01 02 03|,
b/ [03 o1 o1 01 [a

x*+1 va ¢(x) coxhadlilori qargiligh sada olduguna gora
vurma amaliyyatinin tarsi vardir.

AddRoundKey proseduras:

Bu prosedurada har itersiyada State blokuna itersiya
acar1 (RoundKey) alava edilir (sok.5.14).

Qoo | oy | Aoz | o3 boo | bo1 | boy | bos
ol [ Q12 413 bio | byy | bia| b3
zp | 21| Az2 by Qz 2 | b2z | bas
3o | a3 I 32 | d33 bso |31 | b3z | b33

ko.o kO.l ko.z tp3 +
kio | kia Lkiolars
kao | kot | koo Tt |

ks.o kl] ks,z 33

Sak.5.14. AddRoundKey proseduras:

RoundKey acar1 KeyExpansion prosedurasi vasitasila
alinir. Onun uvzunlugu State blokunun uzunluguna bara-
bordir. AddRoundKey proseduras: State blokunun har bir
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bayti ilo agarmn uygun baytim 2 moduluna gora bit-bit
toplayir. Bu ¢evirmanin tarsi elo hamin ¢evirmonin oziidiir.

KeyExpansion proseduras:

Bu prosedura iki alt proseduradan ibaratdir. Birinci alt
prosedura kriptografik gifrloma acarinin K geniglonmasina
xidmat edir. Biitovliikda algoritm iigiin N”* (N’ +1)
sozdan (sOziin uzunlugu 4 baytdir) ibarat geniglonmis
agar (N” sézdan ibarat 1 baslangic acar alqoritmin girisi
ticiin va N’ sdzdan ibarat N” adad iterasiya acari itersiyalar
ticiin) talab olunur. Masalan, 256 bit uzunluglu blok va 14
itersiya  iigiin genislonmis acarin uzunlugu
128*(14+1)=1920 bit olar.

KeyExpansion prosedurasinin  girigino ilkin - moaxfi
sifrloma agam K (CipherKey) verilir va naticada
N"#(N" +1) sayda sozdan ibarat xatti massiv alinir. Bu

massivi {w, },i =0,N” -(N" +1) kimi igara olunur.
Geniglonmig acar agagidaki kimi formalagdirilir. Onun

ilk N sozii ilkin sifrlomo agarm (CipherKey) oziinda

saxlayir. Onun har bir novbati w, sozii w,_, (1 mdvqge

avvalki) va Wit (N" movqge avvalki) sozlorinin 2
moduluna gora toplanmasi naticasindo almir. N* adadina

boliinan movqeda olan sozlor agagidaki qgaydada miiayyan
edilir: avvalca w;_, sozii 1b sola dogru dovri siiriigdiiriiliir

va bu iterasiya iigiin gabul edilmig Rcon; sabiti ila 2 modu-
luna gora toplanir, bundan sonra alinan natica w,_ , sozil

ilo 2 moduluna gora toplanir.
ikinci alt prosedura iterasiya agarinin se¢ilmasini tamin
edir. Bela ki, i saylh iterasiyamin agarmm almaq iigiin
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geniglonmig acar massivindan wlN g -i]-dan wlN P+ l)J
-ya qadar olan sozlar gotiiriiliir.

5.14.3. Rusiya sifrloms standart1 - TOCT 28147-89

['OCT 28147-89 — 1990-c1 ilda qobul edilmis Rusiya
(Sovet) simmetrik sifrlomo standartidir. O, dvlat orqanlarn,
tagkilatlari, bank va foaliyyati dovlatin informasiya tohliiko-
sizliyinin tomin edilmasi ilo bagh olan miiassisalor iigiin
macburi, digar togkilatlar iiciin isa tovsiya xarakteri dastyir.

Algoritm aparat va proqram reallagdirlmas: iiciin
nazarda tutulmugdur va qorunan informasiyanin moaxfilik
daracasino he¢ bir mohdudiyyat qoyulmur. Onun islanib
hazirlanmas1 zamam moévcud diinya tacriibasi, o ciimladan
DES alqoritminin ¢atigmazhqlart va reallagdirilmamig
imkanlar1 nazara alinmgdar.

I'OCT 28147-89 standart: bloklarla sifrlama alqoritmi-
dir. Algoritmdo emal edilon sifrlonan blokun uzunlugu
64 bit, sifrloma agarmin uzunlugu 256 bit, sifrloma
cevirmalorinin sayr isa 32 dovrdiir. Alqoritm Feystel
sabakasina asaslanmigdir.

Bloklarla sifrloma rejiminda sifrloma iigiin avvalca ilkin
moatn iki yera boliiniir: A — kigik bitlar va B - boyiik bitlar.
Dovriin i-ci itersiyasinda K; alt agarindan istifads etmokls

agsagidaki hesablamalar yerina yetirilir:
A =B, ®F(A.K)),
B, = 4.

Sifrloma alqoritminin 32 dovriiniin sonunda alinan
A3; va By bloklart Dbirlasdirilir vo alman ardicilliq
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sifrlamanin naticasi olur. Bu zaman nazara alinmalidir ki,
As; = yekun ardiciligimin boyiik bitlorini, Bs; isa kigik
bitlarini tagkil edir.

[OCT 28147-89 kriptografik sifrloma alqoritminin
iimumi struktur sxemi 5.15 sayh gokildo verilmigdir.
Sakildan goriindiiyii kimi, kriptosxem agagidakilart 6ziinda
birlogdirir:

- AYQ - uzunlugu 256 bit olan acar yaddas qurgusu,
AYQ sakkiz adad 32 bitlik yigic1 Xo, X, X5, X3, X4, X5, X,
X, registrlarindan ibaratdir;

- Ny, N3, N3, Ny, Ns, Ng — 32 bitlik yigici registrlar, N
va Ng registrlarina avvalcadan C; va C, sabitlori yazilir;

- SM,, SM,, SM;, SM,, SMs -32 bitlik comlayicilar,
SM; va SMs - 2** moduluna, SM; — 2 moduluna, SM; -
(2*-1) moduluna, SMs - bitlorin sayma mahdudiyyat
qoyulmadan 2 moduluna gors toplamam yerina yetirir;

- K -avazetma bloku;

- R - boyiik doracays dogru 11 addim dovri siiriigma
registri.

K avazetma bloku hor biri 64 bitlik yaddasa malik
olan sakkiz adad K, K5, K3, Ky, Ks, K¢, K7 va Kgovazetma
govsagindan ibaratdir. Ovozetms blokuna daxil olan
32 bitlik vektor ardicil golon sokkiz adad 4 bitlik alt
vektorlara boliiniir. Bu alt vektorlar da 6z novbasinda
avazetma cadvalinin 16 adadi 6ziinds saxlayan va S-blok
adlanan qovsaglarimin girigina verilir. K, - birinci S-
blokun, K, - ikinci S-blokun girigina va s. diigiir. Alt
vektorun giymati S-blokda adadin movgeyini miiayyan
edir. Say alt vektorlarin sayina, yoni sakkiza barabar olan
S-bloklar daxil olan alt vektorun 0-la 15 arasinda miiayyan
adada gevrilmasini tamin edir.
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$2k.5.15. TOCT 28147-89 alqoritminin struktur sxemi
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S-blok {7,3,11,1,9, 14,6, 0, 5, 12, 2, 15, 4, 8, 10, 13}
saklinda olarsa, onda onun girigina 1 verildikda ¢ixigda 7,
4 verildikda 1, 9 verildikda 5 va s. alnar.

Sonda, alinmig biitiin sakkiz oadad 4 bitlik ¢ixig alt
vektorlar ardicil olaraq birlogdirilir va 32 bitlik yekun
vektoru almir. Bu vektor isa 11 addim boyiik daracali bita
dogru dovri olaraq siiriigdiiriiliir.

Qeyd etmak lazimdir ki, AYQ va K acarmin, elaca do
S-bloklarimin  avaz edilmasi cadvalinin doldurulmasin
tamin edan agarlar moxfi hesab olunurlar va miioyyan
olunmug qaydada verilirlar.

Goriindiiyii kimi, alqoritmin reallagdiriimasi zamam
S-bloklar miixtalif ola bilar, yani avazetma cadvali farqli
secila bilar. 'OCT P34.11-94 standartinda yoxlama maq-
sadila agagidaki S-bloklar taklif olunur:

S; |4(10/9]2|13[{8|0|14/ 6111|127 [15]5

S, |14]11/4112/6[13[15/10{23|8[1|0|7|5(9
S; |5|8[1][13{10{3[4|2([14]15[{12|{7[6|/0 |9 |11
Sq |7[13(10/ 1[0 [8[9(15/14/4(6(12|11/2|5|3
Ss |6(12[7|1]5]|15|13(84(10/914/0[3 112
Ss |4(11{10[{0[7[2[1|13[/3|6[8|5[9|12[15/14
S; [13]11]14(1[3]15/5[9|0|10/14{7]6|8]2 (12
Ss |1(15/13{0[5(7(10/4(9[2]|3[14{6]|11|8 12

[OCT 28147-89 standartinda kriptografik sifrloma
sisteminin dord ig rejimi nazarda tutulmugdur:

- sada avazetma rejimi ($2k.5.16):

- gqammalagdirma rejimi (§2k.5.17);

- oks alaga ilo gammalagdirma rejimi (§ak.5.18):

- imitasiya alava etmasi rejimi.
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Tyl

Ta(Ty)

Shf

Sok.5.16. Sada avazetma
rejimi —3 [

1
32 21

Sok.5.17. Qammalagdirma
rejimi

Sok.5.18. Oks alaqga ila
gammalagdirma rejimi

['OCT 28147-89 standartinin miisbat cohatlorina real-
lagdirmanin effektivliyi, yiiksok siirati, yalan verilanlarin
yeridilmoasindon qorunanin olmasi, biitiin dord rejimda
dovrlarin eyni olmasi va s. amillari aid etmak olar.
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5.15. ikiacarh kriptoqrafik sistemlor

5.15.1. RSA kriptoqrafik sistemi

RSA alqgoritmi Massaguset Texnoloji Institutunun ii¢
alimi - R.Rayvest (Rivest), A.Samir (Shamir) va A.Adleman
(Adleman) tarafindon 1978-ci ilda iglonib taklif olunmusdur.
Algoritm adim mohz hamin alimlorin soyadlarmn birinci
harflarinin birlogsmasindaon almigdir. RSA ham sifrlama, ham
da elektron imza iigiin totbiq olunan ilk miikommal agiq
acarli kriptografik alqoritmdir. Onun elektron imza texnolo-
giyasinda reallagdinlmasma novbati fasildo baxilacaqdur.
Burada yalniz malumatin gifrlonmasi alqoritmina baxilir.

RSA alqoritmi hesablama baximindan biristigamatli
funksiya olan boyiik sada adadlarin ¢oxhadlilora ayrilmasi
va hasili masalasina asaslanmigdir. Belalikla, RSA alqo-
ritmini etibarhig1 boyiik adadlarin ¢oxhadlilora ayrilmasi
va diskret logarifmin hesablanmasiin miirokkabliyi ilo
milayyan edilir.

Qeyd edildiyi kimi, agiq agarl kriptoqrafik sistemlorda
har bir igtirak¢r iki agara — agiq agara (public key) va gizli
acara (secret key) malik olur. RSA kriptoqrafik sisteminda
har bir igtirak¢r Oziintin hor biri iki adaddon ibarat olan
ac1q va maxfi agarlarim miistaqil gokilda yaradir. Har bir
istirakcimin agiq ve gizli agarlan qargihiqh uzlagdirilmig
olur, bela ki, onlar bir-birlorinin gargiligh oksini togkil
edir. Onlar maxfi agarlarim gizli saxlayr, agiq agarlarimi
isa sarbast gokilda hamiya verir va yayirlar.

RSA kriptografik sisteminda 7 agiq matni, S sifrmatni,
K, ag1q agan va K, gizli acan

Z,={0,1,2,..,N-1}
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tam adadlar ¢oxluguna daxildir. Burada N=P*Q — modul.
P va Q - tosadiifi boyiik sado adadlardir. Maksimal toh-
liikasizliyi tamin etmok iigiin bu adadlari eyni uzunlugda
secirlar va gizli saxlayirlar.

Tutaq ki, iki istifadogi — gondaran taraf (birinci isti-
fadagi) vo alan taraof (ikinci istifadagi) RSA kriptografik
sistemi vasitasilo malumat miibadilasi aparmaq istayirlar.
Moalumatin sifrlonmesi vo sifrin agilmasi proseduralar
alan torafin agiq va gizli agarlarina asasan hoyata kegirilir.

I. Alan rarafin (ikinci istifadaginin) acarlarimin genera-

siyast. Ikinci istifadagi:

1. Tasadiifi boyiik sada P va Q adadlarini segir.

2. N modulunun giymotini hesablayir: N=P*Q.

3. Eyler funksiyasinin qiymatinin hesablayir:

@(N)=(P-1)(Q-1).
@(N)- 0-dan N-o qadar intervalda olan N ila
qarsihigh sada miisbat adadlarin sayini gostarir.

4. K, aciq acarimn asagidak: gartlori 6dayan giymat-
ini secir:

1<K, <¢(N), OBOB(K,,p(N)) =1.
Ikinci sart K, va @(N) adadlarinin qarsihqh sada
oldugunu gostarir.

5. Geniglonmis Evklid alqoritmindan istifada etmakla
K,*K, =l(modeg(N)) ifadasina asasan K, moxfi
acarini hesablayir:

K, =K' (modg(N)).

6. (K,,N) adadlari ciitiinii agiq (qorunmayan) kanalla
birinci istifadagiya gondorir.

II. Gondoran saxs torafindon molumatin gifrlanmasi.

Birinci istifadagi:
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7.T ilkin matnini 0,1,2,....N-1 intervalinda olan tam
adadlar ardicilligy soklinda taqdim ediloan 7; blok-
larina boliir.

8. 9dadlor ardicilligi soklinda togdim olunmug 7;
matn bloklarim ikinci istifadacinin K, agiq acarini
istifado etmakla

S, =T (mod N)
diisturuna asasan sifrlayir.

9. Sifrloma noaticasinds alinmus S, S, Si..... Bisies
sifrmatnlarini ikinci istifadaciya gondorir.

I. Alan saxs tarafindan sifrin acilmast. ikinci istifadagi:

10. Oziiniin (K;,N) gizli agarini istifads etmakla birin-

ci istifadagidon aldig1 S, S, Ss...., Si... sifrmatn-
lorini
T =S/ (modN)
diisturuna asason agir.
11.Almmug 7, 75, T...., Tj... adadlor ardicillhig-
larindan ibarat bloklar ardicil birlagdirir va ilkin
T matnini alir.
RSA alqoritminin ig prinsipini ayani niimayis etdirmok
iiciin agagidak: niimunays baxaq.
Ikinci istifadagi:
1. P=3557 va 0=2579 adadlarini segir.
2. N=P*Q=3557*%2579=9173503 qiymatini hesablayr.
3. N=9173503 ii¢iin Eyler funksiyasimin giymatini hesab-
layir:
@9173503)=3556%2578=9167368.
4. K, ac1q agarinin
1<K, 9167368, OBOB(K,,9167368)=1
sartlori ddayan qiymatini segir. Masalan, K,=3.
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5. Geniglonmig Evklid alqoritmindan istifado etmoklo K,

maxfi agarim hesablayir:
K=6111579.

6. (K,.N)=(3,9173503) adadlari ciitiinii a¢iq (qorunmayan)
kanalla birinci istifadagiya gondarir.

7. (K4N)=(6111579,9173503) adadlorini gizli agar kimi
moxfi saxlayir.

Birinci istifadagi:

8. T ilkin matnini 0,1,2,....31 intervalinda olan tam adadlar
ardicilh@ soklinde taqdim edir. Tutaq ki, ilkin matn
T="111111".

9. Ikinci istifadaginin (K,,N)=(3,9173503) agiq agarini
istifado etmoklo 7 matnini sifrloyir:

§ =T" (mod N)=111111" mod 9173503=4051753.

10. $=4051753 adadlor ardicillifimi gifrmatn kimi ikinci

istifadaciys gondarir.
Ikinci istifadaci:

11. Oziiniin (K;N)=(6111579,9173503) gizli aarim isti-
fado etmokla birinci istifadogidon aldigi §=4051753
sifrmatnini agir:

T = 5" (mod N)=4051753°"""" mod 9173503=111111.

5.15.2. 91-Qamal sifrloms alqoritmi

Ol-Qamal sifrloma alqoritmi 1985-ci ilda iglanib
hazirlanmig va toklif olunmugdur. Bu alqoritm malumatin
sifrlonmasi ilo yanagi elektron imzanin reallagdirilmasi
liciin istifada oluna bilor. Onun davamlilig:i sonlu mey-
danda diskret logarifmin hesablanmasinin miirokkabliyina
asaslanmugdir.
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Alqgoritmin ig prinsipi agagidakindan ibaratdir:
L Sifrloma  acarlanmin  (aqiq vo gizli acarlarin)
generasiyasi.

1. Uzunlugu » olan boyiik sado P adadi generasiya
olunur.

2. Ixtiyari G<P sortini 6doyan boyiik tam odad
gotiiriiliir.

3. Asagidaki sortlori 6doyan tasadiifi boyiik tam X
adadi gotiiriiliir.

= X<P;
* X va (P-1) adadlari qargihigh sada adadlardir.

4. Y=G*mod P qiymati hesablanur.

Alman (P.G,Y) adadlari agiq agar hesab olunur
va digor istifadacilor arasinda paylana bilar, X
adadi isa moxfi agardir va gizli saxlanihr.
I. Malumanin sifrlonmasi.

5. Asagidaki sortlora cavab veran tosadiifi tam K

adadi secilir:
» |<K<P-I;
» Kva (P-1)adadlari garsiliqh sada adadlardir.

6. T ilkin matnina gora A va B adadlari hesablanur:

A=G" mod P,
B=Y*T'mod P.

7. S=(A,B) adadlari ciitii sifrmatn olur. Goriindiiyii
kimi, sifrmatnin uzunlugu ilkin 7" matnin uzun-
lugundan iki dofa boyiik olur.

M. Sifrin acilmas:.
8. Alinmis S=(A,B) sifrmatnina asasan
T=B/A* mod P
hesablamir. Aydindir ki, A*=G™ mod P olduguna
gora
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B/A*=Y* T/A*= G**.T/G** =T,
olar, yani T=B/A* mod P dogrudur.

Algoritmin ig prinsipini ayani niimayis etdirmak iigiin

asagidaki niimunays baxaq.

Acarlann generasiyast.

1. P=13, G=3 adadlorini vo X=7 maxfi agarin1 secak.

2. Aqiq acan hesablayaq: Y=G'mod P=3" mod
13=2187 mod 13=3.

Belolikla, ag1q acar Y=3 olar.

Sifrloma.

3. T=8 gotiirak.

4. Hoar hans: tesadiifi K=5 adadini secok. OBOB(K,P-
1)=0BOB(5,12)=1, yoni onlar qarsihgh sada
adaddirlar.

5. A va B adadlarini hesablayaq:

A=G" mod P=3’ mod 13=243 mod 13=9,
B=Y*T'mod P=3-8 mod 13=1944 mod 13=7.
Belalikla, sifrmatn §=(A,B)=(9.7) olar.

Sifrin agilmasi.

Verilmis diistura asason 7 matnini hesablayaq:

T=B/A* mod P=7/9" mod 13=7/4782969 mod 13,
4782969-T=7 mod 13,

Bu barabarlikda 7 el qiymat alir ki, onu 4782969 adadi-

na hasilinin 13-5 boliinmasi naticasinda qaligda 7 galsin:
T=8.

Qeyd etmak lazimdir ki, real sifrloma sistemlards P
adadinin modulu qisminda ikilik sistemda 512-1024 bit
uzunluqgda ikilik ardicilliq goklinda taqdim oluna bilacak
boyiik tam adad gotiiriiliir.
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6.1. Elektron sonad ddvriyyasi va autentifikasiya
problemi

Miiasir dovrda dovlat vo hokumat strukturlarinda, 6zal
vao kommersiya tagkilatlarinda, yerli 6ziiniiidaraetma organ-
larinda informasiya miibadilasi magsadila kompyuter saba-
kalari, o ciimladan korporativ kompyuter sabakalari quru-
lur va Interneta qosularaq istifada olunur. Bu istiqamotda
respublikada hayata kecirilon isglar giinbagiin intensivlagir,
kompyuter gobokalarinin shata dairasi getdikco daha da
genislonir.

Moalumdur ki, korporativ kompyuter sobakalari elektron
(kagizs1z) sonad dovriyyasinin hoyata kegirilmasi iigiin
baza rolunu oynayir. Bels ki, korporativ kompyuter saba-
kalorindo goxsi, kommersiya vo dovlat sirlari tagkil edan
boyiik hocmdo miixtalif kateqoriyali malumatlar emal
olunur, saxlanilir va sabaka (o ciimladan rabita kanallar1)
vasitasi ilo Otiiriiliir.

Bu giin dovlat vo 6zal qurumlarda, kommersiya tagki-
latlarinda va biznes strukturlarinda elektron sanad dovriy-
yasi artiq giindalik faaliyyatin real, ayrilmaz hissasina
cevrilmigdir.

Elektron sanad dovriyyasi — informasiya sisteminda
elektron sanadin nizamlanmis harakati (d6vriyyasi, miiba-
dilasi) ilo bagh informasiya proseslaridir.

Elektron sonad dovriyyasina kegid idarsetmanin va
icraya nazaratin effektivliyinin yiiksaldilmasina, sanadla-
rin geydiyyat: jurnallarinin lagvina, onlarn tokrar geydiy-
yattnin qargisinin alinmasina, bir sonadlo coxlu sayda
istifadacinin eyni zamanda iglomasi liciin soraitin yaradil-
masina, miihiim sanadlarin itkisinin gargisinin alinmasina,
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effektiv axtaris sisteminin yaradilmasina, kagiz sanadlarin
suratlorinin ¢oxaldilmasi zoruratinin aradan galxmasina,
isci personalin informasiya texnologiyalarindan istifado-
sinin geniglandirilmasina gatirib ¢ixarir.

Kagizsiz sanad dovriyyasi texnologiyasmin tatbigi va
geniglonmasi bir cox miisbat cohatlari ilo yanasi giindalik
faaliyyatda bazi olava masalalarin hallini talab edir. Bu
masalalar, asasan, malumatlarin autentifikasiyasi problemi
ilo bagh olur. Autentifikasiya masalosi asagidaki ziyankar
amoallarin qargisinin alinmasini 6ziinda ehtiva edir:

- imtina - bir abonent digor abonenta molumat gondor-
masind baxmayaraq, bu faktdan imtina edir vo moalu-
mati gondarmadiyini bildirir;

- saxtalagdirma (doyisma) — bir abonent digar abonent-
don aldif1 sonadi dayisdirir vo ya yeni sonad yaradir
va onun bagqa abonent tarafindan bu sakilde gondaril-
diyini iddia edir;

- faal olokecirma — pozucu sabakaya qosularaq bir
istifadoginin digor istifadaciyo gondordiyi molumati
ala kegirir va dayisdirir;

- maskalanma - bir abonent ikinci abonenta tamamila
bagqa (iiciincii) abonentin adindan sonad gondarir,
yani pozucu basqa saxsin adi altinda maskalanir;

- tokraretma — abonent avvallar hor hans1 basqa (ikinci)
abonent tarafindan digar (iiciincii) abonents gondaril-
mi§ sonadi tokrar olaraq homin (iigiincii) abonenta
gondarir.

Bu kimi harakatlor 6z faaliyyatinda kompyuter texnolo-
giyalarim tatbiq edon dovlaot miiassisoloring vo tagkilatla-
rina, bank va kommersiya strukturlarina, fordi goxsloro
ciddi ziyan vura biloar.
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Bu baximdan elektron sanad dovriyyasi zamam kagiz
iizorindo qoyulmus yazili imzaya va mohiiriin goklina
goro sonadin hogiqiliyinin tayin edilmasi iiciin istifada
olunan anonavi iisullar tamamila yararsizdir. Qeyd olunan
problemin alverigli va yeni halli elektron imza texnologi-
yasinin tatbigindan ibaratdir.

Dovlat vo hokumat orqanlarinda elektron sonad dovriy-
yasinin tagkili va bu zaman elektron imzanin tatbiqi mexa-
nizmlori “Elektron imza va elektron sonad haqqinda”
Azorbaycan Respublikasinin Qanunu il nizamlamr. Bu
ganuna uygun olaraq elektron imza vo elektron sanad,
ganunvericilikdo nozards tutulmus hallar istisna olmagla,
miivafiq vasitalar totbiq olunan biitiin faaliyyat sahalorindo
istifads oluna bilar.

Elektron sanad vasitasila rasmi va geyri-rosmi yazigma-
lar, hiiquqi masuliyyat vo ohdaliklar doguran sanad va
informasiya miibadilosi hoyata kegirilir. Burada elektron
sanad dedikds informasiya sistemlorinda istifada iiciin
elektron formada taqdim edan va elektron imza ila tasdiq
olunan sanadlar nazarda tutulur.

Bela ki, elektron imza adi imzaya analoji olaraq, hiiqu-
qi statusa malik olub agagidakilari tomin edir:

- Sonadi gdéndaran manbani, yani sanadin hagigatan onu
imzalayan soxs torafindon gondorildiyini tasdiq edir.
Sonadin tayinatindan asili olaraq, “miiallif”, “edilmis
doyisikliklar”, “tarix” va digor atributlar imzalana
bilar.

- Sanadi imzalayan va alan goxslorin bu sonadla bagh
har hans1 masuliyyatdon (miialliflikdan, sanadi almasi
va ya gondormasi faktindan vo s.) imtina etmasind
imkan vermir.
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- Gondarilon sonadin tamhiginin, yani onun tahrif olun-
madan iinvana catdirilmasinin tomin edilmasine zoma-
nat verir. Sanadds (imzada) tasadiifon va ya gasdan
edilmig istonilon (hatta kigik) doyisiklik heg funksi-
yanin giymatinin doyigmasing gatirib ¢ixanr ki, bunun
da naticasindo elektron imza etibarsiz olur va ya
qiivvasini itirir.

- Hiiquqi statusa malik elektron sanad dovriyyasini
tagkil etmoyo imkan yaradir.

6.2. Elektron imza texnologiyasi

Elektron imza texnologiyast korporativ kompyuter
sabakalarinda elektron sanad dovriyyasini, elektron sana-
din vo informasiya miibadilasi aparan taraflorin hiiquqla-
rinin qorunmasini tamin etmaya imkan verir.

Elektron imza - elektron sanadin timumi hissasini tagkil
edan informasiyanin, elaca do elektron sanadin va onun
miiallifinin haqiqiliyinin tosdiq edilmasi iigiin nazarda
tutulan, elektron imza vasitolori torafindon yaradilan va
elektron sanadin ayrilmaz hissasi olan informasiya bloku,
yani simvollar ardicilhigidur.

Burada, elektron imza vasitalari dedikda elektron imza-
nin yaradilmas: va yoxlanilmasim tomin edon, imza yarat-
ma v imza yoxlama malumatlarimin yaradilmas: iigiin
istifada edilon, uygunluq sertifikatina malik olan program
va texniki vasitalor baga diisiiliir.

Basqa sozla, elektron imza vasitolori agagidaki funksi-
yalardan birinin reallagdinlmasim hayata kegiron aparat
va program vasitaloridir:
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- elektron imza iigiin gizli vo agiq agarlarin yaradilmast:
- gizli acan istifado etmoakls elektron sanadda elektron
imzanin yaradilmasi;
- ac1q acardan istifado etmakls elektron sanadda olan
elektron imzanin haqiqiliyinin tasdiq edilmasi.
Belalikla, elektron imza imzalanan informasiya ila
birlikda gondarilon kicik olciilii alava sifrlonmis raqam
informasiyadir. Bagqa sozlo, elektron imza — elektron
sonadin saxtalagdirilmasmin gargisimi almagq iigiin nazarda
tutulan, gizli acardan istifado etmaklo kriptografik cevril-
ma naticasinda yaradilan va imzalama acgan sertifikatinin
sahibini tammmaga (identiklogdirmaya). elaca da elektron
sanadda informasiyanin tohrif olunub-olunmadigini miiay-
yan etmaya imkan veran va elektron sanadin tarkib hissasi
olan rekvizitidir.

Burada elektron imzanin agiq acart dedikda elektron
imzanm gizli acarma uygun olan, informasiya sisteminin
istonilan istifadacisi tarafindan slds oluna va istifads edila
bilon, elektron sonadda elektron imzanm hagiqiliyinin
tosdiq olunmasi ii¢iin nazards tutulan unikal simvollar
ardicillin nazarda tutulur. Elektron imzammn agiq acar
maragh gaxslorin hamisi torafindon alda oluna bilan va
elektron imzanin yoxlanmasi zamam istifada edilon
simvollar yigimudir. O, elektron imza vasitalorini tatbiq
etmakla goxsi imzalama agarmin ssasinda yaradilir.

Elektron imzamin gizli agcart — yalniz imzalama agar
sertifikatinin sahibina malum olan va elektron imza vasi-
talorinin kémayi ila elektron sanadlarda elektron imzalarin
yaradilmas: ii¢iin nazordo tutulan unikal simvollar
ardicilligidir.

Elektron imza agagidaki malumatlari 6ziinda saxlayir:
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- imzalama tarixi;

- imzalama agarinin qiivvada olmasinin son miiddati;

- sonadi imzalayan goxs haqqinda molumatlar (adi,

soyadi, atasinin adh, ig yerinin qisa adi, vazifasi va s.);

- imzalayan goxsin identifikatoru (agiq agar1);

- bilavasita elektron imza.

Umumiyyatla, elektron imza texnologiyasi informasiya-
m gondaranin identifikasiyasi ilo yanasi elektron sonadin
(malumatin) haqiqiliyini yoxlamaga imkan verir, yani
autentifikasiyam da tomin edir. Bir qayda olaraq, elektron
imzanin qoyulmasi (miislliflikdon imtinanin geyri-miim-
kiinlityii) vo malumatin autentikliyinin yoxlanmasi (sana-
din haqiqiliyinin, yoni tamhimm tomin edilmasi) moaso-
lalorini farglondirirlor. Elektron imza alqoritmlari asim-
metrik sifrlama iisullari, autentikliyin yoxlanmasi alqoritm-
lori isa simmetrik sifrlama iisullan vasitasilo reallagdirilir.

Elektron imza sistemi elektron imza vasitalarinin koma-
yi ilo agagidaki iki proseduran: 6ziinda birlagdirir:

- elektron imzanin yaradilmas;

- elektron imzanin yoxlanilmasi.

Elektron imzanmin yaradilmas: funksiyast sonada va
istifadaginin gizli acarina asasan mohz imzanmin hesablan-
masini, yani onun yaradilmasim hoyata kegirir. Algoritm-
dan asih olarag, imzanin yaradilmas: funksiyas: determi-
nistik va ya ehtimalli funksiyalar ola bilar.

Deterministik funksiyalar hamiga eyni giris malumatla-
rina asasan eyni imzam hesablayir. Ehtimalli funksiyalar
iso imzaya tasadiifilik xiisusiyyati daxil edir ki, bu da
elektron imza alqoritminin kriptografik davamlihigmm giic-
londirir. Lakin ehtimalli funksiyalar iigiin etibarh tosadii-
filik manbayinin (aparat sas-kily generatoru va ya psevdo-
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tosadiifi bitlorin etibarli kriptoqrafik generatoru) olmasi
zaruridir. Bu isa reallagdirmani xeyli ¢atinlagdirir.

Hazirda deterministik funksiyalar, praktiki olaraq, isti-
fads olunmur. Hatta avvallor deterministik olan algoritm-
lar miiayyan dayisikliklor edilmakla ehtimalli funksiyalara
cevrilmiglor. Masalan, deterministik alqoritmi reallagdiran
PKCS#1 standartinin ikinci versiyasi 6ziindo malumatlarin
gabaqcadan cevrilmasini, o ciimlodon sas-kily yaratmani
nazarda tutan RSA alqoritmi ehtimalli xarakter dasiyir.

imzanin yoxlanmasi funksiyasi alinmis elektron imza-
nin alinmig imzalanmig sanada v istifadoginin agiq agari-
na uygunlugunu yoxlayir. Aydindir ki, istifadaginin agiq
acart hamiya molumdur vo istonilon saxs verilmis sanada
alava edilmis elektron imzan1 yoxlaya bilar.

Imzalanan sonadler dayiskan va ya kifayat qadar boyiik
uzunluga malik olduguna gora elektron imza sistemlarinda
imza sonadin 0ziins deyil, onun “hes” giymotina qoyulur.
“Hes” giymatin hesablanmasi ii¢iin kriptografik hes funk-
siyalardan istifado olunur ki, bu da sanadda bas vermis
dayisikliklorin imzanin yoxlanmasi zamani askar edilma-
Sina zamanat verir.

Qeyd olunmalidir ki, hes funksiya elektron imza alqo-
ritmina daxil deyil, ona gora do bu magsadla istanilon
etibarli hes funksiyadan istifada oluna bilar.

Elektron imzanin formalagdirilmasi iigiin gondaran taraf
ilk olaraq imzalanan informasiyanin hes funksiyasim
hesablayir. Hes funksiyanin giymati imzalanan informasi-
yanin mazmununu tam xarakteriza edan kicik olciilii infor-
masiya blokudur. O, molumati géndoaronin maxfi agart ilo
sifrlonir. Almmig informasiya elektron imza gqisminda
imzalanan informasiya ilo birlikda iinvana gondarilir.
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Alan taraf imzanin yoxlanilmas: iiciin kanal vasitasila
aldig1 imzalanmig informasiyanin heg funksiyasini hesab-
layir. Sonra gondoronin agiq acart vasitasilo hes funksi-
yanin yeni hesablanmis qiymati ilo gondorandan alinmig
giymati miiqayisa edir. 9gar bu qiymotlor eyni olarsa,
onda imza tosdiq olunur. Oks halda hesab edilir ki, ya
kanal vasitasilo alinmig informasiya tohrif olunmusdur,

ya da imza dogru deyildir.

6.3. Biristigamotli hes funksiyalar va onlarmn
qurulmasi prinsiplari

Hes funksiya — tarsini almaq ¢ox ¢atin olan informasiya
cevrilmasi, yoni tarsi olmayan biristiqgamatli funksiyadir.
Hes funksiya (ingilis dilinda “hash” — xirdalamaq va qarig-
dirmaq monasim verir) imzalanan sanadi bir ne¢a on va ya
yiiz bita qadar sixmagq iigiin nazarda tutulmugdur.

Hes funksiya A(-) kimi igara olunur. O, arqument qismin-
da ixtiyari uzunlugda olan 7" malumatimi (sanadini) gabul
edir vo hesablamanin naticasi kimi tasbit edilmis uzun-
luglu heg qiymati H=h(T) verir.

Qeyd olunmalidir ki, hes funksiyanin giymati A(7) ¢ox
miirokkab gokildo 7' sanadindan asili olur va onu barpa
etmaya imkan vermir. Adaton, hes giymat ixtiyari uzun-
luglu ilkin malumatin sixilmug ikilik taqdimatindan ibarat
olur.

Hes funksiya agagidak: talablara cavab vermalidir:

- hes funksiya ilkin matnda biitiin miimkiin dayisiklik-

lara (alavaetma, kasib ¢ixarma, yerdayisma, avazetma
va s.) hassas olmalidir;
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- hes funksiya tarsinin alinmasinin geyri-miimkiinliiyii
xassasind malik olmalidir, bagqa sozla, hes funksiyanin
tolob olunan qiymatini veran T" sonadinin segilmasi
mosalasi hesablama baximindan hall edilon olmamalidir:

- uzunluglarindan asili olmadan iki miixtalif sanadin
hes funksiyalarinin qiymatlorinin iist-iists diigmasi
ehtimali cox kigik olmalidir.

Qeyd olundugu kimi, hes funksiyalarm oaksariyyati
biristigamatli F(-) funksiyas: asasinda bloklarin garigdiril-
masi ilo simmetrik sifrloma iisullari vasitasilo qurulur.
Bu funksiya girigds n uzunluqlu iki giymat (ilkin sanadin
T; bloku va avvalki blokunun H; ; hes qiymati) verildikda
¢ixigda n uzunluglu giymati verir (50k.6.1).

T;
—— > Biristigamotli funksiya H;
H . H=F(T.H,.;)
i1

$ak.6.1. Biristigamatli hes funksiyanin modeli

Sakildon goriindilyti kimi, hor blokun hes funksiyasi
hesablanarkan avvalki blokun hes funksiyasmin giymati
istifado olunur. Sonuncu blokun sifrlanmasinin naticasi
avvalki biitiin bloklardan asili olur va biitov informasiya-
nin hes funksiyasimin qiymati kimi gobul edilir.

Hes funksiyalarin qurulmas ii¢iin iimumi gabul edilmis
prinsip kimi ardicil iterativ sxemdon istifada olunur. Bu
alqoritmin asasim k sayda bitlor ardicilligin1 n sayda bitlor
ardicilh@mma c¢evirmokdan ibaratdir. n — komiyyati heg
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funksiyanin naticasinin mortabaliliyini, k& — 1sa n-den
boyiik ixtiyari adaddir.

Baza ¢evirmosi hes funksiyanin biitiin xassalorina (tor-
sinin olmamas, girig verilonlarinin invariant dayisdirilma-
sinin geyri-miimkiinliiyii) malik olmalidir. Hes qiymatin
hesablanmasi n bitdon ibarat dayigon mortabali araliq
komakgi dayisonin komayi ilo hayata kegirilir. Baglangic
qiymat gisminda har iki tarafa malum olan ixtiyari gqiymat
(masalan, 0) gotiiriiliir.

Malumatin hes qgiymatinin hesablanmasi: prosesinda
girig verilanlari (k-n) sayda bitdan ibarat bloklara boliiniir.
Hor iterasiyada girig verilonlorinin (k-n) sayda bitdon
ibarat bloku avvalki iterasiyada alinmig araliq kamiyyatin
giymati ilo birlagdirilir vo alinmig k sayda bitdon ibarot
blok iizerindo baza cevirmosi hoyata kegirilir. Noticodo
biitin giriy molumati komok¢i komiyyatin baglangic
giymati ilo qanigdiriimis olur.

(Cevirmo xarakterino gora baza funksiyasimi ¢ox vaxt
sixict funksiya adlandinrlar. Sonuncu itersiyadan sonra
komokgi komiyyatin qiymoti hes funksiyanin g¢ixigina
verilir (39k.6.2).

Bazan alinan giymat iizarinda alava ¢evirmalar hayata
kecirirlar. Lakin sixic1 funksiya kifayat qodar davamlihiq
daracasina malik olarsa, onda bela cevirmolora ehtiyac
qalmur.

Hes funksiyanin iterativ sxema gora layihalondirilmasi
zamam meydana biri ila qargiligh alagali iki masala ¢ixar:

- (k-n) adadina boliinmayan verilanlarla na etmoali?

- agar talab olunarsa, sonadin uzunlugunu yekun hes

giymata neca alava etmali?
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Sak.6.2. iterativ hes funksiya

Bu masalalorin hallinin iki variantt mévcuddur. Birinci
variantda hes qiymatin hesablanmasi prosesina baglamaz-
dan qabaq sonadin ovvalino tosbit edilmig uzunlugda
(masalan, 32 bit) saha alava edilir vo ora sanadin ilkin
uzunlugu ikilik formada yazilir. Sonra birlogdirilmis
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verilonlar blokunun bitlarinin say1 (k-n) adadina boliinan
an yaxin adada qadar tamamlanir.

Ikinci variantda sanad sagdan avvalca bir adad “1” biti,
sonra is3 (k-n) adadina boliinon an yaxin adado godor
tamamlamagq iiciin tolob olunan sayda “0” bitlori alave
edilir.

Bu halda sonadin uzunlugu sahasina ehtiyac qalmur,
bela ki, har hans: iki miixtalif sanad fraqmentlari sarhadloa-
rina gora belo hamarlandigdan sonra he¢ vaxt eyni ola
bilmaz.

Hes giymatin hesablanmasinin daha populyar birkecidli
alqoritmlori ilo yanasi ¢oxkecidli alqoritmlori do méveud-
dur. Bu halda giris malumat bloku geniglonma marhala-
sinda dafalorlo tokrarlanir, sonra ise yaxin sarhada gadar
tamamlanir.

6.4. Elektron imza alqoritmlori

Elektron imza alqoritmlari iki boyiik sinfa boliiniirlor:

- adi elektron imzalar;

- sanadin barpasini tamin edan elektron imzalar.

Adi elektron imzalarin imzalanan sonada baglanmasi
zoruridir. Adi elektron imza alqoritmlori elliptik ayrilora
asaslanan funksiyalar iizorinda qurulur. Bu sinfs aid olan
asagidaki daha moghur alqoritmlori geyd etmak olar:

- Amerika elektron imza standarti — DSA, ECDSA;

- Rusiya elektron imza standartt — I'OCT P 34.10-94

(hazirda qiivvada deyil), TOCT P 34.10-2001;
- Ukrayna elektron imza standarti — JICTVY 4145-2002
Va s.



Sanadin barpasini tamin edon ragam imza 6ziinds imza-
lanan sonadi saxlayir. Ona goro ds imzanmn yoxlanmasi
prosesinda sanadin 6zii do hesablanir. Bu nov alqoritmlara
agagidaki alqoritmlar aid edilir:

- PKCS#1 standarti, elektron imzami RSA alqoritmi

asasinda tasvir edir;

- Snorr alqoritmi;

- 91-Qamal (EGSA) alqgoritmi;

- ehtimall1 Rabin imzasi algoritmi va s.

Umumiyyatls, elektron imza sisteminin tatbiqi texnolo-
giyas: bir-birino elektron sonadlor géndaran abonentlar
sobokasinin moévcud oldugunu nozarda tutur. Har bir
abonent iiciin iki acar generasiya olunur:

- gizli agar;

- ag1q agar.

Gizli acar abonent torofindon gizli saxlanilir va onun
tarafindan elektron imzanin formalagdirilmasi (yaradilma-
s1) tigiin istifads olunur. A¢iq acar isa biitiin digar istifada-
¢ilora molum olur va alinan imzalanmis sanadin elektron
imzasinin yoxlanmasi magsadini dasiyir.

Bagqa sozlo, agiq acar alinmug elektron sanadin va imza
sahibinin hoqiqiliyini yoxlamaga imkan veran zaruri alat-
dir. A¢giq agar vasitasilo gizli acar1 hesablamaq (tapmaq)
miimkiin deyildir.

Asimmetrik sifrloma sistemlorinds oldugu kimi, elektron
imza alqoritmlorindo do gizli vo acgiq agarlar ciitiiniin
generasiyas: iiciin biristiqamoatli funksiyalarin tatbigina
asaslanan miixtalif riyazi sxemlordon istifada olunur. Bu
sxemlar iki 9sas qrupa béliiniirlar, onlarin asasinda maghur
miirakkab hesablama masalalari durur:

- boyiik tam adadlarin vuruglara ayrilmasi masalasi;
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- diskret logarifmloma alqoritmlari.

Elektron imza alqoritmini daha ayani sarh etmak iiciin
diinyada maghur olan ilk elektron imza sistemlorindan
birina — RSA alqoritmina baxaq.

Senadi gondoron, yoni onun miiallifi gizli va agiq
acarlar ciitiinii hesablamaq iiciin iki boyiikk P vo Q sada
adadlarini gotiiriir, onlarin hasilini tapir

N=P*Q
va agagidaki funksiyanin giymatini hesablayr:
@AN)=(P-1)(Q-1).

Sonra agagidaki sartlora cavab veran E va D adadlarini
hesablayir:

E<@(N). OBOB(E, ¢(N))=1,
D<N, E*D=1 mod @(N).

Belalikla, (E.N) adadlor ciitii malumat gondaranin (imza
sahibinin) agiq acan olur. O, bu agarlan Oziiniin elektron
imzasim yoxlamagq iiciin torofdaglarina gondarir. D adadi
isa gizli acar kimi miiallif torofindon moxfi saxlanilir vo
elektron imzanin yaradilmasi zamam istifads olunur.

Elektron imzanin yaradilmasi va yoxlanmasi ii¢iin RSA
algoritminin iimumi sxemi 6.3 sayh gokilda verilmigdir.

Qeyd olundugu kimi, elektron imza prosesi iki hissadan
ibaratdir. Birinci hissa elektron imzanin yaradilmas: pro-
sedurasindan ibarat olub gondoron goxs torafindon icra
olunur. Elektron imzanin yaradilmasi prosedurasinin mahiy-
yati agagidaki kimidir. 9vvalca, imzalanan 7 malumati hes
funksiyanin komayi ilo sixilir, yoni onu xarakterizo edon
hes qiymati hesablanur: r=h(T).
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Sonra heg qiymot imza funksiyas: vasitasilo moxfi agar-
dan (D,N) istifads edilmakla sifrlonir:

S=f” mod N.

Naticads, alinmig informasiya elektron imza qisminda
gondarilon malumata slava edilorak (7.5) ciitliiyii S elektron
imzas! ila imzalanmig 7 sanadi gismindo alan tarafa gon-
dorilir. Belalikla, molumat imzalanmis olur.

Elektron imza prosesinin ikinci hissasinda elektron
imzanm yoxlamilmasi hoyata kecirilir. Bela ki, alan toraf
rabito kanali vasitasilo aldigi (7.S) ciitliiyiine asasan
elektron imzanin haqiqiliyini yoxlayir.

Bunun ii¢iin, o, avvalca, 7 malumatini sixir, yani gon-
daranin hes funksiyasina analoji olaraq, r=h(T) heg qiyma-
tini hesablaywr. Sonra gondoronin agiq agarmn (E,N)
komayi ilo § elektron imzasindan hes funksiyanin giy-
matini barpa edir:

t'=S" mod N.
Noahayat, alimnmusg 7 vo ¢’ giymatlori miigayisa olunur.
Ogar bu qiymatlar barabar olarsa, onda malumatin va
imzanmn haqiqiliyi tesdiq edilir, oks halda iso imza va
ya malumat tohrif edilmis hesab olunur.

6.5. Acarlarm idars olunmasi va aciq acar
infrastrukturu

Elektron imza texnologiyasinin reallagdirilmasi iigiin
halli zaruri olan asas masalalardan biri do agarlarin idars
olunmasidir.

Acarlann idara olunmas: - agagidak: funksiyalar haya-
ta keciron informasiya prosesidir:
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- acarlarin generasiyast;

- acarlarin saxlanilmas;

- acarlarm paylanmasi.

Acarlanin generasiyasi dedikda agarlarin yaradilmasi
prosedurasi va vasitalori basa diisiiliir. Ciddi informasiya
sistemlorinda agarlarin generasiyas: iiciin xiisusi aparat
va program vasitalorindon (bir gayda olaraq, psevdo-
tasadiifi adad vericilarindan) istifada olunur. Tabii tasadiifi
proseslara asaslanan qurgular daha ideal generatorlar hesab
edilir. Masalon, ag radio sas-kiiyii osasinda agar genera-
siya edan qurgularin ciddi niimunalori artiq praktikada
movcuddur. Bela ki, Pentium prosessorlarinin 6zayinda
tosadiifi oadadlorin fiziki vericilori quragdirilmigdir. Stan-
dart riyazi iisullar vasitasilo hesablanan transsendent adad-
larin (masalon, 7 va ya e adadlari) onluq isaralari tasadiifi
riyazi obyekt kimi gabul edilo bilor. Praktikada psevdo-
tasadiifi adadlorin hesablanmas: {i¢iin proqram generator-
lar1 da reallagdirilir.

Agarlanin  saxlamilmas: dedikda onlarin saxlanmasi,
miihafizo olunmasi, geydiyyati vo mohv edilmasi baga
diigiiliir. Maxfi informasiyaya girigi acan ilk asas obyekt
kimi acar badniyyatli saxsi daha ¢ox calb edir. Ona goéra
da oxunmasi va kogiiriilmasinin miimkiinliiyii baximindan
gizli agarlar, o ciimladon istifads olunan agarlar barada
molumatlar yaddas qurgularinda agiq sokilda deyil, daim
sifrlonmig gokildo saxlanilmahdir.

Acar informasiyasmn sifrlonmasi iiciin istifado olunan
acarlar master a¢arlar adlamr. Istifadacilora master acar-
larim1 har hansi bir maddi dasiyicida saxlamamalan va
azbar bilmalari tdvsiya olunur.
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Kifayat gqodar miirokkab informasiya sistemloarinda bir
istifadaci boyiik hacmda acar informasiyasi ila iglaya bilar.
Bazan, hatta acar informasiyas: iizra kicik malumat baza-
siin yaradilmasi zorurati yaranir. Belo bazalar istifada
olunan agarlarin alinmasi, saxlanmasi, miihafizasi, qeydiy-
yat1 va silinmasi masalalarina cavabdeh olur.

Acar informasiyasmimn (hom adi agarlarin, hom do mas-
ter acarlarin) dovri olaraq dayisdirilmasi informasiya toh-
liikasizliyi baximindan an vacib gortlarden biridir. Daha
mosuliyyatli informasiya sistemlarinda acarlarin yenilogdi-
rilmasinin har giin hayata kecirilmasi zaruridir.

Agarlarin paylanmas: — agarlarin idara olunmasinda
an vacib prosesdir. Ona iki talab qoyulur:

- paylanmanin operativliyi va daqiqliyi;

- paylanan agarlarin gizliliyi.

Simmetrik (biracarl) sifrloma sistemlarinda tahliikasiz
informasiya miibadilosi aparmaq istoyon iki istifadaci
avvalea tohliikasiz iimumi agar toyin etmalidirlor. Bunun
miimkiin yollarindan biri iigiincii torafin (masalon, kurye-
rin) istifade olunmasidir. Praktikada tahliikasizlik baxi-
mindan bu agarlar vaxtasirn dayigdirildiyi ii¢iin kuryerin
va ya digor miivafiq vasitonin istifadesini baha baga
galan va geyri-effektiv edir.

Umumi agarlarin alimmasmin alternativ yolu agarlarin
paylanmasi markazlarinin reallagdirilmasidir. Onun kéma-
yi ila har bir istifadaci ciitlori iimumi agardan istifado
etmakla bir-biri ilo tohliikasiz qargiligh alaga qura bilarlar.

Acarlann idaro olunmasi faaliyyati “Elektron imza va
elektron sonad haqqinda™ Azarbaycan Respublikasinin
Qanunu ilo nizamlanan agarlarin paylanma morkazi, yani
sertifikasiya xidmati markazi tarafindan hayata kegirilir.
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Elektron imza infrastrukturunun qurulmasinda sertifika-
siya xidmoti morkozlorinin yaradilmasi ¢ox boyiik aha-
miyyat kasb edir. Bu morkazlor, agiq vo maxfi acarlarin
generasiyasi ilo yanasi, maxfi agarlarin sahiblarina gatdi-
rilmasim va saxlamlmasmni, agiq acarlarin yayilmasmi va
yoxlanilmasini, elektron sertifikatlarin yaradilmasimi va
morkazlagdirilmis qaydada idara olunmasini, sertifikat sahib-
lorinin identiklogdirilmasini (taninmasini) va digar funk-
siyalar1 yerina yetirir. Sertifikat xidmati markazi tarafin-
dan imzalanmig ag1q acar "agiq agar sertifikat1" adlanir.

Belo morkazo miiraciat edon istifadaci bu vo ya digar
istifadocinin sertifikatimi, yani aciq acarimi ala, elaca da
bu va ya diger agiq agarin qiivvado olub-olmamasini
yoxlaya bilar. Bu baximdan, istanilon istifadaginin haqiqi
aclq acarma biitiin digor istifadagilorin giriginin, bu
acarlarin badniyyatli soxsler tarafindan dayigdirilmasindan
gqorunmasinin, eloca do etibardan diigmiis agarlarin geri
¢agirilmasinin tomin edilmasi zaruridir.

Acarlarin dayigdirilmadan qorunmasi masalasi sertifi-
katlar vasitasi ilo hall edilir. Sertifikat — sahibi haqqinda
ona daxil edilmig molumatlart vo onun agiq agarimi hoar
hansi etibarli goxsin imzasi ilo tosdiq etmoya imkan verir.
Markazlagdirilmis sertifikat sistemlarinda (masalan, PKI)
etibarh togkilatlar torafindon himayo edilon sertifikasiya
morkazlari istifada olunur. Paylanmis sertifikat sistemla-
rinda (masalon, PGP) tamiglarin vo etibarli soxslarin sertifi-
katlarim c¢arpaz imzalamaq yolu ila hor bir istifadagi
torafindon etibarliliq gobokasi yaradilir.

Qeyd olundugu kimi, agiq agar infrastrukturu informa-
siya tohliikasizliyi sisteminin agagidaki asas masalalarinin
hallini tomin edir:
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- informasiyanin saxlanilmasi va agiq rabita kanal
vasitasilo otiiriilmasi zamam sifrloma alqoritmlori
vasitasila ila onun maxfiliyinin tomin edilmasi;

- informasiyanin saxlamlmasi va agiq rabito kanali vasi-
tasilo Otiiriilmasi zaman elektron imza texnologiya-
sinin komayi ila onun tamligimn tomin edilmasi:

- istifadagilarin, homginin, onlarin miiraciat etdiklari
resurslarin autentifikasiyasmin tomin edilmasi;

- informasiyaya miiraciat edarkan istifadagilor tarafin-
don yerino yetirilmis horokatlordon imtina olunma-
sinin geyri-miimkiinliiyiiniin tamin edilmasi.

Acarlarin paylanmasi moarkozi ilo istifado¢i arasinda
malumat miibadilasinin tagkili ii¢iin geydiyyat zamani hamin
istifadogiya xiisusi acar verilir. Har bir istifadagiya ayn-
ayn acarlar verildiyindon onlardan har hansmin ala keg-
masi 0 gadar da ciddi fasadlar torotmir. Belo sxemda zaif
yer ondan ibaratdir ki, badniyyatli gaxs biitiin agarlarin
toplandif1 acarlarin idaro olunmasi morkazine daxil ola,
naticada isa biitiin sistem tohlitka qargisinda qala bilar.

6.6. Effektiv aciq acar infrastrukturunun
yaradilmasi metodikasi

Aciq acar infrastrukturunun yaradilmasmmn kifayat qadar
¢atin vo uzunmiiddatli is oldugunu nazars alaraq, agiq acar
infrastrukturunun effektiv tatbiqi, elaca da sahvlorin yaran-
masi ehtimalinin azaldilmas: magsadila Baltimore Techno-
logies girkati torofindon KeySteps adlanan xiisusi meto-
dika iglanib hazirlanmigdir.

Metodika yeddi marhaladan ibaratdir:



Morhala 1. Sistema goyulan talablorin tahlili. Agiq acar
infrastrukturunun faaliyyatina qoyulan asas talablar, sistemin
resurslarimin informasiya tohliikasizliyinin zaruri saviyyasi,
elaca da normativ-hiiquqi mohdudiyyatlor miiayyan edilir.

Morhalo 2. Arxitekturamn miioyyan edilmasi. Agiq agar
infrastrukturunun osas arxitektura masalalari, onun reallasdi-
rilmasi iisullan, program-texniki vasitolor, qarsihigh faaliyyat
rejimlari va digar sistem parametrlori miiayyan edilir.

Marhala 3. Proseduralarin miisyyan edilmasi. Agiq agar
infrastrukturunun  komponentlorinin faaliyyat rejimlari
miioyyan edilir, effektivliyin tamin edilmasi iigiin zaruri
olan idaraetma qaydalan (siyasati) formalasdirilir.

Mbrhala 4. Tahliikasizlik sisteminin xiilasasi. Taklif olu-
nan agiq acar infrastrukturunun miistaqil ekspert xiilasosi
hayata kecirilir, eloca do miimkiin risklarin tohlili aparilir vo
onlarin minimuma endirilmasi tadbirlari islonib hazirlanir.

Morhals 5. Inteqrasiya. Agiq acar infrastrukturunun eskiz
modeli yaradilir, informasiya sistemina inteqrasiyas: hayata
kecirilir, istifadogilor vo xidmat personali dyradilir, onun
tacriibi istismarina baglanmasi plan1 formalagdirilir.

Mbarhala 6. Quragdirma va faaliyyata baglama. Agiq agar
infrastrukturunun quragdirilmasi, is gabiliyyatinin yoxlan-
masi, qabul sinaqlari hayata kegirilir.

Morhala 7. istismar. Tacriibi istismarin naticalaring asa-
san agiq acar infrastrukturu iizorinda izlor sona catdirilir,
golacak xidmat va inkisaf proseduralar planlagdirilir.

Metodikanin istifadasi agiq agar infrastrukturunun yara-
dilmasi va totbiqi ticiin tolob olunan xarclari vo miiddati
azaltmaga imkan verir. Onun marhalalarinin ardicil yerina
yetirilmasi agiq acar infrastrukturunun miivafiq talablor
soviyyasindo miivaffagiyyatla qurulmasma va tatbiqina
zomanat verir.
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VII FOSIL

STEQANOQRAFIYA

Steqanoqrafiya vo onun istigamatlori
Klassik steqanoqrafiya vo onun inkisaf tarixi

Praktikada daha cox istifads olunan klassik
steqanoqrafik isullar

Kompyuter steqanoqrafiyasi va onun asas
prinsiplari

Kompyuter steqanografiyasimn moashur tisullar
va programlari

Raqamli steqanoqrafiya



7.1. Steqanoqrafiya vo onun istigamotlori

Qeyd olundugu kimi, steqanoqrafiya elmi da informasi-
ya tahliikasizliyinin tomin edilmasi problemi ilo masgul
olur. Steqanografiyanin vazifasi informasiyanin varhigini,
saxlanilmasi, emal olunmasi va 6tiiriilmasi faktin1 gizlat-
makdon ibaratdir. Bagqa sozlo, steqanografik iisullarin
asas mogsadi qorunan (o ciimlodon moxfi) molumatin
varligmin rogibdan gizli saxlanmasidir.

Steqanografiya kriptografiyaya nisboton daha qadim
tarixa malikdir va daha erkan dovrlardan istifada edilmays
baglamigdir. “Steqanografiya” soziiniin yunan dilindan
torciimasi “maxfi yaz1” (steganos — sirr, maxfi goriilan is,
graphy — yazi) manasini verir.

Malum oldugu kimi, oksor élkalarda kriptografik iisul
va vasitalarin reallagdirilmasina, istifadasina va tatbiqina
qanunvericiliklo miiayyan ciddi mahdudiyyatlar, qadagalar
qoyulur. Adoton, istifade olunan sifrloma sistemlarinin
acarlannin dovlata verilib-verilmomasi, aparat va ya prog-
ram vasitalori gaklinda reallagdirilmasindan asili olmaya-
raq kriptoqrafik sistemlorin macburi geydiyyati va lisen-
ziyalagdirilmasi kimi talob qoyulur.

Kriptografiyadan farqli olaraq, miiasir dévrda steqano-
qrafiyanin istifadosina belo mohdudiyyatlor, gadagalar
qoyulmur va praktikada informasiyanin gizladilmasi iigiin
effektiv vasito kimi istifads olunmaqda davam edir.

Qeyd edilmalidir ki, steqanografiya kriptografiyan avoz
etmir, onu tamamlayir vo maxfi informasiyanin badniyyatli
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saxslardon daha ciddi qorunmasim tomin edir. Belo ki,
malumatin  steqanoqrafik iisullar vasitasila gizlodilmasi
onun Otiirillmasi faktinin agkarlanmasi ehtimalin1 shamiy-
yatli daracada kigildir. ©gar bu zaman malumat ham ds
sifrlonarsa, onda o, alava olaraq daha bir qoruma saviyyasi
ila tamin edilmis olar.

Aydindir ki, hor hansi malumatin varhigimi daha boyiik
hacmli informasiya massivinda gizlotmak (iynani samanda
gizlotmak kimi) daha asandir. Miiasir dovrda steqanoqra-
fiya asason moxfi molumatin tamamila basqa mazmunlu
daha boyiikk hocmli informasiyanin iginda gizladilmasi
(eridilmasi) prinsipino asaslanir.

Xiisusilo vurgulanmahdir ki, steqanografiya sadaco maxfi
moalumatin otiiriilmasi zaman deyil, moxfi malumatin moaxfi
otiiriilmasi zamani daha faydali olur. Slbatta, belo gizli mo-
lumat miibadilasi bir sira catigmazhgqlarla miisayiat olunur.

Ovvala, istifado olunan steqanografik iisulun davamh-
ligin1 giymatlondirmak va asaslandirmaq olduqca ¢atindir.
Bela ki, agor moxfi malumatin agiq malumatlar massivina
qanigdirilmas: tisulu badniyyatli §oxsa malum olarsa, onda
davamliliq haqqinda fikir séylamak ¢ox ¢atindir.

Ikincisi, steqanografik tisullarmn istifadasi zamani maxfi
moalumatlarin garigdinldigr saxlamlan va otiiriilon {imumi
moalumatlarin hacmi ¢ox zaman xeyli bdyiiyiir. Bu da
molumatlarin emali sistemlarinin mohsuldarhma ciddi,
manfi tasir gostarir.

Umumiyyatla, steqanografik isullar miiasir dovrda asasan
asagida geyd olunan masalalarin halli iigiin istifada edilir:
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- maxfi informasiyanin icazasiz girigdon qorunmasi;

- goboka resurslarmin monitoringi va idara olunmasi
sistemlorini adlamaq (daf etmak);

- informasiyanin va onu emal edan program taminatinin
kamuflyaj edilmasi (gizladilmasi);

- miiayyan nov intellektual miilkiyyat iizorindo miisllif-
lik hiiququnun gorunmasi.

Aparilmig todqiqatlar gostorir ki, steqanoqrafiyam ii¢

asas kateqoriyaya ayirmaq olar:

- klassik steqanoqrafiya;

- kompyuter steqanoqrafiyast;

- raqamli steqanoqrafiya.

7.2. Klassik steqanoqrafiya vo onun inkisaf tarixi

Tarixi manbalards steqanografiya hagqinda rast galinan
ilk moalumat Heradota moxsusdur. O, €.0.477-ci ilda 6z
asarinda iki steqanoqrafik moktubun gondarilmasi faktini
tosvir etmisdir.

Birinci fakt Iran hokmdari Daranin formam ila Suzda
saxlanilan qaddar tiran Qisti ilo baghdir. O, Miletda yasa-
yan bir qohumu ilo oslage saxlamagq istayir. Maktubunun
konar olloro diigmoasinin qargisini almaq iigiin Qisti bir
qulun sagim daz qurxdiraraq onun basgmimn darisina moaxfi
moktubu doydiirmiis (tatuirovka etdirmis), sagin uzanma-
sim gozlomis vo yalmz bundan sonra qulu bir bahana

ila Milets gondormigdir. Orada qulun sagmi yenidon daz
qurxaraq moktubu oxumuglar.

Ikinci halda, mumlanmig taxta pargasinin iizarindon
avvalco mumu gaziyitb tomizlomis va bilavasito taxtanin
iizorine moaxfi moktubu cizmig, sonra yenidon taxtanin
iizorina mum ¢okmis vo mumun iizaring iti ¢ubugla agiq
moktubun motnini yazmiglar. Bela soakildo hazirlanmis
gondorig tinvana ¢atdirilmigdir. Unvanda mumu tomizls-
maklo maxfi moktubu oxumuslar.

Cindo moaxfi moktublann ipak parcanin zolaglarina
yazirmiglar. Malumati gizlatmak iiciin ipak parga zolagla-
i kiiralor soklindo yumurlayaraq iistiinii mum ilo
ortirmiiglor. Molumati aparan kuryer belo hazirlanmsg
kiiralori udaraq tinvana catdirarmusg.

Qadim Romada maxfi malumat digor yazilar iizarinda
satirlor arasinda meyva sirasi, siid, sidik va s. vasitasila
yazirdilar. Bu tisuldan yaxin tarixdo do istifads olunmus-
dur. Bela ki, Rusiyada 20-ci asrin avvalinda inqilabgilar,
o ciimladon V..Lenin do ©z oasarlorini yazmaq iigiin
siiddan istifada etmisdir.

Steqanoqrafiya orta asrlorda da daim istifade olunmug
va inkisaf etmigdir. XV asrdo kriptoqrafiya va steqanoq-
rafiya ilo maggul olan rahib Triteius (1462-1516-c1 illorda
yasamigdir) 1499-cu ildo yazdig: “Steganographia™ asarin-
do malumatlarin gizli otiiriilmasi tigiin ¢oxlu sayda iisullan
tasvir etmigdir.

Fransanin Bordo gaharinda iisyan etmis kandlilar taora-
findon habs edilmis rahib Berto da 6z hayatim1 xilas etmoak
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liiin gizli yazidan istifado etmigdir. Belo ki, iisyangilar
rahib Bertoya tamis1 kesis Bleyo moktub yazmaga icazo
verirlor. Moaktubda gizli yazi yazan Berto moktubun
sonunda “Sizo malham gondorirom, onunla goziiniizii silin
va Siz yaxs1 goracaksiniz” ciimlasini geyd edir. Bununla o,
gizli yazimin neco oxunmasim da tanisi kesis Bleya
catdirir. Beloliklo, gizli moktubun oxunmasi naticasinda
Berto 6liimdan xilas edilir.

Steqanoqrafik iisullardan XVIII asrda vatandas miihari-
basi zamani amerikalilar da faal istifads etmiglar. Bela ki,
1799-cu ildo simallilarm iki agenti (Semuel Vudxull va
Robert Tounsend) xiisusi miirakkabdan istifade etmokla
Corc Vasinqtona malumatlar otiiriirdiilar.

XX asrin avvallorinda va ortalarinda bag vermis birinci va
ikinci diinya miiharibalori steqanoqrafiyanin  inkigafina
shomiyyoatli tokan verdi. Bu sahado almanlar daha ciddi nai-
liyyatlor aldo etmigdilor. Bels ki, onlar miihariba dovriinda
mikrofotoqrafiya texnologiyasindan genis istifads etmiglar.

Mikrofotoqrafiya standart cap voraglarinin, sxemlarin
va certyojlarin adi moatboa noqtasi Olgiisiinda mikro sakli-
nin ¢okilmasina imkan verirdi. Belo bir va ya bir nega
noqta adi maktublara yapigdinlir va otiiriiliirdii. Adi ndqta-
lor olciisiinda olan belo mikro sokillori tapmaq va askar
etmak olduqca ¢atin idi. Bu texnologiya ¢cox boyiik hacmli
informasiyani, o ciimlodan sxemlari va gertyojlar otiirma-
yo imkan verirdi.
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7.3. Praktikada daha cox istifads olunan klassik
steqanoqrafik usullar

Praktikada miixtalif nov steqanoqrafik tisullardan isti-
fada olunmusdur vo bazilari indiyadok istifada olunmaqda
davam edir. Tatbiq olunan mexanizm vo vasitolora gora
steqanografik tisullar iki kateqoriyaya bolmak olar:

- ananavi (qeyri-texniki) tisullar

- xiisusi texniki vasitalor istifads edilmakls reallagdiri-
lan steqanoqrafik iisullar.

onenavi (qeyri-texniki) iisullar dedikda xiisusi texniki
vasitalor istifado olunmadan, gizli yazilar, sorti ifadalar,
kodlagdirma va s. yollarla hoyata kegirilon iisullar basa
diisiiliir. Qeyri-texniki tisullara niimuna kimi agagidakilar
gostarmak olar:

- Actq matnin konkret harflarina géra malumann otiiriil-
masi. Malumat agiq moktubun matninda istifada olu-
nan sozlarinin (ciimlalarinin, abzaslarinin va s.) birinci
va ya basqa swrada duran horfina gora yazihir va
oxunur.

- “Ikibasl” yazinin va kodlasdirilmg (sarti) sézlorin va
va ifadalarin istifadasi. Agiq malumatin matni miidyyan
sokilda yozulur, ona ayrn mona verilir vo ya avval-
cadan sortilagdirilmis ifadalor vasitasilo kodlagdirilir.

- “Ave Mariya” yifri. Malumatin kodlagdirilmas: iigiin
ilkin matnin har bir soziiniin va ya stz birloagmasinin
avazina agiq dini movzuda bir negd soz qoyulur.
Belalikla, otiiriilon malumat tamamila dini mazmunlu
maxsusi yazi xarakteri alir,
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- Umumi moalumatlarin istifadssi. Qars1 tarafa zoruri harflorin ardicilligi vo sayi, eloco do onlarin rast

informasiyanin c¢atdirilmas: ticiin hor hansi agya, fakt, galinma tezliyi nazora almir. Burada Morz~ alifbasi
hadisa (masalen, mallarmn siyahisi, topdansatis qiymat- vasitasilo kodlagdirma miimkiindiir.
lori, televiziya veriliglarinin programi va s.) barasinda - Not yazilanindan istifad>. Malumatin kodlagdirilmasi
malumat miidyyon olunmus qaydada (ardicilliqda) ticiin not doftarindo notlarin al ilo yazilmasindan isti-
xaber verilir. fads olunur. Bu zaman notlar miiayyan qiymats (koda)
- Horflarin qeyd olunmasi. Malumat yazilmas iiciin malik olur. Belo not doftorinde Morze vo ya digor
har hansi kitabin va ya gozetin konkret yerinda (sahi- alifba vasitasilo kodlasdirmadan istifads oluna bilor.
fasinda) harflar iti agya (iyna va ya sancaq) batirmaqla - Kardiogramin va ya qrafikin istifadasi. Malumatin
qeyd olunur. Sozlorin sonu harflor arasinda desik kodlagdirilmas: iiciin kardiogramdan va ya har hansi
agmagla (iyna va ya sancaq vasitasila) miiayyan edilir. mexaniki prosesin grafikindan istifada olunur. Burada
- Trafareta gora yazma. Agiq maktubun yazilacag: ta- da Morze alifbasi vo ya digor kodlasdirma reallagdirila
miz varaqin iizarina qabaqcadan hazirlanmig “pancara- bilor. Masalan, Morze alifbasi iigiin grafikin (kardio-
lori” (miioyyan olunmug yerlorde kosilmig xanalari) gramin) an yuxari piklardon noqtoni, an agagi piklor-
olan trafaret qoyulur. Otiiriilon moalumat trafaretin don tireni, diglor arasindaki xatlordon harflararasi
pancaralori vasitesilo kagiz iizerina qeyd edilir va masafani, xatlarin qirilmasindan sozlarin sonunu va s.
trafaret gotiiriilir. Sonra kagiz iizorina sapalonmis gostarmak iigiin istifado etmak miimkiindiir.
horflorin arasma diqqgatlo homin hoarflor istifads - Kart va ya kagiz dastinin yan torafinda yazma. Malu-
olunmagqla agiq matn yazilr. mat miloyyan qaydada diiziilmiis oyun karti vo ya
- Krossvordda yazma. Malumat magsadli doldurulmus kagiz dostinin (pagkasinin) yan toroflorinda yazilir.
krossvordun siitunlarinda (va ya satirlarinda) yazilr, Oyun karti vo ya kagiz dasti qanigdirilir va iinvana
satirlor (va ya siitunlar) iss ixtiyari qaydada dolduru- gondoarilir. Orada homin dast miioyyan olunmus
lur. Bu zaman molumat birbasa yazila va ya alava qaydada diiziiliir vo yazi oxunur.
olaraq kodlagdirila bilar. - Etiketa yazma. Malumat flakonun, bankanin, butulka-
% “Kgrlanm1§'” makina yazisinin is[{fad;;gj. Moalumatin nin va s. etiketlorinin arxasimna yalelI va sonradan
yazilmas iigiin korlanmig makinada gap olunan yaziya yapigdurilir.
oxsar kodlagdirmadan istifado edilir. Bela ki, yazida - Pogt markasinin arxasina yazma. Malumat markanin
bazi harflor korlanmis (xarab olmus) makinadaki kimi arxasina yazilir vo moktubun iizorina yapigdirilir.

sotrin yuxarisina vo ya asagisina diigiir. Bu zaman bu
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Hamginin molumat maktub iizorinds marka (igiin - Xiisusi is1q effektlori alinda goriinan yazilar. Malumat

nozards tutulmus .yerda yazila va sonra iistindan xiisusi maddoalordon istifade etmoakls xiisrsi kagiz
marka yapigdirila bilor. tizorine gozo gorinmoz gokildo yazilir. Belo yazi
- Kibrit qutusunun icari torafina yazma. 9vvalca kibrit yalmz ultrabonovsoyi oksetmo, polyarlagmig isiq vo
qutusu sokiiliir, onun i¢ari sathina yazi yazilir va sonra ya liiminessensiya zamani goriiniir.
qutu yenidan yapigdirlir. - Isiq siialan. Maxfi molumatin otiiriilmasi iigiin alago
- Bigsmis yumurtamin i¢ina yazma. Bunun iigiin zay, dagiyicilarinin kaskin istigamatlonmis siialan istifada
miirokkab va sirka qarisigi gotiiriiliir. Lazim olan olunur.
moalumati bugqarlslq.la yRISuRann _Qf‘bl_gl iizarina -Isiq fotonlarinin kvant kanali. Maxfi malumatin, o
yumurtam bir miiddat tiind duzlu suda va ya sirkada larinin kvant kanali istifada olunur.
Saslaywiac B}ll}dan PSS I bsfk ugirirlar, - Mikro foto¢akilis. Maxfi malumatin Otiiriilmasi {igiin
Bu zaman biitiin yazi yumurtanin qabifmmn altinda ' : g o : )
2 gty sohifalorin haddon artiq miniatiir goklinin ¢akilmasi,
ziillalin tizerino hakk olunur. Alan toraf yumurtanin ARihat ) : e
abigini soymagla yazm oxuyur yoni mikronoqta texnologiyasindan istifado olunur.
d o o . _ Adi matbaa noqtasi boyiiklitkkda bela bir mikrondqtaya
- Duyun:'ar vas:ras.rd_a yazma. -BI.F ada shfbaml.) harflari bir standart cap varagini yerlagdirmok miimkiindiir.
barmagin ¢evrasinin uzunlugu ilo va ya santimetrlarls Mik miolaalsas, Mt Sttt ok rotol
kodlagdirihir. Masalon, A — 1 sm. va ya 1 barmagq B ARG, O TOOEsY. NN TR R e -
: L i ; rin istehsal texnologiyasindan istifada etmakls mikro-
cevrasi, B — 2 sm. vo ya 2 barmaq cevrasi va s.). ‘ ; v
matn gaklinda yazilir vo elektron mikroskop vasitasila

Moalumat1 otiirmok {i¢iin har hansi ipin iizarinda bu
olgiilora uygun olaraq diiyiinlor vurulur. Ipi barmaga
dolamaq vo ya santimetrlorlo 6lgmaok yolu ila yazim

oxunur,
- Disklara xiisusi §akilda yazma. Disklorin DOS amo-
liyyat sistemlorindon forgli yolla formatlagdirihir va

e f ktorlarda gizladilir. inf
b i kA informasiya beloa sektorlarda gizladilir. Informasiyanin
, Tf xgiki ,VSZ{SIS_@QD ;S[l.fd(,l_a etmikli .realla.sdmlan saxlanmasi iiciin, hamginin, DOS omaliyyat sistemi
Uglitara as-agl ; nun:?un? ’l‘m gos'tgrma o ) ) tarofindon istifado olunmayan, lakin bagqa yollarla
- Rongsiz miirakkabin istifadasi. Malumat rangsiz xiisusi oxuna bilon cigirlardan istifada oluna bilar. Informa-
miirokkobdan istifads etmoklo adi moktubun satirlari siya vo ya viruslar xiisusi sokildo ikilik kodlar

arasina yazilir. Belo yazi miioyyan fiziki va ya kimyavi
tasirlar naticasinda goriiniir.
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saviyyasindo korlanmig bloklara va ya dayanigsiz
bitlara yazilaraq gizladilir.

- Maskalanma. Maxfi informasiyanin bitlori sas-kiiy.
angal, manea, sahv (tahrif olunmus) bitlar adi altinda
maskalanir. Bu yanasma kommersiya rabita kanalla-
rinda, elektron ragomli fotolarda, video kadrlarda, sas
(nitq) yazisinda va s. reallagdirila bilar.

7.4. Kompyuter steqanoqrafiyasi va onun asas
prinsiplori

Kompyuter texnologiyalan steqanografiyanin inkisafina
va tokmillogmasina yeni tokan verdi vo informasiya tah-
likkasizliyi sahasinda yeni bir istigamatin — kompyuter
steqanoqrafiyasinin yaranmasina sabab oldu.

Qlobal kompyuter gabakalorinin giinbagiin inkisaf
etmasi va daha genis istifada olunmas ilo alaqadar olaraq,
steqanografiya daha boyiik oshamiyyat kasb etmaya bagla-
yir. Kompyuter steqanoqrafiyasmin inkisaf tendensiyasinin
tohlili gostorir ki, kompyuter steqanoqrafiyas: tisullan
artan tendensiya ilo inkisaf edir va yaximn illarde bu
tisullarin inkigafina maraq getdikco daha ¢ox artacaqdur.

Eyni zamanda iimumi toyinath Internet gobokasinin
hartarafli inkisafi vo genis yayillmasi, internet vasitasila
informasiya miibadilosi zamam talob olunan miialliflik
hiiququnun qorunmasi, goxsi sirrsaxlama hiiququnun
qorunmast, elektron ticaratin tagkili, elektron bank amaliy-
yatlarinin hoyata kegirilmosi, hakerlorin, terrorularin
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faaliyyatinin qarsisinin alinmasi v s. kimi axira gadar hall
edilmamis masalolor informasiyanin qorunmasinin yeni
iisul vo vasitolorinin reallagdirilmasim zoruri edir. Digor
tarafdon, informasiya texnologiyalarmin siirotli inkisafi
taklif olunan yeni iisullar: reallagdirmaga imkan verir.

olbatta, informasiyanin qorunmasi sahasinda reallagdi-
nlan kriptografik iisullar miioyyan masalalari hall etmaya
imkan verir. Lakin geyd olunmalidir ki, ziyanverici proq-
ramlar (kompyuter viruslari, troya atlari, mantiqi bombalar
va s.), reklam, replika, spam xarakterli programlar va s.
kimi informasiya silahlarmin dagidic1 tesirlori ilo bagh
masalaler hala do hall olunmamig qalir.

Bu baximdan kompyuter steqanoqrafiyas: iisullarinin
kriptografik tisullar ilo birlogdirilmasi va ya birga tatbiqi
ciddi naticalor aldo etmaya imkan vera bilar.

Kompyuter steqanografivast — klassik steqanografiya-
nin kompyuter texnologiyalar1 asasinda inkisafi naticasin-
da yaranmug yeni istiqgamotidir.

Kriptosistemlara analoji olaraq, steqanoqrafiyada steqo-
sistem terminindan istifado olunur. Steqosistem — informa-
siyanin gizli otiiriilmasi kanalinin formalagdirilmasi tisul
va vasitalari toplusudur.

Umumilogdirilmis steqosistemin modeli 7.1 sayh gokil-
da gostarilmigdir. Sokildon goriindiiyii kimi, miiasir steqo-
sistemlarda (yani kompyuter steqanoqrafiyasinda) asas iki
nov fayl mévcuddur:

- malumat - gizladilmasi talab olunan fayl:

- konteyner — malumatin gizladilmasi iigiin istifads olu-

nan fayl.



Bos
konteyner

i
N
Barpa
edilmis

-
—

Mbolumatin
¢ixarilmasi,

sifrin agilmasi

P

Steqokanal

Konteyners
qoyulmus
moalumat

Moalumatin
gizlodilmasi,

sifrloma

—

Konteyner

Ilkin
malumat

Steql-aqar
(ag1q va ya gizli)

malumat

Steq])-acar
(ag1q va ya gizli)

$ak.7.1. Steqosistemin {imumi modeli

Qeyd etmok lazimdir ki, konteynerlorin iki n:mtiinii
farglendirirlar. Orijinal va ya “bos™ konteyner — tarkibinda
gizli informasiya olmayan konteynerdir. Yekun va ya
“doldurulmus” konteyner — torkibindo gizli informasiya
yerlagdirilmis konteynerdir.

Steqanoqrafik acar dedikdo molumatin konteynera
daxil edilmasi qaydalarii miisyyan edon moxfi element
basa diisiiliir.

Steqanografik iisullarn kompyuterda reallagdiriimasi
zamani asas miiayyonedici amil molumatlarm kodlagdiriimas:
iisulunun segilmoasindan ibaratdir. Hamginin, geyd olun-
mahdir ki, global kompyuter sobakalarinin vo multimedia
vasitolorinin miiasir toraqgisi telekommunikasiya kanal-
lant vasitosilo otiiriilon molumatlarin  tohliikasizliyinin
tamin edilmoasi iiciin nazardo tutulmug yeni iisullarin
iglonib hazirlanmasina gatirib ¢ixarmigdir.

Bu isullar, analoq tipli audio vo video signallarin
raqomli formata ¢evrilmasi zamam qurgularda yol verilan
qeyri-daqiqgliklar, elaca da signallarda izafiliyin movcud
olmas1 malumatlarin kompyuter fayllarinda gizladilmasina
imkan verir.

Kompyuter steqanografiyas: iki asas prinsipin iizorinda
qurulur:

- miitlag daqiglik talab edan digor név malumatlardan
fargli olarag, 6z funksionalligmi itirmadan ragamli
sokil va ya sas fayllarinin miiayyan daracada dayigdi-
rilmasi miimkiindiir;

- insamin hissiyyat iizvlari gakilin ronginda va ya sasin
keyfiyyotindo edilon ciizi doyisikliyi forqlandirmak
qabiliyyatina malik deyildir.
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Miiasir kompyuter steqanoqrafiyasinin asas miiddaalar

asagidakilardar:

- informasiyanin gizladilmasi iisullari onun autentikli-
yini (haqiqiliyini) va tamligimi tamin etmalidir;

- forz edilir ki, ragiba (badniyyatli soxsa) biitiin miim-
kiin steqanoqrafik iisullar tam malumdur;

- tisullarin  tohliikasizliyi agiq sokilda otiiriilon fayla
moxfi molumat daxil edilon zaman onun asas xassala-
rinin, elaca da ragiba (badniyyatli §oxsa) geyri-malum
olan hor hansi informasiyanin, yani agarin steqano-
grafik ¢cevirmalar vasitasilo qorunmasina asaslanir;

- hatta gizli malumatin gizladilmasi fakt: har hansi yolla
ragiba (badniyyatli $oxsa) molum olsa bela, maxfi
molumatin  Oziiniin ¢ixardilmas:1 (alda  olunmasi)
miirokkab hesablama masalasindan ibarat olmalhidir.

7.5. Kompyuter steqanoqrafiyasimn genis istifada
edilan iisullar: va programlar:

Miiasir dovrdo kompyuter steqanoqrafiyas: tisullan iki
asas istiqgamat iizra inkigaf edir.

I. Kompyuterlarda istifads olunan formatlarin xiisusi
xassalarinin istifadasina asaslanan iisullar:

1.1. Kompyuter verilonlorinin formatlarimin geniglandi-
rilmasi iigiin ehtiyat saxlanilan sahalorin istifadasi tisullan.
Nozoro almaq lazimdir ki, geniglondirmoa iiciin nazarda
tutulmug sahalor aksar multimedia formatlarinda vardur.
Bu sahalar sifir informasiya ilo doldurulur va adi prog-
ramlar torafindan istifads olunmurlar.
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Ustiinliiklari: istifada iiciin sadadirlar.
Catigmazhiglari: gizlilik soviyyasi asagidir vo otiiriilon
informasiyanin hacmi mohduddur.

1.2. Matn fayllarin xiisusi formatlagdirilmas: tisullar.
Bu iisullar da 6z novbasinda bir neca yera boliiniir.

1.2.1. Sozlorin, ciimlalorin, abzaslarin yerlarinin dayis-
dirilmasi tisullari. Bu iisullar satirlorin yerlarinin va ciimlo-
larda sozlorin diiziiliisiiniin miiayyan olunmus qaydada
dayisdirilmasina asaslanir.

1.2.2. Horflorin miiayyan movgelorinin se¢ilmasi iisulu
(sifir sifr). Bu iisullar ciimlalardo, satirlards va ya sozlarda
milayyon movgeda duran (masalon, birinci) harflari istifa-
ds etmakls malumatin yazilmasina asaslanir. Bu iisullarin
xiisusi hali kimi akrostix tisulunu (satirloarin bas harflori
malumat: amala gatirir) gostormak olar.

1.2.3. Formatlarin ekranda oks olunmayan sahalorinin
xiisusi xassolorinin istifads olunmasi iisullari. Bu iisullar
hagiya, sitat vo istinadlarin qoyulmas: iiciin gizli (goriin-
mayan) xiisusi saholorin istifada olunmas: (masalon, qara
fonda gara rongda yazinin matna daxil edilmasi) prinsiploa-
rini 6ziinds ehtiva edir.

Ustiinliiklori: istifads iigiin sadadirlor vo sarbast (pul-
suz) yayilan reallagdiriimig program taminati moévcuddur.

Catgmazhglar: gizlilik soviyyasi zaif, mohsuldarhiq
agag1 vo otiiriilon informasiyanin hacmi mahduddur.

1.3. Disk, disket, flash vo digar yaddas qurgularmin
istifado olunmayan yerlorindo malumatlarin gizladilmasi
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iisullar1. Gizladilon informasiya yaddas qurgularmn adi
vaziyyatlarda standart programlar tarafindan istifada olun-
mayan yerlarino (mosolon, sifirinci cigira, “korlanmug”
sektorlara va s.) yazilir.

Ustiinliiklari: istifada iigiin sadadirlor va sarbast (pul-
suz) yayilan reallagdirilmis program taminatt movcuddur.

Catigmazhqglar: gizlilik soviyyesi zoif, mohsuldarliq
asag1 v otiiriilon informasiyanin hacmi mohduddur.

1.4. Imitasiyaedici funksiyalarin (mimic-function) istifa-
do edilmasi tisullari. Bu iisul matnlorin generasiyas: prin-
sipind osaslanmigdir vo 6ziindo akrostix tisulunun imumi-
logdirilmasini ehtiva edir. Gizli malumat ii¢iin basa diisii-
lan ayrica motn generasiya olunur vo malumat onun i¢inda
gizladilir.

Ustiinliiklori: istifada iigiin sadadirlor va sarbast (pul-
suz) yayilan reallagdirilmig program taminati mévcuddur.

Catismazhiglari: naticads alman matn sabakanin moni-
toringi sistemloari iigiin siibhali olmur.

1.5. Fayh identifikasiya edon bashgmn pozulmasi iisul-
lar1. Gizladilon fayl sifrlonir, alinan natico faylindan onu
identifikasiya edon bashq pozulur va yalmz sifrlonmig
moalumat saxlamilir. Alan toraf belo faylin xassalarini bilir
va hamin pozulmug bagliga malik olur.

Ustiinliiklori: reallasdirma sadadir va PGP sifrloma
algoritmi vasitasila bu iisulu reallagdirmaga imkan veran
coxlu sayda program vasitalori (moasalon, White Noise
Storm, S-Tools) movcuddur.
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Catigmazliglari: molumatin gizlodilmasi problemi gis-
man hall edilir vo faylin pozulan hissasinin avvalcadan
digar torafa gondarilmasi zorurati yaranir.

II. Ragamli fotosakilda, ragamli sasda va ragamli video-
da izafiliyin istifads edilmasina asaslanan iisullari. Adoa-
tan, rogamli obyektlarda istifado olunan baytlarin kigik
bitlari (sagdan birinci bitlar) ¢ox az faydali informasiya
dagiyirlar. Onlarin olave informasiya ilo doldurulmasi,
praktiki olaraq, hamin ragamli obyektlarin gqabul edilmasi-
nin keyfiyyatina tosir etmir ki, bu da moxfi informasiyanin
gizladilmosina imkan verir.

Ustiinliiklori: boyiik hacmda informasiyan gizli gondar-
maya imkan verir, miialliflik hiiququnun, amtas niganinin,
geydiyyat nomralorinin vo s. gizli tosvir edilmasi miim-
kiindiir.

Catigmazhglari: slavo informasiyanin daxil edilmasi
hesabina rogamli aximlarin statistik xarakteristikalar tohrif
olunur, etibardan sala bilocok aslamatlarin azaldilmas:
liciin statistik xarakteristikalarin korreksiyas: talab olunur,
alan torafa informasiyanin bir hissasinin avvalcadan gon-
darilmasi zoruridir.

Asagida niimuns kimi bozi moghur steqanografik
programlar hagqinda qisa malumat verilir.

- Steganos for Win95 — Windows amaliyyat sistemi
miihitinda fayllarin sifrlonmasi vo VOC, WAV, ASCII,
HTML tipli fayllarin iginda gizlodilmoasi itigiin giiclii
imkanlara malik program tominatidir. Istifadani sadalog-
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dirmak iiciin program master-program soklindo reallagdi-
rilmsdir.

- Contraband — Windows amoliyyat sistemi miihitinda
istonilon fayli 24 bitli BMP formath qrafik fayllarda
gizlatmaya imkan veran program tominatidir.

- Jsteg — DOS omoaliyyat sistemi miihitindos mashur
JPG formath qrafik faylda informasiyamin gizladilmasi
iiciin nozarda tutulmusg programdir;

- FFEncode — motn fayllarinda molumatlan gizlatmays
imkan veran DOS programidir. Program miivafiq para-
metrlarla amrlar satrindan yerina yetirilir.

- StegoDos — sakli se¢cmoyo, onun torkibindo malumati
gizlatmaya va onu basqa grafik formatda saxlamaga imkan
veran DOS miihiti ii¢iin nazards tutulmus program
paketidir.

- Wnstorm — DOS miihitinda molumati sifrlomaya va
PSX formath grafik faylm icorisinda gizlotmays imkan
veran program paketidir.

- Hide4PGP vl1.1 — OS/2 amoaliyyat sistemi miihitinda
informasiyams1 BMP, WAV va VOC formath fayllarda
gizlotmays imkan veran programdir. Informasiyanin gizla-
dilmosi iigiin istonilon sayda on kicik bitlor istifado
oluna bilor.

- Texto — malumat: ingilis matnina ¢eviran steqanoqra-
fik programdir. Konteyner olan matn fayli cevirmadan
sonra har hans1 manaya malik olmur, lakin sada yoxlamam
ke¢mok iiciin normal moatna kifayat gadar yaxin olur.

- Wnstorm — Macintosh kompyuterlori iigiin nazarda
tutulmug DOS versiyasina analoji programdir.
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- Stego — xarici goriiniigiinii va Olgiisiinii doyigsmadan
PICT formath grafik faylda moalumatlarin gizladilmasina
imkan veran programdir.

- Paranoid — molumatlari IDEA va DES alqoritmlari
ila sifrlamaya va sonra alinmig fayl sas formath faylin
icarisinda gizlatmaya imkan veran programdir.

7.6. Raqomli steqanoqrafiya

Ragamli steqanografiva — Kklassik steqanografiyanin
ragamli obyektlorin miiayyan (ciizi) tohrif olunmasi hesa-
bma onlarda moxfi informasiyanin gizladilmasi va ya yeri-
dilmasi prinsiplarina asaslanan yeni istiqgamoatidir. Lakin
bir gayda olaraq, qeyd olunan ragomli obyektlar multi-
media (§akil, video, audio, 3D-obyektlarin teksturasi va s.)
obyektlari oldugundan va edilan tahriflorin insanin hissiy-
yat orqanlarinin orta statistik haddini agmadigindan bu
obyektlarin goza garpan doyisikliyina gatirib ¢ixarmur.

Bundan alava, avvaldan analoq formatinda olan raqamli
obyektlardo hamigo kvantlama sas-kiiyii olur. Bela obyekt-
lorin oks etdirilmasi (gostarilmasi, saslondirilmasi) zamani
alava analoq tipli sas-kily va avadanlhiqda geyri-xatti tahrif-
lar amala galir ki, bu da gizladilan informasiyanin nazara
carpmamasi iigiin boyiik imkanlar yaradir.

Ragomli steqanoqrafiyanin tatbiq sahalarindon biri da
miiasir dovrda daha cox talab olunan yeni istigamatin —
miialliflik hiiququnun qorunmasi sistemlarinin asasin
taskil edan raqamli su niganlarinin (watermarking) ragomli
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obyektlora qoyulmas: texnologiyasinin istifadasi ilo bagl-
dir. Bu istigamatda reallagdirilan tisullar konteynera miix-
tolif cevrilmalora (hiicumlara) davamli gizli niganlarin
(markerlarin) daxil edilmasina asaslanir.

Kovrak va yarim kovrok roqoamli su niganlart analog
elektron imzas1 qisminda otiiriiloan imza hagqinda molu-
matlarin qorunmasini, elaca da konteynerin (malumatlarin
otiiriilmosi kanalimin) tamliginin pozulmasi cahdlarinin
qarsisinin alinmasimi tomin etmak iiciin istifada olunur.

Mosalon, Adobe Photoshop redaktoruna slava islonib
hazirlannig Digimark program bloku bu redaktor vasita-
silo hazirlanan tosvirin 6ziina miisllif haqqinda malumati
daxil etmayo imkan verir. Toassiif ki, belo nisan dayamqli
deyil. Belo ki, Fabien Petitkolas adli alim tarafindon
islonib hazirlanmig Stirmark proqrami bels sistemlara
miivaffaqiyyatls hiicum edir va steqogoyulusu sindirir.

Umumiyyatls, gizli informasiyanin rogomli obyektlara
salinmasi alqoritmlarini bir ne¢a altqrupa bdlmak olar:

- ragamli signallarla islayan iisullar (masalon, LSB

iisulu);

- gizli informasiyanin “lehimlonmasi” — gizladilan gakil
(sas, tasvir, matn) orijinal soklin (sosin, tasvirin, mat-
nin) iizarina qoyulur (masalan, roqomli su niganlarmin
qoyulmast);

- fayllarin formatlarimin xiisusiyyatlorinin istifadasi -
bu zaman gizladilon informasiya metaverilonlara va
ya faylin digor miixtolif istifado olunmayan ehtiyat
sahalorina yazilir.
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Informasiyanin ragamli obyektlara daxil edilmasi iisul-
larma gora steqanografik alqoritmlori bir nega yera
ayirmaq olar:

- xatti (additiv) algoritmlaor — gizladilon informasiyanin
ragamli obyekts yeridilmasi ilkin tasvirin xatti modifi-
kasiya etmakla. ¢ixarilmasi isa korrelyasiya iisullarinin
komayi ilo hayata kegirilir. Bu zaman, adaton, rogomli
su niganlar1 konteynerda olan tasvira ya alava olunur
(toplanir), ya da onun i¢arisinda “aridilir™;

- qeyri-xatti algoritmlor — gizladilon informasiyanin
raqgamli obyekta yeridilmasi ii¢iin skalyar va vektor
kvantlamasindan istifada olunur.

- fraktal kodlasdirma — informasiyanin ragamli obyektin
daxilinda gizladilmasi iigiin tasvirlarin fraktal kodlag-
dinlmasi iisullar vasitasila hayata kegirilir.

Ragomli steqanoqrafik iisullara niimuna kimi LSB va

Exo tisullarim gostarmak olar.

LSB (Least Significant Bit — gqiymati olan an kigik bit)
tisulu - konteynerda (sokil, sas va ya videoyazi) daha az
shamiyyato malik olan an ki¢ik movqeli (sagdan birinci)
bitlarin gizladilon molumatin bitlori ilo avaz edilmasi
prinsipi asasinda qurulmugdur. Bu zaman bog va doldurul-
mug konteynerlor arasindaki farq insanmin gavrama organ-
lar1 tarafindan hiss edilacak daracasini agmamalhidir.

LSB iisulu biitiin név hiicumlara qars1 dayamiqh deyil
vo yalmz molumatlanin Otiiriilmoasi kanalinda sas-kily
olmadiqda istifada oluna biloar.



Exo iisullar1 rogamli audiosteqanoqgrafiyada tatbiq edi-
lir. Exo tisullant gizladilon malumatin bitlari ardicilhiini
kodlagdirmaq iiciin exo signallar arasindaki geyri-barabar
aralardan (fasilalordon) istifade olunur. Bir sira mahdu-
diyyatlor cargivasinda insanlarin goabul etmasi iigiin hiss
edilmazlik (nazera garpmazliq) sartina riayat olunmasini
tomin etmok miimkiindiir. Bu iisullar zaman hiicumlarina
qars1 dayaniqhi olmasa da, amplitud va tezlik hiicumlarina
dayaniqlidur.
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VIII FOSIL

INFORMASIYA TOHLUKOSIZLIiYi
PROBLEMININ SISTEMLI HOLLI

informasiya tohliikasizliyinin tomin edilmasina
kompleks yanasma

informasiya tahliikasizliyi konsepsiyasi
informasiya tohliikasizliyi strategiyas:
informasiya tohliikasizliyi siyasati
Mbshdudlasdirma siyasati (DP)
Coxsaviyyali siyasat (MLS)

Tamhgm gorunmas iiciin Biba tohliikasizlik
siyasati



8.1. informasiya tahliikasizliyinin tamin edilmasina
kompleks yanasma

Moalum oldugu kimi, informasiya tahliikasizliyinin ta-
min edilmasi {igiin hayata kegirilon tadbirlor informasiya
texnologiyalarinin, o ciimladan avtomatlagdirilmig infor-
masiya sistemlarinin inkisaf saviyyasindan daim geri galir.

Adoaton, informasiyanin qorunmasi vasitalarini istehsal
edan gaxslar va ya tagkilatlar torafindan iglonib haziranmisg
har bir iisul vo vasito informasiya tohliikasizliyinin ayri-
ayr1 konkret masalalarinin halli iigiin nazards tutulur.
Hazirda informasiya tohliikasizliyi iizra biitiin masalalarin
hallini tamin edan vahid tohliikasiz (qorunan) sistemlar
nazariyyasi moveud deyil.

Miiasir dovrda kompyuter sistemlarinin vo gabakalari-
nin reallagdirildi@: togkilatlarda informasiya tohliikkasizliyi
problemina miixtalif baxiglar mévcuddur. Bu baxiglardan
irali galorak informasiya tohliikasizliyi probleminin hall
edilmasi saviyyasina goro toskilatlart dord kateqoriyaya
ayirmagq olar.

Birinci kateqoriyaya (saviyya 0) aid edilon tagkilatlarda
informasiya tohliikasizliyi masalasina xiisusi diggat veril-
mir va he¢ kas bu masala ilo ciddi maggul olmur. Bela
toskilatlarda informasiya tohliikasizliyi yalmz amaliyyat
sistemlarinin, verilanlor bazalarin idara olunmasi sistem-
larinin va oalava programlarin daxili imkanlari hesabina
hayata kegirilir.

Ikinci kategoriyva (saviyya 1) taskilatlarda informasiya
tohliikasizliyina texniki problem kimi baxilir va informasi-
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ya tahliikasizliyinin tamin edilmasi sisteminin yaradilmasi
iictin vahid program, elaca da konsepsiya, strategiya va ya
siyasat movcud olmur. Bu halda avvalki soviyyada baxian
vasitalordan alava ehtiyat suratin saxlanmasi vasitalari,
antivirus proqramlari, gabokalorarasi ekran, qorunan vir-
tual xiisusi gobakalorin (VPN) togkili mexanizmloari real-
lagdinilr.

Uciincii kategoriyaya (saviyya 2) daxil olan tagkilatlar-
da informasiya tahliikasizliyi masalasina taskilati va tex-
niki tadbirlor kompleksi kimi baxilir, problemin vacibliyi
basa diisiiliir vo informasiya tohliikasizliyinin tamin edil-
masi sisteminin inkigafi iizra program mévcud olur.

Burada birinci saviyyadaki vasitalarla yanag: giiclii autenti-
fikasiya, po¢t malumatlarinin vo Web kontentin tahlili, tah-
liikkasizliyin pozulmasmin agkar edilmasi, qorunma saviy-
yasinin vo vasitolorinin tohlili mexanizmlori, agiq acar
infrastrukturu, togkilati tadbirlar (girig-¢ixiga nazarat, risk-
lorin tahlili, informasiya tahliikasizliyi siyasati, asasnama-
lar, proseduralar, reqlamentlar va s.) sistemi reallagdirilmig
olur.

Ugtincii kateqoriyadan farqli olaraq, dérdiincii kateqoi-
ya (saviyya 3) tagkilatlarda korporativ informasiya tahlii-
kasizliyi madaniyyati formalagir, informasiya tohliikasiz-
liyinin idara edilmesi sistemi reallagdinlir, tohlitkasizlik
masalalari {izra xiisusi struktur bolmasi va tahliikasizliyin
pozulmasi hallarina reaksiya qrupu faaliyyat gostorir.

Goriindityti kimi, ilk iki kateqoriyaya aid olan togkilat-
larda (0 va 1 saviyyali) informasiya tahliikasizliyi masala-
lari ila fragmentar gakilda (qisman) maggul olurlar.
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Fragmentar yanasma miidyyan edilmis soraitlarda
konkret tohliikalorin (masalan, girisin idara olunmasi va
ya informasiyammn sifrlonmasi iigiin ayri-ayrn vasaitlar,
antivirus programlan va s.) qargisin almaq iigiin konkret
vasitalarin reallasdirilmasini nazarda tutur.

Informasiya tahliikasizliyi masalasina ciddi yanagma isa
yalmz iiciincii vo dordiincii kateqoriya (saviyya 2 va 3)
toskilatlarda hayata kegirilir. Belo yanasma kompleks
yanasma adlamr. Korporativ sabakalarda tahliikasiz (qoru-
nan miihitds) informasiya emalim mohz kompleks yanas-
manin komayi ilo tomin etmak miimkiindiir.

Bu yanagsma informasiya tahliikasizliyi masalalorinin
vahid program c¢argivasinda hallini, sabokads meydana
¢ixa bilacak tohliikalorin qargisinin alinmasi ti¢iin nazarda
tutulmus miixtolif tisul vo vasitolarin kompleks tatbigini
oziinda ehtiva edir. Bu kompleksa informasiya tohliika-
sizliyinin tomin edilmasi iigiin hiiquqi, menavi-etik va
tagkilati-inzibati tadbirlor, program va texniki vasitalar
daxil olur.

Qeyd olunanlar1 nazora alaraq, informasiya resurslari-
nin, kompyuter sistemlarinin va gabakalarinin tohliikasizli-
yinin zamanatli tomin edilmasi, o ciimladan kompyuter
cinayotkarhigi va kiberterrorguluq hadisalarinin vaxtinda
agkar edilmasi, qabaglanmasi, qarsisiin alinmasi va
zararsizlagdirilmasi magsadila har hans: tohliikasizlik iisul.
vasitdo va sistemlori reallagdirilmazdan avval dovlatlor va
togkilatlar, habelo ayn-ayr goxslor saviyyasinda boyiik
tadbirlor kompleksinin iglonib hazirlanmasi va hayata
kegirilmasi talob olunur.

Bu tadbirlar kompleksi ii¢ tarkib hissadan ibaratdir:
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- informasiya tohliikasizliyi konsepsiyast;
- informasiya tahliikasizliyi strategiyasi:
- informasiya tohliikasizliyi siyasati.

8.2. informasiya tohliikasizliyi konsepsiyasi

Informasiya tahliikasizlivi konsepsiyast — miiasir texno-
logiyalar va tendensiyalar nozora alinmagla informasiya
tohliikasizliyi problemina va onun hall edilmasi yollarina
rasmi gabul edilmis baxiglar sistemidir.

Konsepsiyada milli va korporativ maraqlar, informasiya
tohliikosizliyinin tomin edilmoasi iisullann va saxlanmas:
prinsiplari miiayyan edilir, eloca da onlarin reallagdiriimasi
moasalalori formalagdirilir. informasiya tahliikasizliyi kon-
sepsiyanin islonib hazirlanmasi, adoton, bir ne¢a ardicil
marhalada hayata kegirilir.

Birinci marhalada, qorunmasi taloab olunan gqiymatli
informasiya resurslari, o ciimladan istehsal proseslari,
programlar, malumatlar massivi, fayllar va s. tasnif edilir,
bu resurslarin shamiyyatlilik daracalari miiayyan olunur,
yani qoruma vasitalorinin totbiginin talab olunmasi
saviyyasina uygun olaraq qruplara boliiniir.

Ikinci marhalada, qorunan informasiya resurslarina mii-
nasibatda bag vera bilacak potensial cinayatkar harakatlor
aragdirihir va tasnif edilir. iqtisadi casuslug, terrorgulug.
sabotaj, ogurluq va s. kimi daha genig yayilmis real tahlii-
kalarin saviyyasi miiayyan edilir, qorunan asas informasiya
resurslarma qarst daha c¢ox ehtimal olunan ziyankar
harakatlar (o ciimladan cinayatkar amallar) tahlil olunur.
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Uciincii marhalada, informasiya tohliikasizliyinin tamin
edilmasi iizro movcud vaziyyot, togkilat daxili saciyyavi
sarait, istehsal proseslori, elaca do informasiya resurslari-
nin qorunmasi iiciin tatbiq oluna bilacak iisul va vasitalar
aragdirilir.

Umumiyyatla, informasiya tahliikasizliyi konsepsiyasi
qarstya qoyulmus vazifolorden asili olaraq miiayyan olun-
mus risk vo minimal itkilor corgivasinda maksimal tahlii-
kasizliyi tamin eda bilacak zaruri togkilati, programtexniki,
hilquqi va digor tadbirlori oziindo birlogdiran kompleks
yanagman aks etdirmalidir.

informasiya tohliikasizliyinin tamin edilmasi iizra tad-
birlar kompleksinin ikinci hissasini tagdim olunan konsep-
siya asasmda iglonib hazirlanmig informasiya tohliikasiz-
liyi strategiyas togkil edir.

8.3. Informasiya tohliikasizliyi strategiyas:

Informasiya tahliikasizliyi strategiyasi — informasiya
tohliikasizliyi sahasinda faaliyyatin tagkilinin imumi isti-
qamatlorini miiayyan edir. informasiya tohliikasizliyi stra-
tegiyas1 miivafiq sahada obyektiv talabatlar, strategiyanin
hayata kegirilmasinin potensial miimkiin sartlari va taski-
linin miimkiinliiyii nazara alinmagla islonib hazirlanir.

Informasiyanin  qorunmasi saraitlorinin - miixtolifliyi
nazara aliaraq, strateji masalalarin hallina yoénalmis zaruri
goruma saviyyalarini tamin etmaya imkan veran bir ne¢a
tohliikasizlik strategiyasi iglonib hazirlana bilar. Sonradan

konkret goraita uygun olaraq miivafiq strategiya secilir va
reallagdirilr.

Baxilan amillorin qiymatlorinin uzlagdinlmasinin on
real variantlarina uygun olaraq, asas ii¢ qoruma strategi-
yasi miiayyan edilir:

- Miidafia strategiyasi — artiq malum olan tahdidlardan
avtonom sakilda, informasiya sistemina shamiyyatli
tasir géstarmadan qorunma. Burada qorunmanin tamin
edilon saviyyasi yalmz malum tohdidlara miinasibatda
kifayat qadar yiiksak ola bilar.

Miidafis strategiyasimn reallagdinlmasi ticiin malum

tohdidlarin neytrallagdirilmas: iiciin iisul va vasitalarin
movcud olmasi kifayatdir vo oshomiyyatli resurslar
talab olunmur. Qorunan informasiyanim moxfilik dora-
casi yilkksak olmadigda vo qorunmanin pozulacag:
taqdirda kigik itkilor gozlonildikde miidafia strategi-
yasinin tatbiqi tovsiya olunur.
Hiicum strategiyas: — biitiin miimkiin potensial tahdid-
lardon qorunma. Onun hayata kegirilmasi zamani tah-
liikkasizlik talablarinin dikto etdiyi gortlar informasiya
sisteminin arxitekturasinda va topologiyasinda nazara
alinmahdir. O, yalmz tohdidlorin tabiati vo onlarin
meydana ¢ixmasi haqqinda movcud tasavviirlar hiidu-
dunda qorumanin ¢ox yiiksak saviyyasini tomin eda
bilar.

Hiicum strategiyasmin reallagdirilmas iigiin asagi-
dakilarin olmas: zaruridir:

* informasiyaya miimkiin potensial tahdidlorin tam
siyahis1 vo xarakteristikalari;

279



* qorumanin giiclondirilmig iisul va vasitalari arsenali
barade molumat;

* informasiya sisteminin arxitekturasina va informa-
siya emal1 texnologiyasina tasir etmok imkanlari.
Hiicum strategiyasmin reallagdirilmas: iiciin zaruri

olan resurslarin hocmi qorumaya verilon taloblarin

yiiksalmasina uygun olaraq ¢ox boyiik siiratla artir.

Qorunan informasiya kifayat qadar yiiksak maxfilik

daracasina malik oldugda vo qorumanin pozulacag:

taqdirde ohamiyyatli itkilor gézlanildikds bu strategi-
yanin tatbiqi tovsiya olunur.

- Qabaglayict strategiya — informasiyaya tohdidlorin
meydana golmasi iigiin goraitin movcud olmadig: in-
formasiya miihitinin yaradilmasi. Qorunmanin tamin
edilon saviyyasi yalniz molum tohdidlora miinasibatda
zomanoatli gokilda ¢ox yiiksak ola bilar.

Qabaglayic1 strategiyamn reallagdirilmas: iigiin zaruri
sort qorunan informasiya texnologiyasimn movcud
olmasidir. Bu zaman boyiik kapital masraflari, elaca
da unifikasiya olunmus informasiya texnologiyalari
oldugda haor konkret hal ii¢iin, alava olaraq, kigik
resurslar talab olunur.

Goriindiiyii kimi, informasiya tohliikasizliyi strategiyasi
informasiyanin etibarli qorunmasi sisteminin qurulmasinin
maqsadini, meyarlarini, prinsiplorini va proseduralarini
oziinda aks etdirir.

Etibarli qorunmaya zomanat vermak iiciin strategiyada
informasiya resurslarinin qorunma daracasi, tahliikalar va
onlarin daxil ola bilacayi zaif yerlar, brandmauerlarin va
proxy serverlarin tatbiqolunma yerlari va s. aks olunmagqla
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yanagi, onlarin tatbiqi iisullar1 va proseduralan da dagiq
miioyyan edilir. Yalmz bundan sonra informasiya tohlii-
kasizliyinin tamin edilmasi iigiin asas tadbirlardan biri olan
informasiya tahliikasizliyi siyasati formalagdirilir.

8.4. Informasiya tahliikasizliyi siyasati

Informasiya tohliikasizliyi sivasati — informasiya resurs-
larmin tahliikasiz idara olunmasi (emali, saxlanmasi, Gtii-
rillmasi), qorunmasi1 va paylanmasi masalolorini nizam-
layan normalar, qaydalar, praktiki iisullar vo tadbirlor
toplusunu aks etdiran sanaddir.

informasiya tohliikasizliyi siyasati informasiya resurslari-
nin hansi tahliikalardan, neca va hansi saviyyada qorunma-
sini, bu resurslardan istifads etmok hiiququ olan istifada-
cilor dairasini, onlarin hiiquq vo salahiyyatlarinin hiidud-
lanni, resurslara icazoli va icazasiz girig hiiquglarmi va
mexanizmlarini miloyyan edir.

Informasiya tohliikasizliyi siyasatinin yiiksak saviyyasi
informasiyanin qorunmasinin miixtalif miimkiin yollar
arasindan daha optimal variantin secilmasi yolu ila alda
oluna bilar. Bu siyasat giymatli informasiya resurslarinin
gorunmasi figiin taklif olunan alternativ variantlar arasin-
dan bu resurslarin sahiblari tarafindon daha miinasib olam-
nin se¢ilmasing imkan vermalidir.

Aydindir ki, bu kompromisin naticasi olan tahliikasizlik
siyasati qorunan informasiya ilo garsiligh alagada olan
biitiin taraflari eyni doracads tomin eda bilmaz. Lakin eyni
zamanda siyasatin sec¢ilmasi problemin hallinin yekun
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garar olub giymotli informasiya ila davranig zamani nayin
yaxs1 va nayin pis oldugunu miioyyon edir. Belo qgorar,
yani tohlitkasizlik siyasati gobul edildikdan sonra onun
asasinda qoruma miihiti vo mexanizmlori, yani tahliika-
sizlik siyasotinin toloblorinin yerina yetirilmasinin tamin
edilmosi sistemi qurulur.

Tahliikasizlik siyasotinda giriga nazarat, identifikasiya.
autentifikasiya, ucot, geydiyyat, nazarat jurnalinin aparil-
mas1, etibarlihg, digqatlilik vo s. maqamlar miitlaq 6z
aksini tapmalidir.

Tahliikasizlik siyasatinda icazasi olmayan saxslarin, o
ciimlodan istifadacilorin informasiya resurslarina (homgi-
nin, bu resurslarin saxlandig: yera) girisinin gadagan edil-
masi, istifadagilorin statusunun, hiiquq va salahiyyatlarinin
yoxlanmast ii¢iin parol va ya digar mexanizmlarin istifada-
si, gabakaya daxil olan istifadoginin gabakada biitiin hara-
katlorinin, sistemdo bas veran tohliikasizliyin pozulmasi
hallarinin va yerlarinin, eloca da sistema icazasiz giris
cohdlarinin geydiyyatinin aparilmasi, gasdan toradilmayan
tasadiifi pozuntulardan qorunmanin tamin edilmasi, habela
belo pozuntularin gabaqlanmasi, sistem vo informasiya
resurslarimin bir qovsaqda konsentrasiyasinin (markazlog-
moasinin) va ya bir istifadoginin alinda toplanmasinin
qargistnin alinmasi, telekommunikasiya vasitalarinin va
rabita xatlarinin etibarli qorunmasi va s. kimi tadbirlar 6z
aksini tapmalidir.

Informasiya tohliikasizliyi siyasati iglanib hazirlanarkan
qorunmasi talab olunan informasiya resurslari, onlarin ta-
yinat1 va funksiyalari miiayyan edilir, potensial ragibin bu
resurslara maraq daracasi, tahliikalarin va hiicumlarin bas
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vermasi ehtimallari, hayata kecirilmasi yollan va vasito-
lari, elaca da onlarmn vura bilacayi ziyan giymoatlandirilir.

Bununla yanagi, sistemds va qoruma mexanizmlarinda

miimkiin zaif yerlar, tohliikasizliyin pozulmasi naticasinda
meydana ¢ixa bilocok problemlar, habela tohliikasizlik
sisteminin reallagdirilmas: iiciin movcud mahdudiyyatlar
(maliyya catigmazhig va s.) digqatle aragdiriimali va tahlil
olunmalidir.

Informasiyanin qorunmasi sahasinda dovlat siyasati

asagidak asas istigamotlari 6ziinda birlagdirir:

- informasiyanin qorunmasi sahasinda faaliyyatin dovlat
saviyyasinda idaro edilmasi mexanizmlarinin yaradil-
mast;

- informasiyanin qorunmasi sahasinda qanunvericiliyin
inkigaf etdirilmasi;

- dovlat vo milli informasiya resurslarimin qorunmasi:

- informasiyanin qorunmasi iizra miiasir texnologiya va
xidmatlar bazarinn inkigafi ticiin goraitin yaradilmasu;

- dovlatin vo comiyyatin faaliyyati ii¢iin daha miihiim
avtomatlagdinlmig informasiya sistemlorinin (dovlat
hakimiyyat vo idarsetma orqanlarmin, milli bank va
ddoma sistemlorinin, milli infrastrukturun strateji ob-
yektlarinin, kritik texnoloji proseslarinin va digar kri-
tik obyektlorinin idars edilmasi sistemlari) qorunma-
sinun togkili;

- informasiyanin qorunmas: {izra progqramlarin vo layi-
halarin reallagdirilmas: va dastaklonmasi.

Qeyd olunanlar nazara alinaraq, informasiya tahliikasiz-

liyi siyasati agagidaki asas vazifalarin yerina yetirilmoasina
yonalmisg olur:
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- maraqlarin qorunmas iizra planlarin va digar tadbir-
lorin iglonib hazirlanmasi va hayata kegirilmosi:

- informasiya tohliikasizliyi orqanlarmnin, giivva va vasi-
talarinin formalagdirilmasi, tamin edilmasi va inkisaf
etdirilmasi;

- hiiquqazidd harakatlor naticasinda zarar ¢akmis qoru-
ma obyektlorinin barpa edilmasi.

Bu vazifalardan irali galorak reallagdirilan ITS asagi-

daki magsadlorin 2lds olunmasini tomin edir:

- miimkiin potensial tohdidlarin agkarlanmasi;

- bag vero bilacak tohdidlorin vaxtinda qarsisinin alin-
mast;

- bag vermis tohdidlorin neytrallagdiriimasi;

- bag vermis tohdidlorin aradan galdiriimast;

- tohdidlarin naticalarinin lokallagdirilmasi;

- tohdidlarin daf edilmasi;

- tohdidlarin mahv edilmasi.

Informasiya tohliikasizliyi sistemlorinin yaradilmas:
zamani bir nega nov tohliikasizlik siyasatlarindan istifada
olunur. Daha genis istifado olunan asagida gostarilon
siyasatlara novbati paraqraflarda baxilir:

- maohdudlagdirma siyasati (Discretionary Polisy — DP):

- goxsaviyyali siyasat (Multilevel Security — MLS);

- tamhigin tomin olunmasi siyasati (Biba Polisy).

Qeyd etmak lazimdir ki, sistemda gabul olunmus infor-
masiya tahliikasizliyi siyasotino riayat edilmasina nazarat
masalasi da ciddi problem olaraq qalir. Tahliikasizlik siya-
sotind riayat olunmasinin tohlili ticiin da bir sira riyazi
iisullar — modellar movcuddur. Bu magsadlo daha ¢ox
istifado olunan modellora niimuna kimi “Take-Grant”,

284

i

“Bell-Lapadula”, “Low-Water-Mark”, “G-M" (J.Goguen,
J.Meseguer) va s. modellarini gostarmak olar.

8.5. Mbhdudlasdirma siyasati (DP)

Tutaq ki, O={0},0,,...,0,} — qorunan obyektlar ¢oxlugu,
S={s,,52,....,5»} — kompyuter sisteminin vo gabakasinin
aktiv elementlari olan subyektlar coxlugu, U={u,,u;,...,u;}
— kompyuter sisteminin istifadagilari goxlugudur.

Aydindir ki, obyektlar KS$-nin passiv elementlaridir.
Onlar informasiyamin saxlanmasi, emal va otiiriilmasi
iiciin istifado olunur. Bela elementlora yazilan, bloklar,
seqmentlori, fayllari, qovluglan, bitlari, baytlari, sozlori,
eloco do gobokonin terminallarimi va qovsaglarimi aid
etmak olar.

Subyektlor resurslarm aldo olunmasi ii¢iin sorgu gon-
dara va onlan har hanst magsadlarinin yerina yetirilmasi
ficiin istifada eda bilar.

Praktikada cox vaxt subyekt eyni zamanda obyekt
rolunda da ¢ixig eda bilor. Masalon, amaliyyat sistemi hom
subyekt, hom da obyekt kimi tasnif olunur. Bela ki,
amoaliyyat sisteminda yerina yetirilon proseslor subyektlar,
bu sistem miihitindo yaradilan va istifado olunan fayllar,
qovluglar va s. isa obyektlor kimi gabul olunur. Ona gora
da S C O gobul olunur.

Is prosesindo subyektlor miixtolif amoliyyatlar yerina
yetirirlor, bagqa sozlo, subyektlarlo obyektlar arasinda
garsihigh alaga bag verir. Bela qarsiligh alaga subyektlarin
obyektlora daxil olmas: adlanir. Daxil olma naticasinda
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informasiyanin subyektlor va obyektlar arasinda daginmasi
(harakati) bas verir.

Sistemda olan obyektlarin har birinin subyektlarin miil-
kiyyati olmasmm (bagqa sozla, subyektlorin miivafiq obyekt-
larin sahibi olmasi) fakti agagidaki inikas soklinda gostarilir:

own:0—-U .

Bu, eyni zamanda onu gostarir ki, subyektlor 6z miilkiy-
yatinda olan obyektlarla bagh biitiin hiiquqlara malikdirlar
va bozon onlarin bir hissasini va ya hamismi basqa
subyektlara vera bilarlar.

Bundan slava, obyektin sahibi olan subyekt digar subyekt-
lorin bu obyekto daxilolma hiiquglarim, yani bu obyekta
miinasibatdo tohliikasizlik siyasatini miiayyan edir. Sub-
yektlorin obyektlora qeyd olunan daxilolma hiiquqlar
mXn 6slcilit R matrisi soklindo miiayyan edilir. Onun 7,

elementi s; subyektinin o; obyektina, eloco do digar
subyektlara girig hiiquqlarim miioyyan edir.

0 0?. e oy 51 wen Sm
own
51 ;2
5 own
) . 2y
own
e Wonn

Subyektlorin obyektlora girig hiiquglarim miiayyan edan
matrisin verilmasi iigiin agagidaki yanagmalar movcuddur:
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- subyektlarin hiiquglarinin siyahisi — har bir s; subyekti
ticlin onun girig hiiququ olan obyektlorin siyahisi
(fayl) yaradilir;

- obyektlara girig hiiquglarinin nazarati siyahisi — har
bir 0; obyekti ii¢iin ona girig hiiququ olan biitiin sub-
yektlarin siyahisi (fayl) yaradilir.

Birinci halda har bir siyahi matrisin satrina, ikinci halda

152 siitununa uygun galir.

Apanlmig tadqgiqatlar gostorir ki, mohdudlagdirma siya-
sati informasiya tahliikasizliyinin bir ¢ox problemlarini
hall etmak igtidarinda deyil. Xiisusila, bu siyasatin daha
ahamiyyatli ¢catigmazligi kompyuter viruslari, "troya atlan”
va digar bu kimi tohliikalorin gargisinin alinmasinin qgeyri-
miimkiin olmasidir. Bu, o demokdir ki, mohdudlagdirma
siyasatini reallagdiran tohliikasizlik sistemi gizli sokilda
dagidica va pozucu tasir gostaran vasitalarin qargisini pis
alir. Bunu troya atlarimn niimunasi iizerindo niimayis
etdirmak olar.

Tutaq ki, U, - istifadagi, U, — badniyyatli (pozucu) oxs
olan istifadagi, O; — qiymatli informasiyan1 6ziinda saxla-
yan obyekt, O, - ziyanverici programlara, o ciimlodan
troya atlarina (7) "yoluxmug" program, R — giri§ hiiqug-
larim miiayyan edon matrisidir.

O; 02
own own
R: U;| rw W
own
U, rLw
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Badniyyatli U, istifadagisi ziyanverici programa yolux-
mus har hanst O, programim yaradir va xiisusi sokilda
maraqlandirmaqla (masalon, O, programi ¢ox maragh
kompyuter oyunu ola bilar) ¢aligir ki, U, istifadagisi bu
programi 6z kompyuterina yiiklasin. Naticada U, istifada-
¢isi O, programim 6z kompyuterina yiiklayir va hamin
programin daxilinds gizlodilmig 7' programini igo salmis
olur.

T programn U, istifadagisi torafindon yiiklandiyindan
onun hiiquglarina malik olur va belaliklo da, O; obyek-
tindo olan informasiyam kociirmok hiiququnu alda edir.
T programu (yani O, proqrami) bu hiiquqgdan istifada
edorak O, obyektinds olan informasiyam 6ziino kogiiriir.
Bundan sonra, O, proqrammin sahibi olan badniyyatli
U, istifadogisi O; obyektina maxsus olan informasiyani
mohdudiyyat olmadan oxuyur.

Mbahdudlagdirma siyasatinin ndvbati problemi hiiquq vo
salahiyyatlorin miiayyan edilmasi ilo baghdir. Bela ki.
subyekt vo obyektlorin sayr ¢ox olduguna goéra har bir
subyektin har bir obyekto giris hiiquglarinin avvalcadan
ollo daxil edilmasi miimkiin deyil. Ona gora da giris
hiiquqglar matrisi miixtalif iisullarla doldurulur.

Matrisin elementlarina xiisusi gokilda formalagdiriimisg
funksiyanin qiymatlorinin hesablanmasi yolu ila giymatlar
monimsadila bilor. Bu funksiyalarin qiymati vaxta gora va
ya digor parametrlordan asih olaraq dayisa bilar. Mahdud-
lagdirma siyasatinin digor ¢atinliyi girig hiiquqlarinin
paylanmasina nazarat problemidir.

Cox vaxt obyektin sahibi onda olan informasiyanin
mazmununu bagqasina verir. Bu halda informasiya alan
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subyekt informasiyaya sahiblik hiiququnu alda etmis olur.
Belalikla, sahiblik hiiququnun verilmamasina bax mayaraq.
bu hiiquq onun sahibinin iradasindan asili olmadan yayila
bilar.

8.6. Coxsaviyyali siyasat (MLS)

Sistemin s voziyyatinda o amrinin yerina yetirilmasi
naticasinda bas veran informasiya yerdayigsmasi X obyek-
tindan Y obyektina informasiya axini adlanir va

X—Y

kimi isara olunur.
ogar
1(X,Y)>0

olarsa, onda « omri sistemi s vaziyyatindon s’ voziyyatina
gatirar. Burada 7(X,Y) komiyyati X obyektindon ¥ obyek-
tina informasiya aximinin giymati (bit ilo olgiiliir) adlanir.
ogar a amrlari ardicilligi moveud s va s’ vaziyyatlari iigiin
s—s va X—Y tomin edarss, onda X va Y obyektlori

ficiin J qiymatino malik informasiya axin1 movcud olar.

Tutaq ki, S, = sonlu nizamlanmig ¢oxlug, < — binar
miinasibatdir, eloca do §;, coxlugunun A, B vo C
elementlari tigiin agagidaki gortlar 6danilir:

- reflektivlik: A< A;

- tranzitivlik: ASB,BSC= A<C(C;

- antisimmetriklik: ASB,B<A= A=B.
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Ogoar agagidaki gartlar ddanilarsa, onda A, Be SC iigiin
C=A® Be SC elementi an kigik yuxar sarhad adlanir:

- ASCva B<(C;

- biitin D€ SC iicin ASD,BSD=C<D.

Ogoar agagidaki sortlor ddanilarsa, onda A, Be SC iigiin
E=A® Be SC elementi an boyiik asag1 sarhod adlanir:

- E<Avs EXB;

- biitin De SC igin DA D<B= D<ZE.

C=A®B va E=A® B elementlari mdvcud olmaya
da bilor. ©gar an kigik yuxari va an boyiik asagi sarhad
movcuddursa, onda antisimmetriklik xassasindon onun
yeganaliyi ¢ixir.

MLS siyasati yalmz SC qgafasinda ¢(X)<C(Y) sorti
odonildikda X ;)Y informasiya axmmm icaza verilmis hesab

edir. MLS siyasati sistemda informasiya axmlar1 ¢oxlugu
ila iglayir, onlar1 ¢cox sada gartla icaza verilmis va ya icaza
verilmomis kateqoriyalarma boliir. Lakin bu sadalik sis-
temds ¢ox boyiik sayda olan informasiya axinlarina aid
edilir. Ona gora da yuxarida verilmig torif geyri-konstruk-
tivdir. Konstruktiv torifi giriglor dilinin kémayi ila
agagidaki kimi vermak olar.

Tutaq ki, iki girig novii (“r” — oxuma, “w” - yazma)
mildyyan edilmig sistemlar sinfi baxilir va sistemda S pro-
sesi 0z vozifalarinin icrasi gediginda ardicil olaraq O,.
0,,..., O, obyektlarina miiraciat edir.

$§0,.50, ...§50,,550, .0,  (8.1)
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Yuxanda verilmis toriflardon ¢ixir ki,
c(0,)<C(S).t=1k

sarti 8danildikda uygun informasiya axinlart MLS siyasati
tarafindan icaza verilmig istiqamatda gedacak,

c(0,)SC(S),t=1ln—k

oldugda iso “w” girigi ilo miioyyan edilmis informasiya
axinlar da icaza verilmis istiqgamatds harakat edacokdir.

Belalikla, S prosesi tarafindan masalalarin yerina yeti-
rilmasi naticasinda onunla bagl olan informasiya axinlari
MLS siyasatinin talablarina cavab verir. Belo keyfiyyatli
tohlil biitiin proseslarin tahlili, eloca do MLS siyasatino
riayat olunub-olunmamas: barada gararin gobul edilmasi
ficiin kifayat edir.

oOgar haradasa MLS siyasati pozulursa, onda uygun
giriga icaza verilmir. (8.1) zancirina icazonin verilmomasi
hala o demak deyil ki, S subyekti ¢(Q)<C(S) sortini
ddayan O obyektini yarada bilmaz. Lakin o, oraya infor-
masiya yazmaq hiiququ vermir.

Idarsetma otiirillon zaman S prosesindon O obyektina
gedon informasiya axim kasilir. Bu zaman, agor “r" vo
“w” ticiin informasiya axim qaydalar yerina yetirilirsa,
onda MLS siyasatind riayat olunur, aks halda miivafiq
prosesa girig verilmir.

Belalikla, giriglorin nazarat olunmas: vasitasilo informa-
siya axmlarinin idars olunmasimna galmis olurug. Naticada.
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sistemlor sinfini miioyyan etmak iigiin MLS siyasatinin
konstruktiv tasvirini agagidaki kimi vermak olar.

Iki “r* va “w" girigli sistemda MLS siyasati asagidaki
qaydalarla miiayyan edilir:

XY oY) <eX),

X 5Y & o(X)< ).

Qafasin  strukturu MLS siyasatinin  saxlanilmasinin
togkilina ¢cox komak edir. Oslinda informasiya axinlarmin
zoncirlari ardicilligi mévcuddur:

0,-0,-50;—..20,.
@ g v )

Ogor biitiin axinlara icaza verilmigdirsa, onda gafasin
xassasi birbasa O, _)"'_5)0“ axinina icaza verildiyini tos-
(v 4

diq etmaya imkan verir.

Haqigotan da, agor hor addimda informasiya axinina
icaza verilmigdirsa, onda ¢(0,)<C(0,,) olar. Qafasin
tranzitivlik xassasina gora ¢(0,) < C(0,) sarti da 6danilar
ki, bu da birbaga axina icaza verildiyini gostarir.

8.7. Tamhgm qorunmasi iiciin Biba tohlikasizlik
siyasati

MLS siyasati, asason, informasiyanin gizliliyini tomin
etmok iiciin reallagdinhr, lakin bu siyasatin komayi ila
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informasiyanin tamhg: masalasi hall edilmir va ya MLS
siyasatinda informasiyanin tamh masalasina ikinci daracali
masala kimi baxilir. Informasiyanin tamliginin qorunmas:
iiciin Biba ayrica tahliikasizlik siyasati toklif etmisdir.

Tutaq ki, informasiyanin gizliliyi tohliikkasi movcud
deyil va tohliikasizlik siyasatinin yegana magsadi SC
giymatlar gafasina daxil edilmis informasiyanin tamliginin
qorunmasindan ibaratdir. Bununla alagadar olaraq, istoni-
lan X ?Y informasiya axim Y obyektinin tamhigina tasir

eda, X obyektinin tamligina iso tamamilo tasir gostormaya
bilar.

ogar Y obyektindo X obyektina nisbaton daha qiymatli
informasiya varsa, onda az qiymatli obyektdon (X) daha
giymatli obyekta (Y) yonalon axin zamam Y-da informasiya-
nin tamhgmm pozulmas: naticasinda dayan ziyan oks istiqa-
matda, yani daha qiymatli obyektdan (Y) nisbaton az qiymoatli
obyekta (X) gedon axin zaman X-da tamhigin pozulmas nati-
casinda dayan ziyana nisbatan daha shamiyyatli olacaqdir.

Tamhigmin qorunmas: iigiin Biba tohliikasizlik siyasa-
tinda yalmz va yalmz

cY)<e(X)
oldugda X —Y informasiya axinina icaza verilir.

Buna analoji olaraq gostarmak olar ki, bu siyasat daha
genis sistemlarda agagidaki siyasato ekvivalentdir.
“r" va "w” girigli sistemlari ii¢iin

293



S50 & c(0)<c(S),
550 & c(5)<c(0). IX FOSIL
olarsa, onda Biba tohliikasizlik siyasati giriso icazo verir. ' KOMPYUTER SISTEMLORI VO
Aydmndir ki, bu siyasotin reallagdirilmas: ii¢iin do mandat | SBBBKBLQRi UCUN iNFORMASIYA
Gl li s L TOHLUKOSIZLIYi SISTEMININ
REALLASDIRILMASI

informasiya tahliikasizliyi sisteminin formal modeli

informasiya tohliikasizliyi sisteminin yaradilmas:
prinsiplori va ona qoyulan talablor

| informasiya tohliikasizliyi sisteminin funksional
| strukturu, asas modullar: va proseduralar:

Girisin idars olunmasi modulu
informasiya emahnm idaras olunmas: modulu
Mbalumatlarmn bilavasito miihafizaosi modulu

Tahliikalora nazarat, vaziyyatin tahlili vo
gorarlarin gabul edilmasi modulu
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9.1. informasiya tahliikasizliyi sisteminin formal
modeli

KS§-y2 va onun obyektlarina har bir miimkiin daxil-
olma (giris) yolunda tahliikasizliyin tomin olunmas: iigiin
ITS-do heg olmazsa bir vasita reallagdirilmalidir. iTS-in
konseptual modelinda kompyuter sistemlarinin qorunmasi
talab olunan har bir resursu (komponenti, obyekti) miioy-
yan edilir, sabakanin tohliikasizliyinda rolu va samaraliyi
baximindan informasiya tohliikasizliyinin tamin edilmasi-
nin biitiin vasitolori qiymatlandirilir.

Tohliikasizlik sistemini xarakteriza edon miihitin
timumi modeli 9.1 sayh sokildo gostarilmigdir. Modelda
daha az shomiyyat kasb edon “istifadaci sahasi” va “xarici
tasirlar” tahliikalarin yaradilmas: vasitasi va amili oldug-
lan1 {iciin bu komponentlor tahliikalor kateqoriyasina daxil
edilir va naticada tohliikasizlik miihiti daha sads sokil alir
(50k.9.2).

Bu modelo uygun olaraq, qorunmasi talab olunan
har bir obyekta ziyankarin (badomal gaxsin) yerina yetira
bilacayi miiayyan harakatlor goxlugu (tahliiks) istigamat-
lana bilar.

Tutaq ki, T=1{,}i=1,/ — miimkiin tahliikalar coxlugu.

0= {o j } j=1,J - tohliikalarin va ya ziyankar harokatlorin

yonaldiyi obyektlar (informasiya resurslart) ¢oxlugudur.
Tahliikalor ¢oxluguna daxil olan ziyankar amallarin sis-
temdo movcud obyektlora garsi bas vermosi ehtimali bu
¢oxlugun asas xarakteristikasim miiayyan edir.
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Qorunan
obyektlor

$2k.9.1. Tahliikasizliyin tamin olunmasi miihitinin
iimumu goriiniigii

Qorunan
obyektlor

S9k.9.2. Tahliikasizliyin tamin olunmasinin baza sistemi
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Toahliikasizlik sisteminin modelinin asasm togkil edan

vermak olar (50k.9.3). Qrafin bir hissosini sistemda mov-
cud olan qorunan obyektlar, ikinci hissasini isa bu
obyektlara yonala bilocak tohliikalor ¢oxlugu tagkil edir.

Obyektlar (O)

Tahliikalar (T)

S2k.9.3. Tohliikasizlik sistemi modelinda "obyekt-
tohlitka" miinasibatlori

Ogar 1; tahliikasi o; obyektino yonalmigdirsa va tatbiq
oluna bilarsa, onda bu qgrafda (#,0) tili movcud olur.
Saokildon goriindiiyii kimi, tohliikalarlo obyektlar arasinda
alaga “birin bira” gaklinda deyil. Bela ki, har bir tahliika
istanilon sayda obyekto yonalo vo ya har bir obyekt
bir ne¢a tohlitkanin tasirina moaruz qala bilar.

informasiya tahliikasizliyinin tamin edilmasinin magq-
sadi ondan ibaratdir ki, bu qrafda har hansi tahliikanin

298

obyektlara daxil olmasi va tasir etmasi yollarin1 géstaran
biitiin miimkiin tillor aradan qaldirilmis olsun.

Bu mogsadlo modelo tohliikasizliyin tomin edilmasi
vasitolori goxlugu M ={m, }k =1,K daxil edilir. Naticada
har bir (t,0.) tili (z,mg) va (mpo;) kimi iki tilo aynlir
va, belalikla, ikihissali graf tichissali qrafa cevrilmis olur
(52k.9.4).

Usullar (M)

Tahliikalar (T)

Obyektlar (0)

$9k.9.4. Tohliikasizliyin tamin olunmasinin baza
sisteminin qraflarla tasviri

Aydindir ki, istanilan (#;0)) tilinin olmasi qorunmayan
0; obyektini, yani o; obyektinin #; tohliikasina maruz qala
bilacayini gostorir. Qrafa daxil edilan m; qovsagi (qoruma
vasitasi) #; tohlitkasinin o; obyektina birbaga yonaldiyini
gostaran har hansi (#;0;) tilini aradan gotiiriir.
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Haqiqgatda har bir qoruma vasitasi informasiya tohliika-
sizliyinin tomin olunmasmin miioyyan bir funksiyasin
yerina yetirir vo tohliikanin daxil olmasma miiayyan
daracads miigavimat gostarilmasini tamin edir. Mahz tah-
liikalara qarst bu miiqavimot M ={m, },k =1,K coxlugunun
har bir elementina xas olan xassadir.

Qeyd olunmalidir ki, modela gora, tohliikasizliyin tamin
edilmasinin eyni bir qoruma vasitasi birdan ¢ox tahliikanin
qarsisim ala va ya birdan ¢ox obyekti qoruya bilar. Eyni
zamanda (z,0)) tilinin olmamas: o; obyektinin tohliikasiz-
liyinin tam tamin olunduguna zomanat vera bilmaz.

Qeyd olunanlar1 nazars alaraq, ITS-i asagidaki beslik
soklinda tagdim etmak olar:

§={O0,TM,V,B}

Burada O - qorunan obyektlar (informasiya resurslari)
¢oxlugu, T — sistemdoa gozlonilon tahliikalar ¢oxlugu.
M - tohliikasizliyin tomin edilmasi iisullar1 coxlugu.
V — sistema va informasiya resurslarina icazasiz girisin
miimkiin oldugu zaif yerlor ¢oxlugu v,;=(#;0;), B — miidafia
sadlari ¢oxlugu, yoni qorunmanin hayata kegirilmasinin
talab olundugu noqtalor goxlugudur. Bu ¢oxlugun
elementlari b,,=(t, m;,0;) soklinda miiayyan edilir.

Ogar sistemdo har bir miimkiin tohlikkanin qarsisini
almagq iiciin tisul va ya vasita mévcuddursa, onda sistemin
tohliikasizliyi miitloq tomin edilmig hesab edilir. Belo
sistemda (7,0;) soklindo birbaga daxilolma yolu olmur,
obyekta yol yalmz (r,m0,) soklinda olur vo bu yolun
tizarinda b,, miidafio saddini tamin edir.
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9.2. informasiya tohliikasizliyi sisteminin
yaradilmas prinsiplari va ona goyulan talablar

KSS-nin strukturuna analoji olaraq, adaton, onlar iigiin
reallagdinlan ITS, eloca do informasiyanin qorunmasi
prosesi ¢ox saviyyali struktura malik olur. Bir gqayda
olaraq, KSS-do informasiyanin qorunmasi ii¢ soviyyado
hayata kegirilir

I saviyya: ayn-ayn kompyuterlarin, is¢i stansiyalarin
va terminallarin tohliikasizliyinin tomin edilmasi;

Il saviyya: lokal kompyuter gabakalarinin va funksional
serverlarin tahliikasizliyinin tamin edilmasi;

Il saviyya: korporativ kompyuter gabakasinin iimumi
tahliikasizliyinin tomin edilmasi.

Birinci saviyyada amoaliyyat sisteminin istifadagilarinin
identifikasiyas1 va autentifikasiyasi, malik olduglan hiiquq
va salahiyyatlor ¢orgivasinda subyektlorin obyektlara
giriging icaza verilmasi, biitiin daxilolmalarin va daxilolma
cahdlarinin geydiyyati vo ugotunun aparilmasi, eloca do
program vo informasiya tominatimin tamhgmnmn tomin
edilmasi vo qoruma vasitalorinin miintazom olaraq naza-
ratda saxlanmas: funksiyalar: reallagdirilir.

Ikinci saviyyada istifadagilorin identifikasiyasi, sistema
va onun komponentlorina girigin haqiqiliyinin  tayin
edilmasi, autentifikasiya molumatlarinin qorunmasi va
serverlora qosulma zamam haqiqiliyin tayin edilmasi
masalalarinin halli nazarda tutulur.

Ugiincii  saviyyado rabito xatti ilo Otiirma zamam
manbadan iinvana gadar olan masafada informasiyanin
tamhi@, autentifikasiya, kommunikasiya xatlorinin hagqiq-
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iliyi, malumatlarin 6tiiriilmasi va gobul edilmasi faktlarin-
dan taraflarin imtina etmasinin qargismin alinmasi, tagdim
olunan xidmatlarin siradangixmaya davamlihigi, sistemin
fasilosiz foaliyyati, informasiyamin gizliliyi tomin edilir,
elaca da 6tiirmanin tahliikasizliyi protokolu reallagdirilir.

KS$-da effektiv ITS-in yaradilmasmnin asas prinsiplari

asagidakilardan ibaratdir:

- tohliikasizliyin tomin edilmasina sistemli yanasma
olmalidir;

- tatbiq edilan iisul va vasitalar, goriilan tadbirlar, gabul
edilon gorarlar kompleks tagkil etmalidir;

- qoruma vasitalari tolab olunan daracada olmalidir;

- qoruma vasitolarinin izafiliyi miioyyan haddi agma-
malidir;

- qoruma vasitalorinin idara edilmasi va tatbigi ¢evik
olmalidir;

- qoruma mexanizmlari v alqoritmlori agkar olmalidir;

- qoruma iisullarmin, vasitalorinin va tadbirlarinin
totbiqgi sado olmalidir;

- qoruma vasitalari unifikasiya edilmalidir.

Umumi halda, ITS asagidaki sortlara cavab vermalidir:

- informasiya faaliyyatinin biitiin texnoloji kompleksini
ahata etmolidir;

- istifado olunan vasitalora goro miixtalif, iyerarxik,
daxilolma ardicil va ¢oxsaviyyali olmalidir;

- informasiya tohliikasizliyinin tomin edilmasi sistemi
tisul, vasito vo tadbirlarinin doyisdirilmasi va alava
edilmasi ii¢iin ag1q olmalidir;

- reallagdirdign  imkanlar baximindan geyri-standart
olmalidir;
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- texniki xidmat iiciin sada va istifadacilor tarafindan
istismar ticiin rahat olmalidir;

- etibarli olmali, texniki vasaitlorin istonilon siradan
¢ixmasi informasiyanin sizmasi iiciin nazarat olunma-
yan kanallar yaratmamalidir;

- informasiya tohliikasizliyi sistemi vahid program-
texniki kompleks goklinda reallagdiriimahdir;

- informasiya resurslarina girig iiciin istifadagilarin
hiiquq va salahiyyatlari daqiq miiayyan edilmalidir;

- istifadagiloro tapsirilmig isin yerino yetirilmasi iiciin
onlara zaruri olan minimal salahiyyatlor verilmalidir;

- bir nega istifadagi ti¢iin imumi olan qoruma vasitala-
rinin say1 minimuma endirilmalidir;

- konfidensial informasiyaya icazasiz girig hallarimin va
buna cohdlarin ucotu apariimalidir;

- informasiyanin konfidensialliq daracasinin giymatlon-
dirilmasi tamin edilmalidir;

- qoruma vasitalorinin biitovlilyiina nazarat tomin edil-
mali va onlar siradan ¢ixdiqda dorhal reaksiya veril-
malidir.

Ovvalki fasillarda geyd olundugu kimi, ITS-in qargi-
sinda qoyulan vazifalorin va funksiyalarin yerino yetiril-
moasi, eloca do informasiya tahliikasizliyinin zaruri soviy-
yasinin tomin edilmasi figiin istifade olunan iisul va
vasitalori osas bes kateqoriyaya aymrirlar: ganunvericilik
tadbirlori, manavi-etik normalar, togkilati tadbirlar, texniki
vasitalar va program vasitalori.

Tahliikasizliyin  tomin  edilmasinin  ganunvericilik
(hiiquqi) tadbirlari Azarbaycan Respublikasinda miivafiq
ganunvericilik aktlar1 ilo miioyyan olunur. Adaton, bu
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normativ-hiiquqi sonadlor mohdud girigli informasiyanin
istifadasi, emali va Otiiriilmasi gaydalarim1 nizamlayir va
bu qaydalarin pozulmasma gora masuliyyat tadbirlarini
miioyyan edir.

Tahliikasizliyin pozulmasmin gargisinin - alinmasina
yonolmis monavi-etik todbirlora davramig normalarini aid
edirlor. Bu normalar gaboka va informasiya texnologiya-
larmin  inkigafi prosesinda yaranaraq formalagmisdir.
Moanavi-etik normalar, asasan, macburi xarakter dasimur,
lakin onlara riayat olunmamasi niifuzun, etibarin va
hormatin itmasina gatirib ¢ixarir.

Taskilati (inzibati) tadbirlor 6ziinda togkilati-texniki va
toskilati-hiiquqi tadbirlori ehtiva edir vo telekommunika-
siya avadanhqlarinin yaradilmasi va istisman prosesinda
hayata kegirilir.

Toskilati tadbirlor texniki vasaitlarin hayat dvriiniin
biitiin marhalalorinda (binamn tikintisi, sistemin layihalon-
dirilmasi, avadanhigin quragdirilmasi, sazlanmasi, sinagdan
kegirilmasi vo istismart) onlarin biitiin struktur element-
larini ahata edir.

9.3. informasiya tohliikasizliyi sisteminin funksional
strukturu, asas modullar: va proseduralan

Sistem iyerarxiyasinin an yuxari saviyyasinda reallasdi-
rilan TS, asasan, agagidaki funksiyalarin yerina yetirilmo-
sini tamin edir:

- istifadagilorin sistema giriglarinin idara edilmasi;

- sistema va onun resurslarina giriga nazarat edilmasi;
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- sistema giriglarin va miiraciatlarin geydiyyatinin apa-

rilmasi;

- istifadoginin, sistemin va sabakonin haqiqiliyinin

miiayyan edilmasi;

- istifadacilorin hiiquq va solahiyyatlorinin nazaratda

saxlanmasi;

- informasiyamin kriptografik sifrlonmasi va bilavasita

miidaxilodon qorunmasi xidmati;

- elektron imza texnologiyasmn tatbiqi va istifadagi

acarlarmimn idara edilmasi:

- informasiyanin tamh@min tamin olunmasi va haqiqi-

liyinin tasdiq edilmasi;

- sistemin obyektlarinin vaziyyatinin tohlili va tohliika-

lara nazarat edilmasi;

- sistemda bag veran pozuntularin gargisinin alinmasi;

- tohliikasizlik sisteminin struktur parametrlorinin yeni-

logdirilmasi.

Yuxarida sadalanan funksiyalar reallagdirilmasi va bir-
biri ila gargiligh alagasinin qurulmas: baximindan miixtalif
miirokkablik daracalarina malik olurlar. Agagida onlarin
yerina yetirilmasi proseduralarina baxilir,

Qeyd olundugu kimi, bu funksiyalarin yerina yetirilmo-
si, bagqa sozlo, KSS-nin komponentlorinin, o ciimladan
informasiya resurslarmin qorunmasi iigiin vahid ITS-in,
yoni tohliikasizliyi tamin edan biitiin zoruri iisul va vasi-
talari, modul va proseduralar 6ziinda birlagdiron komplek-
sin yaradilmasi zaruridir.

Bela tohliikasizlik sistemina daxil olan asas modul va
proseduralar 9.5 sayh gokilda gostarilmigdir. Sakildan go-
riindilyii kimi, ITS-in taklif olunan strukturuna talab edilan
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$ak.9.5. Informasiya tohliikosizlik sisteminin asas modul va proseduralar

funksiyalarin yerino yetirilmosi ii¢iin zoruri olan biitiin
goruma iisul vo vasitalorini 6ziinda birlogdiran Aord asas
modul daxil edilmigdir.

9.4. Girisin idars olunmasi modulu

Girigin idara olunmasi modulu sistema giris zamam
istifadacilarin identifikasiyasi, sistema va onun resursla-
rina biitiin miiraciatlorin geydiyyati, sistemda bas veran
nasazhglar, siradan ¢ixmalar vo pozuntular barade masul
operatora., $abaka inzibatgisina va ya "etibarli monitor"a
tacili malumatin verilmasi, sistema vo onun resurslarina
giriglora mahdudiyyatin qoyulmasi, istifadaginin, sistemin
va gabakanin haqiqiliyinin miioyyan edilmasi funksiya-
larin1 yerina yetirir.

Bu modul informasiya resurslarmin, program tominati-
nin icazasiz istifadasinin qargisim1 almaq yolu ilo onlarin
tohliikasizliyini, habelo digor istifadagilorin hiiquq va
solahiyyatlorini tomin edir. Ona daxil olan proseduralar
asagidaki gokilda qarsihigh faaliyyat gostarirlar.

Sistemda islamak ticiin har bir istifadaci avvalca girigin
idara edilmasi modulu vasitasila sistemo daxil olmahdir.
Bu modul sistem haqqinda iimumi malumati istifadagiya
togdim edir, ona Oziiniin admm (identifikatorunu) va
parolunu daxil etmaya imkan verir.

Istifadagi adimi va parolunu daxil etdikdon sonra sis-
tema va onun resurslarina giriga nozarat edilmasi prose-
durasi igo baglayir. Bu modul torafindan istifadaginin adi
va parolu gabul edilir, sistema va tolab olunan resurslara
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girig hiiququnun icazali olub olmamasi yoxlanilir. Ogor
girig icazasiz olarsa, onda istifadagiya radd cavab: verilir.

Girigin icazali va ya icazasiz olmasindan asili olmaya-
raq, giriglorin vo miiraciatlarin geydiyyatt modulu tarafin-
dan sistema edilon biitiin miiraciatlarin va girisin qeydiy-
yati aparlir. Girig icazali oldugda giriglarin geydiyyati
jurnalinda, oks halda giriga icazasiz cohd fakti pozuntular
jurnalinda qeydiyyata alimr. Har iki halda istifadaginin
daxil etdiyi ad va parol, elaca da miiraciatin tarixi, vaxt va
tolob olunan resursun adi geydiyyat jurnalna yazihr va
saxlanilir.

Istifadaginin, sistemin va sabakanin haqiqiliyinin miiay-
yon edilmasi proseduras1 miivafiq programlarin kémayi ila
istifadaci sistemda geydiyyatdan ke¢diyi zaman onun daxil
etdiyi adin vo parolun hogigoton ona maxsus olmasini
miioyyan edir. Burada ziyankarin va ya hakerin har hansi
haqiqi istifadaginin adindan va parolundan istifado etmak-
lo onun adi altnda sistema girmasi tahliikasinin garsisi
alinir.

Bundan alava, haqiqi istifadegi 6z adi va parolu ila
sistema va ya gobakaya giran zaman ziyankar va ya haker
xatta vo ya sabakaya qosula, Oziinii server kimi galoma
vera va istifadegidon ad va parolu soruga bilar. Bu halda
alagani serverla haqiqi alaga kimi qabul edan istifadagi ad
va parolunu daxil etdikda, ziyankar onlar1 gabul edir va
sistemin igini saxlayir (guya sistemda iligma bas verdi va
s.). Bundan sonra, o, bu ad vo paroldan istifada etmaklo
asanligla sistema daxil ola bilir. Bela tohliikanin qargisin
almaq iigiin modul istifadagiya qosuldugu sistemin va ya
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sabakanin haqgiqi olub olmamasim1 miiayyan etmaya imkan
veran proseduralan taqdim edir.

Identifikasiya prosedurasinin kémayi il har bir istifada-
¢iya, terminala, informasiya resurslarina, programlara va
digar obyektlara unikal identifikator manimsadilir. Sahv
identifikasiya hallarinin qargisimm almaq magsadilo bu
identifikatorlara yoxlama adadlori, parollar vo ya diger
nazarat vasitolori uygun qoyulur. Qeyd olunmalidir ki,
identifikatorun va parolun istifadasi yalniz onun taninmasi
iiciin deyil, ham da miiraciatlorin geydiyyata alinmas ii¢iin
zaruridir.

Sistema va onun resurslarina miiraciatlorin geydiyyati
informasiyanin sizmasinin sababini va ya yerini miioyyan-
lagdirmays komok eds bilor. Ogor sistemds miioyyan
tohliikasizlik saviyyasi talab olunarsa, onda istifadaginin
va sistemin haqiqiliyinin miioyyan edilmasi moagsadilo
identifikasiya prosedurundan alava digor proseduralar da
istifada edilir.

Identifikasiya sistemi haqigiliyin miiayyan edilmasi
prosedurasi tigiin baza rolunu oynayir. Haqiqiliyin miioy-
yan edilmasi proseduras: miiraciot edan goxsin hagigaton
da daxil edilmis identifikatorun sahibi olmasin1 miioyyan
etmalidir. Haqiqiliyin miioyyan edilmasi iigiin sistem taro-
findon miiraciot edan gaxsdon miixtalif xarakterli suallara
cavab vermasini talob eda bilar. Bunun iigiin ¢oxsaviyyali
parol sistemi va ya dialoq mexanizmlori tatbiq olunur.
Yiiksok saviyyali tohliikasizliyin tomin edilmasi iigiin
milayyan gartlor daxilinda dovri olaraq tokrar yoxlamalar
hayata kecirilir.
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Istifadagi torafindan sistem va ya gaboka ilo garsiligh
olaga yaratdigda hor iki torofin hoqiqiliyinin miiayyan
olunmasi iiciin da parol va ya dialog mexanizmlarindan
istifada olunur.

Sistema vo ya onun har hansi resursuna icazasiz daxil-
olma va ya istifadagilorin hiiquglarmin pozulmas: zamam bu
barads sistem torafindon operatorun va sobaka inzibatgisiin
terminalina, "etibarli terminal"a, eloca da resursun sahibina
va hiiququ pozulan istifada¢iya miivafiq malumat verilir.

Sistemo vo ya resurslara daxilolma prosedurasmin
funksional sxemi 9.6 sayl sokilda gostorilmigdir.

9.5. Informasiya emahnm idars olunmasi modulu

Ogor girisin mohdudlagdinlmas: iisullart qaydalar1 pozan
saxslorin qargisim saxlaya bilmirsa, onda onlar sistema
daxil olaraq yaddas qurgularinda saxlamlan informasiyani
ala kegira, dayigdira vo ya mahv eda bilor. Emal prosesina
nazarat proseduras: mithiim malumatlan 6ziinds saxlayan
informasiya resurslarinin, o ciimlodon fayllarin emalina
mohdudiyyatlor qoymaga imkan verir.

Moalum oldugu kimi, iimumiyyatla, sistema daxil olan
istifadogi yaddas qurgusunda olan fayllarin oxunmasi, yiik-
lanmasi va ya onlarda doyisikliklorin aparilmast va digor
amoliyyatlart yerina yetira bilar. Bir ¢ox hallarda miiayyan
istifadacilor homin fayllara baxmaq hiiququna malik olur.
lakin ona bu fayllarda doyisiklikler etmaya icaza verilmir.

Basglanfic

Istifadaginin miiraciatinin
gobul edilmasi

Y
[stifadagidon identifikator
va parolun sorugulmas:

identifikator
diizdiir?

Hoqiqiliyin miiayyan
edilmasi prosedurasinin
yiiklonmosi

Sohv miiraciat haqqinda
malumatin verilmasi

Miiraciatlorin geydiyyati
prosedurasinin
yiiklonmosi

stifadaginin

haqiql iliyi miio

unubmu

_ Moasul operatora
(inzibatgiya) malumatin

verilmasi

v

|

Terminaln sondiiriilmo-
si, sistemin iginin
dayandirilmasi

—

1stema daxilolma
mdn malumatm
adamy:i verilmosi

01’1

S2k.9.6. Girigin idara olunmasi modulunun funksional

Eyni zamanda, digar istifadagilor bu fayllara baxa va
sxemi

onlarda dayisikliklor apara biler.
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Analoji gokilda istonilon informasiya resursunun (fayl-
larin, qovluglarin, disklarin, disk qurgularinin, programla-
rin, malumat bazalarinin va s.) istifadasine mahdudiyyatlar
qoyula bilar.

Qeyd olundugu kimi, istifadaginin va ya sabokonin
haqiqiliyi tosdiq olundugdan sonra idaraetms informasi-
yanin emali prosesinin idara olunmasi moduluna, o ciim-
ladon bu modula daxil olan istifadagilorin hiiquq va
salahiyyatlorinin nozaratda saxlanmasi prosedurasmna, aks
halda isa sistema giriglorin va miiraciatlarin geydiyyatinin
aparilmasi prosedurasina otiiriiliir. Istifadagilarin hiiquq va
solahiyyat-lorinin nazaratds saxlanmasi prosedurasi seans
miiddatinda istifadagilarin igini nazaratda saxlayir.

Istifadagilarin hiiquq va solahiyyatlarinin miiayyan edil-
mosi iigiin ikiolgiilii matrisdon istifada olunur: Az{a,:, }
i=1,N,j=1,M, burada n - istifadagilorin, m isa sabaka
resurslarinin sayidir.

Matrisin satirlori — abonentlori (istifadagilori), siitunlari
isa resurslan gostorir. 7 satri ilo j siitununun kasigmasinda
yerlagan a; elementi i abonentinin j resursuna giris kate-
qoriyasmm (hiiquq vo salahiyyatlarini) miiayyan edir. Bu
matrisda gostarilon hiiquq va salahiyyatlar sabakanin
inzibatgis1 va ya resursun sahibi torafindan miiayyan edilir
vo yalmz onlarin icazasi ila dayigdirila bilar.

Yiiksak soviyyali moxfiliya malik olan malumatlan
oziindo saxlayan resurslara icazasiz miiraciat zamani bu
miiraciati hayata kegiran programin iginin dayandiniimas:,
alaganin kasilmosi, "iligma" vaziyyatina kegilmasi va s.
ticiin tadbirlar goriiliir.
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Malum oldu@u kimi, gqanuni (avtoriza edilmis) istifadaci
tarofindon iga salinan vo moxfi informasiyani emal edon
program igini baga catdirdigdan sonra bu informasiyanin
qaliglar1 amoali yaddasda vo diger yaddas qurgularinda
galir. Bu qaliglar digar istifadagilor va ziyankarlar torafin-
dan istifado oluna bilar. Ona gora da tohliikasizlik siste-
minda yaddas qurgularindan qaliq malumatlarin silinmasi
proseduras: da nazarda tutulur.

9.6. Malumatlarm bilavasito mithafizasi modulu

Informasiyanin bilavasits miidaxiladon gorunmasi mo-
dulu tohliikasizlik sistemindo informasiya dasiyicilarinda
saxlamilan, emal olunan va sgabako vasitasila otiiriilan
malumatlarin icazasiz istifadodon qorunmasini tomin edir.

Sistema va resurslara girig va onlarin emali qaydalarim
pozan §axs miivafiq mohdudiyyatlori qeyri-qanuni yollarla
adlayib kecdikdon sonra bilavasito malumatlara va infor-
masiya resurslarina icazosiz girig aldo etmis olur. Bu hal-
da kriptografik sistemlarin va tohliikasizlik protokollarinin
tatbiq edilmasi malumatlara vo informasiya resurslarina
icazasiz girigin gqargisin alinmas: ii¢iin etibarh vasitadir.

ITS torkibina daxil olan moalumatlarin kriptografik
gorunmast modulu autentifikasiya, molumatlarin tamhgi-
nin yoxlanmasi, malumatlarin maxfiliyinin tomin edilmasi
iiciin kriptografik gifrlomo, elektron imza vo acarlarin
idara olunmasi proseduralarim 6ziinda birlagdirir.

Autentifikasiya prosedurasi molumatlarin, istifadagilo-
rin va sistemin haqiqiliyinin miiayyan edilmasi funksiyala-
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rin yerina yetirir. Kommersiya va maxfi rabita sistemlari,
eloca do moxfi molumatlarla isloyan digar sistemlarin
abonentlori iiciin autentifikasiyanin hoyata kegirilmasi
oldugca vacibdir.

Istifadaginin hagqiqiliyinin tayin olunmasi proseduras
asagidaki mosalalarin hallini nazarda tutur:

- gondaran istifadagi torofindon informasiyanin imza-

lanmast;

- informasiyanm haqiqatan identifikasiya olunan istifa-

dagi torafindan gondorildiyinin tasdiq edilmasi;

- informasiyanin gondarilan iinvanda haqgigaton nazarda

tutulan istifadagi torafindon alinmasi va s.

Sobakanin haqiqiliyinin miiayyan edilmasi prosedurasi
istifadoginin haqigiliyinin toyin olunmasi prosedurasinin
oksina olaraq, istifadagiys onun iglodiyi miihitin haqiqi-
liyini, yani qosuldugu sobakanin va ya sistemin haqigaton
onun qogulma istayi gabaka va ya sistem oldugunu tasdiq
etmaya imkan verir.

Belo ki, ziyankar torof Oziinii qanuni istifadogi kimi
tagdim eda va homin istifadacinin adi altinda onun ala
kegirilmig rekvizitlorini istifado etmakla sistema daxil ola,
molumatlar hazirlaya, ala, otiirs, habela 6z moqgsadlori
liciin istifada eda bilar.

Sabakada informasiyam: alan va ya otiiran taraflor
(bazan har iki taraf) onun haqiqiliyinin, yani rabita xatti
vasitasilo otiiriilon zaman onun maozmununun tahrif olun-
mamasinin tasdigini talab eda bilar.

Burada informasiyanin haqigaton gondarilan sokilda
(tohrif olunmadan) iinvana ¢atmasi boyiik shamiyyat kasb
edir. Bu magsadlo malumatlarin tamh@min tamin edilmasi

314

prosedurasindan istifads edilir. Bu prosedura informasiya-
nin saxlanmasi, emal1 va 6tiiriilmasi zamam onun tamhg-
nin tamin edilmasi vasitalorini 6ziinda birlasdirir, alinan
informasiyanin ilkin formaya va gaklo malik olmasim
miiayyan edir.

Natica miisbat oldugda informasiyanimn bilavasito miida-
xiladan gqorunmasi va istifadagilorin acarlarinin idara edil-
masi modullarma bu barada tasdigedici malumat qaytarir
va onlar faaliyyatini davam etdirirlor. 9ks halda, bu xas-
solarin pozulmas1 hagqinda malumat homin modullara
verilir va miivafiq tadbirlarin goriilmasi barada qorar isa
onlar tarafindan qabul edilir.

Molumatin magzinin gizladilmasi va icazasiz miidaxi-
ladon etibarli qorunmasi iigiin kriptografik sifrloma iisul-
larindan istifada edilir. Bu iisullarin iglonib hazirlanmasi
zamam asagidaki amil nazars alinmahidir: sistema (o ciim-
ladan sistemda olan malumatlara) girig alds etmig ziyankar
molumatin gifrini agmaq, yani mogzini (ilkin formasin)
alda etmak iigiin olduqca boyiik giic vo vaxt sarf etmalidir
va ya sifrin agilmas: real vaxt kasiyindo miimkiin olma-
malidir.

ovvalki fosillorde qeyd edildiyi kimi, kriptografik
siffloma (o ciimladon asimmetrik sifrlomoa) tisullarinin vo
elektron imza texnologiyasinn reallagdiriimas: ii¢iin agar-
lar taolab olunur. Bu baximdan agarlarin generasiyasi va
otiirilmasi (onlarin sahiblorina gatdiriimasi) ITS-in asas
problemlarindon biridir. Bela ki, gizli acarlarin taraflara
etibarh gatdinlmasi, asanhqla yozulmayan (agilmayan)
acarlarin generasiyas: informasiya tahliikasizliyinin tamin
edilmasinin asas gartlorindan biridir.
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Acarlarin generasiyasi va paylanmasi moarkazinin isi
acarlarin idars edilmasi proseduras: tarafindon taskil edilir,
acarlarin iinvana catdinlmas: iiciin miivafiq tahliikasiz
miibadilo protokollar: reallagdirilir.

Bu modul agarlarin generasiyasi, paylanmasi va saxlan-
masi ila yanagi, kbhnalmis acarlarin dayigdirilmasi, istifa-
dagilar arasinda agiq acgarlarin miibadilasi va digar funk-
siyalar1 yerina yetirir.

9.7. Toahliikalora nazarat, vaziyyatin tohlili vo
gorarlarin gabul edilmasi modulu

Vaziyyatin tahlili va tahliikalora nazarat modulu digar
modullara nisbaton daha genis funksiyalara malik olur. Bu
funksiyalar bir ne¢a hissaya boliiniir:

- diaqgnostika;

- sistemin foaliyyatinin etibarhhiginin tomin edilmasi:

- tahliikalarin va pozuntularin agkar olunmasi.

Sistema vo onun resurslarina istanilon icazasiz giris vo
ya digor pozuntular barasindo moalumat daxil oldugda
birinci nov funksiyalar iga diigiir. Onlar istifadagilorin
sistema giriglorina, hiiquq va salahiyyatlorina nazaratin
diagnostikasini hayata kegirirlar.

Sistemin foaliyyatinin etibarliliginin tomin edilmasi
funksiyalar tohliikasizlik sisteminin biitiin modul va pro-
seduralarinin igini tanzimlayir va nazarotda saxlayir. Ogar
sistemin hor hansi elementi siradan ¢ixarsa, onda bu bara-
da gaboka inzibatgisina malumat verilir va zarurat yaran-
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digda idaraetma tohliikasizlik sisteminin struktur parametr-
larinin yenilagdirilmasi moduluna verilir.

Ugiincii hissa funksiyalar tahliikkalarin va pozuntularin
askar olunmas: iizra tadbirlori hayata kecirir. Bu funksi-
yalar dovri olaraq yerina yetirilir, tohliikasizlik sisteminin
biitin qovsaqlarini, agarlarin miibadilasi protokolunu va
paylanmasi markozinin igini yoxlayan test prosedurasini
hayata kegirir.

Sistemin resurslarina icazasiz girig tohliikasi, istifads-
cilarin hiiquq va salahiyyatlorinin pozulmas: hallan agkar
olundugda sistemin inzibat¢isina xabordarliq edilir va
idaroetma bag veran pozuntularin garsisinin  alinmasi
moduluna verilir.

Sistemda istonilon icazasiz giris va ya pozuntu hallan
oldugda bag veran pozuntularin qargisinin alimmas: modulu
igo diigiir. Bu modul sistemin iginin dayandirilmasi,
pozuntu naticasinde ziyan vuruldugda sistemin barpasi,
ziyanin aradan qaldirilmasi, yaddas qurgulanindan “qahq”-
larin silinmasi va s. funksiyalarini yerina yetirir.

Sistemda tahliikasizlik baximindan zaif yerlor agkar
olunduqda idarsetma sistemin struktur parametrlorinin
yenilagdirilmasi moduluna verilir.

Tahliikasizlik sisteminin struktur parametrlorinin yeni-
lagdirilmasi modulu idaraetmani gabul etdikdan sonra sis-
temin inzibatgisinin rohbarliyi altinda sistemin konfiqura-
siyasinda dayigikliklorin aparilmasina baglayir. Bu modul
siradan ¢ixmug istanilon modulu tohliikasizlik sisteminda
ayira, bagqasi ilo avazloya va ya yeni modulu alava eda
bilar va s.
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Aydmdir ki, KS$-da vo ya informasiya emal sistem-
larinda hoyata kecirilon istanilan, o ciimladan icazasiz va
geyri-qanuni amallor (harakatlar) onun vaziyyatini doyisgir.
Ona goro do gobokonin vo sistemin vaziyyati daima
nazaratda saxlanilir, onun konfiqurasiyasinin zaif taraflori
agkar olunur, qoruma vasitalorinda an zoif yerlar miiayyan
edilir va aradan qaldirilir.

Vaziyyatin tohlili {igiin tohliikasizliyin pozulmasina
yonalmis biitiin cohdlor miintazom olaraq protokollagdirilir
va ekspert tohlili aparilir. Zaruri hallarda, galacokda yerina
yetirilmasi talab olunan tadbirlor barado miivafiq gorarlar
gabul edilir. Masalan:

- ITS-2 daxil olan qoruma iisullarinin dayisdirilmasi va
ya takmillasdirilmasi;

- ITS-2 yeni qoruma iisul va vasitalorinin daxil edilma-
si:

- KSS-nin va ya informasiya sisteminin, elaca da ITS-in
konfiqurasiyasinin dayigdirilmasi.

ITS paylanmig miirokkab kompleks oldugundan onun
idaro edilmosi prosesinin samoraliyini tomin etmak iiciin
siini intellektual tisul vo vasitalarindon istifado olunmasi
daha effektiv noticoni tomin edir. ITS-do malumatlarin
qorunmasi proseslarini ii¢ kateqoriyaya ayirmaq olar:

- siiratla bag veran proseslar — sistem resurslarina giris
hilquglarmin  yoxlanmas: zamami xidmati moalumat
bazalarinda névbalarin amalo golmasi va gakilmasi:

- asta bag veran proseslor — qoruma funksiyalarinin
reallagdinlmas1  barada  sorgularin  intensivliyinin
doyigmasi;
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- gox asta bag veran proseslor — acarlarin va parollarin

kohnalmasi.

Bu proseslorin izlonmasi va bag vermasinin tahlili {igiin
miivafiq ekspert sisteminin yaradilmasi tovsiya olunur.
Sabakada va ya sistemda bag veran pozuntu va ya siradan
cixma hallann agkar olunduqda reaksiyanin verilmosini
avtomatlagdirmaq va stiratlondirmak mogsadile informasi-
ya tohliikkasizliyinin tomin edilmasi vasitalorinin idara
olunmasi iizra gararlarin qabul edilmasi prosedurasi zaruri
funksional komponentlari 6ziinda birlagdirir (§0k.9.7).

Tahliikasizlik sisteminin funksional noazarati altsistemi
goruma vasitalarinin normal iglomasini yoxlamagq iigiin test
amrlarini formalagdirir vo sobakaya gondorir. Yoxlamala-
rin naticalori real vaxt masstabinda bu altsistem torafindan
toplanilir. Bu, bas veran pozuntulara operativ reaksiyanin
verilmasi imkanlarini tamin edir.

Yoxlamanin naticasi haqqmnda sistemdan daxil olan
malumatlar onun cari vaziyyati haqqinda biliklari yenilog-
dirmak {igiin istifada olunur va avvalki biliklarla birlikda
zoruri idaraedici tadbirlarin (tasirlorin) hayata kegirilmasi
ticiin asas rolunu oynayir.

Daxil olan informasiyanin biliklar bazasimin daxili
formatina cevrilmasi vo tohliikasizlik sisteminin iginin
modellagdirilmasi ii¢iin ilkin molumatlarin formalagdiril-
masit naticalarin interpretasiyasi altsistemi torafindan
yerina yetirilir.

Moantiqi natica ¢ixarma bloku sistemda va gobakada bas
veran pozuntu hallarmmn qargisinin alinmasi va ya kom-
pensasiyast magsadila yerina yetirilon idarsedici tasirlarin,
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sistemin va ya sabakanin elementlorinin va qoruma vasita-
larinin nodvlarini miioyyan etmak ii¢iin nazards tutulmus-
dur.

Sobokada informasiyanin sizmasina, itmasina va ya
dayigdirilmasina gatirib ¢ixara bilacak pozuntu hallari
askar olunan zaman icazosiz daxilolma yerinin dagiqlos-
dirilmasi va lokallagdirilmasi, elaca da informasiyanin
sizmasi kanalinin milayyanlogdirilmasi iiciin siini intellekt
aparatinin elementlarindan istifada etmak olar.

Qararlarin gabul edilmasi prosedurasinin funksiyala-
rnm yerind yetirilmasi, elaco da ekspert sisteminin real-
lagdirlmasi iiciin siini intellekt va geyri-salis coxluglar
nazariyyalarinin imkanlarindan istifada edilir.

Ekspert sistemi tohliikasizlik sisteminin vaziyyatini
daim nazaratda saxlayir, biliklar bazasim real vaxt inter-
valinda aparilmig yoxlamalar naticasindo alman malu-
matlarla doldurur vo mantiqi natica gixarir.

Girig hiiquqlariin va salahiyyatlorin pozulmas: hallan,
sistemda zaif yerlor va informasiyanin sizmasi kanallar,
siflama iisullarinda vo informasiya miibadilasi protokol-
larinda bogluglar agkar edildikda, eloca da digor miivafiq
hallarda masul operatora idaraedici amrlar vo malumatlar
verilir. Bu amrlara niimuna kimi asagidakilar1 gostarmak
olar:

- seansi tacili dayandirmaq;:

- siradan ¢ixmig qovsagi sistemdon va ya gobakadan

ayirmag;

- qoruma vasitasini va miibadilo protokolunu yenisi ila

avaz etmak;
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- miitamadi olaraq abonentlarin (istifadagilorin) agarla-
rim doyisdirmak va s.

Belo qurulmus ekspert sistemi ig prosesinds ITS-in
faaliyyatinin somaraliyini va etibarliligin1 tamin edir. Mov-
cud oziinii adaptasiyaetma bloku mantiqi natica ¢ixarma
prinsipina asaslanaraq, sistemin etibarligim va modullulu-
gunu yiiksaltmak magsadila onun parametrlorini dayisdirir.

Burada modullulug dedikda sistemin elementlarinin
miistaqil va bir-birindon asili olmadan reallagdirilmas: va
faaliyyat gostara bilmasi qabiliyyati basa diisiiliir. Bela ki,
har hans1 element siradan ¢ixdigda bela sistemda informa-
siya sizmasina va onun iginin dayanmasina gotirib ¢ixar-
mamalidir.

informasiya tohliikasizliyinin tomin edilmasinin idara
olunmasi prosesinda izahetma blokunun va dialog proses-
sorunun komoyi ilo mosul operatora va ya saboka inzi-
bat¢isina malumat gondarilir. Masul operator va ya sabaka
inzibatgis1 istanilon morhalods idarsetma prosesina
garigmaq va idaraedici amrlar vermak hiiququna malikdir.
Onun biitiin harakatlori (amrlari va idarsedici tasirlari)
biliklar bazasinda geydiyyata ahnmali vo ekspert sistemi
tarafindan real vaxtda tohlil olunmalidir.
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Internet istifadagilori, 13
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Kompleks yanagma, 276
Kompyuter cinayatkarligs, 12
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Molumatlarin bilavasita
miihafizosi modulu, 313
Mona kodlagdirmasi, 148
Monavi-etik tadbirlar, 109
Moatn formatlarinin istifadosi
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rejimi, 169

Orijinal konteyner, 261

P

Paket qurdlari, 86
Pargalama tisullan, 148
Passiv tahliikalar, 79
PCBC - Propagating Cipher
Block Chaining rejimi, 168
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istifadoasi tisullari, 267
- sosda izafiliyin istifadosi
tisullan, 267
- videoda izafiliyin istifadasi
tisullan, 267
Ragomli steqanoqrafiya, 269
Rongsiz miirokkabin istifa-
dosi, 258
RSA alqoritmi, 221
RSA kriptografik sistemi, 221
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Rusiya gifrlomo standart: -
I'OCT 28147-89, 170, 216

S

Sada avazetmo sifri, 157
- avazetmo tisullari, 157
- gifrlomo tisullan, 170
Sada kriptografiya, 137
Sehrli kvadrat, 181
Sekretli biristigamotli funk-
siya, 155
Sertifikasiya xidmoti morkozi, 245
Sertifikat, 246
Serverlar, 45
Sezar sifri, 158, 174
Sanadlarla isin tagkili, 106
Sanadlagdirilmig informasiya ila
iin tagkili, 106
Satirlorin ikiqat yerdoyigmosi
tisulu, 178
Satirlarin transpozisiyasi
tisulu, 176
ShiftRows prosedurasi, 212
Sixma tisullar, 148
Simmetrik gifrlomo tisullan, 149
Simvol kodlagdirmasi, 148
Sistemli nozarat, 107
- nozaratin aparilmasi, 107
Sistemo aktiv niifuzetmo, 80
- passiv niifuzetmo, 79
Sistemin diagnostikasi, 316
- etibarhiliginin tamin
edilmosi funksiyalan, 316
- i§ qabiliyyatinin pozul-
mast, 38
- i§ qabiliyyatinin pozulmasi
tohliikalori, 38

Social engineering, 87
Sosial miihondislik, 87
Spam, 93

- anonim yayma, 93

- kiitlovi yayma, 93

-novlori, 93

- yayilmasi yollari. 96

- Skam, 94

- Skam419, 94
Statistik kriptoanaliz, 135

- sixma iisullari, 148
Steqanogqrafik agar, 261

- programlar, 267
Steqanoqrafiya, 136, 250

- magsadi, 136, 250

- tosnifat, 252
Steqosistem, 261

- modeli, 261

- molumat, 261
SubByte prosedurasi, 211
Stini tohliikalar, 71
Stitunlann ikigat yerdayigmosi

tisulu, 178
Siitunlann transpozisiyasi

tisulu, 175

S

Sobaka qurdlan, 86

Soxsin informasiya tohliika-
sizliyi, 24

Sarti sézlarin vo ya ifadalorin
istifadosi, 255

Sifro hiicum, 134

Sifrin sindinlmasi, 134

Sifrloma, 145
-acar, 146
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Sifrlomo alqoritmlarino goyulan
talablar, 142
Sifrlomo rejimlori, 167
- sifrmotna gora oks olagonin
totbigi — CBF, 168
- sifrmoatnin bloklarinin qans-
dirilmasi1 — CBC, 167
- sifrmatnin bloklarinin noza-
rot comi ila qanigdirlmasi —
CBCC, 168
- sifrmotnin bloklarinin pay-
lanma ilo qarigdirlmasi —
PCBC, 168
Sifrmoatn, 145

T

Tamligin qorunmasi siyasati, 292
Tamligin pozulmasi, 37
Telekommunikasiya qurgu-

lari, 46
Texniki vasitalorinin istifadasi-

nin tagkili, 106
Tadbirlar sistemi, 65
Tahliikalar, 34, 68

- maonbalari, 34

- tosnifati, 68

- tobii falakatlar, 68

- tobii tohliikalor, 68

- tosadiifi tohliikalor, 71

- tasadiifi proseslor, 70

- gorazli (gosdan toradilon)

tohliikalor, 71,75
- qorazsiz (gosdon
torodilmoyoan) tohliikalar, 71

- diigtintilmiig tohliikalor, 71, 75

- siini tohliikalor, 71
Tahliikalora nazarat modulu, 316

Tahlitkslarin agkar olunmasi

funksiyalari, 316
Tahliikasizlik, 16

- baza prinsiplari, 37

- pozulmasi tahliikalari, 68
Tahliikaya moruz gala bilacak

obyektlar, 34
Tagkilati qoruma tadbirlori, 105
Taskilati tahdidlor, 30
Trafareto goro yazma, 256
Trisemus cadvali, 187

- sifri, 187
Troya atlan, 88

- Back Connect, 91

- BackDoor, 90

- BindShell, 91

- Key loggers, 91

- Log Writers, 91

- lokal BackDoor, 90

- Mail Senders, 89

- Trojan-Downloader, 92

- Trojan-Dropper, 92

- uzaqda olan BackDoor, 91
Troya programlari, 88

U

Umumi molumatlarn istifadosi
iisulu, 255

Umumi toyinath aparat
vasitalori, 116

\4

Vaziyyatin tohlili modulu, 316

Vijiner codvoli, 185

Viruslar: miialico edon antivirus
programlari, 128
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Y

Yaddag qurgularinda malu-
matlarin gizlodilmosi tisul-
lan, 265

Yekun konteyner, 261

Yerdayigma tisullar, 162

Yoluxmaya qars: antivirus
programlan, 128

Z

Zsif yerlor, 52
Ziyanverici programlar, 81
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