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Giris

Qlobal informasiya comiyystinds informasiya iqtisadiyyatin,
elmin, tohsilin, siyasi vo ictimai faaliyystin digar sahalorinin
aparict  amiline  ¢evrilr.  Miixtalif  informasiya  va
telekommunikasiya sistemlori comiyyatin vo dovlstin miihiim
amili kimi ¢mxig edir. Lakin informasiya comiyyati
informasiyanin  cinayotkar qruplar terofindon  antisosial
maqsadlarle tatbiqi imkanlarini da geniglondirir.

Onlarin qarsisinm alinmasi hom Azarbaycan, hom do
diinyanin bir ¢ox digor Olkesi liglin aktualdwr. Onlara qarsi
miibarizo vasitolorindon biri do Kompyuter Qozalarni
Cavablandirma Qrupu (Computer Emergency Response Team,
CERT) kimi komandalarin tagkilidir. Hazirda miixtalif &lkalorda
¢ox sayda CERT komandalar: faaliyyat gostorir.

Azorbaycan  Respublikast  orazisinde do  transmilli
informasiya tohliikasizliyi insidentlorine qisa miiddatdo cavab
verilmasi vo kompyuter cinayatlorinin miixtolif névlerina
kollektiv oks-tasir iiciin CERT komandalarmin yaradilmasi iizrs
islor gedir. Xeyli miiddotdir ki, AMEA Informasiya
Texnologiyalar: Institutunun nszdindos CERT komandasi (AZ-
CERT) foaliyyat gostorir. AZ-CERT-in osas moqgsadi
AzScinceNet elm kompyuter sobokasinds  informasiya
tohlikkasizliyinin tomin olunmasi, miixtalif tohlitkesizlik
insidentlarinin garsisinin alinmasidir.

AZ-CERT-in togkili vo foaliyyeti prosesinds bir sira
dlkalords bu sahads toplanmig tocriiba 6yranilmis, elmi-metodiki
adabiyyat analiz edilmis, bir sira beynalxalq toskilatlarla birga
islor aparilmigdir. Toqdim edilon bu vasait AZ-CERT-in
tocriibasinin 6lkomizdo yaradilacaq digor CERT-lora &tiiriilmasi
moqsadils tertib edilmisdir.
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FOSIL CERT
1 KOMANDALARININ

TOSOKKULU

1.1. Morris soxulcani

Qlobal informasiya infrastrukturunda kompyuter viruslarinin
ilk boyiik epidemiyasi 1988-ci ilin 2 noyabrinda bas vermisdi.
Sonralar KIV-ds miisllifinin sarafina «Morris soxulcaniy,
hakerlor torafindon isa «BOylikk Soxulcan» adlandirilan bu
kompyuter soxulcani ildirim siirati ils yayilaraq o zamanki
Internetds olan qovsaglarin 10%-ni siradan gixarmus, Interneti
olagasiz  ayri-ayr1  hissolore  parcalamigdi.  Yoluxmus
kompyuterlorin siyahisina MIT (Massagusets Texnologiya
Institutu), Berkli, Stenford, Karnegi-Mellon, Minnesota, Simali
Karolina, Pittsburq, Merilend, Pensilvaniya, Kolorado, Perdyu
universitetlorinin, RAND korporasiyasinin, Ballistik Tedqiqatlar
Laboratoriyasinin va bir ¢ox basqa taskilatlarin kompyuterlori
daxil idi.

Robert Morris (Kigik) Kornel Universiteti informatika
kafedrasinin aspirant1 idi. “Morris soxulcam” bu talobonin
tadqiqat layihasinin bir hissasi idi. Tadgiqatin magsadi gobokads
miistoqil yayilmaq qabiliyyati olan programin yaradilmasi idi.
Sabokads 6z-6ziine yayilan programlarin ilk tasviri halo 6 il
avvalo tosadiif edirdi. 1982-ci ildo Palo-Altodaki mashur Xerox
laboratoriyasinin amokdaslar1 Con Sok va Con Happ 6zii yayila
bilon programin elmi tesvirini vermigdilor, bu program
eksperimentlor zamami laboratoriyanin lokal sobokasinds 100
kompyuteri “yixmigdi”. Lakin bu he¢ bir ziyan vurmayan bir
elmi tadqiqat isi idi.

Morris gliman etmirdi ki, soxulcan har hansi ziyan vura bilar
— 0, ziyankar amollar tiglin programlasdiriimamigdi. Ola bilsin ki,
Morris 6z universitetino diqqsti gokmomok iigiin ajdahasini MIT
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kompyuterindan (prep.ai.mit.edu — agq girisli kompyuterden) iso
salmigdl. Toassiif ki, soxulcanin isindo sohv buraxilmisdi
Kompyuteri yoluxdurdugda o, burada 6z kopyasmnin olmasini
yoxlamirdi vo eyni bir kompyuter dofolorle yoluxurdu. Bunun
naticasinds minlorlo server “yixild” va Morris soxulcani
Internetds yayilan ilk soxulcan oldu.

Morris soxulcani ila SUN va BSD Unix amoliyyat sistemlori
isloyan toxminan 6000 VAX kompyuters yoluxmugdu.
Administratorlarin ¢oxu 6z istifadagilorini sabakadon ayirmaga
macbur oldular ki, yoluxmanin qarsisini bir gadar alsmnlar.

Morris soxulcani BSD 4-cii versiya UNIX amoliyyat sistemi
ilo isloyan yalniz Sun3 va VAX kompyuterlorini yoluxdurdu. s
prosesinds soxulcan /usr/tmp kataloqunda geyri-adi fayllar va bir
sira utilitlorin, masalon, Sendmail utilitinin log-fayllarinda qariba
molumatlar yerlosdirirdi.

Soxulcan iki hissadon: yiikloyici (C dilinds 99 satir) vo
niivadon ibarat idi. Niive iki binar moduldan — BSD iigiin
kompilyasiya edilmis va Sun arxitekturas: iigiin kompilyasiya
edilmis koddan ibarat idi. Biitiin daxili prosedurlarin miioyyan
mona dasiyan adlar1 var idi (masalen, “doit” va ya “cracksome”),
bu binar modullarin  dizassemblerlonmasi  isini  xeyli
asanlagdirmisdi.

Yoluxmus hor bir kompyuter onunla slagasi olan biitiin
kompyuterlori do yoluxdurmaga calisirdi. Soxulcan yoluxmus
kompyuters BSD Unix va Sun-3 olan kompyuterlorin
qosuldugunu agkarladiqda 6z surstini ora kogliriirdii vo igo
salirdl. Soxulcan miihafizesiz sobokads 6z suratlerini yayaraq,
asas1 halo Con Fon Neyman tarofindon qoyulmus &ziigoxalan
mexanizmlor nozariyyasine tam uygun olaraq ¢1g kimi goxalird1.

[lk avval he¢ kim he¢ no anlamirdi, lakin bir nega saatdan
sonra an qo¢aq administratorlar kim neca goldi horokat etmoya
bagladilar, kimisi 0z istifadoagilorini gsobokodan ayiraraq
kompyuterlori sondiiriib-yiikloyirdilor ki, slava yiik gotiiriilsiin
(bu tamamilo manasiz idi, ¢iinki kompyuter yenidon yiiklondikdo
soxulcan o6ziiniin daha bir ne¢o suratini yaradird: ki, bu da
sistemin yiikiinii yalniz artirirdi), kimisi ¢axnasmaya diigiib “Biza

11



hiicum edirlor” molumatini géndsrig siyahisi ilo géndarmoya
calisgirdi (bu da monasiz idi, ¢iinki soxulcanin harokatlori
naticasindo siyahilar artiq bir ne¢o saat idi ki, islomirdilar),
kimisi iso soxulcanin ani yayilmasmin saboblorini axtarmaga
girigirdi.

Unix-ds homin vaxtlar proqramlarin masafadan yerino
yetirilmasi iigiin r-programlar istifads edilirdi. Onlarin an zaif
yerlari “inam” ideyas1 idi — “etibarli qovsaqlar” siyahisinda olan
kompyuterlorin istifadagilori hor hansi slave yoxlama olmadan
0z programlarini “etibar edon” kompyuterds ise sala bilorlor.
Bundan bagqa, etibar miinasibati ¢ox vaxt qarsiliglt olurdu.
Soxulcan digar kompyuterlors hiicum etmok ligiin rsh
programindan — cari istifada¢inin adi va parolu ilo va ya “etibar
edildikde” autentifikasiya olmadan istifade etmays ¢aligirdi.

Soxulcan yoluxmus kompyuterin qonsularina sendmail ve
fingerd utilitlorinde olan boslugdan vo rsh-da olan “inamdan”
istifado edarok kegirdi. Bu zaman hiicum edilon kompyuters
yiklayicilar yerlogdirilirdi, yiikloyicinin kompilyasiyasi, yerins
yetirilmasi va biitiin miivaqgeti fayllarin silinmasi komandasi
verilirdi. Sonra yiiklayici har ii¢ fayli colb edirdi va avvalcs bir,
sonra digar hissani iga salmaga ¢aligirdl. ©gor iki hissadon heg
biri igo diigmiirdiise, yiiklayici ham onlari, hoam ds 6ziinii silorak
isini dayandirirds.

Soxulcan igo diigditkda har vahclo maskalanmaga calisirdi,
Ozliniin yerine yetirilon faylim pozurdu, onlar1 yaddasa
oxuyurdu, diskden dos silirdi; miimkiin olduqca 6zii haqqindaki
informasiyani dayisdirirdi.

Daha sonra yoluxmus kompyuterin goboks interfeyslori va
qonsu kompyuterlor haqqinda informasiya toplanird: vo qongularin
bir hissosino hiicum edilirdi. Yoluxdurmaq miimkiin olanlar
“yoluxmus” kimi, yoluxdurula bilmayanlori “immunitent” kimi
nisanlayirdi. Kodun bu hissasindo — kompyuterlorin  tokrar
yoluxmasmin qargisii alan kod hissasinde miitoxassislors goro
sshvlar buraxilib.

Soxulcanin yasama gqabiliyyati {igiin bu sohvlor asas rol
oynayirdi: kompyuterlorin bir ¢oxu tokrar yoluxurdu, sistemin vo
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sobakanin yiikii artird1 ve olduqca hissedilon olurdu, ¢ox zaman
xidmatdon imtinaya sobob olurdu, bunun noticasindo soxulcan
daha tez askarland1i vo zororsizlogdirildi, tokrar yoluxmalar
olmasaydi, soxulcanin hayati daha uzun olardi. Bir nego dofo
yoluxmus kompyuterlor soxulcani daha tez yayrdilar, bu, yaqin
ki, soxulcanin kompyuterlordoki suratlorinin say1 ilo miitonasib
idi, xidmotdon imtina is9 ¢axnagmaya va bozi asas qovsaqlarin
srradan ¢ixmasina, naticade sabakanin altsabokalors parcalanmasmna
sabab olurdu.

Soxulcanda parollarin tapilmasi ¢ox sado va eyni zamanda
somarali iisulla aparilmigdi: Login mdvzusunda 4 variasiya va
toxminon 200-400 sézdon ibarat siyahi istifads edilirdi. Bazi
molumatlara gora, ayri-ayr1 kompyuterlordo parollarin yaridan
coxu bu iisulla tapilmisd.

Morris programin kodunu yaxsi gizlstmisdi, ¢atin ki, kimsa
onun bu islo alagasi olmasini siibut eds bilerdi. Lakin onun atasi
ogluna har seyi etiraf etmayi moslohat gordii. Bdyiik Morris bu
zaman Kompyuter Tohliikkasizliyi Morkezinde (National
Computer Security Center) bas elmi is¢i isloyirdi, uzun miiddot
Bell Labaratories-do ¢alismisdi, Darvin oyununun — dziigoxalan
programlar  sahosindo  ilk  eksperimentlordon  birinin
miislliflorindon idi. Sonralar UNIX-in yaradilmasinda, xiisuson
do parol sisteminin iglonmasinds istirak etmisdi.

Mbohkomads Robert Morrisi 5 ilodok  azadliqdan
mohrumetmo va 250 min dollar corima gozloyirdi, lakin
mohkoma  yiingiillogdirici gortlori nezora alaraq onu 3 il
azadhgdan sorti mohrumetmo, 10 min dollar corims vo 400 saat
ictimai igo mohkum etdi.

Morris soxulcaninin vurdugu ziyan toxminon 100 milyon
dollar giymotlondirilmisdi. Kompyuter camiyyati {igiin bu boyiik
sok idi. Kompyuter tohliikasizliyinin fundamental osaslarina
yenidon baxild1.

Bozi malumatlara géra, Morris soxulcant ABS-da prezident
seckilori haqqinda materiallar1 qozetlorin birinci sshifalorindon
sixigdirmis tarixds yegans kompyuter proqramidir, toskilatlar bir
nego hoftoys va hotta aya Internet baglantilarimi koesmisdilor.
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Tahliikonin real miqyaslarini tasavviir etmoyan administratorlar
ozlorini sigortalayirdilar.

Morris soxulcanm ilo miibarizenin xronologiyas1 beladir. 2
noyabr axgama yaxin Berklido basa diisdiiler ki, hiicum rsh vs
sendmail-don edilir. Ehtiyat todbirlari kimi soboke servislorini
baglamaga bagladilar.

Bir nego saatdan sonra malum oldu ki, sendmail tigiin
yamagqlar komok etmir, kompyuterlor hansisa digar yolla
yoluxurlar. Soxulcanin harakstlori sayssinde MILNET ve
ARPANET bir-birindan ayrilds.

Daha bir ne¢o saat keg¢dikdon sonra  miixtolif
laboratoriyalarda bir-birindon asili olmadan fingerd demonunun
bosluglar1 agkarlandi1 ve yamaq hazirland1.

3 noyabr sohori Berkli Kaliforniya Universitetinin vo
Massagusets Texnologiya Institutunun omokdaglari virusun
kopyasint alds etdilor vo onun analizina basladilar. 3 noyabr
axsam saat 5-do Berkli Universitetinin amokdaglar1 yayilmanin
garsisint almagq ticiin bir sira tadbirlor isladilor. Miivafiq molumat
sobokaya otiiriilso do, onun yayilmasi soxulcanin gsabokada
yaratdig1 yiiklo vo sobokonin bozi hissolerinin “karantin” {i¢iin
acilmast sababindon gecikdi. Axsam saat 9-a yaxin Pedyu
Universitetinds daha sads va effektiv miibarize metodu tapildi vo
tez, biitin maragh istifadagilors yayimlandi. Giiniin sonunda
Morris soxulcaninin igi bitmigdi.

4 noyabr clima giinii sohor MIT-do motbuat konfransi
kegirildi, burada “virus ovu”nun aparici istirakgilar: ¢ixig etdiler.
8 noyabr ¢orsonbs axsamu Baltimorda Morris virusu iizrs
konfrans kegirildi, burada hadisslorin xronologiyasi, bas
vurulmus tadbirlor va virusun faaliyyati atrafli miizakirs edildi.
Bundan bagqa, insidentin derslori va yeni hiicumlara hazirliq
masalalori do miizakirs edildi.

Artig 5 noyabr axgama yaxin yoluxmus qovsaglarin asas
hissasi miialica edilmis, yamaglar qoyulmugdu.

Epidemiya sobokalora qeyd-sortsiz etibar etmoyin necas
tohliikkali olmasmi gostordi. Naticado program kodlarinmn
tohliikasizliyi, soboka qovsaglarina nazarat edilmasi, parollarin
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segilmasi lizro ciddi kompyuter tohlilkssizliyi normalari gobul
edildi.

“Boyiik Soxulcan”in toratdiyi fovqalads vaziyyats qarsi an
agilli tadbir iso CERT-in yaradilmasi oldu.

1.2. CERT/CC-nin yaradilmasi

«Morris soxulcan: insidenti»nin cavablandiriimasi zamani an
problemli hisss kommunikasiya mexanizminin olmamasi idi.
Qovsaqlarin g¢oxunu sobokedon aywmisdilar ki, sistemlori
soxulcandan miialica etsinlor, Internet pogt xidmatlorinin ¢oxu
serverlorin yoluxmasi sobabindon faaliyyat gostermirdi, buna
gbro do Internet comiyyatine 6z sistemlorini neco gorumaq va
yoluxmus sistemlori neco miialico etmok barasindo tez xabor
vermoyin yasama qabiliyyati olan bir yolu yox idi. Bununla
yanasl, asas problem onda idi ki, belo kompyuter insidentlorini
cavablandrma zamani koordinasiyanin formal metodu da yox
idi.

Morris soxulcani camiyyato hayacan signali kimi tasir etdi,
insidentdan sonra insanlar basa diisdiilor ki, oxsar insidentlorla
golocokds  ugurla  miibarizo aparmaq Uglin  sistem
administratorlar1 va IT-menecerlor arasinda birgs foaliyyatin
kooperasiyasina va koordinasiyasma bdyiik ehtiyac var. Baxilan
situasiyada bog dayanma miiddstinin asas kritik faktor oldugunu
nozors alaraq, kompyuter tohliikkasizliyi insidentlorinin emali
prosesino daha miitosokkil va strukturlasdirilmis yanagmanin
olmasi zoruri idi.

Bu problemi holl etmok iiglin 17 noyabr 1988-ci ildo
Perspektiv Miidafio Todqiqat Layiholori Agentliyi (ing. Defense
Advanced Research Projects Agency, DARPA) Internet
tohliikasizliyi insidentlori tiglin koordinasiya markazi yaratmaq
niyyatini elan etdi. DARPA Karneqi-Mellon Universitetinin
(Pittsburq  gohori, Pensilvaniya statr) Program tominati
Miihondisliyi Institutunu (ing. Software Engineering Institute,
SEI) bu morkozin ev sahibi kimi se¢di DARPA SEl-nin
Shdasina galacak insidentlorin qarsismni almagq {igiin tohliikasizlik
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insidentlori zamani ekspertlor arasinda kommunikasiyan effektiv
koordinasiya etmak ii¢iin lazimi imkanlarin yaradilmasini qoydu.
Yeni morkozo Internet istifadogilorinin tohliikasizlik masalolori
barads biliklerinin artirilmas: da tapsirildi. ilkin olaraq pilot
todgiqat layihasi  maliyyslogdirildi. Moarkezo  Computer
Emergency Response Team (CERT) adi verildi. Sonralar CERT
Karnegi Mellon Universiteti ii¢lin xidmot nigsanina ¢evrildi va adi
CERT/CC-ya  (CERT/Coordinating  Center, Kompyuter
tohlitkasizliyi insidentlorini operativ cavablandirma
qrupw/Olagalondirme maorkazi) doyigdirildi. CERT/CC 6z
qapilarin1 1988-ci ilin dekabrinda ag¢dt va ilk giindon telefon
zonglarini qabul etmoys basladi. ilkin heyat SEI daxilinds basqa
programlarin statindan tagkil edilmigdi, onlar CERT/CC qaynar
xattina cavab verirdilor va zanglari insident bildiriglorinin emali
figiin toyin edilmis soxslora otiirtirdii. Ilkin statda dord texniki
is¢ci va bir menecer var idi.

CERT/CC oslagalandirma markszinin vazifalori asagidaki
masalalorin hall edilmasi idi:

— hiicumlar haqqinda malumatlara cavab vermek ti¢iin daimi

va etibarli rabitoni tomin etmok;

— informasiya tohliikasizliyi sahasinds isloyan ekspertlor

arasinda qarsiliqli slagoni tomin etmak;

— kompyuter sistemlorinda olan bosluqglarin identifikasiyast

va korreksiyasi tiglin morkaz rolu oynamag;

— miivafiq  sistemlorin  tohliikasizliyi ~ saviyyasinin

yiiksaldilmesi ti¢iin elmi tadgiqatlar aparmagq.

CERT/CC laboratoriyalarinda (tadqiqat) program va aparat
tominatinin  agkarlanmis  bosluglar1 haqqinda istifadagilori
molumatlandirmaq tigiin veb-serverds (http://www.cert.org), fip-
serverda (ftp://ftp.cert.org/pub/cert_advisories), Usenet
telekonfransinda  (comp.security.announce) vo  géndaris
siyahilarinda bosluglarin tesviri vo onlarin aradan qaldiriimasi
lisullar1 — Advisories nasr olunur. Tohliikasizlik problemlori va
onlarn halli hagqqinda istehsalg1 firmalardan alinmis malumatlar
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xuisusi informasiya biilletenlorinde (Vendor-Initiated Bulletins)
nasr olunur, onlar da Advisories kimi hamin kanallarla yayilr.
CERT/CC asagidaki sahalorda is va ya tadqiqatlar aparur:
Proqram tominatinin giymatlondirilmasi — morkazin asas
moaqsadi Internet tohliikasizliyinin vaziyystini analiz etmokdir,
aciq monbalari izloyir vo bosluglar hagqinda melumatlar alir,

0y informasiyam texnologiya istehsal¢ilar1 ilo bolusdirir ve

e

=

problemin hallini tapmagq ligiin onlarla amokdashq edir.

Tohliikssiz sistemloar — CERT “yasaya bilon” sistemlor
sahosindo todqiqatlar aparrr vo sistemlerin layiholorini
yaxsilasdirmaq yollar: tapir; Internets ydnolmis cari, potensial vo
miirokkab tshdidlori qiymotlondirmays va prognozlasdirmaga
imkan veran strategiyalar hazilayir.

Toaskilati tohliikasizlik — morkozin yaratdigi OCTAVE risk
qiymatlondirma metodu tagkilatlara kritik informasiya aktivlerini
identifikasiya  etmoys, bu  aktivlero  olan  risklori
qiymotlondirmoys komok edir. Togkilatlar bu noticolordon 6z
strategiyalarim1 tokmillogdirmak, 6z informasiya sistemlorinin
informasiya tohliikasizliyinin soviyyasini tomin etmok vo
yiksaltmak iigiin istifads eda bilarlor.

Olagolondirilmis cavab — veb-saytlar vasitasilo biitiin
diinyada informasiya tohliikasizliyi problemlorinin hallinda
dostok almagi1 miintozom olagelondirir vo yeni CSIRT
komandalarmm yaradilmasina koémok edir. Morkoz sabako
mohkoma ekspertizasi sahasindo do alatlor va tolimlar toklif edir
ki, sistem administratorlar1 zaruri bacariq vo resurslarla tomin
olunsunlar vo informasiya tohliikasizliyi insidentlorini effektiv
cavablandira bilsinlor. CERT/CC ABS iigiin milli CSIRT olan
US-CERT-in vo Qatar iigiin milli CSIRT olan Q-CERT-in
yaradilmasi va davamli inkisafinda faalliq gostorir.

Tahsil va talim — CERT/CC CSIRT-lorin texniki heyati vo
menecerlori, sistem administratorlart vo soboka tahlitkasizliyi ilo
maraqlanan digar texniki heyat tiglin tolim kurslar1 toqdim edir.
Kurslarm bozilori insidentlorin emali tizro sertifikatlagdirma
programinin  torkibins daxildir. CERT/CC moarkazi Karnegi
Mellon Universitetindo informasiya sistemlorinin menecmenti
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magistr programinin informasiya tohliikasizliyi menecmenti
ixtisasin1 va yasama qabiliyysti va informasiya tshliikasizliyini
todris edir.

1.3. CIAC komandasi

Bir CERT-in mixtalif istifadagilorin ehtiyaclarmin vo is
yiikiiniin 6hdasindoen galo bilmoyacayi aydin idi. Diger
agentlikloro do 6z istifadagilori ticiin CERT komandalar:
yaratmalari tovsiys olundu. Sonraki il diger togkilatlar — ABS
Energetika Nazirliyi, Milli Aeronavtika vo Kosmik Agentliyi
(ing. National Aeronautics and Space Administration NASA),
NIST (National Institute of Standards and Technology) voa ABS
Miidafis Nazirliyi do 6z komandalarini yaratdtlar.

Computer Incident Advicory Capability (CIAC) meorkszi
1989-cu ilds ABS Energetika Nazirliyi yaninda yaradilmigdi.
CIAC morkozinin osas moqgsadi Energetika Nazirliyi
qulluggularinin va podratgilarinin kompyuter tohliikesizliyinin
tomin edilmasi idi. CIAC asagidakilar da daxil olmaqla bir ¢ox
funksiya yerina yetirirdi:

— insidentlor hagqinda molumatlarin emal;

— Energetika Nazirliyi vo omun podratcilarinin kompyuter

tohliikasizliyinin tamin edilmasi;

— informasiya tahlilkasizliyi masalalori iizra simpoziumlarin

kegirilmosi;

— informasiya tahlitkasizliyi masalaloari iizra maslohatlor.

CIAC qrupu tohlikesiz kompyuter texnologiyalari
moarkazinin tarkibino daxil idi (Computer Security Technology
Center, CSTC) vo Lawrence Livermore milli laboratoriyasinda
yerlogirdi.

Bosluglar haqqinda linternet istifadagilerine  periodik
molumat verilmasi ii¢iin CIAC markazi do CERT/CC-ys analoji
olaraq 6z veb serverinds (http:/llnl.ciac.gov) vo gondaris

siyahilarinda informasiya biilletenlori (ing. Advisories) nosr
edirdi.
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1.4. FIRST forumu

1989-cu ilin avqustunda CERT/CC seminar togkil etdi,
foaliyyetinin birinci ilinds Oyranilonlorls yanasi, komandalar
arasindaki miinasibatlori koordinasiya etmok {i¢lin novbati
addimlar miizakiro edildi. 1989-cu ilin oktyabrinda artiq
toxminan 170 000 hostdan ibarot olan Interneto yeni soxulcan
hiicum etdi. WANK adlandirilan bu soxulcan Digital Equipment
Corporation  $irkotinin  DECNET  sobokasine  qosulan
sistemlordoki bosluglart istismar edirdi. Bu soxulcana cavab
vermak li¢iin li¢ komanda 6z faaliyyatlorini alagalandirdi: CIAC,
CERT/CC va NASA Space Physics Analysis Network. CIAC va
CERT/CC terafindon miixtalif xebardarhq biilletenlori buraxildi,
lakin buna baxmayaraq administratorlarm ¢oxu xabordarliqlara
diggstle yanasmadilar va iki hofts sonra WANK soxulcanin
OILZ adh variantina ilo yoluxdular.

Hor birinin 6z magsadlari, maliyys monbalori vo taloblari
olan cavablandirma qruplar1 yarandiqdan sonra malum oldu ki,
vahid olagolondirici morkez olmadan ke¢inmak olmayacaq.
Miixtalif saat qursaqlarinda yerlosan qruplarm qarsiligl alagasi
zamani dil va digar problemlor meydana ¢ixirdi. Cavablandirma
komandalar1 sabokoasinin yaradilmasi li¢lin miizakiralor baslandi.
Belo bir sobakonin ideyalar1 NIST voa CERT/CC-nin birga
1990-c1 il seminarmnin bir sessiyasinda toqdim vo miizakira
edildi. Bu miizakiralordon sonra golocok amoakdaslq iigiin
moaqgsadlor miiayyan edildi. Bu magsadler CSIRT-lor arasinda
informasiya paylagimi vo ehtiyac olduqda insidentlor vo sobska
hiicumlar1 zamani bir-birino komak etmok idi. CSIRT comiyyati
bu giin do homin magsadlari giidiir.

Seminardan sonraki miizakiralor naticasinda 1990-c1 ilin
noyabrinda 11 tosis¢i iizv (biri Fransadan olmaqla) insidentlori
cavablandirma va tohliikasizlik qruplarini birlogdiron FIRST
(Forum of Incident Response and Security Teams) forumunu
yaratdilar (http://www.first.org).
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Cadval 1.1. FIRST-in tasisci tizvlori

Air Force Computer Emergency Response Team (AFCERT)

CERT Coordination Center

Defense Communication Agency/Defense Data Network

Department of the Army Response Team

Department of Energy’s Computer Incident Advisory Capability
(CIAC), Lawrence Livermore National Laboratory

Goddard Space Flight Center

NASA Ames Research Center Computer Network Security Response
Team (NASA ARC CNSRT)

NASA Space Physics Analysis Network (SPAN CERT)

Naval Computer Incident Response Team (NAVCIRT)

National Institute of Standards and Technology Computer Security
Resource and Response Center (CSRC)

SPAN-France

2010-cu il oktyabrina olan malumata gora FIRST-in
torkibino diinyanin 48 &§lkasindon 226 insident cavablandirma
komandasi daxildir.

FIRST-in moqgsadlori agagidakilardir:

— kompyuter insidentlorinin qarsismin effektiv alinmasi,
agkarlanmas1 vo informasiya sistemlorinin insidentdon
sonra borpast igiin forum igtirak¢tlar1  arasinda
omokdasligin tomin edilmasi;

— potensial tohdidlor vo bogluglar haqqinda qoza wvo
konsultativ informasiya iigiin forum istirakg¢ilari arasinda
alagonin tomin edilmasi;

— informasiya tohliikesizliyi sahasinds todqigat aparan
forum igstirakgilar1 arasinda qarsilighh slagsnin tomin
edilmasi;

— informasiya tohlitkasizliyini tomin edon alatlorin,
mexanizmlarin \) informasiyanin  yayilmasini
asanlagdirmagq.

FIRST illik Computer Security Incident Handling Workshop

simpoziumunun tagkilat¢isidir. Bu simpoziumda tokca FIRST
istirak¢ilar1 deyil, biitlin arzu edanlar istirak edos bilor. Ilds 2-3
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dofs FIRST yalniz 6z istirak¢ilar: ticiin qapali kollokviumlar da
toskil edir.

Insidentlors cavabverma gqruplarmin slagalondiricisi olan
FIRST forumu kompyuter sistemlorinin bosluglar va onlara
hiicumlar haqqinda informasiya nogr etmir.

1.5. CERT yoxsa CSIRT?

CERT modeli tezliklo Avropada da gebul edildi vo 1992-ci
ildo Danimarkanin SURFnet akademiya provayderi SURFnet-
CSIRT adh Avropada ilk CSIRT (Computer Security and
Incident Response Team, Kompyuter tohliikasizliyi insidentlorini
cavablandirma qrupu) yaratdi. Bir ¢ox qrup da bu niimunonin
iziylo getdilor, hazirda Avropada 100-don artiq CSIRT
mévcuddur.

Illar kegdikca CERT qruplar1 6z potensiallarmi insidentlora
sado cavabdan xobordarliq xidmotlori, tohliikasizlik Uzra
tovsiyalor, treninglor vo tohlilkeziklik sistemlorinin idars
edilmosi daxil olmaqla tohlilkesizlik xidmotlorinin genis
siyahisin1 g@stormoys basladilar. Tezliklo «CERT» terminini
yetorli hesab etmomoys basladilar. Naticada 1990-c1 illords yeni
«CSIRT» termini gabul edildi. Hazirda hor iki termin (CERT va
CSIRT) sinonim kimi istifads edilir, lakin CSIRT daha doqiq
termin hesab edilir. CSIRT termini CERT/CC-ys moxsus
miiolliflik hiiququ ABS-da rasmi qeydiyyatdan kegirilmis CERT
terminini isars etmak iigiin daha ¢ox Avropada istifads edilir.

Insidentlori cavablandirma qruplarmi  bildiran  diger
qisaltmalar da var:
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Cadval 1.2. Insidentlsri cavablandirma qruplar

CERT | Computer Emergency Readiness Team, Kompyuter
Qozalarina Hazirliq Komandasi

CSIRT | Computer Security Incident Response Team, Kompyuter
tahlitkasizliyi insidentlarini cavablandirma qrupu

CSIRC | Computer Security Incident Response Capability, Kompyuter
tohliikasizliyi insidentlorini cavablandirma morkszi

CIRC | Computer Incident Response Capability, Kompyuter
insidentlorini cavablandirma moarkazi

CIRT | Computer Incident Response Team, Kompyuter insidentlorini
cavablandirma qrupu

IHT Incident Handling Team, Insident Emali Komandast

IRC Incident Response Center va ya Incident Response
Capability, Insidentlari cavablandirma morkazi
IRT Incident Responce Team, Insidentlori cavablandirma grupu

SERT | Security Emergency Response Team, Tshlilkosizlik
insidentlorini operativ cavablandirma grupu

SIRT | Security Incident Response Team, Tshliikasizlik
insidentlarini cavablandirma gqrupu

1.6. Avropada ilk cavablandirma komandalan

1991 va 1992-ci illerde CSIRT ideyasinin torsfdarlar:
ABS-da artirdy, lakin digor 6lkalor hololik CSIRT komandalari
olmadan keginirdilor. Avropada ilk CSIRT Fransada Space
Physics Analysis Network (SPAN) sabokasinds qurulmusdu. Bu
soboka anonovi olaraq NASA sobokolorinin hissosi idi va
komandaya ehtiyac daha avval, xiisusilo do WANK vo OILZ
soxulcan hiicumlarindan sonra hiss edilmisdi.

Homin vaxtlar CERT/CC-nin togkil etdiyi illik CERT
konfranslarinda bir vo ya iki avropah ekspert istirak edirdi.
Vaziyyat 1992-ci ilds, xiisusilo do Avropa tadgiqat sobokasinda
doyismoya basladi. Miixtalif Avropa sabakalarinda hostlarin say1
10 000-ni kegmisdi va sobaka tohliikasizliyino ehtiyac artmigd.
Bas veran insidentlor artdigca CSIRT konsepsiyasini basa
diisonler birga islomayin yollarin1 axtarmaga bagladilar. 1992-ci
ildo Avropa Tadqigat Sobokolari Assosiasiyasimin yaratdif: isci
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qrup vaziyyeti analiz etdi. Hor bir milli tedqiqat sobokasindo
CSIRT iizra saylarin real fayda vermosinds anlasma var idi. Hor
bir komandanin 6z kliyent icmasinda diqqgati comloyarak va
biitlin komandalara toxunan yeni bosluglar vo tshliikasizlik
omaliyyatlar1  tizro  kommunikasiya Ug¢lin  mosuliyyati
paylasmaqla Avropa komandalarmm omokdashq edacayi
gozlonilirdi. Bu konsepsiya bu giin do CSIRT ictimaiyyatinin
doayismaz prinsipidir.

Is¢i qrupunun isinin noticasi olaraq miixtolif milli tadqiqat
sobokalori 6z toskilatlar1 iigiin CSIRT yaratmaq layihalorine
bagladilar. Icmanin ehtiyaclarina asaslanaraq miixtslif xidmatlor
taqdim edon komandalar yaradildi. Avropa tadqigat icmasi
¢argivasinds qurulmus iki miixtalif komandaya niimuns CERT-
NL vo DFN-CERT-dir.

SURnet Computer Security insident Response Team (CERT-
NL) Niderland tadqiqat sabokasi olan SURFnet torofindon
morkazlogdirilmis komanda kimi yaradilmisdi. Komanda
SURFnet-in iki tizviinden ibarat idi, onlar tadqiqgat sabokasinda
diger universitetlorin tacriibsli miitoxassisleri ilo omekdashq
edirdilor, bu daha genis ekspertiza va normal ig saatlarindan
sonra da yardim tomin edirdi. SURFnet-in ¢argivasinde daxili
layiho kimi yaradildigi ti¢iin komandanin ise baslamasinda
gecikmo olmadi va CERT-NL 1992-ci ilda faaliyyats kegdi.

DFN (Deutsches Forschungsnetz) — Almaniya Tadqiqat
Sobokasi iiciin  DFN-CERT komandasi morkazlosdirilmis
komanda kimi yaradildi. Komanda sobokonin iizvii olan
universitetds yerlasirdi. Demoli, digor universitetlor baximindan
insidentlor “kanar” heyat torafinden (onlarin taskilatina nazaran),
lakin “daxili” togkilat (biitiin sobokaya nazaran) cavablandirilirdi.
Bu, konar layiho oldugundan tender prosesi zoruri idi va
komandanin yaradilmasinda gecikmoya sabab oldu. DFN-CERT
1993-cii ilin birinci is glinii faaliyyats basladi.

Erkan Avropa komandalar1 struktur va xidmotlor baximindan
CERT/CC modeline omol edirdilor. Onlar insidentlori
cavablandirmam osason tdvsiyoslor vermokls, xabsrdarliglar,
hoyacan siqnallar1 vo biilletenlor yaymaqla vo tohlitkasizlik
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sahasinds molumatlandirma yolu ilo yerina yetirirdilor. Onlar
yerinda dastak gostormirdilor.

Avropa is¢i qrupunun igindon noticolonan digar ideya
komandalarin saylorini koordinasiya etmok liglin
morkozlasdirilmis Avropa komandasinin yaradilmasi idi. Bunun
isloyib-iglomayacayini miisyyon etmok iiciin RARE (Réseaux
Associéspour la Recherche Européene) CERT Task Force
torofindon 1993-cii ilin ortalarinda birillik tadgigat layihasi
bagladildi. 1994-cii ilin sonunda yekun hesabat Avropada
insident cavablandirmasinin haqigotan do yuxaridan asag:
yanagsma ilo daha yaxsi oldo edilocoyini boyan etdi. Biitiin
Avropa tadqgiqat sobokalarinin 0z komandalarini
maliyyslogsdirmak imkanlarini nozars alaraq tovsiys edirdi ki,
CERT/CC modelino uygun giicli Avropa komandasi
yaradilmaldir.

Belo morkazlagdirilmis komandanin maliyys talob etmasi va
movcud Avropa komandalarina raqib olacag: fakti bu tovsiyenin
aleyhins isladi vo onun birbasa naticasi olmadi.

1990-c1 illarin ortalarina kimi mvcud Avropa komandalari
arasinda qarsihigh  olagolori, eloco do bu alage wveo
kommunikasiyalar1 digor regionlardaki CSIRT-larls (ABS,
Kanada, Avstraliya) neca strukturlasdirmaq masslslori var idi.

1993-cii ilin sonlarinda Avropa CSIRT-lorin ilk goriisii
CERT-NL va DFN-CERT iizvleri terofindon toskil edildi. Umid
edilirdi ki, iinsiyyat dorhal amakdagliga gatiracok. Bu goriis ABS
xaricinds ilk CSIRT goriisii olmas1 baximindan qiymstlidir. 1994
va 1995-ci illorde daha ¢ox komandani bir yers yigan daha iki
goriis da kegirildi.

CSIRT-lor barssindo informasiya toplamaq tigiin sablon
yaradildr ki, digor komandalarla paylagila bilsin. Yenidan
Avropa tadgiqat sobokolori icmasi markezlogdirilmis Avropa
CSIRT-i ideyasini dastoklodi vo magsadi Avropa CSIRT-lorin
galacayi ticlin yol xaritasi isglomak olan ig¢i grupu iigiin fond tasis
edildi.
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1.7. EuroCERT layihasi

TERENA-nin “Avropada CERT-lor” is¢i qrupunun yekun
hesabat1 hiicum vo insidentlora moruz qalan kliyentlora daha
yaxmn yerlogson lokal komandalarin yaradilmasi ilo yanasi,
komandalar arasinda slagoni yaxsilagdirmagq liglin miisyyan név
koordinasiyaya ehtiyac oldugunu da etiraf edirdi. Bu fordi
faaliyyat gostaran bir komandanin tomin etdiyindon daha ytiksak
saviyyads insident cavablandirma faaliyyati tomin etmayin yolu
kimi nozardan kegirilirdi. Bu yanagma ii¢illik miiddatde miixtalif
layihalorin toklif edilmasine, hazirlanmasina gatirib ¢ixarirdi va
nohayat, Avropa koordinasiya merkazi liglin tokliflo kulminasiya
noqtasine ¢atdi. Bu layiha 1997-ci ilin sonlarinda basladi va
1999-cu il boyunca EuroCERT kimi davam etdi.

Bu layiho ilo bagli bir sira problemler var idi, bazi CSIRT-lor
EuroCERT-i 6zlorina roqib kimi goriirdiilor, komandalar
arasinda olan razilagmalar kifayst qador samorali hesab edilirdi
va digor toskilat vo ya iyerarxik saviyys torafindon kdmek vo
dastoya ehtiyac hiss edilmirdi. EuroCERT-in iflas1 isbat etmirdi
ki, CSIRT-lorin fsaliyyati koordinasiyas: edilmomslidir, o
gostorirdi ki, mévcud olandan forqli olan haer hansi koordinasiya
tolob edilir. Bu artiq qiivveds olan proseslera yeni doyar slave
etmok vo moveud fardi CSIRT razilagmalari gorgivasindo
miimkiin olmayan funksiyalar tomin etmok figiin talob edilirdi.
Bu tokca Avropa CSIRT-lorins vo tagkilatlarina xas olan problem
deyil, oxsar problemlor miixtolif togkilatlarda, dovlat,
kommersiya va tahsil togkilatlarinda CSIRT-lerin koordinasiyasi
zamani miisahids edilmigdir.

Avropa CSIRT-lori arasinda koordinasiya problemlarins
asagidakilar daxil idi:

—Oldugca ¢ox sayda komandanin mdvcud olmasi biitiin
digor komandalarla eyni keyfiyystds miinasibatlorin
tomin edilmasini getdikco daha geyri-praktiki edirdi.

—Bir 6lke CSIRT-lorinin digor &lkadoki CSIRT-lor
arasindaki farqlori baga diisocayi ¢ox da inandiric1 deyil.
Digar 6lkads hansi CSIRT-2 miiraciot etmoyi va ya
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koordinasiya etmoyi qorarlagdirmaq tg¢iin bir imumi
tamas noqtasinin tomin edilmasi daha slverislidir.

1.8. TF-CSIRT qrupu

EuroCERT layihasi 1999-cu ilin sonlarinda basa catirdi,
TERENA Avropada CSIRT-in uzunmiddstli dostokgisi kimi
bunun Avropada CSIRT foaliyystino tosirini miizakirs etmok
iigiin iclas ¢agirdi. EuroCERT-in foaliyyati ilo aldo edilon biitiin
hadaflar bir daha yoxlandi, biitiin istirak¢ilar homin hadaflara
agsagidaki yanasma ils razilagdilar.

—~ Tam tominath xidmst ovezino iizvlorin dastokladiyi
faydali faaliyystlor koniillii is¢i gruplan torafindan icra
edilmslidir.

— Mixtolif komandalarin merkezi koordinasiya orqani
avazino komandalarin imkanlar1 agagidaki mexanizmlor
tomin edilmakls gliclondirilmalidir:

o omekdashq;

o yeni komandalarin inteqrasiyasi;

o digor komandalarin yerina yetirdiyi xidmatlori
baga diismoklo vo bilmoklo inam gobakasinin
qurulmast;

— Avropa komandalar: arasinda goriiglori togkil edon
morkazi orqan avazina bu gériiglori vasitogi tagkil
etmolidir.

TERENA (Trans-European Research and Education
Networking Association) vasitogi kimi xidmat etmoys vo
istirakgt Avropa CSIRT-lerinin ilds ii¢ dofs iclaslarmm togkil
etmays koniillii razi1 oldu. Bels koniillii yanagmanin naticosinda
2000-ci ilde TF-CSIRT is¢i qrupu -  Umumi
faaliyyastin/layihslorin koordinasiyasi va tacriibe miibadilasi iigiin
forum yaradildi. (Bu qrupun iclaslarmin protokollarini TF-
CSIRT saytindan alds etmoak olar.)

TF-CSIRT Avropada CSIRT gqruplar arasinda amokdashigi
inkisaf  etdirir. TF-CSIRT qrupunun osas mogqsadlori
asagidakilardir:
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— tacriibs va bilikk miibadilssi, razilasdrilmig siyasatin
formalasdirilmast tiglin forumun taskili;

— yeni layihalora togobbiis vo Avropa CSIRT-leri ti¢ilin pilot
servislorin igo salinmast;

— informasiya tohlilkasizliyi insidentlorina cavab {ligiin
timumi standartlarin ve prosedurlarin inkisaf etdirilmasi;

— yeni CSIRT-lorin yaradilmasinda kdmok vo CSIRT
heyatinin hazirlanmasinda kémok;

— CSIRT togebbiislorinin  koordinasiyasi va  Avropa
Komissiyasi ilo koordinasiya orqani funksiyasinin yerino
yetirilmasi.

TF-CSIRT qrupunun foaliyyati TERENA  Texniki
Komissiyasinin 15 sentyabr 2004-cii ilde tasdiqladiyi Vozifaler
Siyahisina uygun olaraq Avropa va qonsu 6lkalords camlenib.

TF-CSIRT is¢i grupunun ugurlu naticalorine daxildir.

— Insident Object Description and Exchange Format
(IODEF) layihasi. Bu layihoys XML istifads edilmokle
CSIRT-lor arasinda insident molumatlarinin miibadilosi
igiin  verilonlor modelinin va  spesifikasiyalarmin
yaradilmasi daxil idi. Bu layiho basa ¢atmis vo IETF-in
Incident Handling (INCH) is¢i qrupuna taqdim edilmigdir.

— Training of Network Security Incident Teams Staff
(TRANSITS) layihasi. Miixtolif Avropa komandalarmin
lizvlori treninq materiallar1 ¢oxlugunun yekun versiyasini
yeni insident cavablandirma heyati iiglin kurs yaratdilar.
Layihado CSIRT tolimi iigiin taqdimatlar vo materiallar
toplanmigdir. Bu treninglor Avropa Ittifaqi torsfindon
dostoklonir vo yeni CSIRT iizvleri treningds nominal
Odanislo istirak eda bilorlor.

Bu qrupun digar faydasi miixtolif komandalarmn tizvlerine il
arzinds iclaslarda iizbaiiz gériismolor iiiin fiirsatdir. Insanlar bir-
birini tamdigda telefon zonglori vo molumat miibadilosi daha
asan olar. TF-CSIRT bu nov forumlarm kegirilmasinds Avropa
CSIRT-lorinin ¢oxu ligiin ugurlu olmusdur, koordinasiya va
omokdaghq tigiin real fiirsatlor taqdim etmisdir, bunu yuxarida
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ad1 ¢okilmis layihalordon gormok olar. Qrupun oshamiyyatli
nailiyystlorindon biri onun faaliyyatinin ilkin tadqigat qruplar
¢orgivasindon ugurla geniglonmasi vo kommersiya vo dovlat
toskilatlarini da calb etmosidir.

1.9. Asiya-Sakit Okean regionunda CERT-lor

Qeyri-formal asasda Asiya-Sakit Okean regionunda 1990-ci
illarin svvalinds yaradilmis tohliikasizlik komandalari olsa da, ilk
taninmig CSIRT AusCERT oldu. AusCERT 1993-cii ilds
Security Emergency Response Team (SERT) adi altinda
yaradilmigdi. Maliyyslogdirme vo dastok amakdaslhq yolu ils ii¢
universitet (Kuinsland Texnologiya Universiteti, Qriffit
Universiteti va Kunisland Universiteti) torafindon tomin edilirdi.
Zaman kegdikco SERT AusCERT-o ¢evrildi. Hazirda onun
maliyyasi tizvliik abuns haqlarindan va dévlet fondlarindandur.
AusCERT 1999-cu ilde Asiya Sakit Okean regionunda
komandalarin artmasma digqati ¢okmok iigiin FIRST konfransina
ev sahibliyi etmigdi.

1996 va 1997-ci illordo Asiya-Sakit Okean regionunda bir
¢ox CSIRT yaradilmigdir. Bazi komandalar koniillii tagkilatlar
kimi igo baglamg vo sonradan onlara milli komanda olmalar1
tiglin dovlat maliyyssi verilmigdir. KrCERT/CC (Korea CERT
Coordination Center, 1996-c1 il), JPCERT/CC (Japan CERT/CC,
1996-c1 i) wva SingCERT (Singapore CERT) bels
niimunslardandir. Onlarin hamisi1 FIRST {izvlari oldular. 2000-ci
ilds Cinds CNCERT/CC yaradild.

Bu ilk komandalar hamin regionda lider oldular, 6z icmalari
va 6lka arasinda komandalara faaliyysto baglamaga va insident
cavablandirmasina dastok vermays kdmok etdilar.

1.10. Latin Amerikasinda CERT tasabbiislori

1990-c1 illorin sonu — 2000-ci illorin avvalinds Latin
Amerikasinda  bir ¢ox CSIRT-lor yaradilmigdi. Bu
komandalardan yalniz bir negasi FIRST izvlaridir. Latin
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Amerikasnda TF-CSIRT, APCERT kimi regional tosobbiislor
yoxdur.

Meksikada yaradilmig ilk komanda Mx-CERT olmusdur. Bu
komanda FIRST-in iizvii idi vo Latin Amerikasinda FIRST-in
kegirdiyi ilk konfransa ev sahibliyi etmigdi (1998-ci il). Lakin
Mx-CERT hazirda faaliyyat g6stormir.

2000-ci ildo UNAM-CERT komandasi Meksika National
Autonomous University-de yaradilmigdi, 2001-ci ildon FIRST-in
uzviidiir. Homin vaxtdan UNAM-CERT insidenti cavablandirma
togabbiislori tizrs akademik, dovlet vo kommersiya togkilatlar1 ilo
tamas noqtosidir.

Braziliyada CSIRT tagabbiislori 1995-ci ilin maymnda Internet
Idarsetms Komitasinin (Internet Steering Committe — CGLbr)
yaradilmasi ilo baslanmisdir. CGLbr dévlat, akademik, biznes va
qeyri-hokiimat sektorlarini tomsil edon maraqli toraflorin istiraki
ilo yaradilmigdi. CGI-nin missiyas1 gsobokalorin vo Internet
servislorinin tohliikasizliyi sahasindo strateji istigamotlori
miisyyan etmokdir.

CGIL.br 1997-ci ilin iyununda CERT.br-i milli CSIRT kimi
yaratdi. 1997-ci ilin avqustunda Braziliya elm gobokosi
(Brazilian Research Network) va Rio Grande do Sul Academic
Network 6zlorinin CSIRT-komandalarini tasis etdilar.

1999-cu ildo digar toskilatlar — universitetlor vo
telekommunikasiya  sirkatlori  do  CSIRT-komandalarini
yaratmaga basladilar. 2004-cii ildo Braziliya federal hokiimoti
torofindon dovlat togkilatlar1 i¢iin CSIRT - CTIR GOV
yaradild.

Argentinada  1998-ci  ildo  yaradilmis  informasiya
tohliikasizliyi komandasinin bazasinda ArCERT 1999-cu ilin
mayindan federal dovlot toskilatlar1 tigiin CSIRT xidmatlori
gostarir va 2004-cii ildon FIRST-in tizviidiir.
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1.11. US-CERT

US-CERT (United States Computer Emergency Readiness
Team) 2003-cii ilin sentyabrinda yaradilib. US-CERT DHS ilo
dovlet vo 6zal sektorlar arasinda terofdasdir veo Internetdan
tohliikasizlik tohdidlorina cavab va slagelondirmo ligiin nazards
tutulmusdur.

US-CERT federal hokumatin Insidentlorin Federal Idars
edilmasi Morkazidir vo ABS-in kompyuter tohliikasizliyi
moasalalari iizra koordinator kimi ¢ixig edir. National Cyber Alert
System-i vasitasilo tohliikkasizliyin cari masalalari, bosluglar va
eksploytlar haqqinda informasiya yayr vs proqram tominati
istehsalgilar1 ilo tohliikkasizlik sistemlorinde bosluqlarin aradan
galdirilmas1 tigiin patglarin  (yamagqlarin) yaradilmasi ({igiin
islayir.

US-CERT-in tarkibina beg b6lmo daxildir:

1. Cari amoliyyatlar bolmasi (Operations branch). Insidentlor
haqqinda almmig informasiyanin  emalma cavabdehdir,
insidentlori cavablandirmani tomin edir, zoruri informasiyan:
yayir, milli infrastrukturun kritik vacib elementlari iigiin molum
va yeni tohdidlorin giymatlondirilmasi keyfiyyatini yiiksaltmak
moaqsadi ilo miixtolif verilanlorin analizini tomin edir (soboka
infrastruktury, ziyankar proqram tominati va s. daxil olmagla).

2. Situativ molumatlandirma bélmasi (Situational Awareness
branch). Saboks aktivliyinin kompleks analizino (tendensiyalarin
vo magistral sobokalarin yiiklonmasinin doyisme xarakterinin) vo
tohliikkasizliyi yiiksaltmok mogsadi ilo federal strukturlarm
molumatlandirilmasina  cavabdehdir. Insidentlorin  hollindo
dastayi do tomin edir.

3. Istintaq bélmasi (Law Enforcement and Intelligence branch).
Qanuna zidd horakatlorin agkarlanmasi vs istintaq zamani hiiqug-
mithafizs orqanlari ils qargihqli slagoni tomin edir.

4. Perspektiv inkisaf b6lmasi (Future Operation branch). US-
CERT-in insidenti cavablandirma iizro isint tomin eden
perspektiv  planlarin, prosedurlarin, reqlamentlorin islonib
hazirlanmasina masuldur.
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5. Dastok bdlmasi (Mission Support branch). US-CERT-in isi
uglin veb-sayt dostayi do daxil olmaqla, zoruri kommunikasiya
vasitolori tomin edir, eloca de inzibati dastok, heyatin
tohlilkasizliyi, tochizat vo digor kémok¢i funksiyalara goéra
cavabdehdir.

US-CERT-in isini tamin etmoklo yanasi, DHS asagidaki
istiqgamatlor iizra do islori yerina yetirir:

— informasiya tohliikasizliyi sahosinds fovgslade hallara
hazirlig1 yoxlamaq mogsadilo miitomadi olaraq (iki ilde
bir dofs) Cyber Storm talimlorini kegirir;

— kibertohliikasizlik iizro ilde bir dafs informasiya-tahsil
aylig1 kegirir;

— Umummilli miqyasda insidentin bas vermasi halinda 13
federal idaradan (kosfiyyat, hiiquq-miihafiza strukturlari
va US-CERT daxil olmaqgla) ibarat qrupun isini
koordinasiya edir;

— kibercinayat torotmis cinayotkarlarm askarlanmasi va
axtarigl mogsadilo hiiquq-miihafize orqganlar1 amakdaslari
arasinda informasiya miibadiloesi sisteminin (Cyber Cop
Portal) igini dostokloyir.

US-CERT 6z foaliyyati zamam oxsar toskilatlarla qarsiliql
slagads olur. Lakin yalniz CERT/CC onun resmi terofdasidir. Bu
garsthqh alagads US-CERT ABS$-a kiberhiicumlarin qarsisinin
alinmasi, onlardan miidafis va cavab tadbirlori tigiin koordinasiya
morkazidir.

Milli Kiberhoyacan sistemi bosluglarin va tohdidlerin
identifikasiyasini, analizini vo ranglagdirtlmasmi hoyata kegirir.
Bu sistem daxil olan informasiyani siizgacden kegirir vo zaruri
oldugda avtomatik rejimdo biitiin istifadagilora hayacan signali
gondorir.

- kiberhoyacan signali — iki formada miimkiindiir: qeyri-

texniki istifadagilor va texniki istifadagilor ligiin;

- biilletenlor — texniki miitoxassislor ii¢lin nozards tutulur,
bosluglara, tohdidlera, eloco do tohdidlori azaltmaq {igiin
yerind yetirilmasi zoruri olan tadbirlora hasr olunan haftalik
icmaldir.
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1.12. insidentlori cavablandirma iizra standartlar

Hazirda informasiya tohliikasizliyi insidentlorinin idars
edilmoasi masalslarini tonzimloyan ¢ox sayda beynalxalq ve milli
normativ sonadlor mévcuddur. Insidentlorin idaro edilmosi
movzusu ilizra ISO/IEC standartlari, elektrorabito toskilatlar:
t¢giin ITU-T E 409:2004 standarti, CERT/CC-nin sonadlor
toplusu, NIST SP 800-61, ISO/PAS 22399, NFPA 1600 va bir
sira digar sonadlor. Qeyd etmok lazimdir ki, insidentlorin idaro
edilmosi yalniz informasiya tohliikasizliyinin tomin edilmasi
carcivasinda deyil, biitévliikde IT-sevislorin idars edilmasindo
meydana ¢xir. ISO/IEC 20000:2005 standartinda “servisin
gostarilmesi  vo  dastok”  bolmasinde  IT-infrastrukturda
insidentlorin idara edilmasi prosesinin tagkilino bir sira talablar
tasvir edilir.

ISO/IEC 27001:2005 Information security management
system. Requirements. Bu standart g¢orgivasinds informasiya
tohlikkasizliyini idarsetmo sisteminin qurulmasina, o ciimladon
insidentlorin idars edilmosi proseslorine do aid olan Gmumi
taloblor irsli siiriikir.
ISO/IEC TR 18044 Information Security Incident
Management yiiksok soviyys standartidir. Bu sonad tsiklik
PDCA modeli ¢argivasinda insidentlori idaraetma
infrastrukturunu tosvir edir: ilkin informasiya, planlagdirma va
hazirliq, insidentlorin idars edilmoasinin istismari, analiz,
tonskmillogdirms. Planlagdirma, istismar, analiz vo proseslarin
tokmillosdirilmasi marhoslalori iigiin otrafli spesifikasiyalar
verilir. Normativ-sarancamverici sanadlarls, resurslarla tominat
masalalorine baxilir, zoruri prosedurlar barasindo miifassal
tovsiyalor verilir.

CERT/CC Koordinasiya Markazinin InT insidentlorinin idare
edilmasi masslolorine aid asagidak: sonadlarini gostarmak olar:

~ Defining Incident Management Processes for CSIRTs: A

Work in Progress;
— Handbook for Computer Security Inscident Response
Teams (CSIRTs);
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— State of the Practice of Computer Security Insident
Response Teams;

— Incident Management Capability Metrics;

— Incident Management Mission Diagnostic Method;

~ Staffing Your Computer Security Incident Response
Team-Whot Basic Skills are Needed?

— Action List for Developing a Computer Security Incident
Response Team (CSIRT).

CMU/SEI-2004-TR-015 Defining Incident Management
Processes for CSIRTs: A Work in Progress. Bu sonad
insidentlori  idaroetmo  proseslorini  planlagdirma,  totbiq,
giymotlondirme va tokmillogdirms metodologiyasini tasvir edir.
Osas fikir informasiya tohliikasizliyi insidentlorini cavablandirma
xidmatinin iginin tagkilina verilir. Bir sira meyarlar daxil edilir ki,
onlarm asasinda baxtlan xidmatlorin somarsliliyini qiymetlondirmok
olar, miifossal proses kartlar1 da toklif edilir.

NIST Institutu informasiya tohliikasizliyi insidentlorinin
idara edilmasinin miixtalif mosalolerina aid bir sira sanadler
1§lay1b hazirlamigdir:

NIST SP 800-3 Establishing a Computer Incident
Response Capability (CSIRT) (1991-ci il, noyabr);

— NIST SP 800-61 Computer Security Incident Handling
Guide (2004-cii il, yanvar);

— NIST SP 800-83 Guide to Malware Incident Prevention

and Handling (2005-ci il, noyabr)

— NIST SP 800-86 Guide to Integrating Forensic

Techniques into Incident Response (2006-c1 il, avqust).

NIST SP 800-61 Computer Security Incident Handling Guide
xtisusi nogrinds informasiya tohliikesizliyi hadisslorinin idara
edilmoesi va onlara cavab verilmasi prosedurlarinin qurulmasi
izra "on yaxsi tocriibolor”" toplusu toqdim olunur. Tshdidlorin
ziyankar program tominatinin yayilmasi, icazasiz giris vo basqa
miixtalif névlarina cavabverma masalalori strafli tohlil edilir.

NIST SP 800-86 Guide to Integrating Forensic Techniques
into Incident Response xiisusi nasrindo informasiya
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tohliikasizliyi insidentlorinin tohqiqatinda toskilatlara kdmok
mogsadi ilo kompyuter va saboks ekspertizasmin kegirilmosinda
praktiki rohborlik tovsiyalori verilir. Tovsiyalor hiiquq-miihafiza
baximindan deyil, informasiya texnologiyalar: baximindan toqdim
olunur. NIST SP 800-86 fayllar, amoliyyat sistemlori, saboksa trafiki
va totbiqi programlar daxil olmagla miixtolif melumat menbolori
tizro effektiv ekspertizanin kegirilmasi proseslorini tosvir edir va
moslohatlor verir.

Standartlarla yanasi, informasiya tohliikasizliyi insidentlarinin
cavablandirilmast sahasinds bir sira digar sanadlor do mdvcuddur.
GRIP (Guidelines and Recommendations for Security Incident
Processing) — tohlilkasizlik insidentlorinin email tigiin tSvsiyalor.
1998-2001-ci illorda IETF tarafindan islonmis bir sira RFC sanadlor
(RFC 2196, RFC 2505, RFC 3013, RFC 322, RFC 2828) daxildir.
“RFC 2350 - Tohliikkasizlik insidentlorini cavablandirma
komandalarindan gézlantilor” sonadi fosil 7-do otrafl1 arasdirilir.
IDMEF (Intrusion Description and Exchange Format) -
miidaxilolerin tasviri vo miibadilasi formati, IDS sistemlori arasinda
stibholi hadisalor haqqinda xobardarliq melumatlarinin 6tiiriilmosi
tiglin istifads edilir. Bu format kommersiya va pulsuz IDS sistemlori
arasinda uyarligi vo onlarin birgs istifadesi imkamni tomin
etmolidir. :
IODEF (Incident Object Description and Exchange Format) —
msidentlor haqqinda informasiyanin tasviri va miibadilesi format:
sobokada biitiin insidentlorin XML-formatda taqdim olunmasini
tolob edir. Standartin yenilonmis versiyasinda birqiymatli vaxt
nisanlarmin isifadasi, dilin segilmasi va niimunalarin qosma-faylda
gondarilmesi kimi alava imkanlar da var. Kiberinsidentlor (figing vo
Internet-daloduzluq daxil olmagla) iizra molumatlarmn formatinn
unifikasiyast onlarm analizini vo {Umumi bazada axtarigt
avtomatlasdirmaga, imumi meyillori daha tez agkarlamaga vo
sabaka hiicumlarini cavablandirmaga imkan verir.

VEDEF (Vulnerability and Exploit Description and Exchange
Format) — basliqlar va eksploytlar haqqinda informasiyanin
tosviri vo miibadilesi formati. TF-CSIRT, JPCERT/CC va bagqa
qurumlar tarafindan birlikda islanmasi nezards tutulurdu.
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TOHLUKOSIZLiYi
INSIDENTLORI
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INFORMASIYA TOHLUKOSIZLIY]
INSIDENTLORI

o Insident anlayis

o Insidentlorin névlori

o Ziyankar proqramlar

o DoS-hiicumlan

o Kibercasusluq insidentlari
o Icazasiz giris insidentlari

o Intellektual miilkiyyat insidentlari
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FOSIL INFORMASIYA
2 TOHLUKOSIZLIYi
INSIDENTLORI

2.1. insident anlayisi

“Informasiya tohliikasizliyi insidenti” anlayismin miixtalif
toriflorino rast golmek miimkiindiir. Genis monada informasiya
tohliikasizliyi insidenti informasiya sistemindo bas veran
istenilon qanunsuz, icaze verilmayan (o ciimlodan, informasiya
tohlitkkasizliyi siyasoti ilo) va ya qobul edilmaz harokatlors
deyilir.

Informasiya tohlitkasizliyi insidentlorinin idars edilmasi iizro
ISO/IEC TR 18044 standartinda insident anlayist bir qodar dar
monada igledilir. Bu standarta informasiya tohliikasizliyi hadisasi
anlayis1 daxil edilir vo onun vasitasi ilo informasiya
tohliikasizliyi insidenti anlayigina torif verilir:

Informasiya tohliikasizliyi hadisasi — sistem, xidmot vo ya
sobokanin informasiya tohliikasizliyi siyasotinin miimkiin
pozuntularint va ya miihafizo todbirlorinin siradan ¢ixmasmi
gbstoran miloyyan vaziyyotinin molum tozahiirili, yaxud da
tohliikasizliklo bagli ola bilocok, avvallor melum olmayan
vaziyyatinin meydana ¢ixmasidir.

Informasiya tohliikasizliyi insidenti — bir vo ya bir nego
arzuolunmaz va ya go6zlonilmoz informasiya tohliikasizliyi
hadisesinin noticasi olan va biznes-omaliyyatlar: niifuzdan salma
vo informasiya tohliikasizliyina tohliika yaratma ehtimah boyiik
olan hadisadir.

Informasiya  tohliikosizliyi  insidentlorinin  asagidaki
kateqoriyalarint vo misal olaraq asagidak: hadisolori gdstormoak
olar.
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Qoasdoan toradilmis | Tasadiifi insidentlor Sahvlar
insidentlor

xidmoatdan imtina; | avadanliqda nasazliq; | amoliyyatlarda
ogurluq, xakerlik; | program taminatinda | sohvlor;

daloduzlug; nasazliq; aparat tominatinda
resurslardan sui- kommunikasiyada sahvlar;

istifada; nasazliq; program
sabotaj/fiziki yangin; tominatinda

ziyan vurma; dasgqin vo s. sohvlar;

ziyankar kod va s. istifadagilorin

sohvlori va s.

Qeyd edildiyi kimi, ISO/IEC 18044 standartinda

“informasiya  tohliikkasizliyi  hadisesi” -  “informasiya
tohliikasizliyi insidenti” xattina baxilir. ITU-T E.409 standartinda
iso “yalangi signal” — “hadise” — “insident” — “informasiya

tohliikkosizliyi insidenti” — “falakat, bohran” mantiqi ardicillifina
baxilir.

ITU-T E.409 standartina gora:

Insident — ciddi olmayan hadiso vo epizoda gatirib ¢ixara
bilan hadisadir.

Toahliikasizlik insidenti — naticesinds tohliikkasizliyin har hansi
aspektinin tohdido moruz qala bildiyi istonilon arzu edilmayon
hadisadir.

Informasiya-kommunikasiya sabakalarinin (IKS)
tohliikasizlik insidenti — IKS-nin tshliikasizliyina qars: istonilon
faktiki vo ya giiman edilon arzuolunmaz hadisadir.

Daha bir nego vacib termins do baxaq. Insidentlorin emali
(ing. incident handling), insidentlorin cavablandirilmasi (ing.
incident response), insidentlorin idars edilmesi (ing. incident
management) kimi terminlor tez-tez igladilir.

Insidentlorin emalina insidentlorin askarlanmasi (hadisalar,
insidentlor, hoyacan signallar1 haqqinda molumatlarin alinmasi
va analizi), sistemlogdirma (insidentlors prioritetlorin verilmasi),
analiz (na bag verib, ziyan no qoadardir, hansi tohdids sabob ola
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bilor, dof etmok va beorpa iiglin hansi1 addimlar lazimdir) va
insidentlorin cavablandirilmas: (planlagdirma, koordinasiya va
hoyata kegirilma, koordinasiya vo informasiyanin yayilmasinin,
oks alaqanin va dars ¢ixarmanin) daxildir.

Insidentlorin idaro edilmosi tokco insidentlorin emali vo
insidentlorin  cavablandiriimasini  deyil, onlarin qarsisinin
alinmasma yonolik foaliyyati do bildirir. Bu fealiyysto
bosluglarin idara edilmasi, artefaktlarn idaro edilmosi,
istifadagilorin  tolimi vo molumat soviyyasinin artirilmasi
daxildir.

2.2. insidentlarin novlori

Insidentlorin effektiv idars edilmesi {i¢iin tagkilatlar
insidentlorin miiayyan edilmasi metodikasma malik olmali,
onlarm omokdaslar1 iso hanst hadisolorin insident hesab
edildiyini bilmeslidirler. Bu informasiya tohliikasizliyi insidentlori
tigiin xiisusile vacibdir — onlar he¢ ds homisa normal iga problem
yaratmirlar. Masalon, konfidensial sonadin stolun {istiindo
nozaratsiz qalmasi informasiya tohliikasizliyi insidentidir, ona
kimss fikir vermaya bilor, lakin badniyyatli (taskilatin amakdasi
da ola bilor) belo sanadlori miitlaq géracak.

Informasiya texnologiyalar1 inkisaf etdikca vo onlarin tatbiq
saholori genislondikco informasiya sistemine nazaren daxili vo
xarici manbalordan gaynaqlanan siini va ya tosadiifi xarakterli
texniki va geyri-texniki informasiya tahliikasizliyi insidentlorinin
say1 da artir va insidentlorin yeni névleri meydana ¢ixir. CSIRT
qarsisina qoyulan moqsad va vazifalordon, malik oldugu texniki
vo insan resurslarindan g¢ixis edorok cavablandiracagi
insidentlorin  novlorini miioyyon edir. Miixtalif CSIRT
komandalarmmn cavablandrdig: insidentlorin novleri forqli ola
bilar, burada vahid yanasma yoxdur. 9kser CSIRT komandalari
ziyankar proqram tominati, Xidmatdon imtina hiicumlar1 (Denial
of Service, DoS), informasiya sistemlorina icazosiz giris,
sobokonin daranmasi (ing. scanning) kimi insidentleri
cavablandrrirlar.
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NIST SP 800-61 Computer Security Incident Handling
Guide xiisusi nagrinds insidentlorin 5 néviiniin emal iigiin detall:
tovsiyalor verilir: DoS-hiicumlar, ziyankar kodlar, icazasiz giris,
uygunsuz istifado vo coxkomponentli insidentlor (iki vo daha
artiq insidentin kombinasiyas1). SANS Institutunun “Kompyuter
tohlilkasizliyi insidentlorinin addimbaaddim emali” adl
sonadinds iso insidentlorin 8 novii sadalanir: ziyankar program
tominati, sobokonin daranmasi, DoS-hiicumlar, uygunsuz
istifads, kibercasusluq, hoax-proqramlar, icazesiz giris vo
intellektual miilkiyyat.

Asagida informasiya tohliikasizliyi insidentlorinin bu ndvleri
haqqinda malumat verilir.

2.2.1. Ziyankar proqram tominati

Kompyuter sistemlorindo informasiya tohlilkasizliyino
tohdidlarin osas monbaslarindan biri "ziyankar programlar” kimi
timumi ad verilmis xiisusi proqramlardir. “Ziyankar proqramlar”
(ing. malware malicious — ziyankar va software — program
tominati) anlayisi icazasiz vo ¢ox zaman ziyankar amollorin
hoyata kegirilmasi Ui¢lin yaradilan va istifads edilon biitiin
programlari shato edir.

Tasir mexanizmindon asih olaraq, ziyankar proqramlar
montiqi bombalara; kompyuter viruslarina; soxulcanlara; troya
atlarina va s. bSliiniir.

Mbontiqi bombalar — kompyuterde daimi yerlogon vo yalniz
milayyan sartlor 6dondikdos yerino yetirilon programlardir. Belo
sortloro misal: verilmig tarixin baslamasi, kompyuter sisteminin
miioyyan is rejimine kegmasi, bazi hadisslarin miioyyan dofs basg
vermasi va s. ola biler.

Kompyuter viruslari — diger proqramlara yeridilms yolu ils
miistaqil yayilan, miioyyan sortlor yerino yetirildikdo kompyuter
sistemino manfi tasir gostaran kigik programlardir.

Soxulcanlar — miistaqil, yani bagqa proqramlara yeridilmodan 6z
suratlorini kompyuter sistemlorindo yaymaga va onlan isa
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salmaga qabil olan programlardir (virusun aktivlagmasi iigiin
yoluxmus programin igo salinmasi talob olunur). Soxulcanlarin
axin kimi yayilmasi rabito kanallarinin, yaddasin haddoan artiq
yiiklonmasina va son naticods sistemin bloka alinmasma gatirib
cixarir.

Troyanlar — funksional cahatdon faydali program kimi goriinon
ziyankar programlardir. Iso diisditkkde troyanlar elan edilmis
faydali funksiyalarla yanasi, elan olunmamis funksiyalari da
yerina yetirirlor.

Son vaxtlar ziyankar proqram tominatinin yeni ndvleri
meydana ¢ixmusdir:

Adware - istifadoginin kompyuterindo reklam gostorilmasi
programlaridir. Cox vaxt belo programlar rosmi satilan
mohsullarin terkibine daxil olurlar, onlarn istehsalgilar1 6z
program tominatlarinin sarti pulsuz versiyalarimi taklif edirlor.

Spyware — casus-proqramlar, kompyuter va istifada¢i hagqinda
fordi malumatlarin toplanmasi ilo mosgul olurlar: kompyuterin
[P-iinvani, amoliyyat sisteminin va Internet-brauzerin versiyasi,
an ¢ox basvurulan Internet-resurslarin siyahisi, axtaris sorgulari
va sonraki reklam kampaniyalarinda istifado edila bilon digar
verilonlar (¢cox vaxt Spyware ilo Adware bir mahsulda olur).

Keylogqqer (ing. key — klavis vo logger — loq yazan) —
klaviaturada diiymalorin basilmasini fayla (loqa) yazan
programdir, onun komayi ilo badniyystli konfidensial
molumatlar1 (login, parol, kredit kartlarinin ndmrasi, PIN-kodlar
va s.) toplayir vo istifadoaginin raziligy olmadan badniyyatliya
gondarir, yani keyloqqgerlor Spyware program tominatina aiddir.

Snoopware (ing. snoop — O6zgosinin iglorina qarisan adam vo
software — program tominati) — is prinsipi vo moaqgsadlori
Spyware ilo oxsardir. Adston, snoopware korporativ vo fordi
casusluq tUgiin istifado edilir. Belo proqramlarin on tipik
niimayandslori Catch Cheat Spy, SpectorSoft Eblaster, Spector
vo  WinWhatWhere Investigator-dur. Snoopware mobil
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telefonlar1 da yoluxdurur vs telefonun kamerasini igo salaraq
¢okilmig gakillori badniyyatliys géndars bilir.

Proksi-programlar — fayllarm vo ya pog¢t molumatlarinin
(spamin) gabulu vo/ve ya &tiiriilmest Uigiin hadaf kompyuterin
'zombi' kimi istifadasi tiglin programlar.

Porno-dialerlor — Dial-Up birlosmoadan istifade etmoklo pullu
pornografik resurslara giris veran programlar, bu zaman
birlogmanin giymoti ¢ox yiiksokdir;

Riskware — bazi sortlerds istifadagi tigiin riskli ola bilon program
tominat1 (FTP, IRC, proxy, mesafadon administrator utilitlori).

Rutkit (rootkit) — ziyankar programlarin sistemds foaliyyatini
maskalamaq tgiin istifado edilon program va ya proqramlar
toplusudur. Bu topliya, adaton, sistems miidaxilonin «izlarinin
silinmasi» {igiin miixtalif utilitlor, snifferlor, skanerlor,
keyloggerlor, amoliyyat sisteminin osas utilitlorini svaz edoan
troya programlar1 daxildir. Rootkit xakera sindirilmig sistemda
moéhkomlonmoays vo fayllari, proseslori, rutkitlorin sistemds
olmasint gizlostmok yolu ilo faaliyystinin izlorini 6rt-basdir
etmoys imkan verir.

Rootkit termini tarixoan Unix-sistemlordon golmisdir va bu
termin altinda xakerin sindirilmig sistemin kompyuterinda
superistifada¢i hiiququnu alo kegiran kimi sistemds igo saldigi
utilitlor toplusu va ya niivanin xiisusi modulu basa diisiiliir.

Sistemdo  quragdirilan  rutkitlori noinki istifadagilor
gormiirlor, onlar1 ¢ox vaxt he¢ antivirus program tominati da
agkarlaya bilmir. Istifadagilorin goxu sistemda giindalik is tigiin
mohdud hiiquqlu ayrica ugot yazisi yaratmirlar vo sistemso
administrator kimi daxil olurlar, bunun hesabina badniyyatlinin
rutkitlori sistemda quragdirmast masalasi oldugca asanlagir.

Butkit (ing. boot — yiikloma va kit — alstlor dosti) — 6z kodunu
torpanmoz  diskda asas yiiklomo yazisina (ing. Master Boot
Record) yazan ziyankar proqramdir. Bunun nsticasinda, diska ilk
miiracist zamam idareetmo butkits verilir, butkit yaddasa
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yiklonir va o, torponmoz disko miiraciotlori alo kegirarok va
onlar1 doyiserak 6z istirakini maskalayir.

Butkit amsliyyat sisteminin yiiklanmasina qadoar yiiklonorak,
administrator (superistifada¢i) hiiququ sldo eds va istanilon
ziyankar omolleri yerino yetiro bilor. Moasalon, diskda
imumiyystle mdvcud olmayan miisyyon DLL fayli yaddasa
yikloya bilor. Belo fayli antiviruslarin istifads etdiklori iisullarla
askarlamaq ¢ox ¢atindir.

Droneware (ing. drone — idaro edilon mormi vo software —
program taminat1) kompyutera mosafodon nozarati alo kegirmaya
imkan veran istonilon ziyankar proqramlar nazords tutulur.
Adoton, droneware spamin goéndorilmesi, DDoS-hiicumlar va
digor qanunsuz amaller tigiin istifade edilir.

Backdoor (ing. back door, arxa gapi1) — sistema sonradan tokrar
giris oldo etmok igiin sindwrilmis kompyuterlordo badniyyatli
torofindon ilk giriy zamami quragdirilan program va ya
programlar toplusu. Qosulma zamant sisteme miioyyan giris verir
(bir qayda olaraq, bunlar komanda interpretatorudur:
GNU/Linux-do — Bash, Microsoft Windows NT-do — cmd).
Backdoor — rutkitin xiisusilo vacib komponentdir.

Moashur BackDoor-lar antivirus sistemlorin bazasina daxil
edilir. Yilksok pesokar xakerlor Ozlerinin yazdiqlar1 vo ya
doyisiklik edilmis BackDoor va rutkitlorden istifado edirlor, bu
onlarmn agkarlanmasin va tamizlonmasini ¢otinlosdirir.

BackDoor-un 9sas tayinatt — kompyuterin gizlinco idara
edilmoasidir. Adaton, BackDoor yoluxmus kompyuterdon fayllar:
kd¢ilirmaya va aksinag, fayl va proqramlar yoluxmus kompyuters
gondormays imkan verir. BackDoor reyestra mosafodon girmays,
sistem amoliyyatlarini (kompyuterin yenidon igo salinmasi, yeni
sobaks resurslarinin yaradiimasi, parollarin modifikasiyasi va s.)
yerino yetirmoys imkan verir. Mahiyyatco, BackDoor
istifadoginin kompyuterindo xaker ligiin “arxa qapr” agir. Son
vaxtlar BackDoor-un tohliikkosi artr — milasir goboka
soxulcanlarnin ¢oxunda ya BackDoor olur, ya da onlar
kompyuteri yoluxdurdugdan sonra orada BackDoor qurasdirirlar.
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BackDoor-larin bir ¢oxu istifadsginin kompyuterindon sabakani
daramagq, saboka hiicumlar1 etmok {igiin istifado etmays imkan
Vertr.

Sell-kod (ing. shell — 6rtiikk vo code — kod) — yerina yetirilorok
idarsetmoni komanda ortiiylino (shell) veran program kodudur.
Komanda ortityii — Windows 9S-da cmd.exe, Unix-sistemlarda
'/bin/sh'-dir. Sell-kod eksploytun «faydali» hissasi ola bilar.

Sell-kod komanda ortiiyiindon istifade edorsk xakerin
avvalcodon miloyyan etdiyi soboko portunu aca vo baglantini
gozlaya bilar. Oksins — xakerin kompyuteri ilo 6zii baglant1 qura
bilor.

Ortilyiin adi daxil olan satirlor olduqda saboke paketlori,
demak olar ki, homigs antiviruslarda siibha yaradirlar. Sell-kodu
agkarlanmaqdan qorumaq tgiin onu sifrloyir vo 0&ziidoyison
edirlar.

Eksployt (ing. exploit — istismar etmok) — xakers miioyyan
ziyankar horokatlori yerine yetirmoys imkan veran program va ya
komandalar ¢oxlugudur. Eksploytlarin asas xiisusiyyati —
omoaliyyat sistemlorinin modullarinda vo programlarda olan
bosluqlardan istifads etmosidir.

Eksploytlar uzaq va lokal olurlar. Uzaq eksploytlar sistemds
va ya proqramda ovvalcodan xakera melum boslugdan istifads
edorok sistemo vo ya proqrama giris oldo edirlor. Lokal
eksploytlar avvolco sistemo niifuz edirlor, sonra orada iso
diisarok xakers girig liciin lagim verirlor.

Eksploytu istonilon programlasdirma dilinds yazmaq olar
(boslugdan asili olarag). C/C++, Perl, PHP HTML ilo birlikda
JavaScript (brauzerlords iso salmaq iiciin) dillori daha tez-tez
istifads edilir.

Xakerlor, adoton, az molum olan bosluglardan istifads
edirlor. Bu bosluglar molum oldugdan vs istehsalgilar onlari
bagladiqdan sonra badniyyatlilor basqa bosluglar axtarirlar.
Xaker yeni boslugu na qodor tez agkarlasa, eksploytu ugurla
yerina yetirmokds onun sansi bir o gqadar ¢ox olur.
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2.2.2. Sabakanin daranmasi

Sebakaya hiicum etmamisdon avval bir sira hazirhiq tadbirlorini
yerins yetirmok lazimdir. Daqiq va sarsidic1 zarbo endirmok va bu
zaman ol kegmomok {iglin miimkiin qoder ¢ox informasiya
toplamaq lazimdir. Buna goro do xakerlor toskilatin informasiya
tohliikesizliyi sistemins hor hansi aidiyyati olan hor seyi 6yronmaya
cahd edirlor. Bu prosesin sonunda xakerin alinds biitév bir dosye
(profil) olacaq, orada togkilatin Internets qosulma tisullari, sobokaya
mosafaden giris imkanlari, daxili gobokanin konfiqurasiyasi tosvir
olunur. Asagidaki kimi strukturlasdirilmis metodologiyaya amol
edarak xaker on miixtalif manbslordon zarra-zarrs istonilon togkilat
tiglin dosye toplaya bilor.

Morhals 1. Faaliyyat ndviiniin miiayyan edilmasi. Hor seydan
ovval informasiyanin toplanmasi zamani hayata kegirilon
foaliyyatin hiidudlarmi milayyan etmok zoruridir. Masalon,
tagkilatmn biitlin kompyuter sobakasi, yoxsa onun yalniz miisyyoan
seqmenti (masalon, asas ofisin gobokasi) haqqinda moalumat
toplanacagi daqiq qorarlagdirilir.

Morhals 2. Sabokanin inventarlasdirimasi.  Sobokonin
inventarlagdirilmasinda (ing. network enumeration) ilk addim
konkret toskilatla alagoli domen vo soboks adlarinin miioyyan
edilmasidir.

Morhala 3. DNS-serverlori dinlomo. Biitiin domenlori
tapdiqdan sonra DNS-serverlorls iso kegmok olar. ©9gor DNS-
serveri maksimal tohliikasizlik saviyyasini tomin etmoya
sazlanmayibsa, onda onun komoyi ilo teskilatin daxili sabakasi
haqqinda informasiya alda etmak olar.

Morhals 4. Sobakanin daranmasi. Miimkiin sobaka iinvanlarini
taparaq sobokonin topologiyasmi vo sobakays miimkiin giris
yollarin1 miiayyan etmaya cohd edirlar.

IP-sabakalords asagidak: darama metodlarini ayirmagq olar:

— ICMP-darama;,

— TCP-darama;

— UDP-darama.
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ICMP-darama

Kompyuter  sisteminin ICMP-daranmasi1  kompyuter
sisteminin  qovsaqlarmma  ayrilmig  IP-tinvanlara ICMP-
sorgularinin géndorilmosinden va bu sorgulara cavablarin
analizindon ibarstdir. Cox vaxt ICMP-darama ‘Echo Request’
tipli sorgularin komoyi ilo hayata kegirilir. Bir sorgu
gondorildikdo zondlama haqqinda, (diapazondan) bir nega IP-
iinvanin ardicil va ya eynizamanli zondlanmasi1 hoyata
kegirildikds darama haqqinda danigirlar.

Hiicum obyektinin ICMP-daranmas1 har seydon avval onun
qovsaqlarim identifikasiya etmoya (hiicum obyektino ayrilmig
[P-iinvanlardan hansina hiicum obyekti govsaglarmm uygun
oldugunu aydmlasdirmaga) imkan verir. Gondarilmis sorguya
ICMP protokolu ils nazards tutulmus cavabin alinmasi qovsagin
méveudlugunu gostorir (‘Echo Request’ tipli sorgulara IP-
sobokanin qovsaglari ‘Echo Reply’ tipli ICMP-molumatlarla
cavab vermolidirlor).

Sobakani (kompyuter sisteminin qovsaglarini) ICMP-
daraglamanin baza aloti ping utilitidir (‘Echo Request’ tipli
sorgulart tatbiq edir).

Boyiik sobakelerin daranmas: iiglin ping utilitinin tatbiqi
onunla ¢atinlagir ki, bu utilit bir dofs ige salindiqda yalniz bir IP-
tinvani emal edir. Boyiik sayda soboka tinvanlarinin daranmasini
komanda ssenarilorinin (skriptlorin) vo ya c¢oxsaylt xiisusi
utilitlorin (fping, nmap, Pinger vo basqalar)) komoyi ilo
avtomatlagdirmagq olar.

TCP-zondlama

Kompyuter sisteminin TCP-zondlanmasi  (daranmasi)
kompyuter sisteminin qovsaqlarmma ayrilmig IP-iinvanlara TCP-
seqmentlorin miixtalif ndvlerinin gondarilmasindon ibarastdir.
Baxilan kompyuter sisteminin qovsaqlarinin TCP-portlarinin
vaziyyatini (ag1q, bagh vo ya bloklanmis (sobokalorarasi ekran
ilo stiziiliirler)) askarlamaq moqsadi ilo bu seqmentlora alinmig
cavablar analiz edilir.
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Zondlama ayrica portun vaziyystinin  agkarlanmasi
proseduruna deyilir. Darama haqqinda Gmumi moqgsadls
birlosmis (mosalon, ayrica qovsagin agiq portlarint miiayyan
etmok vo ya miiayyon portlar agiq olan har hansi IP-linvanlar
diapazonunda qovsaqglar1 miiayyan etmok) bir ne¢a ardicil va ya
eynizamanli zondlama hoayata kegirildikde danisirlar.

TCP-seqmentin névii TCP-bagliqda qoyulmus bayraqlarla
miloyyan edilir. SYN bayragi qoyulmus TCP-seqmentlori SYN
molumatlary, SYN ve ACK bayragqlar1 qoyulmus TCP-
seqmentlori — SYN/ACK molumatlar1 va s. adlandirirlar.

TCP-zondlamanm genis yayillmis metodlarina baxaq. Qeyd
edok ki, bir zondlamanin ¢orgivasindo molumatlar homise eyni
bir porta géndorilir.

Tam baglantili TCP-zondlama (TCP connect probe). Baglanti
qurulmasi prosedurunu (handshake) tam yerino yetirmoklo
obyektin qovsaqlarmin portlarindan biri ilo TCP protokolu iizra
virtual baglanti qurmaga cohd edilir. Ogor bu bas tutursa,
zondlayan qurulmus baglantini kosir. Ogor baglanti qurmaq
miimkiin olursa, port agiq hesab edilir, aks halda tadqiq olunan
port bagli va ya bloklanmig hesab edilir.
Natamam baglantili TCP-zondlama (TCP half-open probe) vo
ya SYN-zondlama (ing. TCP SYN probe). Baglant1 qurulmas:
prosedurunun yalniz birinci fazasi hoyata kecirilir. ©gor SYN
molumatina cavab olarag SYN/ACK moelumati daxil olursa,
zondlayan holo sona kimi qurulmamig baglantinit RST melumati
gondormoklo kosir. 9gar SYN molumatina cavab olaraq
SYN/ACK moalumat1 alinirsa, onda tadqiq olunan port bagh
hesab edilir. Ogor SYN molumatina cavab olarag RST/ACK
molumati alinirsa, onda tadqiq olunan port bagh hesab edilir.
TCP FIN-zondlama (ing. TCP FIN probe). Tadqiq olunan porta
FIN malumat: gondorilir. ©gor bu port baglhdirsa, onda TCP
protokolunun standartina (RFC 793) uygun olaraq, cavab kimi
RST molumati géndarilmslidir.
“Milad yolkast” metodu il> TCP-zondlama (ing. TCP Xmax
Tree probe). Todqiq olunan porta FIN/URG/PUSH moalumati
gondorilir. ©gar bu port baghdirsa, onda TCP protokolunun
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standartina (RFC 793) uygun olaraq, cavab kimi RST moalumati
gondorilmalidir.

TCP sifir-zondlama (ing. TCP null probe). Tadqiq olunan porta
bayraglar qoyulmamis TCP-seqment gondarilir. Ogar bu port
baglidirsa, onda TCP protokolunun standartina (RFC 793) uygun
olaraq, cavab kimi RST molumati1 géndarilmalidir.

Sonuncu ¢ metod RFC 793-iin miivafiq toloblorini
O6damoyan OS-lori (moasalon, MS Windows) iigiin iglomir.

Tam baglanti qurmagla TCP-zondlama  metodunu
reallagdirmaq ¢ox sadadir, ¢iinki praktiki olaraq biitiin soboka
omoliyyat sistemlorinin tatbigi proqramlagdirma interfeysi
miivafiq altproqramlara malikdir. Eyni zamanda, bu on az gizli
metoddur: praktiki olaraq istonilon omoliyyat sisteminin
qeydiyyat jurnalinda miivafiq geydiyyatlar galir. Ondan forqli
olaraq, digor metodlar omoliyyat sistemlorinin geydiyyat
jurnallarinda iz buraxmirlar (lakin hiicumlar: agkarlayan xiisusi
vasitolorin geydiyyat jurnallarinda iz galr), ¢linki baglant1
qurulmasmi nazords tutmurlar; buna gors belo metodlar: stels-
zondlama (stealth-) metodlar1 da adlandiririar.

UDP-zondlama

Kompyuter sisteminin  UDP-zondlanmasi  kompyuter
sisteminin  qovsaqlarina  ayrilmig  IP-iinvanlara = UDP-
datagramlarm miixtalif n6vlarinin gondsrilmesindan ibaratdir.
Baxilan kompyuter sisteminin qovsaqlarimin UDP-portlarinin
vaziyyatini (ag1q, bagli) agkarlamaq moqsadi ilo bu dataqramlara
alinmig cavablar analiz edilir.

TCP-seqmentlordon  forqli olarag UDP-datagramlarda
bayraglar olmur. Buna géra UDP-zondlama metodlar1 TCP-
zondlama metodlar1 kimi rangarongliyi ilo segilmirlor. Ogor
UDP-datagram gondorilon port baghdirsa, cavab olaraq ‘Port
Unreachable’ tipli ICMP-molumat gondorilmslidir. 9gar bu port
agiqdirsa, onun cavabi portun mohz hansi serverls
dinlonilmasindan asilidir; bir qayda olarag, bu halda he¢ bir
cavab gondarilmir.
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Hiicum obyektinin TCP- va UDP-zondlanmas1 (daranmast)
asagidakilara imkan verir:

— hiicum obyektinin aktiv qovsaqlarmi identifikasiya

etmoak;

— hiicum obyekti qgovsaqlarinmn kommunikasiya

xidmatlorini (serverloari) identifikasiya etmak;

— hiicum obyekti qovsaqlarinin amoliyyat sistemlorini

identifikasiya etmok.

Kommunikasiya xidmetlorinin (serverlorin) vo omsaliyyat
sistemlorinin identifikasiyas1 agiq portlarin ndmraloring gors
hoyata kegirilir. Bir qayda olaraq har bir xidmats miiayyan potr
noémrasi tohkim edilir. Agiq portlarin bazi kombinasiyalari yalniz
bu vo ya digor amoliyyat sistemleri tiglin xarakterikdir (mesalon,
139 nomrali agiq TCP-portu baxilan qovsagm MS Windows
ailosindon olan amoliyyat sisteminin idarasi altinda iglodiyini
gostarir).

On moagshur TCP- vo UDP-darama vasitolorinden SATAN,
nmap, netcat gosterila bilor.

2.2.3. DoS-hiicumlar

DoS-hiicumlar (xidmotdon imtina hiicumlar)) — qanuni
istifadagilorin sistems, gobokoya, totbiqi programa va ya
informasiyaya girisini ongollomok iglin yerino yetirilon
bodniyyatli harokstlordir. DoS-hiicumlar bir ¢ox formalara
malikdir, onlar birmonboli (bir sistemdon iso salnan) vo ya
paylanmis (bir nega sistemdan ige salman) olurlar.

DoS-hiicum insidentlari texniki va geyri-texniki vasitalorlo
yaradila bilorlor. Qeyri-texniki vasitalorlo yaradilan DoS-hiicum
insidentlari, masalon, asagidaki faktorlardan qaynaglana bilorlor:

— fiziki tohliikesizlik sisteminin pozulmasi naticasindae

avadanhgin ogurlanmasi vo ya siradan ¢ixarilmasi;

— tobii tohdidlor (yangm, dagqin va s.) naticasindo

avadanlia ziyan vurulmasi;
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— otraf miihitdo ekstremal sgorait, masaslon, yiiksok
temperatur (nasticads hava-kondinsioner sistemi siradan
CIXIT) V3 S.

Texniki vasitalorlo yaradilan DoS-hiicumlar iki {isulla hoyata
kegirile bilar. Birinci {isulda hiicum edilon kompyuterds program
tominatinin miisyyan boslugu istifads edilir. Bu boglugun
komoyi ilo kompyuterdo miioyyon kritik sohv yaratmaq va
sistemin is qabiliyyatinin pozulmasina sabeb olmaq olar.

Ikinci iisulda hiicum edilon kompyutera eyni zamanda bdyiik
sayda paketlor gondormoklo hoyata kegirilir. Hor bir paket
miioyyon miiddats emal olunur. 9gar bu vaxt yeni paket daxil
olursa, 0, névbaya qoyulur va sistemin miisyyan resurslarini zabt
edir. Buna gora do, sistemoa eyni vaxtda olduqca gox sayda paket
gondorilsa, onda hoddinden artiq yikklonmo noticasinda
kompyuter «bogula» va ya igini tam dayandira bilor. DoS-hiicum
togkilatgilarina da mohz bu lazimdir.

DoS-hiicumun bir ndvii olan paylanmig DoS-hiicum
(Distributed Denial of Service, DdoS) — ¢ox bdyik sayda
kompyuterin kémoayi ilo togkil edilir, bunun sayssinds hotta
Internet-kanallarinin  buraxma imkam oldugca bdyikk olan
serverlar da bu hiicuma taslim olurlar.

DDoS-hiicumlarin togkili iiglin badniyyatlilor kompyuterlorin
xiisusi gobokasinden — botnet-don istifado edirlor. Botnet (ing.
botnet termini robot vo mnetwork — saboks sozlorindon
yaranmigdir) — bodniyyatliys istifadaginin xobori olmadan
yoluxmus kompyuteri masafodon idars etmoys imkan veron
ziyankar programlarla — botlarla yoluxmus kompyuterlordan
ibarot gobokadir. Bot istifadeginin  kompyuterinds  gizli
quragdirilan  vo  badniyystliys  yoluxmus  kompyuterin
resurslarindan istifado etmoklo miioyyan omollari yerino
yetirmays imkan veron programdir. Lazimi anda botnetin
sahibinin komandasina asasan bu program aktivlasir vo hiicum
edilon servera sorgular gondormoys baslayir. Botnetlor spam
gondorilmosi, konfidensial informasiyanin toplanmasi, DoS-
hiicumlar, fising hiicumlar iigiin istifads edilir.
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DDoS-hiicumlar zamani badniyyatlilor ¢ox vaxt “DDoS
klasteri” adlanan ligsoviyysli arxitekturadan istifade edirlor. Bu
iyerarxik struktura asagidakilar daxildir (sokil 2.1):

—idareetma konsolu (onlar bir nego ola bilor) — mohz bu
kompyuterden badniyyatli DDoS-hiicumun baglamasi
haqqinda signal verir;

—master-kompyuterlor — bu kompyuterlor idaroetmo
konsolundan DDoS-hiicum signali alr ve onu agentlora
otirtirlor. Hiicumun miqyasindan asili olaraq bir idaraetma
konsoluna bir nega yiizadok master-kompyuter diiso biler.
agentlor — sorgularla hoadof-qovsaga bilavasita hiicum

edirlor.

Bir qayda olaraq, hom master-kompyuterlor, hom ds agent-
kompyuterlor  «zombi»lordir, yoani  onlarin  sahibleri
kompyuterlorinin DDoS-hiicumlarin  istirak¢ilar1  olduqlarmni
bilmirlor.

Idareetms konsoln

.

e

;‘ Masterlox

2

i i B

Hoadoaf

Sakil 2.1. DDoS hiicumunun sxemi

Qeyd etmok lazimdir ki, biitiin agentlor bir-birindon va
badniyystliden asili olmadan avtonom rejimdo foaliyyat
gostarirlor. Hor bir agentin avtonom harakat etdiyini vo hiicumun
aktiv komponentlorinden asili olmadigini nozors alsaq, hatta bir
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nego agentin eyni zamanda neytrallagdirilmas: belo biitiin
hilcumu tamam dayandira bilmoz, ¢iinki bu agentlorin sayi
masterlorin kémoyi ilo daim artirilir. Bundan bagqa, masterlorin
va agentlorin say1 heg na ilo mohdud deyil.

DDoS-hiicumlarmn bir névii olan paylanmis dolayr DoS-
hiicumlar1 (Distributed Reflection DoS, DRDoS) — Internet
sobokasinin “vicdanli” hostlar1 vasitasilo dolay: hayata kegirilir.
DRDoS hiicumunun klassik sxemi ondan ibaratdir ki, TCP-paket
hiicum edilon obyektin {invanma deyil, ixtiyari hostun
(reflektorun) IP-iinvanina &tiriiliir. Bu paketds gayitma iinvani
hiicum obyektinin iinvam ilo ovaz edilir. Ogor birinci paketds
monbonin {invani olaraq hiicum obyektinin {invan gostarilsa,
SYN-bayrag: olan TCP sorgusuna cavab veracok server bu
tinvana SYN+ACK bayraqli bir ne¢o TCP-paket gondaracok.
Yalan iinvan iizra yalan sorgulara cavab veran giiclii serverlar
¢oxlugundan istifads etdikds hiicum edilon obyekt paketlor axini
ilo bogulacagq.

DDoS-hiicumlarin arasinda asagidaki ngvlar segilir:

UDP flood - hodof-kompyuterin tinvanma ¢ox sayda UDP
paketi gondarilir. Bu metod ilk DoS-hiicumlarda istifads edilirdi,
hazirda o qadar do tahliikali deyil. Bu név hiicumdan istifads
edon proqramlar asanliqla askarlanirlar, ¢iinki masterlorlo
agentlor miibadilo zamani sifrlonmomis TCP vo UDP
protokollarindan istifads edirlor.

TCP flood — hodsf-kompyuterin {invanina ¢ox sayda TCP
paketlori gondarilir.

TCP SYN flood — hadsf-kompyuters TCP-baglantilarin
qurulmast ti¢iin ¢ox sayda sorgular gondarilir, naticads o, 6ziiniin
biitlin resurslarini gisman agilmg bu baglantilar1 izlomoys sarf
edir.

Smurf - hiicum obyektinin adimdan ICMP-sks-sada
paketlori avvalcadon segilmis sobokoys genis yayimla géndarilir.
Genigyayimli ICMP-aks-sada sorgular alan kompyuterlor hiicum
obyektino ICMP-oks-sada cavabi gondorir. Belalikla, bir paket
gondormokls badniyystli hom hiicum obyektins, hom do
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genigyayimli aks-sada sorgunu alan sobskoys miinasibatds boyiik
hacmdo trafik yaradir.

ICMP flood — mévcud olmayan hostlarin adindan hiicum
edilon hosta ¢oxlu sayda ICMP-aks-sada sorgular1 gondorilir.
Oks-sada sorgularmn  monbayi mdvcud olmayan hostlar
oldugundan  hiicumun noticosinds  hiicum  obyektinin
mohsuldarligi, hamginin rabits kanalinin buraxma gqabiliyyati
asag1 dusiir.

Badniyyatlilor DDoS-hiicumlarm bu névlerini kombinasiya
eda bilorlor, bu hiicumlar daha tohliikali va ¢atin aradan
qaldirtlirlar. Onlara TFN va TFN2K misal gostarilo bilor, onlar
xakerdan yiiksok hazirliq saviyyasi taleb edir. DDoS-hiicumlarin
toskili liclin programlardan biri do Stacheldracht (“tikanh
moftil”) adlanir, an miixtolif hiicum ndvleri va genisyayimli
ping-sorgular seli togkil etmoys imkan verir, masterlarlo agentlor
arasmdaki miibadils sifrlonir.

Taosstif ki, DDoS-hiicumlardan miihafizonin universal
metodlar1 mévcud deyil. DDoS-hiicumlardan miihafize metodlari
hiicumun néviindan asilidir. Lakin bezi imumi gaydalara amal
edilmasi DDoS-hiicum risqlorini azalda va ya onun naticalari ilo
maksimal effektiv miibarizo aparmaga imkan vers bilor. Bir sira
belo todbirlor mévcuddur: arzu olunmaz aktivliyi baglamaga
imkan veran sobablarin aradan qaldirilmasi, bosluqlarin aradan
qaldirilmasi, bir-birinden asili olmayan bir ne¢o serverin va
glizgli saytn istifado edilmasi, hom texniki, ham do hiiquqi
xarakterli tadbirlor daxil olmagla DoS-hiicum taskilatgilarina
aktiv cavab tasirlorinin gostarilmasi va s.

Marsrutizatorlarda vo soboks ekranlarinda anti-spufing va
anti-DoS  funksiyalarmmn  savadli  konfiqurasiyast DoS
hiicumlarin tohliikasini azaltmaga sorait yaradw. Bu funksiyalar
yariaglq kanallarm saymi mohdudlagdrir vo sistemi izafi
yikklomoya imkan vermir.

DDoS-hiicumlarin askarlanmas: iigiin DDOSPing, Zombie
Zapper, find ddos kimi xiisusi proqram alotlorinden istifado
etmok olar.
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.;‘iJ» Taraebna konsolu

Sokil 2.2. DRDoS hiicumunun sxemi

Muiasir IDS/IPS sistemlori DDoS-hiicumlar1 agkarlamaga imkan
verir, lakin bu sistemlor daha yiiksok saviyyali rabita operatoru ilo
baglantimi miihafizo etmir. Bundan basqa, bu sistemlorin
mohsuldarli: hiicumun $hdasinden gelmoays kifayet etmir.

Saboka ekranlarinda svvelcodon miiayyan edilmis gaydalara
asason DDoS-hiicumlarin agkarlanmasi ve gargisinin alinmasi
mexanizmlori var, lakin onlar ¢ox sayda saxta [P-iinvandan bir
ndqtayas yonalmis DDoS-hiicumlarin qarsisini ala bilmir.

DDoS-hiicumlarin  qarsisim  almaq ii¢lin  operatorlar
BlackHole (“qara desik™) texnologiyasindan istifads edirlor, bu
zaman kliyentin tnvan fozasinda hiicum edilon iinvanlar
operatorun sobokasinds tam bloklanir (baglanir). Bu metodu da
ugurlu adlandirmaq olmaz, ¢iinki hiicum trafiki ilo yanasi
“xosniyyatli” paketlor do atilir. Bodniyystli faktiki olaraq
operatorun kémayi ilo 6z asas mogsadins ¢atir — hiicum edilon
resursa giris baglanir. Bundan bagqa, BlackHole-da marsrutlama
getdikco daha inco olan miiasir hiicumlarla miibariza iigiin
optimallagdirilmay1b.

Izafi resurslarin totbiqi — yiikiin istonilon pik artimi ils
bacaran olave buraxma zolagiin vo ya ehtiyat gsoboko
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qovsaqlarinin  almmas1 iqtisadi cohotdon homiso  6ziinii
dogrultmur. Badniyystliys bu slava resurslari tiikotmok ligiin
yalniz hiicumun miqyasmni artirmaq garakdir.

2.2.4. Kibercasusluq

Kibercasusluq — taskilatin vo ya dovlatin maraglarini
pozmaq Ugiin nformasiyanin ogurlanmasidir. Korporativ
sistemlors icazasiz girislor bir ¢ox halda kibercasusluq
moqsadlori dasiyir.

Son dovrlar ABS va Cin hokiimetlori miintozom olaraq bir-
birini milli informasiya sistemlarindon strateji informasiyanin
ogurlanmasina  yonolmis gizli omoliyyatlar aparmaqda
giinahlandrrirlar.

Toronto Universitetindo 10 ay arzinds aparilmis tadqiqatlar
naticosinds 2009-cu ildo askarlanmis GhostNet kod adh
kibercasusluq soabokasino diinyanin 103 G&lkesindon 1295
kompyuter daxil idi. Bu kompyuterlorin toxminon ligdo biri
xarici iglar nazirliklorinda, sofirliklordo, beynalxalq taskilatlarda,
xabar agentliklorinda vo geyri-hokumsot togkilatlarinda yerlasirdi.
GhostNet asas diggatini Sorqi vo Conubi-Sarqi Asiya dlkalering,
homginin Dalay Lamanin Hindistan, Brussel, London vo Nyu-
Yorkdaki ofislorina yonoltmisdi. Cine moxsus oldugu iddia
edilon bu soboka son iki il arzinde qurulmusdu vo hor hofto
sobakoys 10-dan ¢ox yeni kompyuter alave edilirdi. GhostNet
tokco kompyuterlori axtararaq e-moktublari alo kegirmirdi,
yoluxdurulmus kompyuterds veb-kamera vo mikrofonlar1 ise
salaraq atrafdaki biitiin danigiqlar1 da yaza bilirdi.

SANS Institutunun todgiqatlar1 gostorir ki, son illor
kibercasuslug d6vlatlorarasi miinasibatler ¢ar¢ivesindon ¢ixir va
korporativ biznes diinyasmna niifuz edir. Isgiizar dairalorin vo
dovlat sektorunun getdikco daha ¢ox niimayendasi iqtisadi
casuslufun obyektlorino ¢evrilir. Bu hadisonin tohliikasi
artmaqdadir, ¢iinki belo hiicumlarin qurbani ola bilocoklarini heg
vaxt diiglinmoayan insanlar ¢ox rahat hadaf olurlar va onlarin
¢oxu miidafio olunmaga qgatiyyan hazir deyillor.
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Hom dovlat, hom do 6zal sektoru tomsil edon ‘“boyiik
resurslara malik” togkilatlar torsfindon maliyyslogdirilon
kibercasusluq genis yayilmaga baslaywr. Bu, toskilat rahberliyinin
isglizar danigiglar zamani milayyan iistiinlikklor qazanmagq istoyi
ilo izah olunur. Kibercasusluq biznesin an miixtslif sahalorino
nifuz edir vo yeni mohsula aid gizli molumatlardan tutmus
korporativ maliyys durumuna kimi genis masalslari shats edir.

Sirkatlor  potensial torafdaslarla helo  miinasibatlorin
yaradilmasi prosesinds xakerlari iga qosurlar va onlar danigiglar
zamam boyiik shomiyyot dasiyan informasiyani tagkilatlarin
informasiya sistemlarindon ogurlayiriar.

Ogurlanmis biznes-malumatlarin 0zl sektor
niimayandoslorinin  maraqlart  Uglin  istifade  edilmasing
baxmayaraq, korporativ kibercasusluq faaliyyati bir ¢ox halda
dovlat “sponsorlar1” terafindon ciddi dastoklonir. SANS bildirir
ki, cox zaman kibercasusluq istiqgamstlonmis fisinqgden ibarat
olur, onun mogsadi tez inanan amakdaglar1 guya onlara tanig
soxslorden galmis e-moktublara cavab vermays s6vq etmokdir.

Ziyankar proqramlarla slagolondirilmis bels moktublarin
mozmunu hoqiqi senadlore ¢ox oxsar olur, buna goro do
istifadoginin onlar1 agmast ehtimal: ¢ox boyiikdiir. Belo
moktublar tartib olunarkon omollari gizlotmok va antivirus
sistemlardon yan keecmok iigiin ¢ox vaxt Microsoft Office
paketinde agkarlanmis yeni bosluglardan istifads edirlor (onlar
“zero day” bosluglar1 adlandirirlar).

SANS Institutunun miitoxassislorine géra, "Kibercasuslugun
biznes-moaqsadlor giidan bels novii ¢oxlarinin diisiindiiyiindan do
genig yayilib. Bunun real tosdiglori var, sirkstlorin ¢oxu bas
veranlor haqqinda, nohayat, kimso molumatlarin ogurlanmasini
askarladiqda hiiqug-miihafizs orqanlarindan xaber tuturlar".

Malumatlarin  insayderlor  (sirkstin 6z  amokdaslar1)
torofindon ogurlanmas: hallarinin artacagi da proqnozlasdirilir.
Insayderlor torofindon tohdidlorin artmasi amillorinden  biri
onunla slaqadardir ki, bu halda hiicumu hom togkilatin lokal
sabokasinda yerlosarak daxilden, hom da badniyyatliys malum
zaif yerlordan istifado etmokls xaricdon etmak olar.
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Mobil qurgularn tatbiqi genislondikca, ananavi tohliikasizlik
perimetrlori getdikca daha geyri-milayyan olur, bu qurgularin
komayi ilo amokdaslar korporativ gobokays 6z is yerlorindon
konarda da qosula bilarlor. SANS ekspertlorinin fikrino géra, son
dovrlor amokdaslarin informasiyani tagkilatdan ¢ixarmasi va
qazanc moqsadi ilo onu satmasi ligiin bir ¢ox yeni usullar
meydana ¢ixmigdir.

Comiyyatin kibercasusluga miinasibstini askarlamaq maqsadi
ilo Sophos tohliikasizlik sirketinin kegirdiyi sorguda istirak
edonlarin iigdo ikisi bildirmigdir ki, kibercasusluq zoruridir, dévlatin
iqtisadi vo siyasi vaziyyatlorini destoklomoya kémek edir.

Respondentlorin dordde biri bildirir ki, xarici sirkatlorin
sobakolorinin sindirilmas1 vo sebokalords ziyankar program
tominatmin quragdwilmast  yolu ile dovletlorin  bir-birini
gildmosins icaza vermoak lazimdir. Respondentlorin yaridan ¢oxu
6z Olkasinin digor Olkonin veb-saytma DDoS-hiicum toskil
etmosini normal hesab edir.

2.2.5. Uygunsuz istifada insidentlori

Uygunsuz istifado — kompyuter vo soboko resurslarmin
tagkilatin informasiya tohliikasizliyi siyasotine vo ya qanuna
uygun olmayan tarzds istifadasidir. Uygunsuz istifads resurslarmn
aylonco vo ya soxsi qazanc iigiin ogurlanmasindan tutmus
resurslarin cinayat torotmok iiglin istifadesina qodor uzanrr.
Mosalon, soxs bagga bir soxsi elektron moktubla hadslayir,
istifado¢i proqgram tominatinin qanunsuz surstlorini P2P fayl
paylasimi xidmoti ilo digor istifadogilore &tiiriir. Uygunsuz
istifada insidentlorine misal olaraq asagidakilar1 géstarmak olar:

— Internetdon parol sindirma alotlorini va pornoqrafik

materiallar1 yiiklomak;

— goxsi biznesi reklam edon spam gondermok;

— homkarlarina narahatedici elektron maktublar

gondormak;
— toskilatin kompyuterinds icazasiz veb-sayt yerlogdirmok;
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— pirat materiallar1 almaq va paylagmagq iigiin fayl vo
musiqi paylagimi servislorindan istifads etmoak;

— konfidensial materiallar: tagkilatdan kanar yerlora
otiirmak.

Uygunsuz istifado insidentlorindon nisboton daha genis
yayilmig, ciddi ganun pozuntusu pornografik materiallarin
saxlanmasi, istifadesi vo &tiiriilmasidir. Uygunsuz istifads
insidentlorini agagidaki siniflora b6lmak olar:

— icazosiz servislordon istifado (mosalon, veb-server, fayl

paylagimi, musiqi paylagimi);

— uygunsuz materiallara miiraciot (moesalon, pornografik
materiallar1 yiiklomok, spam gondarmak);

~ digar togkilatlara qars: hiicumlar.

Adaton, uygunsuz istifado insidentlori  informasiya
tohliikasizliyi ilo olagodar olmurlar. Bozi uygunsuz istifads
msidentlori digor togkilatlara yonslir, onlar miixtalif problemlor
yarada bilor. Digor togkilatlara yonolmis uygunsuz istifado
insidentlorino misallar:

— toskilatdan olan istifadogi digor toskilatin veb-saytim
defeys edir (ing. deface — eybacarlogdirmak, tahrif etmok;
veb-saytin sohifasi basga sohifa ilo doyisdirilir (adoston,
bas sohifo doyisdirilir, saytin qalan hissasino girig
bloklanir va ya saytin avvalki torkibi tamam silinir));

~ toskilatdan olan istifadagi ogurlanmis kredit karti
nomraleri ilo onlayn magazalardan alig-veris edir;

— lglincii torof saxta e-pogt iinvanlari ilo spam géndarir, bu
invanlar tagkilata maxsus olur;

— Uclincli torof saxta IP-invanlardan paketlor generasiya
etmoklo diger togkilata garst DoS hiicumu edir, bu
tinvanlar togkilata maxsus olur.

Bu insidentlori bazon o cohot maraqli edir ki, togkilat
hiicumun asas manboyi olmasa da, konar togkilatlara hiicum edon
torof kimi goriiniir. Belo insidentlor qisa miiddstds tahgiq
olunmal, siibutlar toplanmali va insidentin togkilatin soboka vo
ya sistemlorindan baglayib-baslamadigi miioyyan edilmolidir.
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2.2.6. Hoax-proqramlar

Hoax [houks] s6ziiniin ingilis dilinden torciimasi “aldatma,
hiyls, kolk (mistifikasiya)” demokdir. Hoax-programlarin
ideyas1 gazanc oldo etmok ve ya konfidensial informasiyani
ogurlamaq moaqgsadi ilo istifadagilari aldatmaqdir. Son dévrlar bu
sahonin kriminallagsmas: meyillori miisahido edilir: avvaller
hoax-proqramlar nisbaton ziyansiz horokotlor edirdilor -
kompyuterin virusla vo ya SpyWare-kodla yoluxmasini taqlid
edirdilor, milasir hoax-programlar daha ¢ox parollarm va
konfidensial informasiyanin ogurlanmasina yonalirlor.

Hoax-programlar kompyuterlora hor hansi birbasa ziyan
vurmurlar, ekrana xabar ¢ixarirlar ki, belo ziyan vurulub, yaxud
miioyyan sartlorde vurulacaq, ya da istifadagiye mévcud olmayan
tohliike barads xaberdarliq edirlor.

Belo «pis zarafatlara», proqram misllifinin  «yumor
hissindan» asili olaraq ekrana miixtalif goribs molumatiar
¢ixaran proqramlary, masalon, istifadogini diskin format edildiyi
xabari ilo «gorxudan programlar» aid etmak olar (haqigotds iso
disk format edilmir).

Masalan, Hoax.DOS.INetCrack proqrami parol sindiran
program kimi taqdim olunur. 9slinds iss, he¢ bir parol smdirmur,
bunun ovazino ekrana miixtalif malumatlar ¢ixarr, yaddasda
kicik Ol¢iili rezident proqram yerlosdirir, bu proqram da
molumatlar ¢ixarwr, ekranin rangini dayisir vo bazi hallarda da
kompyuteri “asir”.

Bozi  hoax-proqramlar istifade¢ini  inandwrirlar ki,
kompyuterinds viruslar var va onu saxta antivirusu yiiklomaya va
aktivlegdirmak iigiin pul 6domaya sovq edirlar.

Hoax-programlar kompyuters asason, bekdorlarin komayi ilo
va ya veb-saytda boslugu islotmoklo yiiklonirlor. (Bekdor (ing.
back door, arxa qapi) — sistema sonradan tokrar giris alds etmok
figlin sindirilmis kompyuterlords badniyyatli torafindon ilk giris
zamani qurasdirilan program va ya proqramlar toplusudur.
Qosulma zamani sistemo miisyyan giris verir (bir qayda olaraq,
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bunlar komanda interpretatorudur: GNU/Linux-do — Bash,
Microsoft Windows NT-do — cmd))

Yalangi-antiviruslar Internet-reklamdan, mosalan,
istifadagilori biitiin problemlordan azad edon yeni "sehrli" mohsul
haqqinda molumatlar olan reklam banerlarindon istifads etmoklo
do yayilirlar. Belo "sehrli" mohsuldan imtina etmok miimkiin
olmur, "YES" vo ya "NO" diiymesinin hor ikisi homin
programin gizli yiiklonmasina sabab olur.

Kompyliters gslib ¢atan hoax-program gizli instalyasiya
olunur (agor istifadacinin 6zii yikloyibsa, agiq instalyasiya).
Bundan sonra soraitdon asihi olaraq horakat edir, ekrana ya gizli
tohliikks, ya da reyestrin, kitabxanalarin isinin pozulmas va s.
barasindo molumat ¢ixarr. Bundan sonra yalangi-program
agkarlanmig sohvlori aradan qaldrmaq vo sistemi tomizlomok
{iciin antivirus almag: taklif edir. Ciddi program tominatinin isi
no gadar diizgiin taglid olunsa, dsloduzlarin yalangi antivirusa
gora pul almaq sanst bir o gader ¢ox olur.

Yalang1 antivirusu almagi qsrara alan istifadagiys bir ¢ox
Odonis iisulu toklif edilir — PayPal, American Express va s.
Odonigdon sonra istifadegiya aktivlesdirme kodu wverilir.
Aldadilmasindan siibholonmomasi {i¢iin hor iki halda kodun
yoxlanmasi diizgiin aparilir — ixtiyari kodu daxil etmok olmaz.

2.2.7. Icazasiz giris insidentlori

Icazasiz giris insidenti soxs giris hiiququ olmayan resurslara
giris oldo etdikdo bag verir. Insidentlorin bu névii 9sason sistems
icazasiz giris cohdlorindon vo ya sistemin, servisin vo sabakonin
resurslarindan icazasiz istifade hallarindan ibaratdir. Adaton,
icazasiz giris oamealiyyat sisteminds vo ya totbiqi programlarda
olan bosluq istismar edilmakla, istifada¢i adlarim va parollari
alds etmoklo va ya sosial mithondislik vasitasi ilo hoyata kegirilir.
Hiicum edon bir bosluq vasitasi ilo mohdud girigdon istifado
edorok noticods daha yiiksok giris hiiquqlar1 slde eds biler.
Texniki vasitolorin kémoyi ilo hoyata kecirilon icazozis giris
insidentlorine agagidaki misallar géstarils biler:
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— serverdo mosafodon administrator hiiquqlarinin  als
kegirilmasi;

— veb-saytin defeys edilmasi;

— parollarin sindiriimast;

— Odonis cadvallori, tibbi malumatlar, kredit kart1 nomralori
kimi hassas molumatlara baxmaq vs onlar1 kopyalamag;

— istifadagi adlarmni va parollar tutmaq tigiin kompyuterds
paket snifferindan istifado etmok;

— pirat program tominatmi vo musiqi fayllarini yaymaq
tclin anonim FTP serverds icaza sohvlorindon istifads
etmoak;

— miidafiesiz modemo zong edarok daxili sobokoys giris
alds etmok;

— voazifoli soxsin adindan texniki dostok bolmosine zong
edarak onun e-pogt parolunu dayisdirmok vo yeni parolu
Oyronmak;

— nozaratsiz qalmis kompyuterdon icazasiz istifado etmok.

Icazosiz giris anlayisma korporativ sobokoeys kanardan
(mosalen, e-pogt va Internet vasitasilo) hiicumlari, smokdaglarin
konfidensial informasiyaya giriglorini, togskilata moxsus
verilonlorin konar soxsler terofindon oxunmasi va suratinin
¢ixarilmas: aid edilir. Istifadogi torafinden informasiyaya 6z
xidmeoti vazifolorini yerina yetirmok ligiin talob edilondon yliksok
soviyyado giris hiiququ oldo edilmosi do icazosiz giris
insidentlorina aid edilo bilor. Icazasiz girisin tipik ssenarilari
informasiyanin oxunmasi, suratinin ¢ixarimasi, tohrif vo mohv
edilmosi, informasiyanmn tutulmasi ve qarsismnin alinmasi
(bloklanmasi), informasiyanin emal1 proseslorinin avezlonmesi
va s. ola bilar.

Qeyri-texniki vasitolorin komayi il hoyata kegirilon icazozis
giris insidentino misal fiziki miihafizo vasitalorini siradan
¢ixardigdan sonra informasiyaya icazasiz giris gostarilo biler.

Icazasiz giris tohdidlori miiasir informasiya sistemlorinds on
tohlikkali tohdidlordon biridir. Toskilatlarin bir g¢oxunda
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informasiyaya icazasiz girislo slagodar insidentlor geydiyyata
ahnir.

Problem onunla miirakkoblagir ki, konfidensial informasiyaya
icazasiz giris ¢ox vaxt onun ogurlanmasi ilo miisaiyat edilir.
Olduqca tohlitkkali iki tohdidin belo kombinasiya naticosinda
toskilata vurulan ziyan bir neco dofo arta bilor (ogurlanmig
informasiyanin giymatindan asili olarag).

2.2.8. intellektual miilkiyyat insidentlori

Dasinan (avtomobil, mexanizm vs s.), dasinmaz (torpagq,
tikililor va s.) vo intellektual milkiyyati forqlondirirlor.
Intellektual miilkiyyatin obyektlori insan intellektinin mohsullar1
olan hiiquqi mithafiza obyektloridir.

“Intellektual miilkiyyat” anlayisi beynslxalq hiiquqi aktla —
Umumdiinya Intellektual Miilkiyyat Taskilatim (UIMT) tosis
edon Konvensiya ilo (14 iyul 1967-ci il, Stokholm) miioyyon
edilmigdir. Azarbaycan Respublikasi bu Konvensiyaya 2005-ci
ildo qosulmusdur. Konversiyada intellektual miilkiyyat
asagidakilar aid olan hiiquglar kimi miiayyan edilir:

- adoabi, badii va elmi osarlar;

- artistlorin ifagihq foaliyysti, sos yazilari, radio va

televiziya veriliglari;

- insan faaliyystinin biitiin saholorinds ixtiralar;

- elmi kasflor;

- sanaye niimunalari;

- omtos nisanlari, xidmot isaralori, firma adlar1 va

kommersiya isaralomolori;

- geyri-saglam ragabstdon miihafiza;

- istehsalat, elm, adabiyyat vo badii saholords intellektual

faaliyyats aid biitiin digar hiiquqlar.

Inkisaf etmis 6lkalorin igtisadiyyat: intellektual miilkiyyato
ssaslanir vo onun qorunmasi iqgtisadi inkisafin sartlorindon
biridir. 26 iyun 2000-ci ildo “Intellektual miilkiyyst iizre
Umumdiinya  Boyannamasi” qobul  edilmigdir, burada
iqtisadiyyatin vo moadoniyyastin inkisafi liclin intellektual
miilkiyyatin qorunmasinin vacibliyi geyd olunur.
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Intellektual miilkiyyst sanaye miilkiyystino vo miiolliflik
hiiquglarina boliiniir. Senaye miilkiyyatine ixtiralar (patentlor),
omtos niganlary, sonaye niimunolori ve omtesnin meonsoyinin
cografi gostaricilori aid edilir.

Intellektual miilkiyyat bir gox toskilat iiglin asas aktivdir,
togkilatlarin intellektual miilkiyystlorinin qorunmasi onlar iigiin
hoyati ohomiyyst dasiywr, intellektual miilkiyystlo bagh
mmsidentlorin cavablandirilmasi shomiyyatlidir. Masalon, hesab
olunur ki, istanilon amerikan firmasmimn foaliyyatinin iigds ikisi
onun intellektual miilkiyystidir. Maraqhdir ki, ABS biidcasinds
intellektual miilkiyystin satisindan sldo edilon golir, avtomobil
satigindan alds edilon golirdon ¢oxdur.

McAfee sgirkoti analitiklorinin  2010-cu ildo  yerina
yetirdiklori "Kolgo iqtisadiyyati: intellektual kapital vo vacib
korporativ malumatlar kibercinayatkarlarin yeni valyutas: kimi"
adl todqiqat isinde belo noticoys golirlor ki, kibercinayatkar
ticaratinin obyekti kimi intellektual miilkiyyat O istehsalat sirlori
("nou-hau"), marketinq planlari, tadqiqatlar, mahsul niimunalori
va hatta program tominatmin ilkin kodlart daha ¢ox ¢aki qazanur.
Bununla onlar tosbit edirlor ki, badniyyatlilerin diqqeti vo
maraqlar1 kommersiya sirri togkil edon molumatlara va satila
bilon diger molumatlara dogru yonalir.

AMEA  Informasiya  Texnologiyalar1  Institutunda
hazirlanmis vo nosr edilmis “Internet miihitinds intellektual
miilkiyyat hiiquqlarmin  qorunmasi maselolori”  ekspress-
informasiya vasaitinds Internet miihitinds intellektual miilkiyyat
hiiquglarinin gorunmasi problemlorina va onlarin tanzimlonmoasi
mosalolerine baxilr. Bu istiqgamstds mdvcud olan miixtslif
yanagmalar, ziddiyystli meqamlar, beynsixalq hiiquq normalar,
qabaqcil 6lkalorin tacriibasi aragdirilir, ¢atismazhqlar tohlil edilir.
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2.2.9. Sosial mithandislik insidentlori

Bir ¢ox tadqiqatgiya gora, sosial mithandislik metodlar: XXI
asr xakerlarinin asas alstlorindan biridir.

Sosial miihondislik (ing. social engineering) — totbiqi
sosiologiyanin insanin davranigini miiayysn edon vo ona nazarati
tomin edoan togkilati strukturlarin mogsadydnlii deyisdirilmasine
yonalmis yanagmalar mocmusudur. informasiya texnologiyalar:
sahasinds sosial miithandisliyi ¢ox vaxt informasiyaya girig alda
etmoya yonoalmis tadbirlor kimi qabul edirlar.

Sosial miihandislik psixologiyanmin  vo  sosiologiyanin
ganunlarina osaslanir, digor insanlari manipulyasiya etmok
bacarig1 ilo hoyata kegirilir. Oz novbesinde, manipulyasiya
insanin  elementar  zoifliklerine  assaslanir:  lovgaliq,
sohratparastlik, qorxu, merhamat, qulluq géstarmo va s.

Sistemli yanagma baximindan sosial miihandislik ondan ¢ixis
edir ki, orta statistik istifado¢i miloayyon ortabab
xarakteristikalara malik olur. Sosial miihondislik insana sistemin
bir hissasi kimi baxir, insan hamin sistem hagqinda fundamental
biliklora malik olmur. 9ks halda, sosial mihandislik iglomir —
insan onu ohato edon mihit haqqinda na qador ¢ox
malumathdirsa, sosial mithandislik tisullarinin islomasi ehtimali
bir o gadoar azdir.

Tars sosial mithandisliyin (ing. reverse social engineering)
maqsadi, hodafi “kémok™ liglin badniyystlinin 6ziino miiraciat
etmoyo macbur etmokdir. Bu mogsadls badniyystli, mosslan,
reklamdan: “ogor kompyuterinizds nasazliq olarsa, bu némrays
zang edin” tipli elandan istifads eda biler.

Fisinqg — (ing. phishing — password — parol va fishing — baliq
ovu, aldatma) — Internet dsloduzlugun bir noviidiir, mogsadi
istifadagilorin konfidensial malumatlarini (parollar, kredit karti
nomralari, PIN-kodlar vs s.) alo kegirmakdir.

Fising zamam daloduzlar istifadagini aldadib xiisusi olaraq
hazirlanmig saxta saytlara (real mévcud olan populyar saytlarin
kopyalarina) aparirlar. Istifadsgini tovlamaq {igiin hagiqi
saytlarn  sahiblori  (6donis  sistemlorinin,  banklarn,
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provayderlorin) adindan kiitlovi vo ya fordi e-po¢t gondorislori
istifado edilir.

Adoton, belo moktublar hansisa hadisalor (verilonlarin itmosi,
sistemda qozalar vo s.) barads bildiriglor soklinds galir, onlarla
slaqodar olaraq istifadogi milayyon konfidensial verilonlori
taqdim etmoli, yenilomali vo ya tasdiqlomolidir. Bu zaman
moaktubda link gostarilir, bu link servisin rasmi veb-sohifasino
deyil, onun daqiq kopyasma aparr. Saxta saytda istifadoci
torafindan daxil edilmis informasiya daloduzlarin slins kegir.

Fisingo klassik misal: guya ki, 6donis sisteminin tohliikkasizlik
xidmatindon golon elektron moktubda parolu dsyismok xahis
edilir. Moltubda gosterilon linvana gedoan istifadagi Odanis
sisteminin kopyast olan sayta diisiir. Bu saytda 6z fordi
mealumatlarmi daxil edon istifadeci 6z hesabma nozaroti faktiki
olaraq badniyyatliys verir.

Farminq (ing. pharming) - Kkonfidensial informasiyanin
toplanmasi Ugiin togkilatlarin rasmi veb-saytlarma daxil olmaga
calisarkon istifadogilorin xiisusi olaraq yaradilmis saxta veb-
saytlara avtomatik yonlondirilmasidir. Fisinqden daha tohliikali
doloduzluqg iisuludur. Farming zaman: ¢ox zaman maliyys va
kommersiya tagkilatlarinin veb-sohifalori saxtalagdirilir.

Klassik fising sxemindo asas "zoif" ndqto istifadegiden
asililigdir — o, figsers inanacaq, yoxsa yox. Banklar, sosial
sobokalar va digar veb-xidmatlor istifadagileri sosial miihendislik
metodlar1 istifads edilon miixtalif deloduzluq iisullar1 haqqinda
xobordar edirlor. Istifadogilorin molumati artdiqca onlar saxta
saytlara colb etmok ¢otinlogir. Buna gore do badniyyatliler
istifadogilori figing saytlarma calb etmok {igiin farming
mexanizmini  fikirlosmiglor, burada istifadoginin  istiraki
minimuma endirilib.

Skamminq (ing. scamming) — bu giin an populyar
doloduzluq sxemlorindon biridir, istifadegilorden kifayst qador
moblogds pul qoparmaga imkan verir. Skammingin mahiyyati
yalan malumat olan moktublar gondarmekdan ibaratdir.
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Masalan, istifadagiysa moktub goéndarirler ki, o, lotereyanin
qalibi olmusdur vo udusu almagq iigiin g&storilon hesaba o gadar
ds boyik olmayan moablogds pul koglirmok lazimdir.
Istifadagilora ofsor miisssisalors vo dasinmaz omlaka pul
qoymaq da tez-tez toklif edilir.

Adoaton, doloduzlar istifadegidon kicik moblogde pul
kogilirmoayi — bir nega sentdan bir nega dollara kimi xahig edirlar.
Bu mobloglorin kigikliyini nazora alan bazi istifadagilor risq
edirlor vo bu giin artig dvriyyslori milyonlarla olan
kiberdaloduzlarin hesabina pul kogiiriirlor.

Bagga bir skamming sxeminds skammer (kisi vo ya qadin)
tanigliq  saytinda 6zgslorinin  fotogokillori  va  uydurma
moalumatlarla saxta anket yerlogdirir. Bundan sonra varli adaxh
va ya golin segilir. Daladuz onunla foal yazigmaya girisir, inam
miinasibatlori yaratmaga c¢alisir vo mshobbst miinasibatlorini
taglid edir. Firildagginmn asas mogsadi 6z qurbanini alo almag,
onu aralarinda miloyyan hisslorin yarandigina inandirmaqdr.

Bundan sonra pul qoparilmasi baslayir. Burada konkret
vaziyyotdon asili olaraq variantlar ¢ox ola bilor. Masslon,
doleduz sevgilisinin yanina ké¢maya raziliq vers va bunun iigiin
miioyyan moblag xahis eds biler. Yalniz toyyars biletinin pulunu
6domoyi xahig edo bilor, sonra bileti geri qaytararaq nagd pulu
gotiira bilar. Qafildon xastolono ve miialica xarclorini 6domoyi
xahis edo biler. Daha gox sads vaziyyastlors rast galinir, skammer
6z torofdasindan telefon hesablarini 6domoayi xahis edir, ddonis
edildikden sonra yazigsmalar kasilir vo nvboti qurban axtarisi
baglayir.

Vising (ing. vishing) — fisinqin bir noviidiir, parollar, bank
kartlarmmm nomrasi vo s. kimi konfidensial molumatlarin
ogurlanmas: liglin Wardialers (némrays avtomatik zang edon)
istifado  etmokdon  vo  Internet-telefoniyann  (VoIP)
imkanlarindan istifads etmokdan ibaratdir.

Secure Computing-in  molumatina osason  Wardailer
konfiqurasiya edilir, miloyyon némrani yigir vo zongs cavab
zamani asagidakilar bas verir:

66



~ Wardialer istifadogini onun karti ilo bagh dsloduzluq
omoallori barssinds xabordar edir vo miloyyan némroys
dorhal zong etmoyi taklif edir;

— bu ndmroys zong edon istifadogiyo kompyuter sasi ilo
bildirilir ki, mslumatlar1 yoxlamaq {igiin telefon
klaviaturasindan kartm nomrasi daxil edilmolidir;

— nomrs daxil edilon kimi viger badniyyatli mogsadlar ligiin
zoruri olan biitlin molumatlara (telefon némrasi, tam ads,
tinvan) sahib olur;

— sonra bu zongdon istifads edorak slave informasiya da
toplamaq olar: PIN-kod, kartin istifade miiddoti, bank
hesabinin némrasi, tavalliid vs s.

2.3. Insident hagqinda malumatlarin manbalori

Insidentlor hagqinda bir ¢ox manbaden malumat almag olar,
daha genis yayilan monbolor informasiya tshliikosizliyi iizra
program taminati, log-fayllar, a¢iq informasiya ve insanlardir.
Asagida bu moenbsolarin har biri haqqinda malumat verilir.

Miidaxilolorin askarlanmasi sistemlari (Intrusion Detection
System, IDS). IDS-mohsullar giibhali hadisalori identifikasiya
etmoys vo onlara aid miivafiq verilonleri geydiyyata almaga
xidmat edirlor, verilonlors agkarlanmis hiicumun tarixi vo
zamani, hiicumun novii, baglangic ve son IP-linvanlar,
istifadoginin adi1 (ogoer miimkiin vo malumdursa) va s. aiddir.
IDS-mohsullarin bir ¢oxu siibhali aktivliyi askarlamaq {igiin
signaturalardan istifade edirlor; yeni hiicumlarin askarlana
bilmesi tigiin sinaturalar yenilonmoalidir. IDS program taminati
tez-tez sohv pozitivlor (false positives) — hoqiqatdo olmayan
siibhali aktivlik barasindo hayacan signallar1 generasiya edir.
Analitik IDS hoayacan signallarinin diizgiinliiyiinii yaziya alinmig
vo ya digor monbalorden alinmig olagadar verilonlori digqatlo
analiz edarok yoxlaya biler. Mithitlorin bir goxunda IDS-larin bir
negd ndvil yerlagdirilmalidir (host, saboks, naqilsiz soboka IDS-
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lori, miidaxilolorin qargisinin alinmasi sistemlori — Intrusion
Prevention System (IPS)).

Antivirus, anticasus vo antispam proqram tominati. Antivirus
va anticasus proqram tominati ziyankar kodlarin miixtalif
névlarini agkarlayir va onlarin hostlar1 yoluxdurmasinin garsismi
alir. Antivirus vo ya anticasus program tominati ziyankar kodu
askarladigda, adaton, hayacan signallar: generasiya edir. Hazirki
antivirus ve anticasus proqram mohsullar1 ziyankar kodlar:
onlarin signaturalar1 yenilandikds agkarlaya va qarsisini ala bilir.
Bu yenilonms igi bdyiik togkilatlarda giic yetmayan is ola biler.
Bunun o6hdasindon golmayin bir yolu antivirus vo anticasus
program taminatinin moarkazlosdirilmis sokilde yenilanmasini vo
idars edilmasini togkil etmokdir. Askarlama imkam miixtolif
oldugundan bazi tsskilatlar bir nega istehsalginin mohsulundan
istifade edir. Antivirus proqram tominatt an azi iki saviyyada
qurulmahdir: goboka perimetrindo (masalon, soboko ekranlari,
e-poct serverlori) va host saviyyasinda (masalan, is¢i stansiyalari,
fayl serverlori, kliyent progqram tominati). Antivirus program
tominatinin casus programlar1 agkarlama imkanm yetorli
olmadiqda anticasus proqram tominati istifade edilmolidir;
anticasus proqram tominat1 da antivirus program tominati kimi
iki saviyyada yerlosdirilir.

Antispam progqram taminat: spami agkarlamaq vo onlarin
istifadagilorin pogt qutularina diismosinin qargisim almaqdir.
Spamda ziyankar proqramlar, fising-hiicumlar1 va digor ziyankar
kontent ola bilor, buna géra do antispam proqgram tominatinin
hayacan signallar1 hiicum cohdlarini gostars bilar.

Fayllarin tamh@m yoxlayan proqram tominati Insidentlor
vacib fayllarda doyigikliklora sabab ola bilorlor; fayllarin
tamligin1 yoxlayan program taminati bels doyisikliklori agkarlaya
bilor. Onlar secilmis fayllar iigiin nozarat comini hesablamagq
iiciin kriptografik hes funksiyalardan istifads edirlar. Ogor faylda
doyisiklik edilibsa, onda yenidon hesablanmig nozarat comi ¢ox
boyiik ehtimalla kéhno nozarat comi ilo iist-iists diigmoyacak.
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Nozarot comlorini miintozom olaraq hesablayib avvalki
qiymatlorlo miiqayisa ederok fayllarda doyisiklik edildiyini
askarlamagq olar.

Monitorinq xidmati. Bozi toskilatlar 6zlorinin onlayn
servislorinin, masalen, veb, DNS (Domain Name System) va
FTP serverlorinin monitoringini hayata kegirirlor, bunun iigiin
liglincll torofin xidmatindon ds istifads edilo bilor. Monitorinq
xidmoti hor x daqigadan bir har bir serviss avtomatik qosulmaga
cohd edir. Ogar servisa qosulmaq miimkiin olmursa, moonitoring
xidmati miioyyan edilmig iisullarla, masalon, telefon zangi,
e-poctla va s. taskilata xobor verir. Bozi monitoring xidmati
miloyyan resurslarda, masalon, veb-sohifado doyisikliklari
agskarlaya vo moalumat vera bilor. Monitoring xidmoti asason
istismar foaliyyati baximindan faydalidir, bununla yanasi DoS-
hiicumlar va serverlorin dayanmasi ilo bagh insidentlor tigiin do
molumat manbayi ola biler.

Log-fayllar

Imoliyyat sistemlorinin, servislorin va tatbiqi programlarin
log-fayllari. Omoliyyat sistemlorinin, servislorin va totbiqi
programlarin log-fayllar1 (xiisuson, auditlo alagali verilonlor)
insident bag verdikds bdyiik qiymats malik olurlar. Loglar hanst
ucot yazisi ilo sistema girildiyi va hansi amoaliyyatlarin yerino
yetirildiyi kimi giymatli molumatlar vera bilor. Bundan basqa,
loglar bir hadisodo neg¢o hostun daranmasini miioyyen etmak
ticlin hadisalarin agreqasiyasinda da yardimg1 ola biler. Taossiif
ki, bir ¢ox insidentlor zamani loglarda siibutlar olmur, ¢linki
hostlarda ya loq yazilmast imkan: baglanib, ya da diizgiin
konfiqurasiya edilmoyib. Insidentlorin effektiv emalina sorait
yaratmaq Ug¢in togkilatlar biitiin sistemlorda loq yazilmasinin
baza saviyyasini, kritik sistemlords ise yiiksok baza saviyyasini
tolob etmolidirlor. Biitiin sistemlords audit qosulu vaziyystdo
olmali vo audit hadisolori, xiisuson ds administratorlugq
saviyyasindaki faaliyyst loglarda yazilmalidir. Biitiin sistemlorda
log yazilmasinin diizgiin islodiyi ve loq standartlarina omol
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edilmasi periodik olaraq yoxlanmalidir. Olave olaraq, loglar
diizgiin rotasiya edilmoli vo saxlanmalidirlar. Saxlanma zamani
loglarda doayigiklik edilmadiyini agkarlamaq tigiin log-fayllarin
tamlig1 yoxlanmalidir. Hadisa melumatlarinin korrelyasiyasi yolu
ilo log-fayllar analiz tglin istifado edilo bilor. Hadiso
molumatlarindan asilt olaraq insidenti bildirmok iiglin hayacan
signali generasiya edilo bilor. Log-fayllarin morkazlogdirilmis
yazilmasini hoyata kegirmok ligiin informasiya tohliikasizliyi
hadisslarinin idara edilmasi (Security Event Management (SEM)
va Security Information and Event Management (SIEM)) {izra
miixtolif program tominati mévcuddur.

Sabaka qurgularimin loglar.. Adston, soboko ekranlarn vo
routerlor kimi goboka qurgularinin loglar1 insidentlorin haqqinda
ilkin monbolor kimi istifads edilmir. Cox vaxt bu qurgular
bloklanmig giris cahdlarinin log-fayla yazilmasina konfiqurasiya
edilirlor, lakin aktivliyin tabisti hagqinda az informasiya verirlor.
Buna baxmayaraq, onlar trendlorin agkarlanmasinda (masalan,
konkret porta giris cohdlorinin sayinda shomiyyatli artim) va
digoar qurgularin askarladigr hadisalerin  korrelyasiyasinin
miuoayyan edilmasinds shamiyyatli ola bilarlor.

Aciq manboalordan olan malumatlar

Yeni bosluglar va eksploytlar haqqinda malumatlar. Yeni
bosluglar vo eksploytlar haqqinda daim melumath olmaq bozi
insidentlorin bag vermasinin qarsisini ala, onlarin askarlanmast
vo analizindo kémok eds bilor. NVD bazasinda bosluglar

hagqinda informasiya toplanir. US-CERT, CERT®/CC kimi bazi
toskilatlar brifinqlar, veb-postinglor, e-pogt géndarig siyahilari
vasitasi ila periodik olaraq yeni bosluglar va tohdidlor haqqinda
informasiya ils tamin edirlor.

Digor taskilatlarda olan insidentlor hagqinda molumatlar.
Digor toskilatlarda bas vermis insidentlor hagqinda hesabatlar
qiymetli informasiya vera bilor. Bir sira veb-sohifolor va
gondaris siyahilar: var ki, insident cavablandirma komandalari va
tohliikasizlik tizro ekspertlor qarsilagdiglar1 insidentlor va
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hiicumlar haqqmnda tocriibalorini burada paylasirlar. Bazi
togkilatlar digor toskilatlarda loglar1 vo IDS hayacan signallarmni
gobul edir, onlarin konsolidasiyasini aparir va analiz edir.

Insanlar

Toskilat  daxilindoki  insanlar. Istifadagilar, sistem
administratorlar,  soboka  administratorlari, informasiya
tohliikkasizliyi amokdaglar1 va togkilat daxilindoki digar insanlar
insidentlorin olamatlori hagqinda molumat vera bilarlor. Belo
molumatlarin hamismin haqiqiliyini yoxlamaq vacibdir. Tokca
adi istifadogilor insidentin bas verdiyini mioyyanlosdirando
cotinlik ¢okmirlor, bazon hatta on yaxsi texniki ekspertlor do sshv
eds bilorlor. Yanagmalardan bir belo malumat veran saxslorden
bu molumatlarm daqigliyino onlarin na gqodor amin olmasmni
sorusmaqdir. Toqdim olunan informasiya ilo birlikds bu
qiymatlondirmonin do geydiyyata alinmasi insidentin analizi
zamani, xiisusan do ziddiyyatli molumatlar askarlandiqda
shomiyyatli komak edo bilor.

Digor taskilatlardan olan insanlar. Digor toskilatlardan olan
insanlardan az sayda insident bildiriglori alinsa da, onlara ciddi
yanasmaq lazimdr. Buna klassik misal, sistemda ciddi boslug
askarlayan va bu haqda taskilata birbasa molumat veran vo ya
aglq monbalorde bildiran soxs ola bilor. Basqa misal, digor
taskilatin alaqe yaradaraq togkilatdan kiminsa ona hiicum etdiyini
bildirmasidir. Konar istifadogilor do insidentlor, masalon, veb-
saytin defeys edilmasi vo ya servisin alyetmoz olmasi hagqqinda
molumat vers bilorlor. Digor insident cavablandirma komandalari
da insidentlor haqqinda molumat gondars bilerlor. Burada konar
togkilatlarin insidentlor hagqinda malumat vermssi ti¢lin miivafiq
mexanizmlorin olmasi va talim gérmiis heystin bu mexanizmlari
diqgatle monitorinqg etmasi vacibdir; bunu telefon némrasi vo
e-po¢t iinvanini miidyyan etmok vo molumatlar1 lazimi servis
strukturuna yonlandirmakls etmok olar.
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FOSIL CSIRT
3 MODELLORI

3.1. insidentlori cavablandirma komandas:

Informasiya tohliikasizliyi insidentlorinin cavablandirilmasi
togkilatin bir ¢ox bolmolorinin omokdaglarinin istirakin tolob
edon miirokkab vo kompleks prosesdir. ISO/IEC TR18044
standartina  uygun olaraq informasiya tohliikasizliyi
insidentlorinin  tohqiqat: lizro xiisusi komanda - CSIRT
komandas1 yaratmaq zsruridir. Bu komandanin asas moqgsadlari
asagidakilardir:

— insidentlorin ugotu, cavablandiriimasi vs analizi iigiin

togkilatin ixtisash heyatlo tomin edilmasi;

— insidenti cavablandirma prosesinin zaruri alagalendirms
va idaraetmo ilo tomin edilmasi;

— rohbarliyin va maraqli saxslarin lazimi saviyyads
malumatlandirilmasinin tomin edilmasi;

— insidentin naticalarinin hom maddi sahads, ham do
taskilatin niifuzunun gorunmas: {iglin maksimal
azaldilmasinin tomin edilmasi.

Insidenti cavablandirma prosesinin  togkili  asagidaki

moqsadlori giidiir.

— icazesiz horokatlorin qarsisini almaq vs insident bas
verdikda toskilatin ig qabiliyystini an qisa miiddatdo
barpa etmoak;

— informasiya tohliikasizliyi insidenti faktim tasdiq vo ya
tokzib etmok;

— informasiya tohlitkasizliyi insidentlorinin
lokallagdiriimasi vo naticalorin aradan qaldiriimast;

— bas vermis insident haqqinda miifassal hesabat va faydali
tovstyalor togdim etmok. Kompyuter insidentlori
haqqinda daqiq informasiyanin toplanmasi vo saxlanmasi
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liclin garait yaratmaq. Oxsar insidentlorin galocokds tez
agkarlanmasini va/vo ya qarsisinin alinmasini tamin
etmok  ("kegilmis derslorin” analizi, informasiya
tohliikasizliyi siyasatinin doyisdirilmasi, informasiya
tohliikkasizliyi sisteminin modernlogdirilmosi vo s. yolu
ils);

— bas vermis stibutlarin saxlanmasmni ve biitévlilyiinii tomin
etmok. Giinahkar soxslorin vo onlarm motivasiyalarmin
miloyyon edilmasi, onlarn masuliyyata calb edilmasi
imkaninm temin edilmasi. Badniyyatliya(lora) qarsi miilki
va cinayat islerinin qaldirilmasi igiin gorait yaratmaq;

— IT-sistemin i nizammm pozulmasmni va verilonlorin
korlanmasmni minimumlagdirmaq. IT-sistemin
konfidensialliginm, tamhgmin va olyetorlik pozulmasi
naticalorini minimumlasdirmag;

— toskilatin niifuzunu vs aktivlerini mithafizo etmok;

— insidenti cavablandirma prosesi haqqinda togkilat
omokdaslarini tolimatlandirmagq.

3.2. CSIRT-in taskilati modellori

CSIRT iigiin bes asas togkilati model mévcuddur. Miixtalif
sortlor, mosalon, otraf miihit, maliyys imkanlar1 vo insan
resurslar1 nozors almmagqla togkilat iigiin oan olverisli CSIRT
modeli segilmalidir:

1. Tohlikkssizlik xidmoti modeli (moévcud IT-heystdon
istifado etmoklo);

Daxili paylanmig CSIRT modeli;

Daxili morkazlosdirilmis CSIRT modeli;

Hibrid paylanmig va markazlogdirilmis CSIRT modeli;
Koordinasiya CSIRT modeli.

kN

Tahliikasizlik xidmati modeli

Tahliikesizlik xidmati modeli CSIRT iigiin tipik model hesab
edilmir. O, mahiyyatco, CSIRT-in tmumi qobul edilmis
modelina ziddir. Bu modeldo informasiya tohliikasizliyi
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insidentlorinin emalina masul olan morkazlogdirilmis togkilat
yoxdur. Bunun avazina, insidentlorin emali iizrs masslalar sistem
vo saboke administratorlar1 va ya tohliikasizlik xidmatinin digor
miitoxassislori tarafindon hall edilir.

Daxili paylanms CSIRT modeli

Bu modeli paylanmig CSIRT modeli do adlandirirlar. Bu
modeldo CSIRT-in soxsi heyati CSIRT administratorundan va
togkilatin digor bSlmolorinin smoakdaslarindan ibarstdir. CSIRT
administratoru iimumi idaretmays vo hesabat vermays mosuldur.
Bu modeldo CSIRT raosmon taninmis toskilatdir, insidentlars
verilan cavablarin idare edilmasine géro cavabdehlik dasiyir.
Xidmot tegkilatin gargivasinda qurulduguna gors onu “daxili”
hesab edirlor.

Daxili paylanmig CSIRT modeli tohliikasizlik xidmati
modelindon asagtdakilarla farqlanir:

—insidentlori cavablandirma iizrs daha formal siyasatin,

prosedurlarin va proseslarin mévcudlugu;

— tohlitkasizlik tohdidleri ve cavablandirma strategiyalari
mosalalari tizro biitiin tagkilatla slagonin miioyyan iisulu;

— insidentlori cavablandirma {izro masslalarin halli iigiin
moxsusi tayin edilmis CSIRT menecerinin vo komanda
tizvlorinin mévcudlugu.

Komandaya hiiquqi vo texniki saholordo ekspertlor vo
moslohatgilor daxil olmahdir. Komandanin torkibino tagkilatin
asagidaki bolmolarinin niimayandolarinin daxil edilmasi tévsiyo
edilir:

— informasiya tohliikesizliyi xidmsti: slagolondirms,

inzibati, ekspert va texnoloji faaliyysti tomin edir;

— informasiya texnologiyalar1 xidmoti: ekspert va texnoloji

faaliyyati tomin edir;

— kadrlar xidmeti: inzibati vo prosedur faaliyystini tomin

edir;

— hiiquq xidmsoti: ekspert vo normativ-hiiquqi faaliyyati

tomin edir;
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— profil boélmalerin biznes-menecerlori: inzibati ekspert vo
texnoloji faaliyyatin tomin edilmosi iiglin miivaqgati
asaslarla calb edilirlor;

xarici ekspertlor: maslohat, ekspert vo texnoloji faaliyysti
tomin edirlar.

Morkazlasdirilmis daxili CSIRT modeli

Morkazlogdirilmis  daxili CSIRT modelindo CSIRT
komandas1 merkazdo yerlogmis toskilatin hoyat faaliyystine
nozarat edir vo dostok verir. CSIRT biitiin insidentlorin
hesabathili, analizi ve cavablandirilmasi tizrs {imumi
cavabdehlik dasiyir. Beloliklo, komandanin istirakg¢ilar1 digor
islori yerino yetira bilmazlor vo biitiin vaxtlarmi xidmota
islomoklo vo biitiin insidentleri cavablandirmaqla kegirirler.
Bundan bagsqa, CSIRT meneceri yuxari rohborliys: bas
informasiya menecerina (Chief Information Officer, CIO), bas
tohliikasizlik menecerina (Chief Security Officer, CSO) va ya
bas risk menecerina (Chief Risk Officer, CRO) hesabat verir.

Paylanmis vo moarkazlasdirilmis hibrid CSIRT modeli

Model  “hibrid  CSIRT” kimi do  molumdur.
Morkazlosdirilmis CSIRT biitiin togkilata nozarst edo vo dostok
vera bilmadiyi hallarda, komandanin bozi iizvlori togkilatin
bolmaleri/sahalari/filiallart tizro paylanaraq 6z cavabdehlik
sorhadlori ¢ar¢ivasinde xidmetin saviyyasini, morkazlosdirilmis
CSIRT-ds nazards tutuldugu kimi tamin edirlor.

Morkazlogdirilmis qrup yuxari saviyye verilonlorinin
analizini, borpaetms metodlarmi vo tohlitkalorin azaldilmast
strategiyalarini tomin edir. O, paylanmis xidmastin omokdaglarina
insidentlora, bosluglara vo zadslordo cavab zamani dastak verir.
Paylanmig qrupun tizvleri hor bir sahado strategiyan: hayata
kegirirlor vo 6z sahalorinds ekspertizani tomin edirlor.
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Koordinasiya CSIRT-i modeli

Koordinasiya CSIRT-i hibrid CSIRT-de paylanmis
xidmetlorin funksiyalarini giiclondirir. Koordinasiya CSIRT-i
modelinde hibrid CSIRT xidmatlorinin amokdaglar1 sabokays
qoulma, cografi sorhadlor vo s. kimi xarakteristikalar iizro
miistaqil CSIRT-lorde qruplasdirilir. Onlar markazlogdirilmis
CSIRT sistemi iiglin uygun golir. Bu model togkilatin daxili
foaliyyati ligiin, eloco do xarici togkilatlarla six omokdasliq va
dastak tigiin totbiq edils bilar.

Koordinasiya ve yardim lizra faaliyysts molumat miibadilasi,
noticolerin  yiingiillogdirilmesi  strategiyalarinin  tomini,
msidentlorin cavablandiriimasi, borpaetma metodlart,
tendensiyalarin todqiqi vo insidentlorin faaliyyst molumat
xarakterlorinin analizi, bosluglar iizro molumat bazalarinin,
tohliikasizlik  alatlori  ticlin  informasiya  morkazlarinin
yaradilmasi, maslohatlor vo molumatlar verilmasi {izro xidmatlor
daxildir.

3.3. CSIRT komandalarnnin névlari

Hazirda CSIRT-in asagidaki totbiq sektorlarmi miisyyan
etmok olar:

— akademik;

— dovlat;

— horbi;

— milli;

- kritik infrastruktur;

— kommersiya;

— daxili;

— kigik vo orta biznes;

— ticarat.

Akademiya sektorunda CSIRT

Akademiya sektorunda CSIRT diggati elmi-tadqgiqat
institutlarma, onlarin orazi infrastrukturlarina va universitetlora,
elm va tohsil tagkilatlarma xidmatlor g6starilmasina yonsldir.
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Belo  CSIRT-lorin  tipik  kliyentlori  elmi-tadqgiqat
institutlarinin amakdaglar1 va universitetlorin talobaloridir.

Dovlat sektorunda CSIRT

Dovlat sektorunda CSIRT dovist vo hokumsot toskilatlarina,
bozi Olkalorde iss votondaglara da (Belgika, Macaristan,
Niderland, Boyiik Britaniya va Almaniya) xidmatlor gostarir.

Horbi sektorda CSIRT

Harbi sektorda CSIRT harbi idaralers vo miidafio sferasmin
ehtiyaclar: li¢lin istifads edilon IT infrastrukturlara xidmatlor
gostorir. Onun kliyentlori horbi idarslorin vo faaliyyst ndviina
go6ra yaxin taskilatlarin amokdaglaridir.

Milli CSIRT

Milli saviyyads isloyan CSIRT informasiya tohliikasizliyi
lizra asas slagalondirici soxs kimi ¢ixis edir. Bazi hallarda dovlot
CSIRT-i dos slagalendirici soxs rolunu oynayr (UNIRAS, Béyiik
Britaniya).

Adostan, bu név CSIRT-in kliyentlori aydin segilmirlor, ¢linki
CSIRT biitiin 6lka miqyasinda vasitagilik rolunu oynayir.

Kritik infrastruktur iiciin CSIRT

Bu sektorda CSIRT-in asas hodofi kritik informasiyanin
vo/va ya infrastrukturun miihafizesidir. Oksar hallarda bu nov
CSIRT-lor kritik infrastrukturlarin mihafizesi lizra dovlet
agentliklori ilo six amakdasliq edirlor. Bu CSIRT 6lkonin biitiin
kritik IT sektorlarm ohats edir vo bu 6lkonin vatandaslarmi
qoruyur.
Kommersiya sektorunda CSIRT

Kommersiya sektorunda CSIRT kliyentlors kommersiya
osasinda xidmotlor gostorir. Internet provayderin cavab qrupu
osason istifadogilorin Internet gobokesinds sui-istifadalerinin
gargisini almaq iigiin xidmotlor (Dialup, ADSL) vs diger
xidmatlor gdstarir.
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Daxili CSIRT

Daxili CSIRT yalniz onu yaradan togkilata xidmotlor
gostorir. Bu nov CSIRT digar CSIRT novlari ilo milqayisada
daha funksional (korporativ) hesab edilir. Telekommunikasiya
sirkatlorinin va banklarin ¢oxunda 6z daxili CSIRT-lori var.
Adoton, bu CSIRT-lor digorlorine xidmot gdéstarmirler. Onun
kliyentlori IT-departament va togkilatin amakdaslaridir.

Kigik va orta biznesda CSIRT

Belo CSIRT-lor 6z biznesino va torafdaglarina xidmatlor
goOstarir. Onun kliyentlori kicik vo orta biznesin oamakdaglari,
yaxud istifadsgilorin  xiisusi qrupudur, mosalon, “Sahor
sakinlorinin va boladiyyslorin Assosiasiyas:”.

Ticarat sektorunda CSIRT

Ticarat sektorunda CSIRT bu va ya digor istehsalginin
mohsulunun dastoklonmasini  hadafo alir. Cox vaxt onun
mogsadlari bosluglarin aradan qaldirilmasina va bogluglarin
mohsuldaki potensial manfi tasirlorinin azaldilmasina yénelir. Bu
CSIRT-in kliyentlori bu ve ya diger mehsulun sahibloridir.

3.4. Milli CSIRT-lor

Hazirda diinyada yetkinliyin miixtalif morhslorinds olan 30-
50 milli CSIRT mévcuddur. Onlarin ¢oxu Amerika, Asiya vo
Avropadadir, bir negasi son dovrlor Yaxin Sorqds yaradilib. Milli
CSIRT-lora misal olaraq US-CERT (ABS), CCIRC (Kanada),
JRCERT/CC (Yaponiya), CNCERT/CC (Cin), KrCERT/CC
(Conubi Koreya) va s. gostarilo bilor. Milli CSIRT-larin siyahisi
alava 3-doa gostarilir.

Milli CSIRT bir va ya bir nego 6lkays tosir edon boyiik
miqyasli va/va ya kritik informasiya tohliikasizliyi insidentlarinin
cavablandirilmasi ilo maggul olurlar.

Kritik informasiya tohlilkasizliyi insidentlari iqgtisadiyyata,
kritik infrastruktura, dovlstin faaliyyatina vo milli tohlitkasizliys
tasir gostara bilarlar. Tabiatlorina gora, bu insidentlor ¢ox zaman
bir deyil, bir ne¢a tagkilata tasir edir.
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Moveud milli CSIRT komandalar1 daha ¢ox milli

komandalarin yaradilmasinda maraqlidir:

—diinya miqyasinda kiberhiicumlar1 dayandirmaq vo ya
hiiqug-miihafiza foaliyyatine calb etmoak;

— daha gox 6lkads daha ¢ox insana 6zlorini internetds neca
miithafizo olunmagi 6yratmok;

— ziyankar foaliyyati daha erkon, kaskad yaratmadan
miiloyyan etmok vo neytrallasdirmag.

Milli CSIRT-lorin gabakosini yaratmagq ii¢iin standartlarm vo

servislorin agsagidaki minimum ¢oxlugu gézlenilmalidir:

—Milli CSIRT-in mansub oldugu dovletin masuliyyatinin
toyin edilmasi;

—omokdasliq edon komandalar arasinda informasiya
paylasmminin prinsiplori hagqinda razilagma;

—diger milli CSIRT-lordon informasiyanin alinmasi va
aliman informasiyanin G6lks daxilindo miivafiq qurumlar
arasinda yayilmasi iigiin mesuliyyatlor;

— informasiyanin digor milli CSIRT-lorlo paylasimi iizrs
avtorizasiya,

—insidentlor vo tohdidlor igin diger milli CSIRT-lors
yardimmn koordinasiyasi;

Kommunikasiya va kooperasiyada hossas tohliikasizlik

mosalalarinds inami1 tamin edan cohatlors aiddir:

—sensitiv  informasiyanin  paylasuni Ugilin  tohliikasiz

infrastruktur;

—maraqli torofiorlo tohiikasiz kommunikasiya saxlamaq
imkany;

— ekspertlors va qorar qobul edonlore seoroncam vermok
imkang;

— informasiya sizmalarinin garsisini almaq prosedurlary;

— se¢ilmis auditoriyalarin gabagcadan malumatlandirma infrastrukturu;
— procedures to guard against information leakage;

— kritik informasiyam yaymaq figiin yaxs1 malum agiq interfeys;

— boylik audensiyaya tez zamanda miiraciat etmok imkani,
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3.5. Milli CSIRT-in yaradilmasi modeli

CSIRT-in yaradilmasmi asagidaki marhalslords hoyata
kecirmok tovsiys olunur: maariflondirmo; planlagdirma;
reallagdirma; istismar; amokdashq.

Morhalo 1 — CSIRT-in yaradilmasi haqqinda sponsorlarin
maariflondirilmosi. Bu molumatlandirma mearhalasidir, bu
morholads insidentlars cavabverms qurumunun yaradilmasinda
istirak edanlor CSIRT-in qurulmasinin nalori ohats etmoasini
Oyranirlar: — gobul edilmali olan gararlar, CSIRT-in oynayacagi
rol (masalan, insidentlor hagqinda xabarverms va cavablandirma
tigiin markaz kimi), garsiya ¢ixa bilon ssas problemlar (idarsetmo
vo soxsi heyat, etibarli kommunikasiyanin va koordinasiyanmn
somarali proseslarinin yaradilmasi va s.).

Morhalo 2 — CSIRT-in planlasdinimasi. Birinci morhslads
alds edilmis bilik vo informasiyanin asasinda ikinci morhalada
CSIRT-in layiholondirilmasi va planlagdirilmasi hoyata kegirilir.
Bu merhaladaki faaliyyatin konturlarini gisaca gostarak:
= CSIRT giin toloblorin  g¢evrasini  (komandanin
amoliyyatlarina tasir edacok ganun vo normativ aktlari,
miihafiza edilaocok miihiim resurslari, malumat verilacok
insidentlori, 6lka iizra slagoslondirilmis cavabvermodaki
bosluglari va s.) milayyan etmak;
= CSIRT-in neco foaliyyst gostoracayina baxiglarin
islonmost (magsadlorin, xidmot gostarilocok icmanin,
icma vo  komanda  arasinda = kommunikasiya
interfeyslorinin, gostarilocak xidmatlor ¢oxlugunun,
togkilati modelin, fiziki yerlosma ndéqtasinin, soxsi
heyatin, avadanliq va infrastrukturun miisyyan edilmasi,
biideca, maliyyslogdirma tokliflorinin, layihs planlarinin
va ya biznes amaliyyatlar1 planlarinin islanmasi).

Morhsls 3 — CSIRT-in reallasdirilmasi. Bu moarhslads avvalki
iki morhslods olds edilon informasiayadan CSIRT qurulmas:
¢ln istifads edilir. Osas addimlara daxildir:
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* maliyyonin olde edilmasi (planlagdirma morholosinda
miiayyan edilmis manbalordon);

» CSIRT-in yaradilmasi haqqinda genis elan vermok;

* Jlagolendirme ve kommunikasiya mexanizmlorinin
formalasdirilmasi;

* CSIRT iigiin tohliikkasiz informasiya sistemlori vo sabsko
infrastrukturunun qurulmass;

* CSIRT-in soxsi heysti ligiin istismar qaydalarinin va
prosedurlarinin islanmasi;

= CSIRT-in 6z istifadagilori ilo qarsiliqh slagasi iigiin
proseslorin reallasdiriimasi,

» Kkadrlarm iso gotiirilmasi, CSIRT soxsi heyati iigiin
miivafiq tolim va tohsilin verilmosi.

Morhals 4 — CSIRT-in istismari. Istismar morhalasinde CSIRT
insidentlori idarsetmonin osas vasitolorine malik olur wvo
komanda faal sokilde insidentlor haqqinda molumatlar1 gabul
edir vo insidentlors cavabvermoni slagolondirir. Bu morhslods
goriilon asas iglor:

= CSIRT-in gostordiyi miixtolif xidmotlorin foal yerinos

yetirilmasi;

» CSIRT-in amoliyyatlarinin samarasinin
qiymatlondirilmasi {i¢lin mexanizmlarin islonmasi vo
hoyata kegirilmasi;

» qiymstlondirmanin  naticalorino  gbéra  CSIRT-in
tokmillogdirilmasi;

* mogsadlorin, xidmatlorin vo soxsi heyatin inkisaf
etdirilmosi.

Morhalo 5 — 9mokdashq. CSIRT 6z amsliyyatlarini davam
etdirir vo parallel olaraq asas sponsorlarla, tarafdaslarla vo digor
CSIRT-lorls etibarli miinasibatlori inkisaf etdirir. Miayyan
zaman miiddatinds yetkinlogan komanda insidentlorin idaro
edilmosindo genis tocriibs toplayr vo qlobal CSIRT
comiyyatindo etibarli torofdasa ¢evrili. Bu morhoalodoki
faaliyyato daxildir:
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—digor CSIRT-lorlo, torofdaslarla, icmalarla verilonlor va
informasiya miibadilasinds istirak;

— CSIRT-lar comiyyatino dastok iiciin qlobal “miisahids va
xabordarliq” faaliyystinda istirak;

—treninglor, seminarlar, konfranslar yolu ilo CSIRT-in
faaliyyat keyfiyyatini yaxsilagdirmag;

— kritik infrastrukturun tohliikkasizliyi vo mithafizasi {igiin oan
yaxs1 praktika sanadlorinin, cavabvermsa strategiyalarinin
va planlarinin iglonmasi;

— 0lkado toskilati CSIRT-lorin yardilmasm dostoklomok vo
belo CSIRT-lar tigiin an yaxs1 praktika modellarini iglomak.
Komanda bu CSIRT-lorin qiymsatlondirilmasi (hotta
sertifikatlagdirilmas1  vo  akkreditasiyas1) xidmatlarini
gostars bilor.

3.6. CSIRT komandasinin strukturu

CSIRT-in olverigli togkilati strukturu sahib-tagkilatin va
kliyentlorin mévcud strukturundan g¢ox asilidir. O, hamginin
daimi osaslarla vo ya konkret masals iigiin calb olunan ixtisasli
ekspertlarin slyetan olmasindan da asilidir.

Tipik CSIRT komandasi daxilinds agagidaki rollan ayirirlar:

* Rohborlik:
— bag menecer (komandanin rahbori).

Saxsi heyat:
— ofis meneceri;
— miihasib;
— kommunikasiyalar {izrs moslahatgi;
— hiiquq maslshatgisi.
Operativ texniki qrup:
— texniki qrupun rahbori;
— CSIRT-servislari gostaron texniklor (insident emalgilar);
— analitiklor (artefakt analitiki, bogluglar {izrs analitik);
“birinci reagent” — hotline, service/help desk amokdasi;
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— ekspertlor (informasiya tohliikasizliyi, soboke iizro
miitoxassislor — gismon moggulluq);
— digar heyat.

Konar maslahatgilar:

—zaruri olduqda calb olunurlar.

CSIRT-in yaradilmasmm xiisusilo baslangic merhalosinda
statda hiiquqsiinasin olmast oldugca faydahdir. Bu xarclori
artrsa da, son noticodo vaxta qonast etmoys veo hiiqugi
problemlordan yan kegmoys kémoak edir.

Kliyent qruplar1 arasinda kvalifikasiyanin saviyyasindon va
miixtalifliyindon asili olaraq CSIRT yaxs1 media-profilo malik
oldugda qrupda kommunikasiyalar iizro ekspertin olmasi g¢ox
vacibdir. Belo ekspert ¢atin texniki masalolori kliyentlor va ya
media-torofdaslar ticiin daha anlasigli olan molumatlara torciime
etmokle mosgul olur. Kommunikasiyalar {izro miitoxassis
kliyentlorls texniki ekspertlor arasinda oks-alagani do tomin edir,
bununla da bu iki qrup arasinda “torciimagilik” vo “vasitagilik”
xidmati gostorir.

3.7. CSIRT-in heyatlo komplektlosdirilmasi

Hansi servislorin gostarilocayi va dastok saviyyasi qorara
alindiqdan va togkilati model segildikdon sonra névbati addim
lazimi sayda kvalifikasiyali amokdaslarin tapilmasidir.

Talob olunan texniki heystin sayini daqiq s6ylomak miimkiin
deyil, lakin praktikada 6ziinii yaxs1 géstormis asagidaki adadlari
nozara almagq olar..

CSIRT-lorin  glindslik insident emali mohsuldarlig:
miixtalifdir:

— 38% CSIRT - giinds 1-3 insident;

— 18% CSIRT - giinds 4-8 insident;

— 18% CSIRT - giinda 15-dan ¢ox insident;

— 10% CSIRT - ilds toxminon 50 insidenti idars edir.

CSIRT-in tam yiiklonmis bir “texniki” amokdas1 giin arzindo
1 yeni “ortabab” insident va 20 a¢ilmis vo tohqiq olunan insident
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emal eds bilor. Bir insanin stress goraitinde islomo vaxtim da
nazars almaq lazimdrr.
—Yalniz iki osas servisin gostorilmosi — maslohat
biilletenlorini yaymaq vo insidentlorin emali giin: tam
moasgul olan minimum 4 amokdas lazimdir;

—CSIRT servislorinin tam spektri — ig saatlarinda vo
sistemloro xidmat iigiin: tam moggul olan 6-8 amsakdas
talob edilir;

—CSIRT servislorinin hamisi — 24x7 rejimds tam komplekt
olunmus novba (isdonksnar vaxtda 2 novba): toxminan,
tam maggul olan minimum 12 amokdas talab edilir;

Bu adodlora xastolik, mozuniyyet, bayramlar vo s. hallar
igiin ehtiyatlar da daxildir, miixtalif saat qursaqlar1 da nazars
alinmalidir. Homginin amak miigavilalorinin sartlorini ds nazors
almaq zoruridir. ©gar heyat geyri-is saatlarinda isloyacaksa, bu
igdonkonar vaxt iiglin slave omok haqqi 6denilmasina sobob
olacaq. Eynmi zamanda, nszors almnir ki, miixtalif vaxtlarda
miixtolif sayda insident bas verir va insanlari bir “cobhadon”
digarinos kegirmak olar.

Asagida CSIRT qrupunun texniki ekspertlorinin osas
kompetentlik sahslorinin qisa icmali verilir.

Saxsi qabiliyyatlor
— ¢eviklik, yaradiciliq va yaxs1 komanda ruhu;
— giicli analitik vordislar;
— miirokkob texniki mosalolori sads dilla  izahetma
qabiliyyati;
— konfidensialliga vo metodiki igo yaxsi miinasibat;
— yaxs1 togkilat¢iliq qabiliyyatlori;
— stresa dayaniqhgq;
— yaxs1 danisiq va yazi vardislori;
— agilin hassaslig1 v 6yranmak istayi.
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Texniki vardislor

— Internet-texnologiyalar1 va protokollar1 yaxs: bilmak;

— Linux ve Unix sistemlori bilmok (kliyentlorin
avadanligindan asili olaraq);

— Windows sistemlari bilmak (kliyentlorin avadanligmdan
asili olaraq);

— soboko avadanhigni bilmok (marsrutizatorlar,
kommutatorlar, DNS, proxy, e-pogt vs s.);

~ Internet totbiqi programlarmi bilmok (SMTP, HTTP(s),
FTP, telnet, SSH va s.);

— tohliikasizlik tohdidlorini bilmak (DDoS, fising, Deface
hiicumlar, sniffing va s.);

— risklorin qiymotlondirilmesini vo praktiki totbiglorini
bilmok.

Jlava qabiliyyatlor
— 24x7 rejiminde vo ya ‘“cagirig zro” rejimdo (servis
modelindan asil1 olaraq) islomak hovasi;
— yola, olyetonliys maksimal vaxt (qoza halinda ofisdo
alyetanlik, gaza yerina g¢atmagq ii¢iin yola maksimal vaxt);
— tohsil soviyyasi;
— kompyuter tohliikasizliyi sahasinde is tacriibasi.

3.8. CSIRT heyatinin tolimi

CSIRT heyatinin treningina hasr olunmus iki asas monbo
var: TRANSITS va CERT/CC kurslar.

TRANSITS layihosi CSIRT qruplarmin yaradilmasini
tezlogdirmok, m6vcud CSIRT-lorin effektivliyini artirmaq ligiin
tacriibali CSIRT heyatinin gatigmazlig1 problemini hall etmok
moqsadile  hazrlanmigdi. Bu mogsad CSIRT-servislorin
yaradilmasi ilo alagoli togkilati, omoliyyat, texniki, marketing vo
hiiquq mosalolori (yeni) CSIRT-larin goxsi heyatino Oyrotmak
ligiin xtisusi tolim kurslarinin tagkili ile alda edilmisdir.
TRANSITS-9 asagidakilar daxil idi:
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— tolim kurslar1 ii¢iin hazirlanmig, diizalislor edilmis va
yenilonmis modullardan ibarat materiallar;

— kurs materiallarin 6yranildiyi tolim seminarlarinin togkili;

— (yeni) CSIRT heyotinin, xiisusilo Avropa Ittifagina daxil
olmus Glkolordon olan heyatin bu tolim kurslarinda
istirakinin miimkiinliiyti;

— tolim kursunun materiallarmin yayilmast va onlardan
istifadoya zomanat.

CERT/CC Kkurslar. Kompyuter vo gobaks infrakstrukturunun
miirokkabliyi, hamginin  miidriyyatin  taloblori  sobaka
tahlilkasizliyinin diizgiin idars edilmasini ¢atinlogdirir. Sabaka va
sistem administratorlarinin  kifayst sayda miitoxassislora va
hiicumlardan miihafizads va ziyanin minimumlagdirilmasi tigiin
tohliikkasizliyin tomin edilmasinde tacriibslori yoxdur. Naticeds
kompyuter tahliikasizliyinin pozulmasi insidentlorinin say1 artir.
Kompyuter tshliikasizliyi insidenti bag verdikds tez va effektiv
cavab vermoak tolob edilir. Togkilat insidenti ns qodar tez
agkarlayib, analiz etso va cavabini versa, ziyanin hacmi do o
qadar az olar ve borpaetmoya xorclor do azalar. CSIRT-in
formalagdirilmas: tez insidentlors tez cavab verilmoasininin
tomini, galocak insidentlorin garsisinin alinmasii komok iigiin
an yaxsi yoldur.

CERT/CC menecerlor va texniki heyat tigiin CSIRT-2 hosr
edilmig agagidaki saholords kurslar toklif edir:

— CSIRT-in yaradilmas;

— CSIRT-in menecmenti;

— insidentlorin emalinin ssaslari;

— insidentlorin slava emali (texniki heyat iigiin).

3.9. CSIRT siyasatlori

CSIRT-in faaliyystinin asas elementlori servislor, siyasatlar,
prosedurlar va keyfiyyata nozaratdir.

Informasiya tohliikasizliyi insidentlorinin idars edilmosi
prosesinin moarhalalari agsagidakilardir:
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— siyasatlor (hans1 moagsadlors nail olmagq istayirik);

— prosesler (mogsadlora ¢atmagq iiglin no etmok lazimdur);

— prosedurlar (bunu kim, na vaxt va harada etmolidir);

— tolimatlar (bunu neco etmoalidir);

— insanlar v alatlor (bunu noyin vasitasi ilo etmalidir).

Siyasat — togkilatda qobul edilmis, sonodlogdirilmis
rohboredici prinsiplerdir. Siyasot daxili (CSIRT-in daxili
istifadasi liglin) vo xarici (kliyentlor ii¢lin), homginin konkret
servis liglin (maslan, zarorgokmis kliyentin identifikasiyasi tigiin)
ola biler.

Informasiya tohlilkasizliyi insidentlorinin cavablandirma
sahosindo siyasot taskilatin xiisusiyyatlori, foaliyyst profili
nozars almmagqla islenir.

CSIRT-ds asagidaki siyasatlor olmalidir:

o Terminlor va tariflor;

o Informasiyanin/insidentin klassifikasiyast siyasati
(insidentlorin kateqoriyalagdiriimasi, prioritetlogdirilmasi
va eskalasiyas1 daxil olmaqla);

o Daxil olan zonglor siyaseti;

o Informasiyanin agiqlanmas: siyasati;

o CSIRT-in tohliikasizlik siyasoti;

o Matbuatla iinsiyyat siyasati;

o Digor CSIRT-lorlo koordinasiya siyasati;

o Miirokkab kontaktlarla linsiyyat siyasati;

o Identifikasiya edilmomis abonentlorls iinsiyyst siyasoti;

o Bosluglarin idars edilmasi siyasati;

o Xabardarliglarin hazirlanmasi siyasati.

Siyasati igloyib hazwrlamazdan ovval siyasatin hansi
kriteriyalar1 6domali oldugunu (Cadval 3.1) ve onda hansi
mocburi bandlorin olmasini baga diismoak lazimdir (Cadval 3.2).

“Birdofs va homigalik” hazirlanmis ideal siyasotlor yoxdur.
Bozi hallarda siyasatlor CSIRT va ya onun ayri-ayr1 servislori igo
bagladiqdan sonra yaradila bilarlor.

Siyasatin misallarla miigaiyst edilmasi yaxsi prkatika hesab
edilir.
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Cadval 3.1. Yaxs: siyasatin atributlar:

Atribut Tasviri

Rohbarlik torsfindan | Missiya kimi, siyasst do rahbarlik torafinden

boyanilme va | dastaklanmass, onun icras1 miimkiin deyil

dastoklonma

Aydinhq Nozords tutulan auditoriyanin istenilon iizvii
siyasstdon nodon  bohs  etdiyini basa
diismolidir.  Jarqonlardan gagmaq, qisa
cimlslordan istifads etmok lazimdir.

Qisaliq Yaxs siyasot — gtsa siyasstdir. Uzun siyaset ya
pisdir, ya da ona c¢oxlu sayda prosedur
daxildir, idarcetmoni (siyasati) operativ
foaliyystls (prosedurla) garigdirr,

Zorurilik va kafilik Siyasot miloyyon situasiyada herokatlor iigiin
zoruri olan her seyi daxil etmalidir, lakin lazim
olandan ¢ox va prosedurlarda tesvir edilondan
artiq nass daxil etmomolidir.

Praktiklik Go6zal, lakin monasiz frazalardan gqagmagq
lazimdir (masslon, “miihafizaliliyin yiiksak
seviyyesinin tomin edilmasi™)

Gergoklogdirma Siyasot movcud resurslar nezers alinmagla

gergoaklogdirils bilon olmalidir.

Icra edilma

Ogor siyasat icra edilmirsa, onda o faydasizdir.
Ogor siyasot moxfidirss, onda istifadagilor
neca bilsceklor ki, onu yerina yetirmok
lazimdr,
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Cadval 3.2. Siyasatin mazmunu

Bélma Tasviri
Missiya ils alags Siyasst missiyanin yerino yetirilmasina neco
komok edir?
Rollar Siyasstin (ve ya onun ayri-ayri hissalarinin)

hayata kegirilmosinds istirak eden insanlar
daqiq miiayyan edilmalidir.

Masuliyyat [stirakgilarin ~ vozifolori vo  mesuliyyatlori
(harada miimkiindiirss) miioyyan edilir.
Qarsilgli slge Istirakcilar arasinda qarsiliqlt slags tosvir edilir.

Masalon, matbuatla {insiyyat zamani {insiyyat
kanali (telefon va ya goxsan), suallarin siyahisi,
hamg¢inin nagr olunmazdan ©nce moacburi
razilagdirma milayyan edilir.

Prosedurlar Siyasati tomin eden prosedurlar gostarilir.

Olagalor Digor servislorlo ve siyasotlerle alagaler
miisyyan edilir.

Dastak Siyasotin dostoklonmosi va yeniden baxtlmasi

proseduru va mosul soxs miisyysn edilir.

Terminlor, tariflor | CSIRT-in yeni {izvlorinin basa diismesi v eyni
vo ixtisarlar dildo iinsiyyati tigtin biitin zoruri terminler ve
ixtisarlar miioyyan edilir.

Siyasatin hazirlanmasi ilo i bitmir, onun praktikada
gergaklagdirilo bilmasini do qiymetlendirmok zoruridir.

Siyasati iso salmazdan 6nca, onun biitiin tezislorinin praktikada
tatbiq edilon olmasmi yoxlamaq lazimdrr. Siyasoti hazirlayan
soxslor onu yoxlayanlarla eyni olmamaldir. Maraglarin
miinaqisasini va geyri-obyektivliyi istisna etmok lazimdir. Siysatin
digar siyasotlrlo do uygunlugunu yoxlamaq zoruridir. ©n pis
ssenarilor vo insanlarin real davranigt olan pilot layiho igo
salnmalidrr. “Homséhbatlorlo homise mehriban olun” meslohatini
¢ox aqressiv opponentlar iizorinde yoxlamagq lazimdur.

Siyasatda edilon istonilon dayisiklik tesdiq edilmazdon ovval
yoxlanitmalidir, siyasstin “iglome qabiliyyati” miintozom olaraq
yoxlanmalidir. Siyasstin aktual voziyyetds saxlanmasi liglin masul
soxsin olmasi zorurdir.
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3.10. Keyfiyyotin giymatlondirilmasi iisullar

Aydindir ki, servislor kataloqunun, informasiya axinlar
matrisinin, siyasst va prosedurlarin mdévcudlugu CSIRT
servislorini keyfiyyatli soviyyads gostormok ligiin yetorli deyil.
Keyfiyysts nazarat tolob olunur.

Praktikada keyfiyyats nazarati ¢ox vaxt hoyata kecirmirlar.
Standart formalar — insidentlorin prioritetlagdirilmasi va rahberlik
torafindan sikaystlorin olmamasidir. Keyfiyyat gostaricilarinin
miioyyan edilmasi “yuxaridan asagiya”, missiyadan baglamalidir.
Orada “vaxtinda”, “cevik”, “biitiin miimkiin ssenarilor” kimi
keyfiyyat gostaricilori ola bilar.

Hor bir servis, siyasat, prosedur, 6z keyfiyyat gostaricilaring
malik ola bilor:

—servisin faaliyyat sferasindan olan hadiselora (bosluq,

insident) cavab miiddati;

— hadisanin prioriteti;

—hadise Ug¢lin toqdim edilon informasiyanin saviyyasi

(qisamiiddatli prespektiv);

— hadiss iigiin toqdim edilon informasiyanin uzunmiiddatli

prespektivds soaviyyasi (hesabat, anons, icmal, ...);

— konfidensialliq saviyyasi;

— agilmig va baglanmis insidentlorin sayz;

—“koémok istoyan zonglorin” sayr (zanglor, e-pogt

molumatlari, veb ilo molumatlar);

— insidenti orta cavablandirma miiddati (miixtalif prioritetlor

ligiin);

— insidentlorin prioritetlor {izra paylanmast,

—trendlor (miixtalif kosiklor {izro insidentlorin sayinin

artmasi/azalmasi).

Keyfiyyat gostoricilorinin siyahisi miisyysn edildikdon sonra
onlar1 6l¢iilon konkret qiymatlorls slagslandirmsk lazimdir.
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Keyfiyyat parametri Qiymot

Bosluq haqqinda malumat: | Kritik olmayan biitlin bosluglar {igiin
cavablandirma miiddati CSIRT birinci mslumat anindan iki giin
miiddoatinds tdvsiyalor buraxacagq.

Yiiksok prioritetli insidenti | Hor bir yiiksak prioritetli insident 2 saat
cavablandirma miiddati miiddotinds tesdiq olunmahidir. Analiz
insident barasindo molumat alindigqdan
sonra birinci saat miiddstinda baslayir.

Asag1 prioritetli insidenti | Hor bir agag prioritetli insident 4 saat
cavablandirma miiddsti miiddatinds taninmalidir. Analiz insident
haqqinda malumat aldiqdan sonra ilk 48
saat arzindo baglayir.

Keyfiyyota nozarat sistemi statik deyil. Bir parametrin
qiymati digor parametrlorin qiymatina tasir edo bilor (masalon,
krizis zamani cavablandirma miiddati adi insidentds oldugundan
doforlo kicik ola biler). Keyfiyyat parametrlorinin qiymatlori
¢evik ola bilarlar (masalen, prioritet olmayan biitiin insidentlorin
95%-1 5 gin miiddstindo emal olunacaq). Zoruri olduqda,
maraqh toroflori keyfiyyat parametrlorinin  qiymatlorinin
doyismasi barads xabardar etmok garakdir.

Keyfiyyato nazarst sistemins gostaricilorin yoxlanilmasi da
daxil olmahdir. Trivial olmayan bu mosolo keyfiyyat
gostaricilorinin 6lgiilmasi veo miivafiq hesabatlarin hazirlanmasi
lizro prosedurlar vo alotlor toplusunu nozords tutmalidir.
Yoxlanilma tezliyi do vacibdir. Cox az-az — CSIRT-in is
keyfiyysti agag1 diiga bilar, tez-tez 6lgilditkde CSIRT-in vaxtini
alir va resurslar talob edir.

Yoxlama zamani iimumi sshv — prosedurlarin miirokkab
olmasidir. Keyfiyyatin yoxlanilmas1 prosedurlar1 olduqca
uzunmiiddatlidir, sohv iigiin potensial imkanlar var. Yoxlama
mogsads gevrilir (goxlar1 unudur ki, yoxlamanmn vozifssi
keyfiyyat sisteminin igino kémek etmokdir, ona mane olmagq
deyil). Yoxlama prosedurlarinin sayr minimum olmali, onlar
soffaf va anlasiqli olmalidrrlar.
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CSIRT omokdaglar1 yoxlamalarin nes tiglin lazim oldugunu
basa diismalidirlor. Bu, yoxlama zamani miimkiin miinagigslarin
gargisini alardr. Keyfiyyat gostoricilorini dayigdirarken yoxlama
prosedurlarini da dayismok lazimdir. Masalon, insident haqqinda
molumat veran kliyentlo slgenin yoxlanmasma baxaq. ilkin
keyfiyyat gostoricisi beladir: “Kliyentin insident haqqinda
molumatina cavab signal alindifi andan 2 saat miiddatindo
olmalidir”. Forz edok ki, e-pogt ilo avtomatik cavab sistemi
totbiq edilib va cavab darhal gondarilir. Bu halda géstaricini bels
doyismok lazimdir. “Insident hagqinda mslumat alindigdan sonra
dorhal avtomatik cavab gondoarilir. CSIRT amokdaslarmin soxsan
cavabi signal alindiqdan sonra 2 saat miiddatinda olmahdir.”

Keyfiyyat  gostaricilori  siyahisinin  kliyentlora  elan
olunmasina golinca, keyfiyyat gostaricilorinin bir hissasini
se¢mak vo onlari elan etmak olar.

Prosedurlar, yoxlamalar vo 6z igini yerina yetirmak zarurati
arasinda balans lazimdir. CSIRT prosedurlar1 problemin hallina
komok eds bilmadikds va ya CSIRT tizvlari 6z isini keyfiyyatlo
yerino yetirmadikds na etmok lazimdir? Bu halda eskalasiya
proseduru, homginin masuliyyst haqqinda miiddsa olmahdir,
onlar CSIRT-in standart prosedurlarina miiqabildirlar. Oxsar
tadbir 6z vozifslorini yerino yetirmoyan kliyentlora garsi da
olmalidir. Belo kliyentlari CSIRT-don ¢ixarmaq vs ya onlara
xidmoat soviyyasini agag: salmagq olar.

3.11. CSIRT-in texniki infrastrukturu

CSIRT-in texniki infrastrukturunun osas elementlorini
komandanin gostordiyi xidmatlorin siyahisindan ¢ixis edarok
miioyyan edirlor. CSIRT texniki infrastrukturuna daxildir:

— CSIRT kompyuter sistemlori, kompyuter sobokalori,

daxili vo xarici miihafizo mexanizmlori.

— CSIRT vo insident molumatlarinin saxlanmasi iigiin

verilonlor bazalar1 va verilanlarin analizi alstlori.

— CSIRT alotlari va totbiqi programlari.
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— Tohliikkasiz e-po¢t vo sos kommunikasiyasi iigiin

mexanizmlor va totbiqi programlar.

— CSIRT va verilonlarin fiziki yerlogmasi va tohliikasizliyi

— CSIRT-in ofisi va ofis avadanhg.

Asagida  AZ-CERT misalinda  CSIRT-in  texniki
infrastrukturu analiz edilir. FIRST Site Visiting Document-ds
zaruri texniki resurslarin siyahisini aydinlagsdirmagq iigiin faydah
manbadir.

Telefon vo faks. Hor seydon ovval kliyentlorlo, diger
CSIRT-lo, rohborlikls vo s. telefon rabitasi tolob edilir.
Komandanin 24x7 rejiminds slaqe saxlamaq imkaninda olmali,
is gilinii olmayan vaxtlarda kimin zonglora cavab veracoyini
milayyan etmoalidir: komandanin iizvii, basqa amakdas va ya sas
pogtu. Sonradan analiz etmok {iglin daxil olan zenglorin
geydiyyata alinmasi ¢ox vacibdir.

Bozi toskilatlar kommunikasiya vasitosi kimi faksdan
istifadoys iistlinliik vers bilor. Bunadan basqa saboko va ya pogt
serveri iglomadikds faksdan istifads etmok olar.

Internet baglantisi. Tobii olarag, komandanin Internet
baglantisi olmalidir. Idealda, komanda ayrica Internet-baglantiya
malik olmalidir.

Elektron pogt CSIRT-in an ¢ox istifade edilon
kommunikasiya vasitasi e-pogtdur. AZ-CERT e-pogt sistemi
kimi pulsuz yayilan Mozilla Thunderbird pogt kliyentindon
istifado edir. Istifadagilorin insidentlor haqqinda molumat
vermolori ligiin sads, asan yadda qalan pogt linvam segilir
masalon, info@cert.az.

Veb-sayt. Veb-sayt yaqin ki, informasiya tahliikkasizliyi iizra
xabordarliglar1 yaymaq vo kliyentlorlo informasiyani béliigmok
igin on somorali {isuldur. Umumdiinya horiimgayinin
populyarhigini nozers alaraq indi CSIRT komandasmin 6z veb-
saytina malik olmasi moacburidir. Komanda 6z veb-saytinin
tohliikasizliyino xiisusi fikir vermsolidir, onun sindirilmasi
kliyentlorin komandaya inammi itirmasina sabab ola biler.
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Kompyuter avadanhg.. Komandanin &lgiilorindan va
gostordiyi  xidmotlordon asilt olaraq komandaya miixtolif
kompyuter avadanhgi tolob edilir. Onlar elo segilmolidir ki,
kliyentlors keyfiyyatli xidmet gostorilsin. Insidentlorin emali
adatlori li¢iin komandaya serverlor (veb-server, verilonlor bazasi
serveri, IDS, sobokoa skaneri vo s.) zoruridir. Giindslik is tiglin
komandanin har bir iizvii ayrica fordi kompyuterlo vo ya diziistii
kompyuterls tomin edilmslidir, ¢iinki konfidensial informasiya
olan sistemlordan ortaq istifads maslohat goriilmiir.

Sobaka infrastrukturu. Trafikin dinlonilmasi riskini
minimal etmok {i¢iin komanda tagkilatin galan gsabakasindon
izolo edilmis lokal sabakaya (LAN) malik olmalidir. Sobokslarin
izolo edilmasi fiziki (marsrutizator va ya saboka ekram istifads
edilmaklo) va ya montiqi (VLAN-mn kdmoyi ilo) hayata kegirilo
bilor.

Namolum program tominatin: test etmok {i¢lin komandanin
ayrica testetmo sobokasi olmalidir. Test sobokesini do galan
biitiin gobakalordan izolo etmok lazimdir (fiziki vo ya montiqi).
Homginin ziyankar vo ya digor proqramlarin CSIRT
sistemlorindo test edilmasi zamami CSIRT heyatino talablori
milayyan edan siyasot do islonmslidir.

Kommunikasiyalarin  tohliikasizliyi.  Elekrton  pogt
ovazedilmoz kommunikasiya vasitasidir, lakin onu asanhqla
saxtalagdirmaq olar. Kommunikasiyalarin tohliikasizliyi iigiin
AZ-CERT komandas: Gnu PG (GNU Privacy Guard) program
tominatindan istifado edir.

Enigmail programmm kémoayi ilo GnuPG Mozilla
ThunderBird pogt kliyentindo molumatlar1 sifrlomok va
autentifikasiyast {i¢lin islayir. GnuPG General Public License
lisenziyasi ilo inkisaf etdirilir, GNU layihosinin bir hissasidir vo
Almaniya hékumoti torafindon dostoklonirdi. GPG-PGP (Pretty
Good Privacy) kriptografik proqram tominatina alternativdir,
GnuPG-nin hazrki versiyalart PGP va digsr OpenPGP -
sistemlari ilo uyardir.
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Insidentlorin emah iiciin alotlor. CSIRT komandasina
CSIRT molumatlarini saxlamaq, analiz etmok vo izlomok,
loglari, fayllar1 vo artefaktlar: analiz etmok, (IP-)iinvanlar1 vo
olago molumatlarini miioyyan etmok, sistemlori daramagq,
mildaxilolori askarlamaq, sobakslorin monitoringi, tohliikasiz
kommunikasiya li¢lin alotlor lazimdir.

Informasiya tohliikasizliyi insidentlorinin emal proseslorini
izlomak liglin xiisusi proqram tominati istifads edilir. Onlardan
biri RTIR (request Tracker for Incident Response) pulsuz yayilir.
RTIR proqrami JANET-CERT (Béyiik Britaniya elm va tohsil
sobokasinin CERT komandasi) komandasi tarafinden iglonilib,
diinyada vo Avropada bir ¢ox CERT komandas:i terafindan
istifado edilir. Insidentlorin izlonilmasi ti¢iin digar hollor da
movcuddur: AIRT ( Application for Incident Response Teams),
OTRS ( Open Ticket Request System), SIRIOS (System for
Incident Response in Operational Security) va s.

Clearing House of Incident Handling Tools (CHIHT) pilot
saytinda CSIRT komandalarinin istifads etdiklori genis yayilmig
alotlora ¢ox sayda istinadlar tapmagq olar. Onlar iki istigamst iizro
gruplasdirilib. Alatlorin birinci qrupu insidentlorin tshqigatina
aiddir (siibutlarin toplanmasi, insident siibutlarinin tadqiqi,
siibutlarin emals, insidentdon sonra sistemin borpasi). Ikinci
grupun CSIRT-in giindolik iginds istifado edilon alotlor tagkil
edir (insidentin izlonmasi, insidentlorin arxivi, masafodon
tohlilkesiz  girisin  tomini, bosluglarmn  agkarlanmas1  vo
insidentlorin gargisinin alinmast {igiin preventiv alatlor).

CSIRT-in fiziki tohliikasizliyi. Fiziki miihafizo toloblorine

daxildir:

— serverlar va verilonlor bazalar1 iigiin mithafizali otaqlar;

— CSIRT-in  amoliyyatlarmi1  miizakirs  etmok o
insidentlorin tohqiqatm aparmaq Ugiin mithafizali vo
saskegirmayan otaqlar;

— geyri-elektron verilonlorin vo yazilarin saxlanmasi ti¢iin

seyf,
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— mihafizoli kommunikasiya mexanizmlori, masalan,
miihafizoli telefonlar, fakslar va e-pogt.

—~ CSIRT heyatinin tagkilatin qalan hissalorinds fiziki
izolyasiya edilmasi.

Verilonlorin ehtiyat suratcixarmasi. Verilonlarin ehtiyat
surotlorinin - ¢ixardilmas1 da  informasiya tohliikasizliyi
mexanizmidir, onlar tohliikasizlik qaydalarmin pozulmasina garsi
son miidafis xottidir. Verilonlorin ehtiyat surot¢ixarmasi ligiin
coxsayli alstlor m&vcuddur, masslon, UNIX ve Linux
istifadogilori ii¢iin tar, dump, dd vo s. dd alotindon Windows
istifadagilori do istifado eds bilarlar. Norton Ghost tipli alstlor
Intel platformasinda binar ehtiyat suratlor yaza bilar.

Ehtiyat suratlor liglin dasiyici kimi tarpanmaz disklor, DVD,
CD-disklor, ZIP-qurgular va lentlorin miixtolif névleri istifads
edilo bilor. Ehtiyat suratgixarmanin saboks aslatlori do yaxsi hall
ola bilar.
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CSIRT SERVISLORI
o Cavablandirma servislori
o Profilaktika servislari

o Tahliikasizliyin keyfiyyatini idarsetma
servislari

o Tahliikasizlik biilletenlorinin formati

o Bosluqlar hagqinda mslumatlarin
aciglanmasi

o Bosluglarn qiymatlondirilmasi sistemlari

o CVSS sistemi
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FOSIL CSIRT

SERVISLORI

CSIRT-in 6z kliyentlorino gostera bilocayi servislorin sayi
oldugca goxdur, lakin helolik méveud CSIRT-larin heg biri bu
servislorin hamisini taqdim etmir. Buna gors dos toqdim edilocok
servislorin seg¢ilmosi ¢ox vacib masaladir. Asagida CERT/CC
torafindon nosr edilmis “Handbook of CSIRT” kitabinda tasvir
olunmus biitiin melum CSIRT servislori haqqinda qisa malumat
verilir.

CSIRT komandasnin gdstardiyi servislori cavablandirma
servislori, profilaktika servislori va tohliikasizlik sisteminin
keyfiyyatinin idars edilmasi servislori kimi ti¢ sinifs béImok olar.

Cavablandirma servislori insidentlorin emalina va potensial
ziyanin azaldilmasina, profilaktika servislori iso molumatliligin
artirilmast va treninqlor vasitesi ilo insidentlorin qarsisinin
alinmasma yonalib. Tohliikasizlik sisteminin keyfiyyatinin idara
edilmoasi servisi moslohat va tohsil tadbirlorindon ibaratdir vo
uzunmiiddatli magsadler giidiir.

4.1. Cavablandirma servislori

Cavablandirma servislori CSIRT-in asas servisloridic. Bu
servislors asagidakilar daxildir:

1) Xabarverma va xabardarliq — bu servislor tohliikesizlik
boslugu, miidaxils, kompyuter virusu vo ya aldatma kimi
problemlorin halli iiglin malumat verilmasini vo cavablandirma
metodlarinin taqdim edilmasini nazardas tutur.

2) Insidentlorin emah — bu servis insident bildiriglorinin
alinmasmi, nizamlanmasint vao cavablandirilmasini, insidentlorin
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vo hadisalorin analizini vo prioritetinin miiayyon edilmasini
oziindo birlogdirir. Konkret cavab todbirlerine asagidakilar
daxildir:

e Insidentin analizi — biitiin olyeton informasiyanin va
tasdigloyici siibutlarm, insident vo ya hadiso ilo slagsli
artefaktlarin ekspertizasi. Belo analizin moqgsadi bu
insidentin  miqyasii, insidentin  vurdugu  ziyanin
doracosini, insidentin tobistini va alyeton cavablandirma
metodlarim va strategiyalarini miioyyan etmokdir.

e Maddi  siibutlarin  toplanmasi -  sistemdaki
doyisikliklorin miioyyen edilmesi vo risq yaratmusg
hadisslorin barpasina (rekonstruksiyasinda) kémak etmok
{iglin risqgs moruz galmis sistemds siibutlarin toplanmasi,
saxlanmasi, sonadlosdirilmasi va analizi.

e Axtaris va izloma — badniyyatlinin zadslonmis sistema va
onunla slagali gabakoys neca giris alde etmasi izlonir va ya
axtarilir. Baxilan foaliyyste “cagmilmamis qonagmn”
mongayinin izlonmasi va ya badniyyastlinin girdiyi
sistemlorin agkarlanmasi daxildir.

3) Insidentlorin yerindo cavablandirlmasi — CSIRT
kliyentlors insidentdon sonra 6ziine golmok iiglin bilavasite
yerindo kdmok gostorilmasini tomin edir.

4) Insidentlori cavablandirma iizro dostok —~ CSIRT
insidentdon sonra berpa zamam hiicum qurbanlarina telefon,

elektron pogt, faks vo ya sonadlorin komayi ilo yardim va
rohborlik edir.

5) Insidenti cavablandirmann koordinasiyas: — Insidents calb
edilmis toraflor arasindaki cavablandirma iizrs islar koordinasiya
edilir. Bura, bir qayda olaraq, hiicumun qurbani, hiicum zamani
calb edilmis digor toraflor, homginin hilcumun analizi zamam
komays ehtiyaci olan istanilon toraflar daxildir. Bura qurbana IT-
dastok gostaran ISP va digoar CSIRT-lor kimi toraflor do daxil ola
bilor.
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6) Boslugun askarlanmasi zamam horakatlor — aparat
vasitolorinin - vo proqram tominatinn  boslugu haqqinda
molumatlarm  almmasmi, boslugun tosirlorinin  analizini,
boslugun askarlanmasi vo aradan qaldirilmasi iigiin
cavablandirma strategiyasinin islonmasini nozards tutur.

e Boslugun analizi — aparat vasitalorinin vo ya program
tominatinin ~ boslugunun  texniki analizine  vo
ekspertizasina aiddir. Belo analizo misal boslugun
mongayini miloyysn etmok lgiin sazlayici istifads
edilmaklo ilkin koda baxilmasi vo ya test sisteminda
problemin tokrarlanmasi cohdi ola bilor.

¢ Boslugun cavablandiriimasi - bosluglarin
“yumsaldilmasr” va aradan galdirilmasi {iglin miivafiq
tadbirlorin miiayyan edilmasini nazards tutur. Baxilan
servis yenilonmolorin va yamaglarin quragdiriimasi
yolu ilo cavablandirmanin hayata kegirilmasini nazarda
tutur. Bura neticalorin yumsaldilmas: strategiyalari,
bosluq barasinde molumatlandirma, tovsiyalor va
xabardarliglar da daxildir.

¢ Boslugu cavablandirmanin koordinasiyas1 — CSIRT
togkilatin miixtalif bolmalarini va kliyentlori bosluq
haqqinda molumatlandrir va tohlitkani azaltmaq va ya
aradan qaldirmaq barasinds molumat verir, CSIRT
boslugu ugurla cavablandrma strategiyalarini da
klassifikasiya edir. Todbirlora boslugun analizi vo ya
boslug hagqinda molumatlar, miixtolif torsflorin etdiyi
texniki analizin imumilagdirilmasi daxildir. Bu servisa
bosluglar va miivafiq cavab tadbirlori haqqinda
molumatlar olan dovlat va ya 6zal arxivin va ya biliklor
bazasinin aparilmasi da daxil ola biler.

7) Artefakt servislori — bu servislor kompyuter viruslari, troya
atlari, soxulcanlar, skriptlor vo istifado edilmis digor alatlorlo
olagodar artefaktlarin analizi, cavablandirilmasi, koordinasiyasi
vo emalindan ibarotdir. Bu servislora ziyankar program
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tominatimin ~ sonraki  yayilmasinin  gargisimm  almaq iigiin
istehsalgilar va digor maragqli toroflor arasinda yekun
informasiyan1 yaymagq da daxildir.

e Artefaktin analizi — CSIRT sistemdo tapilmis istenilon
artefaktin texniki ekspertizasini va analizini yerino yetirir.
Artefaktlar1 fordi kompyuterda, lokal sabokads, Internetds,
e-pogtda, vebds, mobil qurgularda, idars edilmayan
qurgularda, ilkin kodlarda, kontentds tapmagq olar.

e Artefaktin cavablandirilmas) — artefaktlarin agkarlanmas:
va sistemdon silinmoasi ii¢lin lazimi tadbirlorin miisyyan
edilmosi daxildir.

o Artefaktin cavablandinlmasinin  koordinasiyast -
artefakta aidiyysti olan digar tadqigatgilarla, CSIRT-larla,
provayderlorlo va digor tohliikasizlik ekspertlori ilo
naticolorin analizinin vo cavablandirma strategiyalarinin
miibadilasi va timumilogdirilmasi aiddir.

4.2. Profilaktika servislori

Profilaktika servislori har hansi insident va ya hadisa
agkarlanana kimi kliyentlorin tohliikesizlik infrastrukturunun va
proseslorinin yaxsilagdirmasi iigiin taqdim edilir. Bu servislora
asagidakilar aiddir:

1) Xabardarhq — onlara hayacan siqnallari, bosluglar barasinda
biilletenlor, tohlilkasizlik {izrs moaslohatlor vo s. aiddir. Bu
xobardarliglar kliyentlora ortamiiddstlidon uzunmiiddatli tasira
kimi yeni islomoler barasinde melumatlar veririsr, masalon yeni
agkarlanmig  bosluglar va  bodniyystlinin  alotlori  kimi.
Xabardarhglar kliyentlora 6z sistemlorini vo sobokalorini yeni
agkarlanmis problemlordon onlar istifads edilons kimi miihafizs
etmoays imkan verirlor.

2) Texnologiyalarn izlonmasi — golocak tohdidlorin miiayyan
edilmasine kémok etmok tgiin yeni texniki iglomslorin,
badniyyatlilorin  faaliyystinin vo olagali tendensiyalarin
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miisahidasini vo monitoringini nazards tutur. Bu servisin naticasi
tohliikasizliyin orta va uzunmiiddstli masalalorine yonslik hor-
hansi rahbar prinsipler vo ya tévsiyalor ola bilor.

3) Tehliikassizliyin qiymatlondirilmoesi vo auditi — bu servis
togkilatin tohliikesizlik infrastrukturunun togkilatda miisyyon
edilmis toloblors va ya totbiq edilon digor saho standartlarina
asason atrafli xiilasasini va analizini taqdim edir.

4) Tohliikssizlik vasitalorinin, totbiqi proqramlarmn,
infrastrukturun va servislorin sazlanmasi vo xidmot
gostarilmasi — bu servis vasitalori, tatbiqi programlari va iimumi
hesablama infrastrukturunu tohliikasiz sazlama va xidmot iizra
miivafiq gostarislor verir.

5) Tahliikasizliyin tamin edilmasi iizra vasitalorin yaradilmas:
— bu servisa kliyentlorin istoklori nozors alinmaqla yeni
vasitolorin, progqram tominatinmn, plaginlorin ve yamagqlarin
yaradilmasi daxildir, bu vasitalor tohliikasizliyin tomin edilmosi
moqsadi ilo yaradilir vo yayimlanir.

6) Miidaxilolorin askarlanmasi iizra servislor — bu servisi
gostoron CSIRT miidaxilolorin agkarlanmasi sistemlorinin
(Intrusion Detection Systems, IDS) jurnallarma baxir, onlar:
analiz edir va 6zlorinin horokat zonasinda bas vermis hadisalarin
cavablandirilmasina baglayirlar.

7) Tahliikasizliklo alaqali informasiyanin yayilmasi — bu servis
kliyentlora tohliikasizliyin yiiksaldilmesinde kémoak edon faydali

informasiya toplusu taqdim edir.
4.3. Tahliikasizliyin keyfiyyatini idaraetma servislori

Tohliikesizliyin ~ keyfiyyotini idaroetmo  servislori —
insidentlori, bosluglar1 va hiicumlar1 cavablandirma nsticosindo
alinmug biliklori taqdim etmoya yonolirlar. Bels servislora aiddir:

1) Risklorin analizi — real tohdidlorin qiymatlondirilmasi,
informasiya resurslar1 ligiin risqlerin real kamiyyst vo keyfiyyat
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giymotlondirilmasi, cavablandirma strategiyasinin Vo
mithafizonin qiymetlondirilmasi iizro CSIRT-in imkanlarinin
tokmillagdirilmasini nazards tutur.

2) Biznes-proseslorin fasilosizliyinin vo qozalardan sonra
barpaetmonin planlasdirilmasi — biznes-proseslorin fasilasizliyi
vo kompyuter tohliikasizliyi sistemino hiicumlar naticasindo
toradilmis gozalardan sonra borpaetmo lazimi planlagdirma ilo
tomin edilir.

3) Tohliikasizlik iizra maslohot — CSIRT biznes-omaliyyatlarin
hoyata kegirilmasi iigiin praktiki maslahatlor vo tovsiysler do
vera bilar.

4) Mbolumathhgmn yiikssldilmasi — CSIRT kliyentlors zasruri
olan tohliikasizlik metodlar: va siyasatlori iizra informasiyanin va
tovsiyalorin agkarlanmasi va verilmasi yolu ilo tohliikasizlik
masalolarindo melumatliliq saviyyasini yiiksaltmays calisir.

5) TahsiVToalim ~ bu servis insidentlor haqqinda bildiriglarin
tortibi iizro asas prinsiplor, miivafiq cavablandirma metodlari,
insidentlori cavablandirma vasitalori, insidentlorin qarsisinin
alinmas1 metodlar1 kimi movzular iizra kadrlarin tshsilini va
hazirlanmasini, hamginin kompyuter tohliikasizliyi
insidentlorinin agkarlanmasi, bildirilmasi va cavablandirilmasti
iizro zoruri olan diger molumatlarin taqdim edilmasini nazordo
tutur. Todris metodlarina konfranslar, kurslar va 6yradici
programlar daxildir.

6) Mohsullarin giymatlondirilmasi v ya sertifikatlasdirilmasi
~ CSIRT vasitalorin, totbiqi programlarin va digar servislorin
kémoyi ilo mohsulun tohliikasizliyini vo onun CSIRT vas ya
togkilat torofinden qobul edilon praktiki tohliikasizlik
soviyyoalerina uygunlugunu tomin etmok iigiin mohsulun
qiymatlondirilmasini yerins yetirs bilor.

Kliyentlora gostorilocok CSIRT servislorinin  diizgiin
segilmosi ¢ox vacib addimdir. Servislorin segilmosi toskilatin
servislori keyfiyyatli gostarmok i¢iin resurslarindan, informasiya
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tohliikasizliyi ilo slagoli digar bdlmalorin mdvcudlugundan,
CSIRT ekspertlorinin kvalifikasiyasindan asilidir. Servislorin
neco gostorilocayi: i vaxty, qarsilighh olaqs  metodlars,
informasiyanin yayimlanmasi, servislorin togkilatda necs inkisaf
etdirilocayi do shamiyyat dasiyir.

Miixtolif servislorin prioritetlori miixtalifdir. Adotan,
cavablandirma servislori profilaktika servislorindon vo ya
informasiya tohliikasizliyinin keyfiyystinin idars edilmasi
servislorindon daha yiiksak prioriteto malikdir.

CSIRT-lorin oksariyyati “Molumatlandirma vo xabeardarhq”
baza servislorinin  gostorilmasindon  baglayr, “Elanlar”
gondoarirlor vo 6z kliyentlorina “Insidentlorin emali” servisini
gostorirlor. Adoton, bu baza servislori ictimai maraq saviyyasini
va diqgati kliyentlor torafindon miisyyan edirlor vo an oasas
servislar hesab edilirlor.

“Pilot” Kkliyentlor adlanan kigik qrupun yaradilmasi,
miloyyan zaman miiddatinds (pilot miiddatinds) baza
servislorinin gostarilmasi vo gostarilon servislorin keyfiyyati
haqqinda onlarin fikir va raylerinin 6yranilmasi tdvsiya olunur.

Maraqh toraf olan “pilot” kliyentlori, adaton, konstruktiv
roylor bildirilor vo onlarin ehtiyaclarina adaptasiya olunmusg
zoruri servislorin siyahisini hazirlamaga kdmek edirlor.

4.4, CSIRT servislarinin tasviri

CSIRT-in har bir servisi tasvir edilmali vo bu tasvir biitiin
maraqli toraflors slyeton olmahdir. Hor bir servis iiglin iki
tosvirin olmasi tovsiya edilir:

— Xarici auditoriya ligiin — servisin kima gostarildiyi, servisin
gostarilmosi liglin neco miiracist edilmasi va CSIRT-don
gozlontilor tasvir edilir;

— daxili auditoriya ii¢iin — xarici auditoriya tigiin tasvir tokrar
edilir, servisin gostorilmasi tizra atrafli tovsiyaler verilir vo
servisin idaro edilmasi tokrarlanir.
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