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Giф
Q lobal informas iya сеm iyyat iпdэ iпfоrmа s iya iqt isad iyyat ш,

еlmщ tahsiliц siyasi va ictimai Ёаliууэtiп digэr sahalэrinin
aparlcl аmiliпэ gеwilir. Miixtэlif informasiya чэ
telekommunikasiya sistemlэri саmiууэtiп чэ dёvlэtin mtihi.im
amili kimi glxlý edir. Lakin iпfоrmаsiуа сэmiууэti
informasiyanm сiпауэtkаr qruplar tэrэfiпdэп antisosial
mаqsэd lэrlэ tэtbiqi imkan larrnr da genig lэпd irir.

Опlаrm qаrýБпm almmasl hэm АzэrЬаусап, hэm dэ
dtiпуапшr bir gox digэr бlkasi i.igiin aktualdш. Onlara qargr

miibarizэ чаsitэlэriпdап biri dэ Korrpyuter Qэzаlаrшrr
Cavablandrma Qrupu (Соmрчtеr Еmеrgепсу Response Теащ
CERT) kimi kоmапdаlаrшr tэqkilidir. Hazшda mtiхtэ|if бlkэlэrdэ
gox sayda CERT komandalart fэаliууэt gбstэrir.

АzэrЬаусап Respublikasr эrаz isiпdэ dэ transmilli
informasip tэhliikasizliyi iпsidепtlэriпэ qrsa mi.iddэtdэ cavab
чеrilmэsi чэ kоmручtеr сiпауэtlэriпiп miixtэlif пбчlэriпэ
kollektiv эks-tаsir iigiin CERT kоmапdаlаrшrm yaradtlmast iizra
iЕlэr gedir. Xeyli miiddэtdir ki, АМЕА informasiya
Texnologiyalarr institutunun nazdinda CERT komandasr (AZ-
CERT) fэаliууэt gсistэrir. AZ-CERT-in эsаs mаqsэdi
AzScinceNet elm kompyuter gэЬаkэsiпdэ informasiya
tэhltikэsizliyinin tэmiп olunmasl, miixtэlif tэhli.ikasizlik
insidentlэrinin qаrgшmшr аlшmаsdr.

AZ-CERT-in tэ;kili чэ fэаliууэti рrоsеsiпdэ bir srа
сilkэlэrdэ bu sаhэdэ toplanmrg tэсrtiЬэ сiуrэпilmig, elrni-metodiki
эdаЬiууаt anallz edilmig, Ьiг srra Ьеупэlхаlq taqkilatlarla Ьirgэ
iqlar apartlmrgdш. Тэqdim еdilэп bu vasait AZ-CERT-in
tэсriiЬэsiпiп ёlkэmizdэ yaradrlacaq digэr CERT-lara бtiiriilmэs i
mэqsэdilэ tэгtiЬ edilmigdir.

,7
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сERT коIиАIчDАLАRIIчN тэýаккUlU
о Моrris soxulcant

о CERT/CC-nin yaradllmasl
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о insidentlari сачаьlапdtrmа standaЁlarl

9



Fasib
1

CERT
KOMAГ[DALARININ

TaýaKKtirU
1.1. Моrris sохчlсапr

Q lobal informasiya infr а strчktчruпdа kompyuter virus lartntn
ilk Шyiik epidemiyasr 1988-ci ilin 2 noyabrrnda bag vermigdi.
Sопrаlаr КV-dэ miiallifinin gаrэfiпэ <Моrris soxulcant>>,

hаkеrlэr tэrэfiпdэп isэ (Bбytik Soxulcan> adlandrrrlan Ьч
kоmручtеr soxulcant ildrrrm siirэti ilэ yayrlaraq о zamankt
iпtеrпеtdэ olan qov;aqlarln lO%-ni sшаdап 9жапшý, interneti
эlаqэsiz ауп-ауrl hissэlэrэ pargalamrgdt. Yoluxmug
kоmручtеrlэriп siyahtstna MIT (Massagusets Texnologiya
institutu), ВегНi, Stenford, Kaгnegi-Mellon, Minnesota, ýimali
Karolina, Pittsbuгq, Merilend, Pensilvaniya, Коlоrаdо, Perdp
universitetlэrinin, RAND korporasiyasmtn, Ballistik Tэdqiqatlar
Laboratoriyaslnln чэ bir gox bagqa tэgkilatlarшr kоmручtеrlэri
daxil idi.

Robert МоrrЬ (Kiqik) Коrпеl Universiteti informatika
kafeфastnrn aspirantt idi. "Моrris sохulсаш" bu tэlэЬапiп
tэdqiqat layihэsinin bir hissэsi idi. Tэdqiqatrn mэqsэdi gэЬаkэdэ
miistэqil yayrlmaq qabiliyyэti olan рrоqгаmtп yaradrlmasr idi.

ýаЬэkэdэ бz-оziiпэ yayrlan рrоqгаmlаrrп ilk tэsчiri hэlэ б il
эччэlэ tэsadi.if edirdi. l982-ci ilda Palo-Altodakr mэghur Хеrох
laboratoriyasntn эmэkdаglаrr Con ýok чэ Con Нарр бzii yayrla
bilan рrоqrаmm elmi tasvirini vermiqdilэr, bu рrоqrаm
еksреrimепtlэr zamant laboratoriyanrn lokal gэЬэkэsiпdэ l00
kompyuteri "ytxmtgdt". Lakin bu heg Ьir ziyan vurmayan Ьir
elmi tэdqiqat igi idi.

МоrrЬ giiman etmirdi ki, soxulcan hаr hanst ziyan vura Ьilэr
- о, ziуапkаг эmаllэr i.igtin proqramlagdrrrlmamrgdr. Ola bilsin ki,
Моrris oz чпiчеrsitеtiпэ diqqэti gаkmэmэk iigtin эjdahastnr MIT

l0
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kоmручtеriпdэп (prep.ai.mit.edu - аglq giriqli kоmручtеrdэп) igэ
salmlgdt. Тээsstif ki, sохчlсапп igindэ sэhч buraxrlmrgdr.
Коmручtеri yoluxdurduqda о, Ьчrаdа бz kopyasrnm olmasml
yoxlamгdr чэ eyni bir kompyuter dэfэlаrlэ yoluxurdu. Вчпчп
паtiсэsiпdэ miпlэrlа sеrчеr "ytxtldt" чэ Morris soxulcant
iпtеrпеtdэ yayrlan ilk soxulcan oldu.

Моrris soxulcanl ila SUN чэ BSD Unix amaliyyat sistemlэri
iglayan tэхmiпэп б000 VАХ kоmручtеrэ yoluxmuqdu.
Аdmiпistrаtоrlаrшr goxu бz istifadэgilэrini gэЬэkэdэп аушmаýа
mэсЬчr oldular ki, yoluxmanm qагýБпl Ьir qэdаr аlsшrlаr.

Moкis soxulcanl BSD 4-cii versiya UNIX аmэliууаt sistemi
ila iЕlэуэп уаlп:z Sun3 чэ VАХ kompyuterlarini yoluxdurdu, ig

рrоsеsiпdэ soxulcan /usr/tmp kataloqunda qeyriadi fayllar чэ bir
sra utilitlэrin, mаsэlэп, Sendmail utilitinin loq- fауllаrшrdа qэriЬэ
mэlчmаt lаr уеrlэgdirird i.

Sохчlсап iki hissadэn: yi,iklayici (С dilinda 99 satir) чэ
пiiчэdэп iЬаrэt idi. Ntiчэ iki binar moduldan - BSD tigtin
kompilyasiya edilmi; ча Sun arxitekturasr iigi.in kompilyasiya
edilmig koddan iЬаrэt idi. Btitiin daxili prosedurlarrn mtiэууэп
mэпа dagryan adlart чаr idi (mэsэlэп, "doit" чэ уа "cracksome"),
bu Ьiпаr modullarшr dizassemblerlэnmэsi i9ini xeyli
asanlagdrrmr9dr.

Yoluxmug hэr Ьir kоmручtеr опчпlа elaqэsi olan btittin
korrpyuterlari dэ yoluxdurmaýa galrgrdr. Soxulcan yoluxmug
kоmручtеrэ BSD Unix чэ Sun-3 оlап kоmручtеrlаriп
qogulduýunu agkarladцda бz sчrэtiпi оrа kcl9i.iri.irdi.i чэ iýэ

salшdr. Soxulcan mtihafizэsiz gэЪkэdэ ёz suratlarini уауаrаq,
эsаst hэlэ Соп Fоп Neyman tэrаfiпdэп qoyulmug ёziigoxalan
mexanizmlar пэzэriууаsiпа Иm uyýun оlаrаq 9rý kimi goxalrrdr.

ilk эwаl heg kim heg па апlаmшdц lakin Ьir пеgэ saatdan

sоша эп qogaq administratorlar kim песэ gэldi hэrэkэt еtmэуэ
bagladilar, kimbi oz istifadэgilэrini gэЬэkэdап ауrаrаq
kоrrручtеrlаri sбпdi.iri.iЬ-уtiklэуird ilэr ki, э lava ytik g<itiiri.ils0n

фч tаmаmilэ mапаsz idi, giinki kompyuter уепidэп yiiklэndikdэ
soxulcan бziintin daha bir пеgэ sчrэtiпi yaradrrdr ki, bu da

sistemin ytikiinii уаlпzаrtrrd|, kimisi 9ахпаýmауа diiqЁb "Вizэ
11



hiicum еdirlэr" mэlчmаtmt gcindэriq siyahrsr ilэ gбпdэrmэуэ
galr;rrdr (bu da mапаsи idi, gtinki soxulcanm hэrэkэtlаri
пэtiсаsiпdэ siyahrlar artrq Ьiг пеgэ saat idi ki, iglamirdilэr),
kimisi isэ soxulcantn ani yayrlmasmtn sаЬэЬlэгiпi ахtаrmаýа
giri9irdi.

Uпiх-dэ hэmiп vaxtlar рrоqrаmlаrm masaЁdan уеriпэ
yetirilmэsi ligtin r-рrоqrаmlаr istifadэ ediliгdi. Onlarm эп zэif
уеrlеri "inam" ideyasr idi - "etibarlr qovgaqlar" siyahшnda olan
kоmручtеrlэriп istifadэgilэri hэr hanst эlava yoxlama olmadan
бz proqramlarmt "etibar edan" kompyuterda igэ sala Ьilаrlэr.
Bundan bagqa, etibar mi.inasibati gox vaxt qar9rlrqlr olurdu.
Soxulcan digэr kоrrручtеrlэrэ hiicum etmak iigiin rsh
proqramrndan - саri istifadэginin adt va parolu ilэ чэ уа "etibm
edildikdэ" autent iГrkas iya о lmadan ist ifadэ et mэуа gal ц гdr.

Soxulcan yoluxmug kompyuterin qongularrna sendmail va
fingerd utilitlэrindэ olan bogluqdan va rsh-dа olan "inamdan"
istifadэ еdаrэk ke9irdi. Bu zaman hi,icum еdilэп kompyutera

уЁklэуiсilэr уеrlэqdiriliгdi, ytiklэyicinin kompilyasiyast, уеriпэ
yetirilmэsi va btiti.in miivaqqati fayllarln silinmэsi komandast
verilirdi. Sопrа уtiklэуiсi hэr iig йylr сэlЬ edirdi чэ эччэlсэ bir,
sопrа digэr hissэni igэ salmaýa gahqrdr. Оgэr iki Ыssэdэп heg
biri igэ dti;miirdtisэ, yi.iklэyici hэm опlаrt, hэm da бzЁпti silэrэk
igini dayandrrrrdl.

Soxulcan iqэ di.iqdiikda hэr чэhсlэ maskalanmaýa galrgtrdr,

ёztintin уеriпэ yetirilэn faylrnr pozurdu, опlап yadda;a
охчучrdч, diskdэп dэ silirdi; miimkiin olduqca бzti haqqrndakl
informasiyanr dayiqdirirdi.

Daha sопrа yoluxmug kоmручtеriп qэЬэkэ iпtеrfеуslэгi чэ
qощч kоrrручtеrlаr haqqrnda informasiya toplanrrdr va qongularm
Ьir Ьsэsiпэ hi.icum edilirdi. Yoluxdurmaq mi,imkiin olanlarl
"yoluxmug" kimi, yoluxdurula Ьilmауапlэri "immunitent" kimi
niganlayгdr. Kodun Ьu hЪsэsiпdа kоrrручtеrlэгiп tэkаr
yoluxmasmln qаrýБml alan kod hissэsiпdэ mtitaxassislэrэ gёrа
sэhчlэr buraxrlЁ.

Sохulсашп уаýаmа qabiliyyэti tigiin bu sэhчlаr эsаs rоl
oynayrrdr: kоmручtеrlаriп Ьir goxu tаkгаr yoluxurdu, sistemin чэ
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gэЬаkапiп yiikti artrdr чэ olduqca hissedilan olurdu, 9ох zaman
хidmэtdэп imtinaya sэЬэЬ olurdu, Ьчпuп пэtiсаsiпdэ soxulcan
daha tez a;karlandr va zararsйlэgdirildi, tэkrаr yoluxmalar
оlmаsауdц soxulcanm hэyatr daha uzun olardr. Bir пеgэ dаfэ
yoluxmuE kоmручtеrlэr soxulcant daha tez уауrdtlаr, bu, уэqiп
ki, soxulcanm korrpyuterlardaki suгatlarinin sayr ila mtitanasib
idi, xidmэtdan imtina Ьэ ga>crraqmaya чэ bоzi эsas qovgaqlarrn
sradan 9 жmаsmq пэtiсэdэ 9эЬаkапiп аh;аЬэkа lэrэ pargalanmas mа
sоъь olurdu.

Soxulcanda раrоllаrшr tapllmast gox sаdэ чэ eyni zamanda
sаmэrэli iisulla aparrlmrgdr: Login mбvzusunda 4 variasiya ча
tэхmiпэп 200-400 sёzdэп iЬаrэt siyahr istifada edilirdi. Bazi
mэlчmаtlаrа gбrа, ayrl-ayrl kоmручtеrlэrdэ раrоllаrm yartdan
goxu bu Ёsulla taprlmrgdr.

Моrris рrоqrаmm kodunu yax;r gizlэtmigdi, gэtiп ki, kimsэ
опчп bu iqlэ эlаqэsi оlmаsшrt si.ibut ede Ьilэrdi. Lakin опuп atasl
oýluna hаr geyi etiraf еtmэуi mэslэhэt gёrdii. Вёуiik МоrrЬ bu
zarrаn Коmручtеr Tэhliikasйliyi Мэrkаziпdэ (National
Computer Security Сепtеr) bag elmi i99i iglэyirdi, uzun mЁddэt
Bell LаЬаrаtоriеs-dэ gаlцmцdц Darvin оучпчпчп - бzЁ9охаlап

рrоqrаmlаr sahэsinda ilk еksреrimепtlэrdап birinin
miiэlliflэriпdэп idi. Sonralar UNIX-in yaradtlmasшrda, хiisusэп
dэ раrоl sisteminin iglэпmаsiпdэ igtirak etmigdi.

Маhkэmэdэ RоЬеrt Моrrisi 5 ilэdэk azadlrqdan
mэhrчmеtmэ чэ 250 min dollar сэrimэ gбzlayirdi, lakin
mаhkэmэ yiingtillэ;dirici gartlari пэzэrа alaraq опч 3 il
azadlrqdan gэrti mаhrumеtmэ, l0 min dollar соrimа чэ 400 saat

ictimai igэ mэhkчm etdi,
Моrris sохulсапtпшr vurduýu ziyan tэхmiпэп l00 milyon

dollar qiynatlandirilmi;di. Коrrручtег саmiууэti i.igiin bu bёyiik

ýok idi. Коmручtеr tэhli.ikэsizliyinin fundamental эsаslаrmа

уепidэп baxrldr.
Bэzi mэlчmаtlаrа gбrэ, Моrris soxulcant ABý-da prezident

segkilari haqqrnda materiallart qэzеtlаriп birinci sэhifэlаriпdэп
sжrgdгmtq tarixda yegane korTlpyuter proqramrdш, tэgkilаtlаr bir
пе9э hэftэуа чэ hэttа ауа iпtеrпеt baýlantrlarrnr kэsmigdilar.
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Tahltikэnin real miqyaslartnt tasэwi.ir еtmэуэп administratorlar
cizlэrini srýortalayrrdrlar.

Morris soxulcanl ilэ miiЬаrizэпiп xronologiyasr Ьеlэdir. 2
поуаЬr ахýаmа yaxrn Berklida baga dii;di.ilar ki, hiicum rsh чэ
sendmail-dэn edilir. Ehtiyat tэdЬirlэri kimi gэЬэkэ sеrчislэriпi
baýlamaýa bagladrlar.

Вir пе9а saatdan sопга mэlчm oldu ki, sendmail i.igiin

yamaqlar kсimэk еtmiг, kompyuterlar hanstsa digэr yolla

уоluхчrlаr. Soxulcanm hэrаkэtlэri sayasinda MILNET чэ
ARPANET Ьir-Ьiriпdап ayrrldl.

Daha Ьir пе9э saat kegdikdan sоша mЁхtэlif
lаЬоrаtогiуаlаrdа Ьir-Ьiriпdэп asrh olmadan fiпgеrd dеmопчпчп
bogluqlarr aqkarlandr ча уаmаq hazгlandr.

3 поуаЬr sэhэri Berkli Kaliforniya Universitetinin чэ
Massagusets Texnologiya institutunun amakdaqlart чirusuп
kopyasrnr эldа еtdilэr va опчп апаliziпэ bagladrlaг. 3 поуаЬr
axýam saat 5-dэ Berkli Universitetinin amakdaglaгr yayrlmanln
qarýlslnl almaq iigtin Ьir srra tэdЬirlэr iglэdilэr. Mtivafiq malumat

ЕаЬэkауа бtiirtilsa dэ, опчп yayrlmasl soxulcantn qэЬэkэdа
yaratdrýl yiikla va qэЬаkэпiп Ьэzi hissэlarinin "karantin" i.igiin
agtlmast sэЬаЬiпdэп gecikdi. Ax9am saat 9-а yaxtn Pedyu
Universitetinda daha sаdэ чэ effektiv mйЬаrizэ metodu taplldl чэ
tez, btitiin maraqlt istifadэgilarэ yaytmlandr. Giiniin sonunda
Моrris soxulcantntn i9i bitmiqdi.

4 поуаЬr сtimэ gtinii sahar МIТ-dэ mэtЬuаt konfranst
kegirildi, Ьurаdа 'airus ovu"nun ap.гlcl igtirakgrlarr grxrg etdilэr,
8 поуаЬr gэгqэпЬэ axýaml Baltimorda Моrris virusu tZrэ
konfrans kegirildi, burada hаdisэlаriп xronologiyast, Ьаý

vurulmug tэdЬirlэr чэ virusun fэаliууэti эtrаflt mtizakirэ edildi.
Bundan bagqa, insidentin dэrslэri va yeni hi.icumlara hazrrhq
mэsаlэlэri dэ mtizakirэ edildi.

Artrq 5 поуаЬr axýama yaxrn yoluxmuý qovýaqlarm эsаs
hissэsi miiаliсэ edilmig, уаmаqlаr qoyulmugdu.

Epidemiya gэЬаkэlэrэ qeyd-gэrtsiz еtiЬаr etmayin песэ
tэhliikэli olmastnt gбstardi. Nаtiсэdэ рrоqrаm kodlartnn
tэhltikэsizliyi, 9эЬаkэ qovgaqlarrna пэzаrэt edilmэsi, parollarrn
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segilmosi i.izгэ ciddi kompyuter tahliikэsizliyi поrmаlаrr qэЬul
edildi.

"Bёyi.ik Sохчlсап"шr tбratdiyi ftiчqэlаdэ чэziууэtа qarýl эп
aýrllr tэdЬir isa CERT-in yaradrlmasr oldu.

1.2. CERT/CC-nin yaradilmasl

кмоrris soxulcant ins identil>nin cavablandrrtlmast zamanl эп
problemli hissa kommunikasiya mexanizminin olmamasr idi.

Qovqaqlarrn 9охчпu gэЬэkэdэп ayrrmrgdrlar ki, sistemlari
soxulcandan mtialicэ еtsiпlэr, internet p9t хidmэtlэriпiп goxu
sеrчеrlаriп yoluxmast sэЬэЬiпdэп fааliууэt gбstermirdi, buna
gоrэ dэ internet camiyyatina бz sistemlarini песэ qоrчmаq чэ
yoluxmug sistemlэri песа miiаliсэ etmak Ьаrэsiпdэ tez хэЬэr
чеrmауiп уаýаmа qabiliyyэti olan bir yolu уох idi. Вчпчпlа
уапаýL asas рrоЬlеm onda idi ki, bela kompyuter insidentlэrini
сачаЬlапdгmа zamanl koordinasiyanrn formal metodu da уох
idi.

Моrris soxulcant сэmiууаtэ hэуэсап siqnalr kimi tэsir etdi,
insidentdэn sопrа insanlar baga dtigdtilэr ki, охЕаr iпsidепtlэrlэ
gэlэсэkdа uýчrlа miiЬаrizэ араrmаq iiqiin sistem
administratorlart чэ IТ-mепесеrlаr аrаsшrdа birgэ fэаliууэtiп
kooperasiyasna чэ koordinasiyasrna bёyi.ik ehtiyac чаr. Baxtlan
situasiyada bog dayanma mi.iddэtinin эsаs kritik faktor olduýunu
пэzэrэ аlаrаq, koпpyrrter tahliikэsizliyi insidentlэrinin emalt
prosesinэ daha miitэqэkkil чэ strukturlagdrrrlmr; yanaýmanln
olmast zэrчri idi.

Bu problemi hэll еtmэk i.igi.in |7 поуаЬr 1988-ci ilda
Perspektiv Мtidаfrэ Tadqiqat Lауihэlэri Agentliyi (ing. Defense
Advanced Research Pюjects Agency, DARPA) internet
tahli,ikэsizliyi insidentlэri tigiin koordinasiya mэrkаzi yaratmaq

niyyэtini elan etdi. DARPA Karneqi-Mellon Universitetinin

@ittsburq gаhэri, Pensilvaniya Etatr) Рrоqrаm tэmiпаtr
Mtihэndisliyi institutunu (ing. Software Engineering Institute,

SEI) Ьч mэrkэziп ev saЫbi kimi segdi. DARPA SEI-nin
<ihdэsina gэlасэk insidentlэrin qаrýБшпl almaq tigtin tэhli,ikэsizlik
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insidentlari zamanl еksреrtlэr arasmda kommunikasiyant efЪktiv
koordinasiya etmak tigtin lazlmi imkanlarrn yaradrlmasrnr qoydu.
Yeni mэrkэzэ internet istifadэgilэrinin tэhli.ikasizlik mэsаlэlэri
Ьаrаdэ biliklarinin artгtlmast da tapgrrldr. ilkin olaraq pilot
tadqiqat layihasi maliyyэlagdirildi. Маrkэzэ Сопрчtеr
Emergency Response Team (CERT) adl verildi. Sonralar CERT
Кагпеgi Mellon Universiteti tigtin xidmэt niqantna gevrildi va adt
СЕRТiСС-уэ (CERT/Coordinating Сепtеr, Коmручtеr
tэhli,ikэsizliyi insidentlэrini operativ cavablandшma
qruрч/Оlаqэlапdirmэ markazi) dayigdirildi. CERT/CC бz
qaprlarrnr 1988-ci ilin dekabrrnda agdr чэ ilk gtindan telefon
zэпglэriпi qэЬul еtmэуэ bagladr. ilkin heyat SEI daxilindэ baqqa

рrоqrаmlаrrп gtatlndan tэ;kil edilmigdi, onlar CERT/CC qаупаr
хэttiпэ cavab чеrirdilэr чэ zэпglэri insident bildiri9lэrinin emalt
Ёgtiп tayin edilmig gэхslэrэ бtiiriirdii. ilkin ;tatй dбrd texniki
iggi чэ Ьir mепесеr чаr idi.

CERT/CC эlаqэlэпdirmа mаrkэziпiп чэziЫэri agaýrdakr
mаsэlэlэriп hall edilmэsi idi:

- hiiсчmlаг haqqrnda malumatlara cavab чеrmэk tigtin daimi
чэ etibarlr rabiteni tэmiп еtmэk;

- informasiya tэhli.ikэsizliyi sаhэsiпdэ i;lэуэп еksреrtlэr
arastnda qargrltqlr эlаqэпi tamin etmak;

- kompyuter sistemlarinda оlап bogluqlarrn identifikasiyasr
va korreksiyasr i.igiin mэrkэz rоlu oynamaq;

- miivafiq sistemlarin tahliikэsizliyi sэviyyasinin
ytiksэl d ilmэ s i tigi.in е l mi tэdqiqatlar aparmaq.

CERT/CC laboratoriyalarrnda (tэdqiqat) рrоqrаm чэ aparat
tэminattrun aqkarlanmrg boqluqlarr haqqrnda istifadagilэri
mэlumаtlапdrmаq i.igtin чеЬ-sеrчеrdэ (http ://www. сеrt.оrg), ftp-
sеrчеrdа (ftp://ftp.cert.org/pub/cert_advisories), Usenet
telekonfransrnda (comp.security.announce) чэ gёndarig
siyahrlarrnda bo;luqlarm tэsviri чэ опlаrm аrаdап qaldrrrlmasr
i.isullarr - Advisories пэýr olunur. Tэhlf&asizlik рrоЬlеmlэri va
onlartn halli haqqrnda istehsalgr Гlтmаlаrdап аltпmц mэlumаtlаr

1б



xibusi informasiya b{illetenlarinda (Vendor-Initiated Bulletins)
пэ9r оlчпчr, опlаr da Advisories kimi hэmiп kanallarla yayrlr.

CERT/CC agaýrdakr sаhэlэrdэ ig чэ уа tэdqiqatlar араrш:
Рrоqrаm taminattnln qiymatlandirilmosi - mаrkэziп asas

qt mэqsadi internet tэhliikэsizliyinin чэziууэtiпi analiz еtmэkdir,

ъ аgц mапЬэlэri izlэуir чэ bogluqlar hаqqшrdа mэlumаtlаr аlr,
\ informasiyanl texnologiya istehsalgrlarr ilэ Ьёlii;dЁrtir чэ
ý> рrоЬlеmiп hэllini tapmaq iigiin onlarla эmэkdаglrq edir.

_t TahlЁkasiz sistemlar - CERT "yaqaya bilan" sistеmlэr
\ sahэsinda tэdqiqatlar араrrr чэ iistеmlэriп lауihэlэriпi

yaxgllagdrrmaq yollarr tарrг; iпtеrпеtэ убпэlmiq cari, potensial va
mi.iтэkkэЬ tahdidlэri qiуmэtlэпdirmэуо va рrоqпоzlаgdrmаýа
imkan чеrэп strategiyalar hazrlayrr.

TaqНlati tahliikosizlik - mэrkэziп yaratdrýt ОСТАVЕ risk
q iymat lэпd irmэ metodu tэ9ki lat lаrа l<r it ik info rmа s iya aktiv lаr in i
identifikasiya еtmэуэ, bu аktiчlэrэ olan risklэri
qiуmэtlэпdirmэуэ kбmаk edir. Тэqkilаtlаr Ьч пэtiсэlаrdэп ёz
strategiyalarrnl tэkmilla9dirmэk, ciz informasiya sistеmlэriпiп
informasiya tэhli.ikэsizliyinin sэчiууэsiпi tэmiп еtmэk va

уiiksэltmэk iigtin istifadэ еdэ Ьilэrlэr.
Olaqolandirilmi; cavab veb-saytlar vasitasilэ biiti.in

diinyada informasiya tэhliikasizliyi рrоЬlеmlэriпiп hэlliпdэ
dэstэk alrnaýr miiпtэzэm эlаqаlэпdirir чэ yeni CSIRT
kоmапdаlаrшrrп yaradtlmasma kбmэk еdir. Мэrkэz 9аЬэkэ
mэhkэmэ ekspertizasl sahasinda da аlаtlэr чэ tэlimlаr tэklif edir
ki, sistem administratorlart zаruri bacarrq чэ resurslarla tэmiп
оlчпsчпlаr va informasiya tahli.ikэsizliyi insidentlarini effektiv
cavablandra bilsinlэr. CERT/CC АВý tigiin milli CSIRT olan
US-CERT-in чэ Qatar i.igi.in milli CSIRT olan Q-CERT-in
yaradtlmast чэ dачаmh inkigafшrda faallrq gбstэrir.

Tahsil ча talim - CERT/CC CSIRT-lэrin texniki heyati чэ
mепесеrlаri, s istem administratorlart ча 9эЬэkа tahliikasizliyi ilэ
mаrаqlапап digэr texniki hеуэt iigiin tэlim kчrslаrt tэqdim edir.

Кurslаrшr Ьэzilэri insidentlэrin emalt i,izгэ sertifikatlagdшma

рrоqrаmmп tэrkiЬiпэ daxildir. CERT/CC markazi Karnegi
Mellon Universitetindэ informasiya sistemlэrinin menecmenti
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magistr рrоqrаmmm informasiya tэhliikэsizliyi menecmenti
ixtisastnt чэ yaýama qabiliyyati чэ informasiya tэhliikasizliyini
tэdris edir,

1.3. CIAC komandast

Вir CERT-in miixtэlif istiйdэgilэriп ehtiyaclarmtn чэ ig

yiiНiniin сihdэsiпdэп gэlэ Ьilmэуэсауi aydrn idi. Digэr
аgепtliklэrэ dэ бz istiйdэgilэri tigtin CERT komandalarr
yaratmalart tcivsiyэ olundu. Sonrakt il digar tagkilatlar - АВý
Energetika Nazirliyi, Milli Аеrопайikа чэ Kosmik Agentliyi
(ing, National Аеrопачtiсs and Space Administration NASA),
NIST (National Institute of Standards апd Technology) чэ АВý
МtidаГrэ Nazirliyi dэ бz komandalarmt уаrаtфlаr.

Computer Incident Advicory Capability (CIAC) markazi
1989-сч ildэ АВý Energetika Nazirliyi уашпdа yaradrlmrgdr.
CIAC mэrkэziпiп эsаs mэqsadi Energetika Nazirliyi
qulluqgularlnm ча podratgrlaгrnrn kompyuter tэhlfйэsizliyinin
tamin edilmэsi idi. CIAC agaýrdakrlar da daxil olmaqla bir gox
funksiya уеriпэ yetirirdi:

- insidentlэr haqqrnda malumatlarm emalt;

- Energetika Nazirliyi чэ опчп podratgrlarrntn kоmручtеr
tэhliikэsizliyinin tэmiп edilmэsi;

- informasiya tэhltikэsizliyi mаsаlэlэri iйrа simpoziumlartn
kegiгilmasi;

- informasiya tэhltikэ sizl iyi mаsаlэlэri iizrэ mэslэhэtlэr.
CIAC qrupu tahltikэsiz kоmручtег texnologiyalarr

markэzinin tэrkiЬiпэ daxil idi (Соmрчtеr Security Technology
Сепtеr, CSTC) va Lawrence Liчеrmоrе milli laboratoriyasrnda

уеrlэqirdi.
Bogluqlar haqqrnda internet istifаdэgilаriпэ periodik

malumat чеrilmэsi tigiin CIAC mэrkэzi dэ CERT/CC-ya analoji
olaraq oz veb sеrчеriпdэ (http://llnl.ciac.gov) чэ gcindarig
siyahrlarrnda informasiya biilletenlэri (ine. Advisoгies) пэýr
ediгdi.
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1.4. FIRST fоrцmч

1989-cu ilin avqustunda CERT/CC sеmiпаr tэgkil etdi,
fэаliууэtiпiп birinci ilindэ сiуrэпilэпlэrlэ уапаgц komandalar
аrаsшtdаkt mi.iпаsiЬэtlэri koordinasiya еtmэk iigi.in nбvbati
аddшпlаr miizakirэ edildi. 1989-сч ilin oktyabrrnda artlq
tэхmiпэп 170 000 hostdan iЬаrэt olan iпtеrпеtэ yeni soxulcan
hi.icum etdi. WANK adlandrrlan Ьu soxulcan Digital Equipment
Corporation girkэtiпiп DECNET ;эЬэkэsiпэ qogulan
sistemlэrdaki bogluqlart istismar edirdi. Вч soxulcana сачаЬ
чеrmэk tigtin Ё9 komanda ёz Ьаliууэtlэriпi эlаqэlэпdiгdi: CIAC,
CERT/CC чэ NASA Space Physics Analysis Network. CIAC чэ
CERT/CC tэrэfiпdэп mi.ixta lif xabardarlrq bi.illetenlari Ьurахtldц
lakin buna baxmayaraq administratorlarшr goxu хэЬэrdаrlrqlаrа
diqqэtla yana9madrlar ча iki hэftэ sопrа WANK soxulcantn
OILZ adh variantшra ilэ yoluxdular.

Нэr birinin бz mэqsаdlэri, mаliууэ mэпЬэlэri чэ tэlэЬlэri
olan cavablandrma qruplarr yarandrqdan sопrа mаlчm oldu ki,
vaЫd alaqэlэndirici mэrkэz olrnadan keginmak оlrпауасаq.
Mtixtэlif saat qurýaqlarrnda уеrlэ9эп qruplarrn qar;rlrqlr эlаqэsi
zаmапl dil чэ digэr рrоЬlеmlэr meydana 9жшdt. Cavablandrma
komandalarr gэЬэkэsiп in yaradt lmast iigtin miizakira lаr Ьа9 landr.
Веlэ bir gэЬэkэпiп ideyalarr NIST чэ CERT/CC-nin Ьirgа
l990-cl il sеmiпаrrпшr Ьir sessiyasrnda tэqdim чэ miizakira
edildi. Вч mtizаkirэlаrdэп sоша gэlэсэk эmэkdаglrq Ёgiin
mэqsэdlэr miiэууап edildi. Bu mэqsэdlэr СSIRТ-lэr arasmda
informasiya paylagrmr чэ ehtiyac olduqda insidentlar чэ qаЬэkа

hi.icumlarr zаmапl Ьir-Ьiгiпэ kcimak еtmэk idi. CSIRT сэmiууэti
bu giin da hэmiп maqsэdlari gtidtir.

seminardan sonrakt miizаkirэlэr пэtiсаsiпdэ l990-cl ilin
поуаЬrrпdа l1 tasisgi tizv (biri Frапsаdап olmaqla) insidentlэri
сачаЬlапdшmа чэ tэhltikэsizlik qruplarrnr Ьirlэgdirэп FIRST
(Fоrum of Incident Response and Sесuriф Teams) fоrumчпч
yaratdrlar (http://www. first.org).
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AiT Fоrсе Соrrрчt€r Еmеrgепсу Response Team (АFСЕRТ)
CERT Coordination Center
Defense Communication Agency/Defense DaИ Nеtwоrk
Dераrtrпепt of the Аrmу Response Теаm
Departrnent of Епеrgу's Соmрчtсг Incident АdЙsоry Capability
(CIAC). LawTence Liчеrmоrе National LаЬоrаtоrу
Goddard Space Fliфt Center
NASA Ames Research Сепtеr Computer NеМоrk Security Response
Team(NASAARC CNSRT)
NASA Space Physics Analysis Network (SPAN CBRT)
Naval Соrпрчtеr lncident Response Теаm (NAVCIRT)
National Institute of Standards and Technology Computer Security
Resource and Response Сепtеr (CSRC)
SРАN-Frапсе

Саdvаl1.1. FIRST-iп йvlari

2010-cu il оktуаЬrrпа olan mэlumаtа gбrа FIRST-in
tэrkiЬiпэ dЁnyanln 48 бlkэsiпdеп 226 insident сачаЬlапdшmа
komandast daxildir.

FIRST-in mэqsэdlаri aqaýrdakrlardr:
kоmручtеr insidentlэrinin qаrgrsшm effektiv alnmast,
aqkarlanmast чэ informasiya sistemlэrinin insidentdэn
sопrа Ьаrраsr iigi.in fоrчm iqtirakgrlarr arasmda
эmэkdаglrýtп tamin edilmэsi;
potensial tэhdidlэr чэ bogluqlar haqqrnda qeza чэ
konsultativ informasiya iigiin fоrum i gtirakgrlarr аrаs lnda
эlаqэпiп tamin edilmэsi;
iпfоrmаsiуа tэhliikэsizliyi sаhэsiпdэ tэdqiqat араrап
fоrчm iqtirakgrlarr araslnda qargrlrqlr аlаqэпiп tэmiп
edilmэsi;
informasiya tэhlЁkэsizliyini tamin еdэп аlэtlэriп,
mехапizmlэriп чэ informasiyanrn yaytlmasmt
asanlagdгmaq.

FIRST illik Соmрчtеr Security Incident Handling Workshop
simpoziumunun tэgkilatgtstdr. Bu simpoziumda tэkса FIRST
igtirakgrlarr deyil, btittin жzu еdапlэr igtirak еdэ Ьilэr. itda Z-З
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dэЬ FIRST уаlпlи бz igtirakgrlarr i.igi.in qapalr kollokviumlar da
tэgkil edir.

insidentlara сачаЬчегmэ qrчрlаrmm alaqalэndiricisi оlап
FIRST fоrumч kompyuter sЫеmlэriпiп bogluqlar va опlаrа
hticumlar haqqrnda informasiya пэ9r etmir.

1.5. CERT уохýа CSIRT?

CERT modeli tezliklэ Awopada da qэЬul edildi чэ 1992-ci
ilda Danimarkanm SURFnet akademiya provayderi SURFnet-
CSIRT adh Avropada ilk CSIRT (Computer Security and
Incident Response Теащ Коmручtеr tэhlЁkэs izliyi iпsidепtlэriп i
сачаЬlапdrmа qrupu) yaratdr. Bir gox qrup da bu ni.imunэnin
tziylo getdilэr, hazrda Avropada 100-dэп аrtц CSIRT
mcivcuddur.

illэr kegdikca CERT qruрlаrr ciz роtепsiаllаrшrr iпsidепtlэrэ
sаdэ сачаЬdап хэЬэrdаrltq xidmatlэri, tэhliikэsizlik iizrэ
t<ivsiplэr, trепiпqlэr чэ tahli,ikaziklik sistemlэrinin idara
edilmesi daxil ohnaqla tahlЁkэsйlik хidmэtlэriпiп genig
siyahшmt gбstэrmэуэ bagladrlar. Tezliklэ (CERT> terminini

уеtэrli hesab еtmэmэуэ bagladrlar. Nэtiсэdэ l990-cr illarda yeni
(<CSIRT) termini qэЬчl edildi. Haztda hэr iki termin (CERT чэ
CSIRT) sinonim kimi istifadэ edilir, lakin CSIRT daha daqiq
termin hesab edilir. CSIRT tеrmiпi СЕRТ/СС-уэ mэхsus
miiэlliflik hiiququ ABý-da rasmi qeydiyyatdan kegirilmig CERT
terminini iЕаrэ etmak tigtin daha 9ох Awopada istifadэ edilir.

insidentlэri сачаЬlапdrmа qruplarrnr Ьildirэп digэr
qrsaltmalar da чаr:
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Саdvаl 1. 2. iпsideпtlari саvаЬlапdtrmа

1.б. Ачгораdа ilk cavablandlrma komandalarl

1991 чэ l992-ci illэrdэ CSIRT ideyasrnrn tагэftlаrlаrr
ABý-da аrtшdц lakin digэr сilkэlэr hэlэlik CSIRT komandalarr
olmadan kеgiпirdilэr. Ачrораdа ilk CSIRT Fransada Space
Physics Analysis Network (SPAN) gэЬэkэsiпdа qurulmugdu. Bu
qаЬэkэ апапэчi olaraq NASA qаЬэkэlэriпiп hissэsi idi чэ
komandaya ehtiyac daha avval, xtisusila dэ WANK че OILZ
soxulcan hticumlartndan sопrа his s edilmigdi.

Нэmiп чахtlаr CERT/CC-nin tэgkil etdiyi illik CERT
konfranslarrnda bir чэ уа iki avropalr ekspert iqtirak edirdi.
Vэziууаt l992-ci ildэ, xi.isusilэ dэ Ачrора tэdqiqat gэЬэkаsiпdэ
dэуigmэуэ bagladr. Mtixtalif Ачrора gаЬаkаlэriпdэ hostlartn sayt
10 000-ni kegmigdi va 9эЬэkэ tahli.ikasizliyinэ ehtiyac artmtgdr.
Ваý чеrап insidentlэr artdrqca CSIRT konsepsiyasmt baga
dtigэпlэr birga iglэmэуiп уоllаrmt axtarmaýa bagladrlar. |992-ci
ildэ Ачrора Tэdqiqat ýэЬэkаlаri Assosiasiyasmtn yaratdrýr i99i

cERT Соmрчtеr Еmеrgепсу Readiness Теаm, Коmручtеr
Qazalarrna Hazrrlrq Komandast

CSIRT Соmрutеr Sесчritу Incident Response Team, Копручtег
tahlЁkasizliyi insiderrtlarini cavablandrrma qrupu

CSIRC Соmрutеr Security Incident Response Capability, Коmррtег
tahltikэsizliyi insidentlэrini cavablandtrma mэrkаzi

CIRc Соmрчtеr Incident Response Capability, Коrrручtеr
insiderrtlarini cavablandrrma mэrkэzi

CIRT Соmрчtег lncident Response Теаm, Коrrруutеr insidentlarini
cavablandtrma qrчрч

IHT Incident Handling Теаm, Insident Emalr Komandasr
IRC Incident Response Сепtеr va уа Incident Response

Capability, Ьidепtlэri сачаЬlапфrmа mэrkэzi
IRT Incident Responce Team, Insidentlэri cavablandrrma qrupu

SERT Sесчгitу Еmеrgепс у Response Теаm, Tэhliikэsizl ik
insidentlэrini operativ сачаЬlапdшmа qruрч

SIRT Security Incident Response Team, Tэhliikэsizlik
insidentlэrini cavablandrrma qrupu
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qrup чэziууэti analiz etdi. Нэr Ьir milli tэdqiqat ЕаЬэkэsiпdэ
CSIRT iizrэ saylarin real fayda чеrmэsiпdа апlа;mа чаr idi. Нэr
bir komandann бz kliyent icmasmda diqqati сэmlэуэrаk чэ
biitiin komandalara tохцпап yeni Ьоglчqlаr чэ tэhltikasizlik
эmаliууаtlаrt iizrэ kommunikasiya tigtin mэsчliууэti
paylagmaqla Avropa kоmапdаlаrшrm эmэkdаglrq еdасэуi
gcizlэnilirdi. Bu konsepsiya bu gtin dэ CSIRT ictimaiyyэtinin
doyigmэz prinsipidir.

iggi qrupunun iginin noticasi olaraq mi.ixtэlif milli tэdqiqat
gebakalari ёz tэgkilatlarr iigiin CSIRT yaratmaq lауihэlэriпэ
bagladrlar. iсmапшr ehtiyaclarrna эsaslanaraq mЁxtэlif xidmatlэr
tэqdim еdэп kоmапdаlаr yaradrldr. Аwора tэdqiqat icmast
gэrgiчэsiпdэ qurulmug iki miiktalif komandaya пiimчпэ CERT-
NL чэ DFN-CERT-dir.

SURnet Computer Security insident Response Теаm (CERT-
NL) Niderland tэdqiqat ;эЬэkаsi olan SURFnet tэrаfiпdэп
mаrkэzlэgdirilmi; komanda kimi yaradrlmrgdl Komanda
SURFnebin iki tZчriпdэп iЬаrэt idi, onlar tэdqiqat qаЬэkэsiпdэ
diger universitetlэrin tэсrЁЬэli miitэхэssislэri ila amэkdaghq
еdirdilэг, Ьu daha genig ekspertza чэ поrmаl ig saatlarrndan
sопrа da yardtm tэmiп edirdi. SURFnet-in gаrgiчэsiпdэ daxili
lауihэ kimi yaradrldrýr iigtin kоmапdапшr iýa baglamasmda
gecikma olmadr va CERT-NL l992-ci ilda fэаliууэtэ kegdi.

DFN (Deutsches Fоrsсhчпgsпеtz) - Дmапiуа Tadqiqat

ýэЬэkэsi iigtin DFN-CERT komandast mэrkэzlэqdirilmiq
komanda kimi yaradrldl. Komanda gэЬэkэпiп iizvti olan
universitetdэ yerlagirdi. Demali, digэr universitetlэr baxtmmdan
insidentlэr "kэпаr" heyat tаrаГurdэп (опlаrшr tэgki latшra пэzэrэп),
lakin "daxili" tэqkilat (biittin gэЬэkэуэ паzэrэп) cavablandrrrlrrdr.
Вч, kэпаr layiha olduýundan tепdеr prosesi zэrчri idi чэ
komandann уаrаdtlmаsшrdа gecikmaya sаЬэЬ oldu. DFN-CERT
1993-сй ilin birinci ig giinii fэаliууэtа bagladl.

Еrkэп Avropa komandalart struktur чэ хidmэtlаr baxtmmdan
CERT/CC mоdеliпэ эmэl edirdilэr. опlаr iпsidепtlэri
cavablandrmanl эsаsэп tёчsiуэlэr чеrmэklа, хэЬэrdаrlrqlаr,
hэуэсап siqnallarr чэ biilletenlэr yaymaqla ve tэhli.ikasizlik
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sаhэsiпdэ mэlumаtlапdшmа yolu ila уеriпа yetirirdilэr. Опlаr
уеriпdа dastak gсistэrmirdilэr.

Ачrора iqqi qrчрчпчп igindan пэtiсэlэпэп digar ideya
komandalarm sэуlэriпi koordinasiya etmak i.igiin
mэrkэzlэgdirilmig Ачrора komandasmrn yaradtlmasr idi. Вчпuп
iqlэуiЬ-iglэmауэсэуiпi miiayyen еtmэk tigiin RARE (Rёsеачх
Associёspour 1а Rесhеrсhе Ечгорёепе) CERT Task Fоrсе
tэrэfiпdэп 1993-cti ilin ortalarrnda birillik tэdqiqat layihэsi
bagladrldr. l994-cti ilin sопчпdа yekun hesabat Avropada
insident cavablandrmaslnm hэqiqэtап dэ yuxarldan aEaýr

уапаýmа ilэ daha yaxgr эldэ еdilэсэуiпi Ьэуап etdi. Bi.iti.in

Ачrора tэdqiqat gэЬэkэlаriпiп бz komandalannl
mаliууаlэqdirmэk imkanlarrnr паzаrэ alaraq tбчsiуэ edirdi ki,
CERT/CC modelina uyýun gilclii Avropa komandast
yaradrlmalrdrr.

Веlэ mэrkаzlэgdirilmiq komandantn mаliууэ tэlэЬ etmasi ча
mёчсud Ачrора komandalarrna rэqiЬ olacaýl faktr bu tбчsiуэпiп
aleyhina iqladi va опuп ЬirЬаgа пэtiсэsi olmadr.

l990-cr illэrin оrtаlаrшrа kimi mбvcud Avropa komandalart
arasmda qargrlrqlr аlаqэlэri, еlэсэ dэ bu эlаqэ va
kommunikasiyalarr digэr rеgiопlаrdаkl СSIRТ-lэrlа (АВý,
Kanada, Avstraliya) песэ strukturla;drrmaq mэsэlэlэri var idi.

1993-cti ilin sonlarrnda Avropa CSIRT-lэrin ilk g<iri.igti

CERT-NL чэ DFN-CERT iizvlэri tэrэfiпdап ta9kil edildi. Ёmid
edilirdi ki, iinsiyy,эt darhal amэkdaqlrýa gэtirасэk. Bu gбriiE АВý
хаriсiпdэ ilk CSIRT gбrtigi.i olmast baxtmtndan qiymэtlidir. l994
чэ l995-ci illэrdэ daha 9ох komandant Ьir уеrэ yrýan daha iki
gбriiý da kegirildi.

СSIRТ-lэr barasinda informasiya toplamaq i.igiin gаЬlоп
yaradrldr ki, digэг komandalarla paylagrla bilsin. Yепidэп
Ачrора tэdqiqat gэЬаkэlэri icmast mэrkаzlэgdirilmig Ачrора
CSIRT-i ideyasrnr dэstэklэdi чэ maqsadi Ачrора CSIRT-larin
gэlэсэуi iigiin yol хэritэsi iglаmэk оlап iqgi qrupu tigiin fond tэsis
edildi.
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1.7. ЕчrоСЕRТ layihasi

TERENA-nm "Avropada СЕRТ-lэr" i99i qruрчпчп yekun
hesabatr hi.icum ve insidentlэrэ mаrчz qalan kliуепtlэrэ daha

уахil:l уеrlэ9эп lokal komandalarm yaradrlmasr ilэ уапаýь
komandalar аrаsшrdа эlаqэпi yaxgllagdrrmaq tigЁn mtiэууэп пбч
koordinasiyaya ehtiyac olduýunu da etiraf edirdi. Вч Ъrdi
faaliyyэt gбstэrэп bir kоmапdапп tэmiп etdiyindan daha yiiksэk
saviyyэda insident сачаЬlапdшmа fэаIiууэti tэmiп еtmэуiп yolu
kimi пэzэrdап kegirilirdi. Bu yanagma iigillik miiddэtdэ miixtэlif
lауihэlаriп tэklif еdilmэsiпэ, hazгlanmasrna gatiгib gжаrrdt чэ
пэhауэt, Avropa koordinasiya mэrkэzi tigiin tэkliflэ kulminasiya
пёqtэsiпэ gatdr. Bu lауihэ l997-ci ilin sonlarrnda baqladl va
1999-cu il Ьучпса ЕчrоСЕRТ kimi davam etdi.

Bu lауihэ ilэ baýlr Ьir srra problemlar var idi, Ьэzi СSIRТ-lэr
EuroCERT-i <izlarina rэqiЬ kimi gбrtirdi.ilэr, komandalar
агаsшrdа olan razrla;malar kifауэt qэdэr sаmэrэli hesab edilirdi
va digэr tэgkilat чэ уа iyerarxik sэчiууэ tаrэfiпdэп kбmэk чэ
dаstэуэ ehtiyac hiss edilmirdi. EuroCERT-in iflasr isbat etmirdi
ki" СSIRТ-lэriп Ёаliууэti koordinasiyasr еdilmэmэlidir, о
gcistэrirdi ki mcivcud olandan brqli olan hэr hanst koordinasiya
tэlэЬ edilir. Bu artrq qiivvada olan рrоsеslэrэ yeni dэуэr эlачэ
etmak чэ mKivcud fэrdi CSIRT razilagmalart gэrgiчэsiпdэ

mЁmkiiп оlmауап funksiyalar tэmiп еtmэk iigtin talab edilirdi.
Вч tэkсэ Avropa СSIRТJэriпэ чэ tэ;kilatlarna xas olan рrоЬlеm
deyil, охýаr рrоЬlеmlэr mi,ixtэlif tэgkilatlarda, d<ivlэt,

kommersiya чэ tэhsil tэgkilatlarlnda CSIRT-larin koordinas iyasr
zamanl miigah idэ edilmigdir.

Arrropa CSIRTJari arasnda koordinasiya рrоЬlеmlэriпэ
agaýrdakrlar daxil idi:

- Olduqca gox sayda komandantn mбчсчd olmast biitiin
digar komandalarla eyni kеуfiууэtdэ mЁпаsiЬэtlэriп
tэmiп edilmэsini getdikca daha qeyri-praktiki edfudi.

-Bir cilkэ СSIRТ-lэriпiп digэr сilkэdэki СSIRТ-lэr
arasшrdakt fэrqlэri Ьа9а dtigэсауi gox da inandrrcl deyil.
Digar бlkэdэ hansr СSIRТ-э mi.iraciat etmayi чэ уа
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koordinasiya еtmэуi qэrатlаgdrmаq iigiin bir iimumi
tamas пбqtэsiпiп tэmiп edilmasi daha эlveriglidir.

1.8. TF-CSIRT qrupu

EuroCERT layihэsi 1999-cu ilin sonlarrnda baga 9atшdt,
TERENA Avropada CSIRT-in чzчпmЁddэtli dэstэkgisi kimi
Ьчпчп Avropada CSIRT fааliууэtiпэ tэsirini mi.izаkirэ еtmэk
i.igtin iclas gaýrrdr. EuroCERT-in fэаliууэti ilэ эldэ еdilэп biittin
hэdэflэr bir daha yoxlandt, btittin iqtirakgrlar hэmiп hэdэflаrэ
agaýrdakl yanaýma ilэ razrlagdrlaг.

Таm tэminatlr хidmэt ачэziпэ йчlэriп dэstэklэdiуi
faydalr Ьаliууэtlэr kciniilli,i i99i qruрlаrt tэrэfiпdэп icra
edilmэlidir.
Mi,ixtэlif komandalarrn mэrkэzi koordinasiya orqanl
эчаziпэ komandalarrn imkапlаrr agaýrdakt mехапizmlэr
tэmiп еdilmэklа gЁclandirilmэlidir:

о эmakdaglrq;
о yeni komandalartn inteqrasiyasl;
о digэr kоmапdаlаrm уеriпэ yetirdiyi хidmэtlаri

baqa dtiqmэklэ чэ bilmэkla inam gаЬэkэsiпiп
qurulmasr;

Ачгора komandalart аrаsmdа gбri.iglэri tэgkil еdэп
mэrkэzi orqan ачэziпэ bu gбriiglэri vasitэgi tэgkil
еtmэlidir.

TERENA (Тrапs-Ечrореап Rеsеаrсh and Education
NeMorking Association) vasitagi kimi хidmэt еtmэуэ чэ
igtirakgr Avropa CSIRT-lэrinin ildэ iig dэfэ iclaslarrnr tэgkil
еtmэуэ kciniillti razt oldu. Bela kбni,illi.i уапаqmапtп nэticasinda
2000-ci ilda TF-CSIRT iqqi qruрu iimumi
fэаl iyyэtirr/layiha lar in ko ordinas iyas l чэ tэсrtiЬэ miibadilэ s i i.igtin
forum yaradrldr. (Bu qrupun iclaslarlnm protokollarrnr ТF-
CSIRT saytmdan alda etmak olar.)

TF-CSIRT Awopada CSIRT qruplarr arasmda эmэkdаglrýr
inkigaf etdirir. TF-CSIRT qruprrnun эsаs mеqsэdlэri
agaýrdakrlardш:
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- tacri.iba va bilik mЁbadilasi, razrlaqdrrlmrg siyasэtin
formalagdrtlmas t iigiin forumun tэgkil i;

- yeni lауihэlэrэ tэgэЬЬi.is чэ Avropa СSIRТ-lэri tigiin pilot
servislarin iga sallnmasr;

-iпfоrmаsiуа tэhli.ikasizliyi insidentlarina cavab i.igtin
iimum i standartlar шr чэ рrо sedurlar rn ink iq af etd ir i lmэ s i;

- yeni СSIRТ-lэriп уаrаdrlmаsшrdа k<imэk чэ CSIRT
hеуэtiпiп hazшlanmas шrdа kёmэk;

- CSIRT tэgаЬЬi,islэriпiп koordinasiyasr чэ Аwора
Komissiyasr ilэ koordinasiya оrqапl fuпksiуаsшrm уеriпэ
yetirilmasi.

TF-CSIRT qruprrnun faaliyyэti TERENA Texniki
Komissiyasurrn 15 sentyabr 2004-cii ilda tэsdiqlэdiyi Vэzifэlэr
Siyahrsшra uyýun olaraq Аwора ча qonýu ёlkэlаrdа саmlэпiЬ.

TF-CSIRT iggi qruрuпuп uýurlu паtiсэlэriпэ daxildir.

- Insident Object Dеsсrфtiоп and Exchange Fоrmаt
(IODEF) layihэsi. Вч lауihэуэ XML istifade еdilmэklэ
cslRT-lar arasmda insident mэlчmаtlаrrпш mtibadilэsi
tiqiin чегilапlэr modelinin ча spesifikasiyalarmtn
yaradtlmast daxil idi. Bu lауihэ baga gatmrq чэ IETF-in
Incident Handling (INCH) ý9i qrupuna tэqdim edilmigdir.

- Training of Network Security Incident Teams Staff
(TRANSITS) layihasi. Mtixtэlif Ачrора komandalarntn
iizvlэri treninq materiallarr goxluýunun yekun versiyasшrt
yeni insident cavablandrma hеуэti iigtin kurs yaratdrlar.
Lауihаdэ CSIRT tэlimi Ёgtin taqdimatlar чэ materiallar
tорlапmщdш. Bu trerrinqler Аwора ittifaqr tэrэfiпdэп
dэstэklanir чэ yeni CSIRT iizvlэri treninqda nominal
бdэпiglэ ýtiгаk еdэ Ьilаrlэr.

Bu qruрчп digэг faydasr mtixtэlif komandalarur i.izчlэriпэ il
эrziпdэ iclaslarda iizbэtiz gёriigmэlэr iigtin fiirsэtdir. iпsапlаr bir-
birini tanrdrqda telefon zэпglэri va mэlumаt mtibadilэsi daha
asan оlаr. TF-CSIRT Ьu пбч fоrumlаrшr kеgirilmэsiпdэ Аwора
CSIRT-larinin goxu iigЁn uýurlu olmu;dur, koordinasiya чэ
эmэkdаglrq iigiin rеаl fiirsэtlэr tэqdim etmigdir, bunu yuxarrda
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adr gэkilmiq lауihэlэrdэп gбrmоk оlаr. Qrupun эhэmiууэtli
nailiyyэtlarindan biri опчп fэaliyyatinin ilkin tadqiqat qruplarr
gэrgiчэsiпdап uýurla gепi;lэпmэsi чэ kommersiya чэ dбvlat
tэqkilatlarrnr da сэlЬ etmasidir.

1.9. Asiya-SaКt Оkеап rеgiопчпdа CERT-lar

Qеуrifогmаl asasda Asiya-Sakit Okean regionunda 1990-cr
illэrin эччаliпdэ yaradrlmrg tэhltikэsizlik komandalarr olsa da, ilk
tantnmtg CSIRT AusCERT oldu. AusCERT l993-cii ildэ
Security Еmеrgепсу Response Team (SERT) adr altrnda
yaradrlmr;dr. Маliууаlэgdirmэ чэ dэstak эmэkdа;lrq yolu ila iig
universitet (Kuinsland Texnologiya Universiteti, Qriffit
Universiteti чэ Kunisland Universiteti) tэrэfiпdэп tэmiп edilirdi.
Zаmап kegdikcэ SERT АчsСЕRТ-э gevrildi. Hazшda опчп
mаliууэsi tizvliik аЬчпэ haqlarrndan чэ dбvlat fondlarrndandrr.
AusCERT l999-cu ildэ Asiya Sakit Okean regionunda
komandalarm аrtmаstпа diqqэti gэkmэk iigiin FIRST konfransшra
ev sahibliyi etmi;di.

199б чэ l997-ci illаrdэ Asiya-Sakit Okean regionunda bir
9ох CSIRT yaradrlmlqdrr. Bэzi komandalar kбniiПti tagkilatlar
kimi iqэ baqlamrg чэ sonradan опlаrа milli komanda olmalarr
йgiiп d<ivlat maliyyasi verilmigdir. КrСЕRТ/СС (Коrеа CERT
Coordination Сепtеr, 199б-сr il), JPCERT/CC (Japan CERT/CC,
199б-сr il) va SingCERT (Singapore CERT) Ьеlэ
пiimчпэlэrdапdir. Onlarrn hamtst FIRST i.izчlэri oldular. 2000-ci
ildэ Qiпdэ CNCERTiCC yaradrldr.

Вч ilk kоmапdаlаr hэmiп rеgiопdа lider oldular, бz icmalart
чэ tilka аrаsmdа komandalara faaliyyэta baqlamaýa чэ insident
cavablandrrmaslna dэstэk чеrmэуа kёmэk еtdilэr.

1.10. Latln Amerikastnda CERT te;abbiislari

1990-cr illэriп sonu 2000-ci illэriп эччэliпdэ Latrn
Amerikasmda Ьir 9ох СSIRТ-lэr yaradrlmrgdr. Вч
komandalardan уаlпп bir пеgэsi FIRST iizvlэridir. Lаtш
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Amerikasnda TF-CSIRT, APCERT kimi regional tэqэЬЬi.islэr

уохdчr.
Meksikada yaradrlmlg ilk komanda Mх-CERT olrnugdur. Bu

komanda FIRST-in iizvii idi va Latm Amerikasmda FIRST-in
kegirdiyi ilk konfransa ev sahibliyi etmigdi (l998-ci il). Lakin
Mx-CERT hazrrda Ёаliууэt gбstэrmir.

2000-ci ilde UNAM-CERT komandast Meksika National
Ачtопоmочs University-da уаrаdrlmr;dц 200 1 -ci ildэп FIRST-in
iizvйdtir. Нэmiп vaxtdan UNAM-CERT insidenti сачаЬlапdшmа
tэgэЬЬi.islэri йzrэ akademik, dёvlat чэ kommersiya tэgkilatlarr ilэ
tэmаs пбqtэsidir.

Braziliyada CSIRT tаgэЬЬtislэri 1995-ci ilin mаушrdа [nternet
idаrэеtmэ Komitэsinin (Internet Steering Committe - СGI.Ьг)
yaradtlmast ilэ Ьаglапmцdш. СGI.Ьr dcivlэt, akademik, biznes va
qеуri-hёНimэt sektorlarшrr tamsil edan maraqlr tэrэflэriп igtirakl
ilэ yaradllmrgdr. CGI-nin missiyasr ;еЬэkэlэriп чэ internet
servislэrinin tэhli,ikэsizliyi sahasindэ strateji istiqаmэtlэri
mtiэууап еtmэkdir.

СGI.Ьr |997-ci ilin iyununda CERT.br-i milli CSIRT kimi
yaratdr. 1997-ci ilin avqustunda Braz iliya elm gэЬэkэsi
(Brazilian Rеsеаrсh Network) чэ Rio Grande do Sul Academic
Network <izlarinin CSlRT-komandalarnt tэsis еtdilэr.

1999-cu ildэ digar tэgkilatlar universitetlar чэ
telekommunikasiya girkаtlэri dэ CSlRT-komandalarшrt
yaratmaýa bagladrlaг. 2004-сЁ ildэ Braziliya federal hбki.imэti
tаrэfiпdэп dбчlэt tэgkilatlarr iigi.in CSIRT CTIR GОV
yaradrldr.

Argentinada 1998-ci ildэ yaradrlmrg informasiya
tэhliikasizliyi komandasnn bazasшrda ArCERT 1999-cu ilin
maymdan federal dбчlэt tagkilatlarr iigiin CSIRT хidmэtlэri
gcistarir чэ 2004-cri ildэп FIRST-in iizчйdiir.
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1.11. US_сERT

US-CERT (United States Соmрчtеr Еmегgепсу Readiness
Team) 2003-cii ilin sentyabrrnda yaradrlrb. US-CERT DHS ila
dcivlэt чэ бzэl sektorlar arastnda tэrэftlаgdrr чэ iпtеrпеtdэп
tahliikэsizlik tэhdidlarine cavab va эlаqэlэпdirmэ tigtin пэzэrdэ
tutulmu;dur.

US-CERT federal hokumэtin insidentlэrin Fеdеrаl idаrэ
edilmesi Markazidir va ABý-rn kоrrручtеr tэhliikэsizliyi
mэsаlэlэri i.izrэ koordinator kimi grxl; edir. National СуЬеr Alert
System-i vasitэsilэ tэhliikasizliyin cari mэsэlаlаri, bogluqlar чэ
eksploytlar haqqrnda informasiya уауr va рrоqrаm tэminatt
istehsalgrlarl ilэ tэhli.ikэsizlik sistеmlагiпdэ boqluqlartn aradan
qaldгrlmasr Ёgi.in patglarrn (yamaqlarrn) yaradtlmast tigtin
i9lэуir.

US-CERT-in tэrНЬiпэ Ье9 Ыilmэ daxildir:
1. Cari amaliyyatlar biilmasi (Ореrаtiопs Ьrапсh). insidentlar
haqqrnda аlmmц informasiyantn emalma cavabdehdir,
insidentlэri cavablandrmant tэmiп edir, zэruri informasiyanr

уауr, milli infrastrukturun kritik vacib elementlari Ёgiiп malum
va yeni tэhdidlаriп qiуmаtlэпdirilmэsi keyfiyyatini уi.iksэltmэk
mэqsэdi ilэ miixtэlif чеrilэпlаriп analizini tamin edir (qэЬэkа
iпfrаstrчktчru, ziyankar рrоqrаm tэminatr ча s. daxil olmaqla).
2. Situativ mаlumаtlапdlrmа biilmasi (Situational Аwаrепеss
Ьrапсh). ýэЬэkэ aktivliyinin kompleks апаliziпэ (tendensiyalarrn
va magistral gэЬkэlэriп уtiklэпmэsiпiп dэуigmэ xarakterinin) чэ
tahli.ikasizliyi уtiksэltmэk mэqsаdi ilэ federal strukturlarln
malumatlandшilmastna cavabdehdir. insidentlarin hэlliпdа
dastэyi da tamin еdir.
3. Ъtintaq bбlmasi (Law Enforcement and Intelligence Ьrапсh).

Qanuna zidd hэrаkэtlаriп agkarlanmast чэ istintaq zаmапl hiiquq-
miihаfrzэ orqanlart ila qarqrlrqlr аlаqэпi tamin еdir.
4. Perspektiv inkigaf bбlmasi (Fчturе Ореrаtiоп Ьrапсh). US-
CERT-in insidenti cavablandrma йrэ i;ini tэmiп edan
perspektiv planlarm, рrоsеdurlаrп, rеqlаmепtlэriп iglэnib
hаzшlапmаsmа mэsчldчr.
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5. Dastak bбlmasi (Mission Sчрроrt Ьrапсh). US-CERT-in igi
iigiin veb-sayt dэstэуi dэ daxil olmaqla, zэruri kommunikasiya
vasitэlari temin edir, еlэсэ da inzibati dastэk, heyэtin
tahli.ikэsйliyi, tachizat va digэr kбmakgi funksiyalara gёrэ
cavabdehdir.

US-CERT-in igini tэmiп etmэkle yanaýb DHS agaýrdakr
istiqаmэtlэr i.izrэ dэ ýlэri уеriпэ yetirir:

informasiya tэhltikэsizliyi sаhэsiпdэ ftivqэlada hallara
hazrlrýr yoxlamaq mэqsadilэ mtitэmadi olaraq (iki ilda
bir dэfэ) СуЬеr Storm tэlimlэriпi kegirir;
kibertэhliikэsizlik i.izrэ ildэ Ьir dэfэ informasiya-tahsil
aylrýr kegirir;
iimummilli miqyasda insidentin bag чеrmэsi halrnda 13

federal idаrэdэп (kэqfiууаt, hi.iquq-miihafiza strukturlarr
чэ US-CERT daxil olrnaqla) iЬаrэt qrчрuп igini
koordinasiya edir;
kiЬеrсiпауэt tбrэtmig сiпауэtkаrlаrшr agkarlanmast ча
ахtаrц r maqsad i lэ htiquq-miihafizэ о rqапlаrr эmаkdаq lar l

аrаsшrdа informasiya mi,ibadilasi sisteminin (СуЬеr Сор
Рогtаl) i9ini dэstэklеуir.

US-CERT tiz faaliyyati zamant охgаr tэgkilatlarla qargrltqlt
аlаqаdэ оlur. Lakin уаlпп CERT/CC onun rэsmi tarэfclagrdrr. Bu
qargrlrqlr аlаqэdэ US-CERT АВ ý-а kiЬеrhtiсчmlаrшr qarEtsmln
аlпmаsц onlardan mi.idafiэ чэ cavab tэdЬiгlэri i.igi.in kooгdinasiya
mэrkэzidir.

Milli КiЬеrhэуасап sistemi bogluqlarrn чэ tahdidlarin
idепtiГrkаsiуаsmц analizini чэ ranqlagdrrrlmasш:ll hэуаtа keg irir.
Bu sistem daxil olan informasiyanr stizgacdэn kеgirir va zaruri
olduqda aйomatik rеjimdэ btitiin istiйdagilarэ hэуэсап siqnalr
g<iпdэrir.

- kiberheyacan siqnalt - iki fоrmаdа miimkЁndtiT: qeyri-
texniki istifadэg ilэr чэ texniki istifadogiler iigtin ;

- Ьiillеtеrrlэr - texniki miitэхэssislаr i.igi.in пэzэrdэ tutulur,
boqluqlara, tahdidlэra, еlасэ dэ tэhdidlэri azaltmaq iigЁn

уеriпэ yetirilmэsi zэrчri olan tоdЬirlэrэ hэsr olunan hэftэlik
icmaldrr.
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1. 12. insidentlari cavab landl rmа iizra standartlar

Hazrrda informasiya tahliikэsizliyi insidentlэrinin idаrэ
edilmэsi mаsэlэlэriпi tэпzimlэуап 9ох sayda beynэlxalq ча milli
погmаtiч sэпаdlэr mёvcuddur. iпsidепtlэriп idara edilmasi
mcivzusu tizrэ ISОЛЕС stапdаrtlап, еlеktrоrаЬitэ tэgkilatlarr
iiqiin ITU-T Е 409:2004 standartt, CERT/CC-nin sэпэdlэr
toplusu, NIST SP 800-б1, ISOЛAS 22З99, NFРА 1б00 чэ bir
sra digеr senadlar. Qeyd etmak lazrmdrr ki, insidentlэrin idаrэ
edilmasi уаlпп informasiya tahli.ikasizliyinin tэmiп edilmэsi
gэrgiчэsiпdэ deyil, bi.itбvltikdэ iT-sevislэrin idаrэ еdilmэsiпdэ
meydana 9жr. ISОЛЕС 20000:2005 standartrnda "servisin
gёstэrilmэsi чэ dastэk" Ыilmэsiпdэ iT-infrastrukturda
insidentlэrin idагэ edilmэsi prosesinin tagkilina bir sша tэlаЬlэr
tэsчir edilir.

ISОДЕС 2700tz2005 Information security mапаgеmепt
system. Rеquirеmепts. Bu standart 9эr9iчэsiпdэ informasiya
tэhltikasizliyini idаrэеtmэ sisteminin qurulmaslna, о сi.imlэdэп
insidentlarin idаrэ edilmэsi рrоsеslаriпэ da aid olan timumi
tаlаЬlэr irэli siiTiiltir.
ISОДЕС TR 18044 Iпfоrmаtiоп Sесuriф Incident
Management ytiksэk sачiууэ standartldr. Bu sэпэd tsiklik
PDCA modeli gэrgiчаsiпdэ insidentlэri idaraetma
iпfrаstrчktчruпч tэsчir edir: ilkin informasiya, planlaqdrrma ча
hazшltq, insidentlэrin idаrэ edilmэsinin istismart, апаlriz,
tэпэkmillэgdirmэ. Planlaqdrrma, istismm, апаllz чэ рrоsеslагiп
tэkmilla9dirilmэsi mэrhэlэlэri iigtin эtrаflt spesifikasiyalar
чеrilir. Normativ- sэrапсаmчеriсi sапэdlэrlа, rеsчrslаrlа tэmiпаt
mэsэlаlаriпэ Ьахtlш, zeruri prosedurlar Ьаrаsiпdэ mtifэssal
tёvsiplar чеrilir.

CERT/CC Koordinasiya Мэrkэziпiп i nT insidentlэrinin idаrэ
edilmэsi mэsаlаlэriпа aid agaýrdakr sэпэdlаriпi gбstэrmаk оlаr:

Defining Incident Management Processes fоr CSIRTs: А
Wоrk in Рrоgrеss;
Handbook for Соmрчtеr Security Inscident Response
Teams (CSIRTs);
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State of the Practice of Computer Security lnsident
Response Teams;
Incident Management Capability Metrics ;

lncident Мапаgеmепt Mission Diagno stic Method;
Staffing Yочr Cornputer Security Incident Response
Team-Whot Basic Skills are Needed?
Action List fоr Developing а Соmрчtеr Security Incident
Response Team (CSIRT).

CMU/SEI-2Ш+TR-015 Defining Incident Management
Processes fоr CSIRTs: А Wоrk in Рrоgrеs* Вч sэпэd
iпsidепtlэri idаrэеtmэ рrоsеslэriпi planlagdrrma, tэtЬiq,
qiуmэtlапdirmэ чэ tаkrпillэSirmэ metodologiyasmt tэsчir еdir,
Osas fftiг informasiya tэЫiikasizliyi insiderrtlэгini cavablandrrma
xidmэtinin фiпiп tэgkilinэ verilir. Bir srа mеуаrlаr daxil edilir ki
опlаrшr эsаsшrdа baxtlan xidmatlarin sаmаrэliПуiпi qiуmэtlэпdirmэk
оlаr, mtifэssэl рrоsеs kartlarr da taНif edilir.

NIST institutu informasiya tэhli,ikэsizliyi insidentlarinin
idаrэ edilmэsinin mtixtэlif mэsаlэlэriпа aid Ьir sга sanadlar
iqlэyib haz rrlamtgd rr:

NIST SP 800-3 Establishing а Computer Incident
Response Capability (CSIRT) (1991-ci i| поуаЬr);
NIST SP 800-61 Соmрчtеr Security Incident Handling
Guide (2004-cli il, уапчаг);
NIST SP 800-83 Guide to Маlwаrе Incident Рrечепtiоп
and Handling (2005-ci il, поуаЬr)
NIST SP 800-8б Gйde to Integrating Fоrепsiс
Techniques into Incident Response (2006-cr il, avqust).

NIST SP 800-б1 Соmрчtеr Sесчriф Incident Handling Guide
xtisusi пэýriпdэ informasiya tэhliikэsizliyi hаdisаlэrЫп idara
edilmasi чэ опlаrа cavab чеrilmэsi prosedurlarlnln qurulmast
iizrэ "эп yaxgl tэсrйЫэr" toplusu tэqdim оlчпчr. Таhdidlэriп
ziyankar рrоqrаm tэmiпаtmшr yaytlmast, icazэsiz girig va bagqa
miixtэlif пёчlаriпа сачаьчеrmэ mэsэlэlэri эtrаflt tэhlil edilir.
ППST SP 800-8б Guide to Integrating Fоrепsiс Techniques
into Incident Response xiisusi па9riпdэ informasiya
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tэhltikasizliyi insidentlэrinin tahqiqatrnda ta;kilatlara kёmak
mэqsэdi ilэ korrrpyuter чэ 9эЬэkэ ekspert2asrnшr kеgirilmаsiпdэ
praktiki rэhhlik tёчsiрlэri чеrilir. Т<iчsiуаlэr hi,iquq-mtihafiza
baKmtndan deyil, informasiya texno logiyalart baxtmпrdan taqdim
оlчпчr. NIST SP 800-86 fayllar, эmэliууаt sistemlэri, 9эЬаkэ trafiki
чэ tэtbiqi рrоqrаmlаr daxil olmaqla mi.ixtэlif mэlumаt mэпЬэlаri
iizre effektiv ekspertizanrn kegirilmasi proseslэrini tэsчir edir чэ
mэslэhэtlэr verir.

Standartlarla yanaýl, iпfогmаsiуа tahliikэsizliyi insidentlэrinin
cavablandrrtlmast sahэsinda Ьir srа digэr sэпэdlэr dэ rrЁvcuddur.
GRIP (Guidelines and Recommendations fоr Security Irюident
Processing) - tэhlfйэsizlik insidentlarinin email i.igtin kiчsiуэlэr.
1998-2001-ci illэrdэ IETF tаrэfiпdэп ýlэпmiq bir srга RFС sэпаdlэr
(RFC 2196, RFC 2505, RFC 3013, RFС 322, RFС 2828) daxildiг.
"RFС 2з50 Tэhliikasizlik insidentlэrini cavablandrrma
komandalarrnйn gё,zlэntilar" sэпэdi fэsil 7-dэ эtrаflr aragdIrrlr.
IDMEF (Iпtrчsiоп Description and Exchange Fоrmаt)
miidшilэlэriп tэsviri чэ mi.ibadilэsi formatr. IDs sistemlэri arastnda

9i.iЬhэli hаdisэlаr haqqrnda хэЬаrdаrlrq malumatlarшrrn titiiriilmэs i
iigiin istiйdэ edilir. Вч format kommersiya чэ pulsuz IDS sistemlэri
arasmda uyarlrýl чэ опlапп Ьirgэ istifadэsi imkanшrt tэmin
etmalidir.
IODEF (Incident Object DescriPion and Exchange Fоrmаt) -
iпsidепtlэr haqqшrda informasiyanшr tasviri va miibadi|asi fоrmаtr
gэЬэkэdэ bUttin insidentlarin XMl-formatda tэqdim olunmaslnt
tэlэЬ edir. SИndartrn yenilanmig versiyasшrda birqiymotli vaK
пigапlаппп isifadэsi, dilin segilmэsi ча пtimuпаlэгiп qogma-faylda
g<iпdэrilmэsi kimi эlачэ imkanlar da чаr. Kiberinsidentlar (figinq чэ
iпtеmеЬdэlэduzluq daxil olmaqla) iizrэ mэlumаtlаrrп fогmаttшп
unifikasiyast onlarn analizini чэ timumi bazada axtanqt
айопиtlаgdrmаýа, iimumi meyillэri daha tez agkarlamaýa чэ
gэЬэkэ hi.icumlarrnr сачаЬlапdrrmфа imkan чеriг.
VEDEF (Vulnerability and Exploit Descгiption and Ехсhапgе
Fоrmаt) - ba;lrqlar va eksploytlar haqqrnda informasiyanrn
tэsчiri чэ miibadilэsi formatr. TF-CSIRT, JPCERT/CC чэ bagqa
qчrumlаr tэrэfiпdэп Ьirlikdэ iglanmasi пэzэrdа tufulurdu.
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2.1. insident anlayr;r

"informasiya tэhllikasizliyi insidenti" anlaylgmrn miixtэlif
tэriflоriпэ rast gэlrпэk miimkiindtir. Genig manada informasiya
tэhliikэsizliyi insidenti informasiya sistemindэ Ьаý чеrэп
istanilan qanunsrlz, icaza чеrilmэуэп (о сi.imlэdэп, informasiya
tэhliikэsйliyi siyasэti ilэ) чэ уа qэЬчl edilmэz hаrэkэtlаrе
deyilir.

informasiya tэhltikэsizliyi iпsidепtlэriпiп idare edilmэsi tizra
ISОЛЕС TR l8044 standartmda insident anlayrql bir qэdаr dаr
manada i9 lэdilir. Вч standarta informasiya tahli,ikэsizliyi had isэsi
anlayrgr daxil edilir va опuп vasitэsi ilэ informasiya
tэhltikэsizliyi insident i anlaytq па tэrif verilir:

iпfоrпаsiуа tahlйlrэsizliyi hadisasi - sistem, хidmэt чэ уа
gэЬэkэпiп informasiya tэhliikэsizliyi siyasэtinin mi.imktin
pozuntulartnl чэ уа mi.ihafizэ tэdЬirlэriпiп sradan 9жmаsп1
gсistэrэп miiеууэп чэziууэtiпiп mэlчm tэzahi.iri,i, yaxud da
tэhliikasizlikla baýlr ola Ьilэсэk, эwэllэr malum olmayan
vэziyyatinin mеуdапа gжmаs tdr.

iпfоrrпаsiуа tahlйkэsizliyi iпsidепti - Ьir чэ уа bir nega
аrzuоlчпmаz чэ уа g<izlэпilmэz informasiya tэhliikэsizliyi
hadisэsinin пэtiсэsi olan чэ biznes-эmэliyyatlarr ni.ifuzdan salrna
чэ informasiya tэhliikasizliyinэ tэhliikа уаrаtmа ehtimalr bёyiik
olan hadisadir.

informasiya tэhltikэsizliyi insidentlэrinin agaýrdakr
kаtеqогфlаrml чэ misal olaraq agaýrdakr hаdisэlэri gбstэrmаk
olar.
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Qэsdэп tcirэdilmig
insidentlar

Tэsadi.ifi insidentlэr Sэhчlэr

xidmэtdan imtina;
oýurluq, xakerlik;
dэlэdчzlчq;
rеsчrslаrdап sui-
istifadэ;
sabotaj/frziki
ziyan ччгmа;
ziуапkаг kod va s.

avadanlrqda nasazlrq;

рrоqrаm taminattnda
nasazlrq;
kommunikasiyada
nasazlrq;

уапým;
dagqtn чэ s.

эmaliyyatlarda
sэhчlэr;
apmat tэminatrnda
sэhчlэr;

рrоqmm
tэmiпаtmdа
sэhчlэr;
istifadэgilэrin
sэhчlэri чэ s.

Qeyd edildiyi kimi, ISОЛЕС 18044 standartmda
"informasiya tэhli.ikэsizliyi hadisэsi" "informasiya
tahltikэsizliyi insidenti" xэttina baxllrr. ITU-T Е.409 standarttnda
isa '}alangl siqnal" - "hadisэ" - "insident" - "infoгmasiya
tahliikэsizliyi insidenti" - "fэlаkэt, Ыihrап" mэпtiqi ardrcrllrýlna
Ьакlr.

ITU-T Е.409 stапdаrtmа gбrа:
insident - ciddi olmayan hаdisэ чэ epizoda gatirib 91хаrа

ьilэп hadisэdir.
Tэhltikэsizlik insidenti - паtiсэsiпdэ tэhliikэsizliyin hэr hansr

aspektinin tэhdidэ mэrчz qala bildiyi istanilэn аrzu еdilmэуэп
hadisэdir.

informasiya-kommunikasiya gэЬэkэlэriпiп (iKý)
tahli.ikasizlik insidenti - iKý-nb tahli.ikэsizliyinэ qargr istэпilэп
faktff чэ уа giiman edilan агzчоlчпmаz hadisэdir.

Daha Ьir пе9э vacib tеrmiпэ dэ baмq. insidentlэrin emalt
(ine. incident handling), insidentlэrin cavablandrrlmasr (ing.
incident rеsропsе), insidentlэrin idаrэ edilmasi (ing. incident
management) kimi tеrmiпlэr tez-tez iglэdilir.

insidentlэrin emalma insidentlэrin agkarlanmasr (hadisэlэr,
insidentlar, hэуэсап siqnallarr haqqrnda mэlumаtlаrtп altnmast
чэ analizi), sistemlaqdirmэ (iпsidепtlэrэ рriоritеtlэriп verilmэsi),
аlп|u (пэ bag verib, ziyan пэ qэdэrdir, hansr tэhdidэ sаЬэЬ ola
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Ьilэr, dэf еtmэk чэ Ьэrра i.igiin hansr addrmlar lazrTndш) чэ
insidentlэrin cavablandшtlmast (рlапlаgdrmа, koordinasiya чэ
hayata kеgirilmэ, koordinasiya va informasiyanшr уауllmаsmшr,
эks эlаqэпiп чэ dэrs gжаrmапlп) daxildir.

iпsidепtlэriп idare еdilmэsi tэkсэ insidentlэrin emah чэ
insidentlэrin cavablandrrtlmasшrt deyil, опlаrш qаrýБmm
аlmmаsшrа убпэlik Ёаliууэti dэ bildirir. Вu fэаliууэtэ
bogluqlarrn idаrэ edilmэsi, artefaktlarшr idаrэ edilmэsi,
istifadэgilэrin tэlimi чэ malumat sэчiууэsiпiп artrtlmasl
daxildir.

2.2. insidentlarin пtiчlаri

insidentlэrin effektiv idаrэ edilmasi i.igiin tэgkilatlar
iпsidепtlэriп mi.iэууап edilrnasi metodikasшra malik оlmаlц
опlаrшr amakdaglart isa hanst hadisэlarin insident hesab
edildiyini bilma l id irlаr. Bu informasiya tэhliikэs izliyi ins idепtlэr i
iigtin xibusilэ vacibdir - опlаr heg da hэmigэ поrmаl iqэ рrоЬlеm
уаrаtmrlаr. Мэsэlэп, konfidensial sanadin stоlчп tisttindэ
пэzаrэtsiz qalmast informasiya tэhli.ikэsizliyi insidentidir, опа
kimsэ fikir чеrmэуэ Ьilэr, lakin Ьэdпiууэtli (tэ;kilatrn эmэkdаqr
da ola Ьilэr) Ьеlэ sэпэdlэri mЁtlэq gёrэсэk.

informasiya texnologiyalarr inkigaf etdikcэ чэ опlаrп tэtЬiq
sahalэri geniglэndikcэ informasiya sisteminэ пэzаrэп daxili чэ
хаriсi mапЬэlаrdап qaynaqlanan siini чэ уа tasadi.ifi xarakterli
texniki va qe yri-texniki informasiya tэhltikas izliyi insident lаг in in
sayr da аrtш чэ insidentlarin yeni пбчlаri meydana grхш. CSIRT
qarýlsna qoyulan mэqsэd va чэziЫэrdэп, malik olduýu texniki
чэ insan rеsчrslаrmdап 9жlý еdэrэk cavablandracaýl
insidentlaгin пбчlэriпi mtiэууэп edir. Mi,ixtэlif CSIRT
kоmапdаlаrшrшп cavablandrdrýr insidentlэrin пбчIэri fэrqli ola
Ьilэr, Ьчrаdа vahid уапаýmа уохdчr. Оksэr CSIRT komandalart
ziyankar рrоqrаm tэmiпаtц хidmэtdэп imtina hi.icumlarr @enial
of Service, DoS), iпfогmаsiуа sistemlarinэ iсаzэsz giriý,
gэЬаkапiп daranmast (i"e. scanning) kimi insidentlэri
сачаьlапdrгlаr.
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NIST SP 800-б1 Соmрчtеr Security Incident Hшdling
Guide xiisusi паgriпdэ insidentlэrin 5 nбvi.iniin emah tigtin detallr
t<ivsiyэler verilir: DoS-hiicumlar, ziyankar kodlar, icazasiz girig,
uyýunsuz istifadэ чэ goxkomponentli iпsidепtlэr (iki va daha
artlq ins identin kombinasiyasr). SANS institutцnun "Коmручtеr
tэhli.ikэsizliyi insidentlэrinin addrmbaaddrm emah" adlr
sэпэdiпdэ isэ insidentlэrin 8 псiчй sаdаlапr: ziyankar рrоqrаm
tэmiпаtt, ;эЬэkэпiп daranmast, DoS-hiicumlar, uyýunsuz
istifadэ, kibercasusluq, hоах-рrоqrаmlаг, icazasiz girig чэ
intellektual mй lkiyyat.

Agaýrda informasiya tэhli.ikэs izliyi insidentlэrinin Ьu пбчlэri
haqqrnda mэlumаt чеriliг.

2.2.|. Ziуапkаr рrоqrаm taminatt

Коmручtег sЫеmlэriпdэ informasiya tэhli.ikэsйliуiпэ
tэhdidlэriп эsаs mапЬэlэriпdап Ьiгi "ziyankar proqramlar" kimi
timumi ad veгilmi; xЁsusi рrоqrаmlаrdrr. "Ziyankar рrоqrаmlаr"
(ing. mаlwаrе malicious - ziyankar чэ software - рrоqrаm
tэmiпаtr) anlayrgr icazэsiz чэ 9ох zarnan ziyankar аmэllэriп
hэуаtа kеgirilmэsi iigiin yaradtlan чэ istifadэ edilэn biitiin
proqramlarr эhаtэ edir.

Тэsir mexanizmindэn astlt оlаrаq, ziyankar рrоqrаmlаr
mэntiqi ЬоmЬаlаrа; kоmручtеr чiruslаrmа; soxulcanlara; trоуа
atlarma чэ s. Ыiliini.ir.

Мапtiqi ЬоmЬаlаr - kо-руоtеrdэ daimi уеrlэ9эп чэ yalntz
miiэууэп gэrtlэr ёdэпdikdэ yerina уеtirilэп proqramlardrr. Веlэ
gаrtlаrэ misal: verilmig tarixin baqlamast, kompyuter sisteminin
miiэууэп ig rеjimiпэ kegmэsi, bэzi hadisalэrin miiэууэп dаfэ bag
чеrmэsi чэ s. ola Ьilэr.

Коmруutеr viruslап - digэr рrоqrаmlаrа уеridilmэ yolu ilэ
miistaqil yaytlan, mtiэууэп 5эгtlэr уеriпэ yetirildikdэ kompyuter
sisteminэ manfi tэsir gбstэrэп kigik рrоqrаmlаrdrr.

Soxalcaпlar - miistэqil, уэпi bagqa рrоqrаmlаrа уеridilmэdэп ёz
sчгэtlэriпi korrpyuter sistеmlэгiпdэ уауmаýа чэ опlаrt iýэ
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salmaЁa qabil olan proqramlardrr (virusun aktivlэ;masi i.igtin
yoluxmug рrоqrаmm igэ salmmasr tэlэЬ оluпur). Soxulcanlartn
ахшr kimi yayrlmasr rаЬitэ kапаllаrrпшr, yaddagrn hэddэп artrq

уtiklэпmэsiпэ чэ son пэtiсэdэ sistemin bloka alrnmasшra gэtirib
9lхаrш.

Тrоуапlаr - funksional сэhаtdэп faydalr рrоqrаm kimi gёri.iпэп
ziyankar рrоqrаmlаrdr. iga diigdiikdэ trоуапlаr elan edilmiq
faydalr funksiyalarla уапаqц elan olunmamrg funksiyalarr da

уегiпэ уеtirirlэr.
Son vaxtlar ziyankar proqftlm tаmiпаttпшr yeni пёчlэri

meydana grхmцdr:

Adware istifadэginin kоmручtеriпdэ rеklаm gcistэrilmэsi
proqramlarrdrr. Qox vaxt bela рrоqrаmlаr rэsmi satilan
mэhsчllаrm tэrkiЬiпэ daxil оlurlаr, опlаrur istehsalgrlarr бz
рrоqrаm tэmiпаtlаrшrrп garti pulsuz versiyalarmr taklif edirlar.

Spyware - саsчs-рrоqrаmlаr, kопручtеr чэ istifadagi haqqшrda
brdi malumatlarn toplanmast ilэ mэ9ýчl оlчrlаr: korTpyuterin
iР-tiпчапц эmэliууаt sisteminin чэ internet-brauzerin чеrsiуаsц
эп 9ох bagvurulan iпtеrпеt-rеsчrslаrш siyahst, аКаrц sоrýчlаrr
чэ sonrakt reklam kampaniyalarшrda istifadэ edila Ьilэп digэr
verilanlar (9ох vaxt Spyware ilэ Adware Ьir mэhsчldа olur).

Keyloqqer (пg. key - klaviq va logger - loq yazaI|
klaviatцrada driymalarin bastlmasml fayla (loqa) yazan
proqramdr, onun kбmэуi ilэ Ьэdпiууэtli konfidensial
mэlчmаtlаrr (login, раrоl, kredit kаrtlаrшп пёmrаs| PlN-kodlar
чэ s.) toplaylr чэ istifadaginin rмrhýl olmadan Ьэdпiууэtliуэ
gопdаrir, уэпi keyloqqerlэr Sруwаrе рrоqr.}m tэmiпаtшrа aiddir.

Sпоорwаrе (ing. snoop - cizgasinin iglэriпа qаrцап adam чэ
softrryare - рrоqrаm tэminatr) - i9 рriпsфi va mэqsаdlэri
Spyware ila ох;аrdш. Аdэtэп, snoopware korporativ чэ fэrdi
casusluq iigЁn istifadэ edilir. Веlэ рrоqrаmlаrшr эп tфik
пЁmауэпdэlаri Catch Cheat Spy, SpectorSoft Eblaster, Spector
ча WinWhatWhere Investigator-dur. Sпоорwаrе mobil
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telefonlarr da yoluxdurur ча telefonun kamerasmt igэ salaraq
gэkilmiq gэkillari Ьэdпiууэtliуэ gбпdэrэ Ьilir.

Proksi-proqramlar fayllarrn чэ уа po9t mэlчmаtlаrtшп
(spamrn) qabulu чэ/чэ уа ёti.iri.ilmэsi Ёgiin hэdэf kоmручtеriп
'zombi' kimi istifadэsi iigtin рrоqrаmlаr.

Porпo-dialerlar - Dial-Up Ьirlэgmэdэп istifada еtmаklэ pullu
роrпоqrаfik rеsurslаrа girig чеrэп рrоqrаmlаr, bu zаmап
Ьirlэ;mэпiп qiуmэti gox ytiksэkdir;

Rbkware - bэzi gаrtlаrdэ istiйdэgi iigtin riskli ola Ьilэп рrоqrаm
taminatt (FТР, IRC, рrоху, mэsаfэdэп administrator utilitlэri).

Rutkit (rootkit) - ziyankar рrоqrаmlаrm sistemdэ Ьаliууэtiпi
maskalamaq tigtin istifada еdilэп рrоqrаm ча уа рrоqrаmlаr
toplusudur. Bu topluya, аdэtэп, sistema mtidaxilanin <izlэrinin
silinmasi> iigi.in miixtэlif utilitlэr, sпiffеrlэr, skапеrlэr,
kеуlоqqеrlэr, эmэliууаt sisteminin эsаs utilitlэrini эчаz еdэп
trоуа рrоqrаmlаrt daxildir. Rootkit хаkегэ stndtrtlmt; sistemdэ
m<ihkаmlапmэуэ чэ fayllarr, proseslэri, rчtkitlэriп sistemdэ
olmastnt gizlэtmak yolu ilэ faaliyyэtinin izlэriпi бrt-Ьаsdlг
еtmэуэ imkan чеrir.

RootНt tегmiпi tаriхэп Uпiх-sistеmlэrdэп gэlmiqdir чэ bu
tеrmiп altrnda хаkеriп srndrrrlmtq sistemin kоmручtеriпdэ
superistifadagi hi.iququnu эlэ kegiran kimi sistemdэ igэ saldrýr
utilitlэr toplusu чэ уа ni.ivэnin xi.isusi modulu Ьа9а diigiiliir.

Sistemdэ quragdrrrlan rчtkitlэri пэiпki istifаdэgilэr
gсirmiiтlэr, опlап gox vaxt heg antivirus рrоqrаm tэminatr da
agkarlaya bilmir. istifadэgilэrin goxu sistemdэ giindalik ig tigtin
mэhdud hi.iquqlu аупса ugot yazlsr уаrаtmшlаr чэ sistema
administrator kimi daxil оlчrlаr, bunun hеsаЬшrа Ьэdпiууэtliпiп
rutkitlэri sistemdэ quгagdrmast mаsэlэsi о lduqca asanlaqш.

Butkit (ing. boot - ytiklэma чэ kit - аlэtlэr dэsti) - ciz kodunu
tэrрапmэz diskda эsаs уiiklэmэ у:йlslпа (ing. Маstег Boot
Rесоrd) уаzапziуапkаr рrоqrаmdш. Вuпчп пэtiсэsiпdэ, diskэ ilk
miirасiэt zаmап| idarэetma butkitэ verilir, butkit yaddaga
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уiiklэпir ча о, tэrрэпmэz diskэ mi.irасiаtlэri эlа kеgirэrаk ча
onlart dэуigэrэk <iz igtirakшrr maskalayr.

Butkit amэliyyat sisteminin уi.iklэпmэsiпэ qаdэr уiiklапэrэk,
administrator (superistifadagi) hiiququ аldэ еdэ чэ istanilan
ziyankar аmэllэri уеriпэ yetira bilar. Мэsэlэп, diskdэ
timчmiууэtlэ mбчсчd оlmауап mtiэууап DLL faylr yaddaga

уiiklэуэ Ьilэr. Веlэ faylr апtiчiruslаrm istifadэ etdiklэri tisullarla
agkarlamaq gox gэtindir.

Drопеwаrе (ing. drопе - idаrэ еdilэп mэrmi чэ software -
рrоqгаm tэminatr) kоmручtеrэ masafadan пэzаrэti эlэ kеgirmэуэ
imkan чегэп istэпilэп ziyankar рrоqrаmlаr пэzэrdэ tutulur.
Аdэtэп, drопеwаrе spamm gёпdэrilmэsi, DDoS-hiicumlar чэ
digэr qanunsuz эmэllэг tigi.in istifadэ edilir.

Backdoor (ing. back dоог, агха qapr) - sistema sопrаdап takrar
giriE эldэ еtmэk iigiin srndrrlmrg kоrrручtеrlэrdэ Ьэdпiууэtli
tэrэfiпdап ilk giri9 zаmапl quraýd[llan рrоqrаm ча уа
рrоqrаmlаr toplusu. Qogulrna zamanl sistemэ miiэууэп girig verir
Фir qayda olaraq, Ьчпlаr komanda iпtегрrеtаtоrudчr:
GNU/Linux-dэ - Ваstц Microsoft Windows NТ-dэ - cmd).
Backdoor - rutНtin xЁsusila vacib komponentdir.

Мэghчr ВасkDооr-lаr antivirus sistemlэrin bazasrna daxil
edilir. Ytiksak реgэkаr хаkеrlэr бzlэriпiп yazdrqlarr чэ уа
dэyigiklik edilmig BackDoor чэ rчtkitlэrdэп istifadэ еdirlэr, bu
опlаrm aqkarlanmas ml чэ tаmizlэпmэ sini gat iпlэgd irir.

ВасЮооr-чп эsаs tэуiпаtr - kompyuterin gizlincэ idаrэ
edilmэsidir. Аdэtэп, BackDoor yoluxmug kоmручtеrdэп fayllarr
kсigiirmэуэ va эksiпэ, fayl чэ рrоqrаmlаrt yoluxmug kompyutera
g<indarmaya imkan чеrir. ВасЮооr rеуеstrэ mэsаfэdэп girmэуэ,
sistem эmэliууаtlаrrпr (kоmручtеriп уепidэп iga sаlшrmаsц yeni

9эЪkэ rеsurslаrmшl yaradtlmast, раrоllаrm modifikasiyast va s.)
уеriпэ yetirmaya imkan verir. Маhiууэtсэ, ВасЮооr
istifadэginin kompyuterinda xaker iigi.in "arxa qapt" а9r. Son
vaxtlar ВасЮооr-чп tэhliikэsi аrtr miiasir 9аЬэkэ
sохulсапlаrшm goxunda уа ВасЮооr olur, уа da onlar
kоmручt еri уо luxdurduqdan sопrа orada В ackDo оr qчrаgd шrr lar.
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ВасЮооr-lаrrп Ьir goxu istifadэginin kompyuterindan gэbakani
dаrаmаq, qаЬэkэ hiicumlarr etmak tigi.in istiйdэ еtmэуэ imkan
чеrir.

$ell-kod (ing. shell - ёrt{ik чэ code - kod) - уеriпэ уеtirilэrэk
idаrэеtmэпi komanda ёrtiiуi.iпэ (shell) чеrэп рrоqrаm koduduT.
Komanda drtЁЁ - Windows ОS-dэ cmd.exe, Unix-sistemlэrda
'/bin/sh'-dir. ýell-kod eksploytun <faydalr> hissэsi ola Ьilэr.

ýell-kod komanda сirttiуЁпdэп istifadэ еdэrэk xakerin
эччэlсэdэп miiэууэп etdiyi qэЬэkэ роrtuпu а9а чэ baýlantrnr
gбzlэуэ Ьilэr. Оksiпэ - xakerin kоmручtегi ilэ бzti baýlantr qura
Ьilэr.

Ortti$n adr daxil olan sэtirlэr olduqda 9эЬэkэ раkеtlэri,
demak оlаr ki, hэmigа antiviruslarda qtibha yaradrlar. ýell-kodu
agkarlanmaqdan qorumaq iigi.in onu gifrlэуir чэ бztidэуigэп
еdirlаr.

Eksployt (ing. exploit - istismar еtmэk) - хаkеrэ mtiэууэп
ziyankar hэrэkаtlэri уеriпэ уеtirmэуэ imkan чеrеп рrоqrаm чэ уа
komandalar goxluýudur. Eksploytlarrn asas xiisusiyyэti
эmаliууаt sistemlэrinin modullarrnda чэ proqramlarda olan
Ьо gluqlardan istifadэ etmэsidir.

Eksploytlar uzaq va lokal оlurlаr. Uzaq eksploytlm sistemdэ
чэ уа рrоqrаmdа эwаlсэdэп хаkеrэ malum boqluqdan istifadэ
еdэrаk sistema чэ уа рrоqrаmа giriя эldа еdirlэr. Lokal
eksploytlar аччаlсэ sistemэ ntifuz еdirlэr, sопrа оrаdа iqэ
di.iqэrэk хаkеrэ giriq i.igiin laýrm чеrirlэr.

Eksploytu Ьtэпilап proqramlaEdtrma dilindэ yazmaq olar
(bogluqdan asrlr оlаrаq). С/С++, Perl, РНР HTML ilэ birlikda
JavaScript (Ьrачzеrlэrdэ iqa salmaq tigiin) dillэri daha tez-tez
istifadэ edilir.

Хаkеrlэr, аdэtэп, az malum olan bogluqlardan istifadэ
еdirlэr. Bu boqluqlar malum olduqdan va istehsalgtlar опlаrr
baýladrqdan sопrа Ьэdпiууэtlilэr baqqa bo9luqlar ахtаrrlаr.
Хаkеr yeni bogluýu пэ qэdэr tez agkarlasa, eksploytu uýчrlа
уеriпэ уеtirmэkdэ onun ýansl bir о qadar gox olur.
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2.2.2. ýabakanin daranmasl

ýаЬэkэуэ hi.icum еtmэmigdап awal Ьir sга hazшlrq tэdЬirlаriпi
уеriпэ уеtirmэk lazrmdш. Dэqiq va sarstdtct zэrЬ епdirmэk чэ bu
zaman аlэ kеgmэmаk tigtin miimkiin qэdэr gox informasiya
toplamaq lazrrndr. Вuпа gёrэ dэ хаkеrlэr tэ9kilatrn iпfоrmаsiуа
tэhli.ikэsizliyi sisteminэ hаr hansr aidiyyэti olan hэr geyi буrэпmэуа
сэhd еdiгlаr. Bu prosesin sonunda xakerin эliпdэ biitdv bir dosye
(рrоfil) olacaq, оrаdа tэgkilatur iпtеrпеtэ qogulma tisullarL рЬэkэуэ
mэsаfэdап girф imkапlаrц daxili gэЪkапiп konfiqurasiyast tэsчir
оluпur. Agaýrdakr kimi strukturla9drrlmrg metodologiyaya эmэl
еdэrэk xaker эп miixtэlif mапЬэlэrdэп zAtre-zerro istэпilэп tэgkilat
tigtin dosye toplaya bilar.
Маrhаlа 1. FааПууаt niivtiniin miiayyan edilmasi. Нэr qеуdэп
эччаl informasiyanшr toplanmasl zаmапl hэуаtа kegirilэn
faaliyyэtin hi.idudlarшrl miiayyan etmak zэruridir. Мэsаlап,
tэgkilatrn bi.iti.in kompyuter qаЬэkэsi, yoxsa onun уаlпz mliэууэп
seqmenti (mэsэlэп, эsаs ofisin gabakasi) haqqrnda malumat
toplanacaýr dэqiq qэrаrlаqdгrlrr.
Магhаlе 2. ýabakanin inventarlaqdlrllmast. ýаЬэkэпiп
inventarlagdrtlmasшrda (ing. network enumeration) ilk addrm
konlcet tэgkilatla эlаqэli domen чэ 9эЬэkэ аdlаrmm mi.iэууап
edilmasidir.
Маrhаlа 3. DNS-seruerlaгi dinlama. Biitiin dоmепlэri
tapdrqdan sопrа DNS-sеrчеrlэrlэ igэ kеgmэk оlаr. Оgэr DNS-
sеrчеri maksimal tэhli.ikasizlik saviyyэsini tэmiп еtmэуэ
sazlanmaylbsa, onda опчп kбmэуi ilэ tэqkilаtшr daxili gэЬэkэsi
haqqшrda informasiya эldэ etmak olar.
Маrhаlа 4. ýаЬаkапiп dаrапmаsl. Miimki.in gэЬаkэ i,iпчапlаrшrt

taparaq gэЬэkэпiп topologiyasml чэ 9эЬаkэуа mi.imkiin giri;
yollarmr miiаууэп еtmэуа сэhd еdirlэr.

IР-9эЬэkэlэrdэ agaýrdakt dаrаmа metod larrnt ауrmаq о lаr:

- ICМP-darama;

- ТСР-dаrаmа;

- UDP-darama.
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IСМР-dаrаmа

Коmручtеr sisteminin ICMP-daranmasl kоrrруrrtеr
sisteminin qov;aqlarrna ауrllmщ IP-iinvanlara ICMP-
sоrýчlаrmm gбndarilmasindan чэ bu sоrýulаrа сачаЬlаrm
апаlйiпdэп iЬаrэtdir. Qox vaxt IСМР-dшаmа 'Echo Request'
tipli sorýularm kбmэуi ilэ hэуаtа kegirilir. Вir sorýu
g<indarildikde zопdlаmс haqqrnda, (diapazondan) bir пе9э IP-
tiпчашп ardrcrl чэ уа eynizamanlt zondlanmast hэуаtа
kegirildikdэ daram а haqqrnda danr grrlаr.

Hiicum obyektinin ICMP-daranmasl hэr gеуdэп эwаl опчп
qovgaqlarrnr identifikasiya еtmэуэ (hi.icum obyektinэ ayrrlmrg
IP-i.invanlardan hanstna hticum obyekti qovgaqlarrnrn uyýun
olduýunu aydrnlagdшmaýa) imkan чеrir. Gcindэrilrni9 sorýuya
ICMP рrоtоkоlч ila пэzэrdэ tutulmug cavabtn alnmast qovgaýrn
mбvcudluýunu gбstаrir ('Echo Request' tipli sоrýчlаrа IP-
gэЬэkэпiп qovgaqlarr'Echo Reply' tipli ICMP-malumatlarla
cavab чеrmэlidirlэr).

ýэЬэkэпi (kompyuter sisteminin qovgaqlarrnl) ICMP-
daraqlamantn baza аlэti ping utilitidir ('Echo Request' tipli
sorýularr tэtЬiq edir).

Bбyi.ik qэЬаkэlэriп dаrапmаst iigiin ping utilitinin tэtbiqi
опчпlа gэtinla9ir ki, bu utilit bir dэЬ iqa salrndrqda yalnrz bir IP-
i.invant emal edir. Bёyiik sayda qэЬэkэ iiпчапlаппtп daranmastnt
komanda ssenmilarinin (skriptlarin) чэ уа goxsaylr xi,isusi
utilitlarin (фiпg, пmар, Pinger чэ bagqalarr) kбmeyi ilэ
avtomatlagdrmaq оlаr.

тср-юпdlаmа

Коmручtеr sisteminin TCP-zondlanmasl (daranmasr)
kоmручtеr sisteminin qovgaqlarrna ayrrlmrq IР-iiпчапlаrа ТСР-
sеqmепtlэriп mtixtalif пбчlэriпiп gбпdэrilmэsiпdеп iЬаrэtdir.
Baxtlan kompyuter sisteminin qovqaqlarrnln TCP-portlarlnrn
vэziyyэtini (agrq, baýlr чэ уа bloklanmrg (gэЬэkэlэrаrаst ekran
ilэ sйi,ili.irlэr)) agkarlamaq mэqsэdi ilэ Ьu sеqmепtlаrэ almmtg
сачаьlаr analiz edilir.
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Zondlama ауrlса portun чэziууэtiпiп agkarlanmast
proseduruna deyilir. Darama haqqrrrda i.imumi mаqsэdlэ
Ьirlэgmiq (mэsэlэп, ayrlca qovgaým agrq portlarmr mi.iэууэп
еtmэk ча уа mi.iаууэп роrtlаr agrq olan hэr hanst IР-tiпчапlаr
dфаzопuпdа qovgaqlarr mtiэууап etmak) Ьir пеgэ ardtctl ча уа
eynizamanlt zondlama hayata kegirildikdэ danrgrrlar.

TCP-seqmentin п<iчй TCP-ba9ltqda qoyulmug Ьаугаqlаrlа
miiаууэп edilir. SYN bayraýr qoyulmug TCP-seqmentlэri SYN
mаlчmаtlаrц SYN чэ АСК bayraqlarr qoyulmug ТСР-
seqmentlэri - SYN/ACK mэlчmаtlаrt ча s. аdlапdшшlаr.

TCP-zondlamanш:l genig yayrlmlg metodlarrna baxaq. Qeyd
edэk ki, bir zondlamanшr gэrgivэsinda mэlчmаtlаr hаmiqэ eyni
Ьir porta gбпdэrilir.
Таm baýlaпtllt ТСР,zопdlшпа (ТСР connect рrоЬе). Baýlantr
qurulmast prosedurunu (handshake) tam уеriпэ уеtirmэklа
obyektin qovqaqlarшrm роrtlаrmdап biri ilэ ТСР protokolu iizrэ
virtual baýlantr qurmаýа сэhd edilir. Оgаr bu Ьа9 tutursa,
zondlayan qurulmug baýlantrnr kэsir. Оgэr baýlantl qurmаq
mi.imki.in olursa, port аgч hesab edilir, эks halda tэdqiq olunan
port baýlr чэ уа bloklanmrg hesab edilir.
Nаtаmаm baýlaпttlt ТСР-zопdlаtпс (ТСР half-open ргоЬе) чэ

уа SYN-zondlama (ing. ТСР SYN рrоЬе). Baýlantt qurulmast

рrоsеdчrчпчп уаlпz birinci fazast hэуаtа kegirilir. Оgэr SYN
mэlчmаtшrа сачаЬ olaraq SYN/ACK mэlumatt daxil olursa,
zondlayan hэlэ sona kimi qurulmamrg baýlantrnr RST melumatt
gопdэrmэklэ kasir. Оgэr SYN mэlumаtrпа cavab olaraq
SYN/ACK ma|umatl аlmшsа, onda tэdqiq olunan роrt baýlt
hesab edilif. Ogar SYN mэlumаtшrа сачаЬ olaraq RST/ACK
mэlumаtt аlшrsа, onda tэdqiq olunan роrt baýlt hesab edilir.
ТСР FIN-zопdIаmа (ing. ТСР FIN probe). Tэdqiq оlчпап porta
FIN mэlчmаtr gбпdэrilir. Оgэr bu роrt baýlrdrrsa, опdа ТСР
protokolunun standartna (RFC 793) uyýun оlаrаq, cavab kimi
RST mэlчmаtr gбпdэrilmаlidir.
uMilad yolkast" mеtоdu iIэ ТСР-zопdlаmа (ing. ТСР Xmax
Тгее рюЬе). Тэdqiq оlчпап роrtа FIN/URGЛUSH mэlчmаtt
gcindэrilir. Оgэr bu роrt baýlrdrsa, onda ТСР protokolunun
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standartna (RFС 793) чуgчп оlаrаq, сачаЬ kimi RST malumatt
g<indarilmэlidiT,
ТСР sфr-zопdlаmа (ing. ТСР null рrоЬе). Tэdqiq olunan роrtа
bayraqlar qoplmamrq TCP-seqment g<indэrilir. Оgэr bu port
baýlrdrrsa, onda ТСР protokolunun standartna (RFС 793) uyýun
оlшаq, сачаЬ kimi RST mаlчmаtt gёпdэrilmэlidir.

Sопчпсч iig metod RFC 793-iin mtivafiq tэlэЬlаriпi
бdаmэуэп ОS-lэri (mэsа[эп, MS Windows) tigtin iglэmir.

Таm baýlantr qurmaqla TCP-zondlama metodunu
reallagdrrmaq 9ох sadadir, giinki praktiki olaraq biittin gэЬэkэ
аmэliууаt sistemlarinin tэtbiqi рrоqrаmlаgdrmа interfeysi
miivafiq аltрrоqrаmlша malikdir. Eyrri zamanda, Ьч ап az glzli
metoddur: pгaktiki olaraq istanilэn аmэliууаt sisteminin
qeydiyyat jurnalrnda mi,ivafiq qeydiyyatlar qаhг. Ondan farqli
olaraq, digar metodlar эmэliууаt sistemlarinin qeydiyyat
jurnallarrnda iz Ьчrахmrrlаr (lakin hiicumlart aqkarlayan xiisusi
чаsitаlэriп qeydiyyat jurnallarrnda iz qalrr), gi.inki baýlantr
qurulmaslnl паzаrdэ tutmurlar; Ьчпа gбrэ Ьеlэ metodlart stels-
zondlama ( stealth- ) meto dlar r da adlandrrrrlar.

UDP-zondIama

Коmручtег sbteminin lIDP-zondlanmasl korrpyuter
sisteminin qovgaqlarrna ауrrlmr; IP-iinvanlara UDP-
dataqramlarrn mtixtэlif пёчlэгiпiп gбпdэrilmэsiпdап iЬаrэtdir.
Baxrlan kоmручtеr sisteminin qovgaqlarrnrn UDP-portlarmtn
vaziyyэtini (agrq, baýlr) aqkarlamaq mэqsэdi ila bu dataqramlara
аlrпmц cavablar апаI'u edilir.

ТСР-sеqmепtlэrdэп fэrqli olaraq UDP-dataqramlarda
Ьауrаqlш оlmчr. Вчпа g<irэ UDP-zondlama metodlarr ТСР-
zondlama metodlarr kimi rапgаrэпgliуi ilэ sеgilmirlэr. Оgэr
UDP-dataqram gсiпdэrilэп роrt baýlrdгsa, cavab olaraq 'Port
Unreachable' tipli IСМР-mэlчmаt gбпdэrilmэlidir. Оgэr bu port
agtqdrsa, onun cavabt роrtuп mэМ hanst sеrчеrlэ
dinlanilmэsindan asrlrdrr; Ьir qayda оlшаq, bu halda heg Ьir
cavab gёпdэrilmir.
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Hi.icum obyektinin ТСР- va UDP-zondlanmasl (daranmasr)
a;aýrdakrlara imkan чеrir:

hi.icum obyektinin aktiv qovqaqlarrnr identifikasiya
еtmэk;
hticum obyekti qочqаqlаrшrm kommunikasiya
xidmэt lэriп i (sеrчеrlэri) identifikas iya etmak ;

hi.icum obyekti qочgаqlаrшrrп эmаliууаt sistemlэrini
identifikasiya еtmэk.

Kommunikasiya хidmэtlаriпiп (sеrчеrlаriп) чэ эmэliууаt
sistemlэrinin identifikasiyasr agrq роrtlаrп пёmrэlэriпа gбrэ
hayata kegiгilir. Вir qayda olaraq hэr Ьir хidmаtэ miiэууэп potr
псimrэsi tэhkim edilir. Agrq роrtlаrm Ьэzi kombinasiyalart yalntz
bu чэ уа digэr эmэliууаt sЬtеmlэri iigiin xarakterikdir (mэsэlэп,
139 п<imrэli agrq ТСР-роrtч baKlan qочgаýшr MS Windows
аilэsiпdап olan аmэliууаt sisteminin idarasi altrnda iglэdiyini
gоstэrir).

On mаghчr ТСР- va UDP-darama чаsitэlэriпdап SATAN,
пmар, netcat gcistэrila Ьilэr.

2.2.3. DoS-hiicumlar

DoS-hiicumlar (хidmэtdэп imtina hiicumlarr) qanuni
istifadagilэrin sistеmэ, 9эЬkэуэ, tэtbiqi рrоqrаmа чэ уа
informasiyaya giri9ini эпgэllэmаk iigtin уеriпэ уеtirilэп
bdniyyэtli hэrэkэtlэrdir. DoS-hticumlar bir 9ох fоrmаlаrа
malikdir, onlar ЬirmапЫi (Ьir sistemdэn igэ salпran) чэ уа
paylanmr; (bir nega sistemdэn igэ sаlшrап) оlurlаr.

DoS-hticum insidentlari texniki чэ qeyri-texniki чаsitэlэrlа
yaradrla Ьilэrlаr. Qeyri-texniki vasitalarlэ yaradrlan DoS-hticum
insidentlэri, mэ sэ lэп, agaý rdakr faktorlardan qaynaqlana Ьilэrlэr :

fiziki tэhlЁkэsizlik sisteminin pozulmasl nэticasinde
avadanlrýrn oýurlanmasl чэ уа sгаdап gжartlmast;
tэЬii tэhdidlэr (уапýшr, dagqrn va s.) пэtiсэsiпdэ
avadanlrýa ziyan vurulmast;
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аtгаf mi.ihitdэ ekstremal gэrаit, mаsэlэп, yiiksэk
tеmреrаtшг (пэtiсоdэ hava-kondinsioner sistemi sшаdап
gtxr) va s.

Texniki чаsitэlэrlэ yaradtlan DoS-hiicumlar iki iisulla hэуаtа
kegirila Ьilэr. Birinci iisulda hi,icum edilan korrpyuterda рrоqrаm
taminattnm miiаууэп bogluýu istifadэ edilir. Вч bo9luýun
ktimэуi ilэ korrpyuterda mtiэууэп kritik sahv yaratmaq чэ
sistemin i9 qabiliyyэtinin pozulmasшra sэЬаЬ olmaq olar.

ikinci tisulda hi.icum edilэn kompyuterэ eyni zamanda Ыiytik
sayda раkеtlэr gсiпdэrmэklа hayata kegiriliг. Наr Ьir paket
mtiаууэп mi.iddэta emal оluпuг. Оgэr bu vaxt yeni paket daxil
olursa, о, novbya qoyulur чэ sistemin miiэууэп rеsuгslаrmt zabt
edir. Вчпа g<irэ dэ, sistemэ eyni vaxtda olduqca gox sayda paket
gcindэrilsa, onda hэddiпdэп artlq уi.iklэпmэ nэticasinda
kompyuter <boýula> чэ уа i;ini tam dayandшa Ьilэr. DoS-hticum
tэqkilatgrlarma da mэhz bu lazrmdш.

DoS-hiicumun bir ndvi.i olan paylanmrq DoS-hticum
(Distributed Denial of Service, DdoS) - 9ох bdyiik sayda
kоmручtеriп k<imэyi ilэ tэgkil edilir, Ьчпчп sауэsiпdэ hэttа
internet-kanallartnm Ьurахmа imkanr olduqca ЬбЁk olan
sеrчеrlэr dэ bu hiicuma tэslim оlurlаr.

DD о S-hi.icumlarm taqkil i tigtin Ьэdп iyyat lilэr ko mручtеrlэr in
xi.isusi gэЬэkэsiпdэп - Ьоtпеt-dэп istifadэ еdirlэr. Botnet (ing.
botnet termini гоЬоt чэ network gэЬэkэ scizlэrindan
yaranmrgdrr) - Ьэdпiууэtliуэ istifadэginin хэЬэri olmadan
yoluxmuq kompyuteri mэsаЪdэп idаrэ еtmэуа imkan чеrап
ziyankar рrоqrаmlагlа - botlarla yoluxmug kоmручtеrlаrdап
iЬшэt gэЬэkаdir. Bot istifadaqinin kоrrручtегiпdэ gizli
quraqdrtlan чэ bэdniyyatliya yoluxmuq kоmручtеriп
rеsurslаrпdап istifadэ еtmэklэ miiэууэп эmэllэri уеriпэ
уеtirmэуэ imkan чеrэп рrоqrаmdrr. Lazrmi anda botnetin
sahibinin komandastna эsаsэп bu рrоqrаm aktivlэ9ir чэ hiicum
edilan sеrчеrэ sorýular g<iпdэrmэуа baglayrr. Botnetlar spam
g<indarilmэsi, konfidensial informasiyantn toplanmast, DoS-
hticumlar, fiqinq hticumlarr rigiin istifada edilir.
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DDoS-hiicumlж zаmапl Ьэdпiууаtlilэr gox vaxt "DDoS
klasteri" adlanan iigsэчiууэli arxitektцradan istifada еdiгlэr. Вч
iyerarxik struktura a;aýrdakrlar daxildir (gakil 2. 1 ) :

-idаrэеtmэ konsolu (опlаг bir пеgэ ola Ьilэr) - mэhz bu
kоmручtеrdап badniyyatli DDoS-htioumun baglamasr
haqqшrda siqnal чеrir;

-mаstеr-kоrrручtеrlэr Ьч kоmручtеrlэr idаrэеtmэ
konsolundan DDoS-hticum siqnalr аlг va опu аgепtlэrэ
бttiTiirlar. Hiicumun miqyasrndan astlt olaraq Ьir idаrэеtmэ
konsoluna Ьir пе9а уi,izэdэk master-kompyuter dЁqэ Ьilэr.

agentlar sorýularla hэdэf-qочgаýа bilavasita hЁсчm
еdirlэr.

Вir qayda olaraq, hэm mаstеr-kоrryучtеrlэr, hэm dэ agent-
kоrщучtеrlэr <соmЬil>lэrdir, уэпi опlаrm sаhiЬlэri
kоmручtеrlэriпiп DDoS-hiicumlarm iqtirakgrlarr olduqlarmr
Ьilmirlэr.

Iilдaetrna lconsoh

а е, ýM.,t.,b,

Agentbr

Haibf

ýaНl2.1. DDoS hiicumunun sxemi

Qeyd еtmэk lazrmdш ki, biiti,in аgепtlэr bir-birindan чэ
Ьэdпiууэtlidэп astlt olmadan айопоm rеjimdэ fэаliууэt
gсistэrirlаr. Нэr Ьir agentin avtonom hэrаkэt etdiyini va hiicumun
aktiv kоmропепtlэriпdэп astlt olmadrýrnl пэzэrэ alsaq, hatta bir
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пе9э agentin eyni zamanda neytrallagdгtlmast Ьеlэ btittin
hi,iсчmч tamam dayandrra bilmaz, giinki bu agentlэrin sayr
masterlarin kбmэуi ilэ daim аrtrtlг. Вuпdап bagqa, mаstеrlэriп
чэ аgепtlэriп sayl heg пэ ilэ mehdud deyil.

DDoS-hticumlarm bir пёчti olan paylanmrg dolayr DoS-
hticumlarr (Distributed Reflection DoS, DRDoS) - iпtеrпеt

;эЬэkаsiпiп "vicdanlt" hostlarr чаsitэsilэ dolayr hayata kegirilir.
DRDoS hiicumunun klassik sxemi опdап ibaratdir ki, TCP-paket
hЁсчm edilэn obyektin i.invanma deyil, ixtiyari hostun
(rеflеktоruп) IP-iinvantna citi.iriiliir. Bu paketda qayrtma iinvant
hticum obyektinin tinvant ilэ эчэz edilir. Оgэr birinci раkеtdэ
mэпЬэпiп tinvant olaraq hi.icum obyektinin iinvanl gбstэrilsэ,
SYN-bayraýr olan ТСР sоrýusчпа сачаЬ чеrэсэk sеrчеr bu
iinvana SYN+ACK bayraqlr Ьir пеgэ TCP-paket gcindaracak.

Yalan tinvan iizrэ yalan sorýulara cavab чеrэп giicli.i sеrчеrlэr
goxluýundan istifada etdikdэ hiicum еdilэп obyekt раkеtlэr axlnt
ilэ boýulacaq.

DDo S-hticumlarm arasmda agaýrdakr пбчlэr segilir :

UDP flood - hэdаЁkоmручtеriп iiпчашпа gox sayda UDP
paketi gondarilir. Bu metod ilk DoS-hiicumlarda istifadэ edilirdi,
hazrrda о qэdэr dэ tahltikэli deyil. Bu n<iv hiicumdan istifadэ
edan рrоqrаmlаr asanlrqla agkarlanrrlar, gtinki mаstеrlэrlэ
agentlar mi.ibadila zamanl qifrlэпmэmiЕ ТСР чэ UDP
protoko llarrndan istifadэ еdirlэr.

ТСР flood - hэdэЁkоmручtеriп tinvanma gox sayda ТСР
paketlэri gбпdэrilir.

ТСР SYN flood - hэdэf-kоmручtеrэ TCP-baýlantrlarrn
qurulmast tigtin gox sayda sorýular gбпdаrilir, пэtiсаdэ о, ciztintin
biittin resurslartnt qisman agrlmr; Ьu baýlantrlarr izlэmэуа sэrf
edir.

Smurf hticum obyektinin adrndan ICMP-эks-sada
раkеtlэri эччэlсэdэп segilmiq qэЬэkэуэ geniq yayrmla gбndarilir.
Genigyay rmlr IC МР - эks- sada sorýularr alan kоmручtеrlэr hi,icum
obyektinэ lCMP-эks-sada cavabr g<iпdэrir. Belalikla, bir paket
gtiпdэrmаklа Ьэdпiууэtli hэm hi.icum оЬуеktiпэ, hэm dэ
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geniýyayшnlr aks-sэda sorýunu alan gэЬэkауэ miinasibэtda bciyi.ik
hacmda traГrk уаrаdr.

ICMP flood - mбчсчd olmayan hostlarrn admdan hЁcum
еdilэп hosta goxlu sayda ICMP-aks-sэda sorýularl gcindэrilir.
oks-sэda sоrýчlаrшr mэпьауi mб,чсчd olmayan hostlar
olduýundan hi.icumun паtiсэsiпdэ hi.icum obyektinin
mэhsuldаrhýц hamginin rаЬitэ kanalrnшr Ьчrахmа qabiliyyэti
agaýr diiqtir.

Ваdпiууэtlilэr DDo S-hЁсчmlаrшr Ьч пбчlэriпi kombinasiya
еdэ Ьilэrlэr, Ьч hticumlar daha tэhltikэli чэ gэtiп aradan
qaldrrrlrrlar. Onlara TFN чэ TFN2K misal gёstarila Ьilэr, опlаr
хаkеrdэп yiiksэk hazшlrq sэviyyasi talab edir. DDoS-hticumlarm
tagkili iigtin рrоqrаmlаrdап biri da Stacheldracht ("tikanlr
mэftil") adlanr, эп mtiхtэlif hi,icum пёчlэri va genigyayrmlr
pinq-sorýular seli tэgkil еtmэуэ imkan verir, mаstеrlэrlэ аgепtlэr
аrаs mdakt mi.ibadilэ gifrlanir.

Тээssi.if ki, DDoS-hiicumlardan mi,ihaГrzanin universal
meto dlar t mб vcud deyi l. DDo S-hiicumlardan mtihafi za meto dlar r

htiсчmчп псiчiiпdэп asrlrdш. Lakin bаzi i.imumi qaydalara эmэl
edilmasi DDoS-hticum risqlэrini azalda чэ уа опчп пэtiсэlэri ila
maksimal effektiv miiЬаrizэ араrmаýа imkan чеrэ Ьilаr. Вir sra
Ьеlэ tэdЬirlэr mбчсuddчr: аrzч olunmaz aktivliyi baglamaýa
imkan чеrэп sэЬэЬlаriп aradan qaldшrlmasr, Ьо;lчqlаrшr aradan
qaldrrrlmasr, Ьir-Ьiriпdэп asth olrnayan Ьir пеgэ serverin чэ
giizgi,i saytm istifadэ edilrnэsi, hэm texniki, hэm dэ htiquqi
xarakterli tэdЬirlаr daxil olmaqla DoS-hticum tэ9kilаtgtlаrmа
aktiv cavab tэsirlэriпiп gбstэrilmаsi чэ s.

Margrutizatorlarda чэ 9эЬаkа ekranlarmda anti-spufinq va
anti-DoS funksiyalarurшr savadlr konfiqurasiyasr DoS
hiicumlarrn tэhli.ikasini azaltmaýa gэrаit уаrаdr. Вч funksiyalar
yarlaglq kапаllаrur saynl mэhdudlаgdrr чэ sistemi izаГt

уtiklеmеуэ imkan чеrmir.
DDoS-hiicumlarпr agkarlanmasr i.igi.in DDOSPing, ZоmЪiе

Zapper, find_ddos kimi xibusi рrоqrаm аlэtlаriпdэп istifadэ
etmak olar.

53



J *"оr."kопsоlц,a,t

;. J, -"'Э,**'о,

;, Аgапtlаr

Rellc&torlar

Iъd.f

ýaКl 2.2. DRDoS hticuTrп.rnun sxemi

Мtiаsir IDS/IPS sistemlэri DDoS-hiicumlarr аgkаrlаmаýа imkan
чегir, lakin bu sistemlэr daha уi.iksэk saviyyэli rаЬitэ operatoru ilэ
baýlantшrr mtihаfzэ еtmir. Вuпdап baýqa, bu sistemlэrin
mэhsuldаrlЩt hticumun бhdаsiпdэп gаlmэуэ kifayat еПпiг.

ýэЬэkэ ekranlarurda эччэlсэdэп mtiэууэп edilmig qaydalara
эsаsэп DDoS-hiicumlartn agkarlanmasl ча qaгýlsшrln almmast
mехапizmlэri чаr, lakin опlаr gox sayda saKa iP-tinvandan Ьir
n<iqtэya yбnalmi; DDoS-hiicumlarшr qаrýБlпl ala Ьilmiг.

DDoS-hi.icumlann qarýlsml almaq tigtin ореrаtоrlаr
BlackHole ("qаrа de9ik") texnologiyastndan istifadэ edirlar, bu
zamanL kliyentin tinvan fэzаsmdа hi,icum edilэn iinvanlar
ореrаtоruп gэЬkэsiпdа tam bloklanrr (Ьаýlапш). Bu metodu da
uýurlu adlandrrmaq olmaz, giinki hi.icum trаГfti ilэ уапаýl
"xogniyyэtli" paketlar dэ atrlrr. Вэdпiууэtli faktiki olaraq
ореrаtоruп k<imэуi ilэ бz эsаs mэqsэdiпэ 9аtш - hticum еdilэп
rеsursа girig Ьаýlапr. Bundan bagqa, BlackHole-da margrutlama
getdikcэ daha inca olan miiasir hi,icumlarla milЬаrizэ tigiin
optimallagdшrlmayrb.

izafi resurslarrn tэtbiqi - ytiНin istэпilэп pik аrtшпr ila
Ьасаrап эlачэ Ьчrахmа zolaýrnrn чэ уа ehtiyat gэЬэkэ
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qочýаqlаппш almmasl iqtisadi сэhэtdэп hэmigэ бziini,i
doýrultmur. Вэdпiууэtliуэ bu эlача rеsurslаrr ti.ikэtmэk ilgtin
уаlпlz hi.icumun miqyasmr аrtrmаq gаrэkdir.

2.2.4.Kibercasusluq

Kibercasusluq tagkilatrn ча уа dбvlatin maraqlarnt
pozmaq i.igiin informasiyanm oýurlanmasrdr. Korporativ
sistemlara iсмэsiz giriglar Ьir 9ох halda kibercasusluq
mэqsэdlэri dagryш.

Sоп dtiwlar АВý чэ Qin hёkiimatlari mi.iпtэzэm оlаrаq bir-
birini milli informasiya sЬtеmlэriпdэп strateji informasiyantn
оýurlапmаsшrа усiпэlrпi; glzli эmэliууаtlаr aparmaqda
gtiпаhlапdrшlаr.

Тоюпtо Universitetindэ l0 ау эrziпdэ aparrlmrg tэdqiqatlar
пэtiсэsiпdэ 2009-cu ildэ agkarlanmr; GhostNet kod adlr
kibercasusluq ;аЬаkэsiпэ diinyanrn l03 ёlkаsiпdэп |295
kоrпручtеr daxil idi. Bu kompyuterlarin tэхmiпэп iigdэ biri
xarici iglэr nazirliklэrindэ, sэГtтliklэrdа, Ьеупэlхаlq tэgkilatlarda,
хэЬэr agent l ik lэr iпdэ va qеуr i-h<ikчmэt tэgk ilat lar шrdа уеr lэ q ird i.

GhostNet эsаs diqqэtini ýarqi va СапчЬi-ýэrqi Asiya бlkэlэriпэ,
hэmgiпiп Dalay Lаmапшr Hindistan, Brussel, London чэ Nyu-
Yorkdakt ofislэrina ytinэltmigdi. Qiпэ mэхsus olduýu iddia
еdilэп bu gаЬэkа son iki il эrziпdэ qurulmu;du чэ hэr hаftэ
gэЬэkауэ lO-dan gox yeni kоmручtеr эlачэ edilirdi. GhostNet
tэkсэ kоmручtеrlэri axtararaq е-mэktuЬlаrt эlэ kegirmirdi,
yoluxdurulmug kompyuterda чеЬ-kаmега va mikrofonlarr i9э

salaraq atrafclakr btittin danrgrqlarr da yaza bilirdi.
SANS institutunun tэdqiqatlarr gёstэrir ki, son illэr

kibercasusluq d<iчlэtlэгаrаsl mflпаsiЬаtlэr gаrgiчэsiпdап gжr чэ
korporativ biznes di.inyasma nЁfuz edir. iggtizar dаirэlэriп чэ

dочlэt sektorunun getdikcэ daha gox ni,imayandasi iqtisadi
casusluýun obyektlэrina 9evrilir. Вч hadisэnin tэhli.ikэsi
artmaqdadг, giinki Ьеlэ hi.iсчmlаrшr qurbanr ola Ьilэсэklэriпi heg
vaxt dЁqi.inmayэn insanlar gox rahat hэdаf оlчrlаr чэ опlагm
goxu miidаfiэ olunmaýa qэtiууэп hazr dеуillэr,
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Нэm dбчlэt, hэm dэ ёzэl sektoru tэmsil еdэп "bбyiik
rеsцrslаrа malik" taqkilatlar tэrэfiпdэп mаliууэlэ;dirilап
kibercasusluq geni; yayrlmaýa baglayr. Bu, tэgkilat rэhЬэrliуiпiп
i ggtizar danrg rqlar zаmапl mi,iэууап i.isti.inli,iklэr qazanmaq istэуi
1le izah оlчпчr. Kibercasusluq biznesin эп mi.ixtэlif sаhэlэriпэ
ntifuz edir va yeni mэhsчlа aid gizli molumatlardan tutmuq
kогроrаtiч maliyya durumuna kimi genig mэsэlэlэri эhаtэ edir.

ýirkаtlэr potensial tэrэfdаglаrlа hэlа miiпаsiЬэtlэriп
yaradtlmast prosesinda хаkеrlэri igэ qogurlar va onlar danrgrqlar
zаmапl ЬбуUk аhэmiууэt daqryan informasiyanr ta;kilatlarrn
informasiya sistemlэrindan oýurlayrrlar.

Oýurlanmrg biznes-malumatlartn бzэl sеktоr
пrimауэпdэlэriпiп maraqlart i.igiin istifada edilmosinэ
baxmayaraq, korporativ kibeгcasusluq fэаliууэti Ьir gox halda
d<ivlat "sponsorlart" tэrэГrпdэп ciddi dаstэklэпir. SANS Ьildirir
ki, 9ох zаmап kibercasusluq istiqamэtlanmi; figinqdan ibarat
оlчr, опчп mэqsadi tez inanan эmаkdаglаrl gчуа опlаrа tantg
gэхslэrdэп galmig е-mэktчЬlаrа cavab чеrmэуа sёvq etmakdir.

Ziya*ar рrоqrаmlагlа эlaqalandirilmig bela mэktuЬlаrrп
mэzmuпu hэqiqi sэпаdlаrэ 9ох охýаr оlur, Ьчпа gбrэ da
istifadэginin onlart agmasl ehtimalr 9ох bбyiikdtП. Bela
mэktчЬlаr tэrtiЬ olunarkan аmэllэri gizlэtmэk va antivirus
sistemlэrdan уап kegmak iigiin 9ох vaxt Microsoft Offrce
paketindэ agkarlanmrg yeni bogluqlardan istifadэ еdirlаr (onlarr
"zеrо day'' bogluqlarr adlandrrrrlar).

SANS institutunun miitахэssislэriпэ gcira, "Kibercasusluýun
Ьizпеs-mаqsэdlэr gtidэn Ьеlэ ncivii gохlаппп dЁgtindi,iyi.indan dэ
genig yayrltb. Bunun rеаl tэsdiqlэri var, qirkаtlэriп goxu bag
чеrэпlэr haqqrnda, пэhауэt, kimsэ mэlumatlartn oýurlanmastnt
a9karladrqda hi.iquq -miihаfizэ оrqапlаппdап хэ Ьэr tuturlаr ".

Mэlumatlarrn iпsауdеrlэr (girkэtiп бz amэkdaglarr)
tэrаfiпdап oýurlanmasr hallarlnrn artacaýr da proqnozlaqdшrlш.
insayderlar tаrэfiпdэп tэhdidlэriп artmast аmillэriпdэп biri
опчпlа эlаqаdаrdr ki, Ьu halda hi.icumu hэm tэqkilatrn lokal
qэЬэkэsiпdэ уеrlэ9эrаk dахildэп, hэm dэ Ьэdпiууэtliуэ mэlum
zaif уеrlаrdэп istifadэ еtmэklэ хаriсdэп еtmэk оlаr.
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Mobil qurýularrn tatbiqi gепiglапdikсэ, апэпэчi tэhltikэsizlik
реrimеtrlэri getdikcэ daha qеуri-miiэууэп оlчr, bu qurýulаrrп
ktimэуi ila amakdaglar korporativ gаЬэkэуэ бz ig уеrlэriпdэп
kenarda da qogula Ьilэrlаr. SANS еksреrtlэriпiп fikriпэ gбrэ, son
dсiчrlэr эmэkdаglаrшr informasiyanl tэgkilatdan gжаrmiБl ve
qazanc mэqsэdi ila onu satmast tigtin Ьir gox yeni iisullar
meydana gжml;dш.

Сэmiууэtiп kЬегсаsчslчýа mЁпаsiЬэtiпi agkarlamaq mэqsadi
ilэ Sophos Ъhli,ikэsizlik qirkatinin kegirdiyi sorýuda igtirak
еdэпlаriп iigdэ ikisi bildirmigdir ki, kibercasusluq zaruridir, dбчlэtiп
ФЬаdi чэ sфsi чэziууаtlэriпi dэstаklаmэуэ kёrrBk edir.

Rеsропdепtlэriп d<irddэ Ьiri bildirir ki, xarici girkэtlэriп

;эЬэkаlэriпiп srndшtlmast чэ gэЬэkэlэrdэ ziyankar рrоqrаm
tэmiпаtшrm quragdшrlmasr yolu ila dбчlэtlэriп bir-birini
gtidmэsiпэ iсаzэ чегmаk lazrmdrr. Respondentlэrin yarrdan goxu
ciz cjlkasinin digэr cilkэnin чеЪsауtшrа DDoS-hiicum tэqkil
еtmэsiпi поrmаl hesab еdiг.

2.2.5. Uyýunsuz istifada insidentlari

Uyýunsuz istifadэ - kоmручtеr чэ qэЬэkэ rеsчrslаrшrп
tэqkilatrn informasiya tэhlЁkэsizliyi siуаsэtiпэ ча уа qапчпа
uуýuп olmayan tаrzdэ btifadasidir. Uyýunsuz istifadэ resurslartn
эуlэпсэ чэ уа gaxsi qazanc iigtin oýurlanmasmdan tutmug
rеsчrslаrшr сiпауэt t<irаtmэk i.igtin istifadэsinэ qаdэr uzапш.
Мэsэlэп, gaxs bagqa Ьir gaxsi еlеktrоп mэktuЬlа hэdэlэуir,
istifadэgi рrоqrаm tэmiпаtшrlп qanunsuz sчrэtlэriпi Р2Р fayl
paylagrmr xidmati ila digar istifаdэgilэrэ <itririir. Uyýunsuz
Ыifada insidentlarinэ misal olaraq agaýrdakllarr gбstаrmэk olar:

iпtеrпеtdэп parol smdrma аlэtlаrЫ va pomoqrafik
materiallarr уi.iklэmэk;
gэхsi biznesi reklam еdэп spam g<iпdэrmэk;

hamkar lаrшrа narahated ic i е lektron maktublar
gёпdэrmаk;
tagkilatrn kоmручtеriпdэ icazasiz veb-sayt уеrlэ 9d irmak ;
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pirat materiallarr almaq чэ paylagmaq iigiin fayl чэ
musiqi payla;rmr sеrчislаriпdэп istifadэ еtmэk;
konfidensial materiallarr tagkilatdan kэпаr уеrlэrа
citiirmэk.

Uyýunsuz istifadэ iпsidепtlэriпdэп пisЬаtэп daha genig

уауtlmц, ciddi qanun pozuntusu роrпоqrаfik materiallarrn
saxlanmast, istifadesi va бti.iri.ilmasidir. Uyýunsuz istifadэ
insidentlэrini agaýrdakl sinifl эrэ Ыi lmak olar:

icazeslz sеrчislаrdэп istifadэ (mэsэlэц чеЬ-sеrчеr, fayl
payla;tml, musiqi paylaqrmt) ;

uyýunsuz materiallara mtirасiэt (mэsэlэц роrпоqrаfik
materiallarr yi,iklэmak, spam gопdэrmаk);
digэr tagkilatlara qargr hi.icumlar.

Аdэtэп, uyýunsuz istifadэ iпsidепtlэri informasiya
tэhltikэsizliyi ilэ эlаqэdаr оlrrшrlаr. Bazi uyýunsuz istifadэ
insidentlэri digэr tэgkilatlara убпаlir, опlаr miixtэlif рrоЬlеmlэr
уаrаdа Ьilэr. Digэг tagkilatlara убпэlmi; uyýunsuz istifadэ
iпsidепtlаriпэ misallar :

tэgkilatdan olan istifadэgi digar tэgkilatrn veb-sayttnr
defeys edir (rng. deface- еуЬэсэrlэgdirmэk, tэhrif etmak;
vebsaytrn sэhifasi baqqa sаhifэ ilэ dэyigdirilir (аdэtэп,
Ьаý sahib dэyigdirilir, saytln qalan hissэsiпэ giriЕ
bloklanш чэ уа sayttn avvэlki tэrkiЬi tamam silinir));
tэgkilatdan olan istifadэgi oýurlanmrg kredit kartr
псimrэlэri ilэ onlayn maýazalardan altg-veri9 edir;
iigiincii tаrеf saxta e-pogt iinvanlart i|э spam g<iпdэrir, bu
tinvanlm tэgkilata maxsus оlчr;
iigtincii taraf saxta IP-tinvanlardan раkеtlэr gепегаsiуа
еtmэklэ digэr tagkilata qargr DoS hiicumu edir, bu
Ёпчапlаr tэgkilata mэхsцs оlчr.

Bu insidentlari Ьэzэп о сэhаt maraqlt edir ki, tэ;kilat
hiiсчmчп эsаs mапЬэуi olmasa da, kэпаr tэgkilаtlаrа hiicum еdэп
tэrэf kimi gёriiпiir. Bela insidentlar qlsа miiddэtdэ tahqiq
оlчпmаlц siibutlar toplanmalr чэ insidentin tэ;kilatrn gаЬэkэ чэ
уа sistemlэrindan baglayrb- baglamadrýr miiэууэп edilmэl idir.
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2.2.б. Ноах-рrоqrаmlаr

Ноах [hэчks] s<iziiniin ingilis dilindэn tarciimasi "aldatma,
Ыуlэ, kalak (mistiГrkasiya)" dеmэkdir. Ноах-рrоqrаmlаrtп
ideyasr qazanc эldэ еtmэk va уа konfidensial informasiyanr
oýurlamaq mэqsadi ila istifadэgilэri aldatmaqdrr. Son dсiчrlэr bu
sahanin kriminallagmasl mеуillэri miigahidэ edilir: аwэllэr
hоах-рrоqrшпlаr пisЬэtэп ziуапsz hэrэkэtlаr еdirdilэr
kompyuterin virusla чэ уа SpyWare-kodla yoluxmasnr tэqlid
edirdilar, miiasir hоах-рrоqгаmlаr daha 9ох раrоllаrшr чэ
konfi densial iпfоrmаs iуапшr о ýurlanmas rna уб пэ liгlэr.

Ноах-рrоqrшпlаr kоrrручtеrlэrэ hэr hansr ЬirЬаgа ziyan
ччrmчrlац еkrапа хэЬэr gtхаrшlаr ki, Ьеlэ ziyan vurulub, yaxud
miiэууап gэrtlэrdэ vurulacaq, уа da istifadэgiyэ mбvcud olmayan
tэhliikэ Ьаrэdа хаЬаrdаrlrq еdirlэr.

Веlэ <pis zarafatlarar>, рrоqrаm mtiэllifinin (учmоr
hissindan> astlt olaraq ekrana miixtэlif qэriЬэ mэlчmаtlаr
9жаrап рrоqrаmlаrц mэsэlэп, istifadэgini diskin format edildiyi
xabari ilэ <qоrхudап proqramlaru> aid еtmэk оlаr (hэqiqэtdэ Ьэ
dbk fоrmаt edilmir).

Маsаlэп, Hoax.DOS.INetCrack рrоqrаml раrоl smdran
proqram kimi tэqdim оluпur. Оsliпdэ Ьэ, heg Ьir parol sшdrmr,
Ьчпчп ечэziпэ еkrапа mЁхtэlif mэlumаtlаr 9шаrr, yaddagda
kigik cilgtilii rezident рrоqrаm уеrlэqdirir, Ьч рrоqrаm da
malumatlar 9жаrш, ekrantn rangini dэyigir чэ Ьэzi hallarda da
korrpyuteri "aslr".

Bazi hоах-рrоqrшпlаr istifadэgini iпапdrrlаr ki,
kоrrручtеriпdэ viruslar чаr уэ опч safia antivirusu yi.iklamaya чэ
аktiчlэ;dirmэk iigtin pul ёdэmэуэ sёvq edirlar.

Но ах-рrоqrшпlаr kоmручtеrэ э sаsэп, bekdorlarrn kбmэуi ila
чэ уа veb-saytda bo9luýu iglэtmэklэ уiiklэпirlаr. (Bekdor (ing.
back door, агха qapr) - sistemэ sonradan tэkrаr girig аldэ etmek
tigi.in srndшrlmrg kоmручtеrlэrdэ Ьэdпiууаtli tэrэfiпdэп ilk giri9
zamanl quragdшrlan рrоqrаm va уа рrоqrаmlаr toplusudur.

Qogulrna zamanl sistemэ miiэууэп girig verir (bir qayda olaraq,
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bunlar komanda iпtеrрrеtаtоrudчr: GNU/Linux-dэ Basb
Microsoft Windows NT-da - cmd))

Yalangbantiviruslar iпtеrпеt-rеklаmdац mэsэlэп,
istifаdэgilэri biitiin рrоЬlеmlэrdэп azad еdэп yeni "sehrli" mэhsчl
haqqlnda mэlчmаtlаr olan reklam Ьапеrlэriпdэп istifadэ etmaklэ
dэ yayrlrrlar. Веlэ "sehrli" mэhsчldап imtina еtmэk mtimkiin
olmuT, llYEStl чэ уа |'NOli di,iymэsinin hэr ikisi hэmiп

рrоqrаmm gizli yiiklanmesinэ sэЬэЬ olur.
Коrrруtitеrэ galib gatan hоах-рrоqгаm gizli instalyasiya

оlчпчr (agar istifadaginin бzti ytiklэyibsa, agrq instalyasiya).
Bundan sопга gэгаitdэп asth olaraq hэrэkэt edir, ekrana уа gtzli
tahli.ika, уа da reyestrin, kitabxanalarrn iginin pozulmast va s.

Ьаrэsiпdэ mаlчmаt gжаrtr . Bundan sопrа уаlапgьрrоqrаm
аgkаrlапmlg sэhчlоri аrаdап qaldrrmaq чэ sistemi tэmizlэmэk
i.igtin antivirus almaýr tэklif edir. Ciddi рrоqrаm tэminatrnrn igi
па qэdэr di.izgiin tэqlid olunsa, dаlэdчzlаrrп yalangr antivirusa
gсirэ pul almaq gansr bir о qаdэr gox оlчr.

Yalangr antivirusu almaýr qэrаrа alan istifadэ9iyэ Ьir 9ох
сidэпig i.isulu taklif edilir - PayPal, Аmеriсап Express чэ s.

ёdэпigdап sопrа istifаdэgiуэ aktivlagdirmэ kodu чеrilir.
Aldadrlmasrndan giibhalanmэmasi tigiin hэr iki halda kodun
yoxlanmast dtizgtin араrtlr - ixtiyari kodu daxil еtmэk olmaz.

2.2.7. icazasiz girý insidentlari

icazasiz giris iпsidепli gaxs girig htiququ olmayan rеsurslаrа
girig эldэ etdikdэ bag чеrir. Insidentlэrin Ьч ncivti эs.}sап sistеmэ
icazesiz girig саhdlаriпdэп чэ уа sistemiц seгvisin чэ gэЬаkэпiп
resurslartndan iсаzаsй istifadэ hallarrndan iЬаrэtdir. Аdэtац
icazasiz giriq amэliyyat sistemindэ чэ уа tэtbiqi рrоqrаmlагdа
olan bogluq istismar еdilmэklэ, istifadэgi adlarmt чэ parollarr
alda еtmэklэ чэ уа sosial miihэndislik vasitasi ila hayata kegirilir.
Hiicum еdэп bir bogluq vasitэsi ilэ mэhdud giriqdэп istifadэ
еdэгэk пэtiсэdэ daha yЁksak giriq hiiquqlarr эldэ еdэ Ьilэr.
Texniki чаsitэlэriп k<imэуi ilэ hэуаtа kеgirilэп icazazis girig
insidentlarinэ agaýrdakr misallar gёstэrilэ Ьilэr:
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sеrчеrdэ mэsаfэdэп administrator hi.iquqlarrnn аlэ
kegirilmэsi;
veb-saytn defeys edilmasi;

раrоllаrш smdrtlmast;
tidэni; саdчэllэri, tibbi mэlumаtlаr, kedit kaпt пёmrэlэri
kimi hэssas mэlчmаtlаrа baxmaq чэ onlart kopyalamaq;
istifadэgi adlarmt чэ parollarr tutmaq i.igiin kompyuterdэ
paket sпiffеriпdэп istifadэ еtmэk;

рirаt рrоqrаm tэminatnr чэ musiqi fayllarrnl yaymaq
tigtin anonim FТР sеrчеrdэ icaza sаhчlаriпdэп istifadэ
еtmэk;

mtidafiэsiz mоdеmэ zang еdэrэk daxili qэЬkэуэ girig
эldэ еtmэk;
чэzifэli gaxsin admdan texniki dэstak Ыilmэsiпэ zang
еdаrаk ош!п e-pogt parolunu dауigdirmэk va yeni раrоlч
буrэпmаk;
паzаrэts iz qalrnrg kоmручtеrdэп icazэsiz istifadэ еtmэk.

icazэsiz giriя апlауцпа korporativ gэЬэkауа kэпаrdап
(mаsэlэц e-pogt чэ internet vasitasilэ) hiicumlart, эmаkdаglаrtп
konfidensial informasiyaya giriglэrini, tэgkilata maxsus
чеrilапlэriп kэпаr gахslэr tаrеfiпdеп oxunmasl чэ sчrэtiпiп
gжartlmast aid edilir. istifadэgi tаrэfiпdэп informasiyaya tiz
xidmэti чэzifэlэriпi уеriпа уеtirmэk Ё9tiп talob еdilапdэп yiiksak
sэчiууаdэ giriq hi.iququ эldэ edilmэsi dэ tcazesz giriя
insidentlэrina aid еdilэ bilar. icazэsiz girigin tфik ssenarilari
informasiyanm oк,lnmast, surэtinin grxarrlmasb tэhrif чэ mehv
еdilmэsi, iпfоrmаsiуапшr tutulmast vo qаrýБmш:l almmast
(bloklanmasr), informas iуапm emalt рrоsеslэriпiп ачаzlэпmэsi
чэ s. ola Ьilэr.

Qeyri+exniki чаsitэlэriп kcimayi ilэ hэуаtа kеgirilэп icazэzis
giris insidentinэ misal fiziki mtihafiza чаsitэlагiпi sradan
g rxard rqdan sопrа informas iy ау а icazэs iz g ir i9 gё stэrilо Ьilэr.

icazeslz girig tэhdidlэri miiаsir informasiya sistemlэrindэ эп
tahliikэli tэhdidlэrdэп biridir. Tэqkilatlarrn Ьir goxunda
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iпfогmаsiуауа icazэsiz giriqlэ аlаqэdаr insidentlar qeydiyyata
almtr.

РrоЬlеm onunla mtiтэkkэЬlэ 9 ir ki, ko nfi dens ial informas iyaya
icazesiz girig gox vaxt опчп oýurlanmasl ilэ miiEaiyэt edilir.
Olduqca tahltikэli iki tahdidin Ьеlэ kombinasiya пэtiсэsiпdа
taqkilata ччгulап ziyan Ьiг пе9а dаfэ arta Ьilэr (oýurlanmrg
informasiyanln qiymatindэn astlt оlаrаф.

2.2.8. intellektual miilНyyэt insidentlari

Dagman (айоmоЬil, mexanizm чэ s.), dagtnmaz (tоrраq,
tikililэr чэ s.) ча intellektual miilkiyy,эti Ъrqlandirirlar.
intellektual miilkiyy,эt in о Ьуеktlэri insan intelle ktinin mэhsullаr l
olan htiquqi miihafiza obyelctlэridir.

"intellektual miilkiyyэt" anlaytgt beynэlxalq htiquqi aktla -
Umumdtinya intellektцal Miilkiyy,at Tэgkilatrnr (UiMT) tэsis
еdэп Konvensiya ilэ (l4 iyul 1967-ci il, Stokholm) mtiэууэп
edilmigdir. АzэrЬаусап Respublikast Ьч Konvensiyaya 2005-ci
ildэ qogulmugdur. Konversiyada intellektual mtilkiyyэt
aqaýrdakrlar aid olan hi.iquqlar kimi mi.iаууэп edilir:

- аdэЬi, Ьэdii чэ elmi эsаrlаr;
- аrtistlэriп iйgrlrq fэаliууэti, sэs yaztlaп, radio чэ

televiziya чеrilýlэri;
- insan fэаliууэtiпiп biitiiLn sаhэlэriпdэ ixtiralar;
- elmi kэgflаr;
- sэпауе пtimчпэlаri;
- эmtаэ пiqапlаrц хidmэt igаrэlэri, Гtrmа adlarr чэ

kommersiya igаrэlэmэlаri;
- qеуri-sаýlаmrэqаЬэtdэп miihаfizэ;
- istehsalat, еlщ эdabiyyat va Ьэdii sаhэlэrdэ intellektual

fэаliууэtэ aid biitiin digar hiiquqlar.
inkigaf etmig бlkэlэriп iqtisadiyyatr iпellektual miilkiyy,atэ

эsаslапtr чэ опuп qоrчпmаsl iqtisadi inkigafin Еэrtlэriпdэп
biridir. 26 iучп 2000-ci ildэ "Intellekfual mЁlkiууэt iИrэ
Umчmdiiпуа Вэуаппаmэsi" qэЬчl edilmigdir, Ьчrаdа
iqtisadiyyatrn чэ mаdэпiууэtiп inkiqafl tigiin intellektual
mtilkiyyatin qoruntnas m rn vacib liyi qeyd о luпчr.
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intellektual mtilkiyyэt sэпауе mЁlkiууаtiпэ чэ mi.iэlliflik
hi.iquqlarшra bбliini,ir. Sэпауе mi.ilkiyyatinэ iKiralar (раtепtlэr),
эmtээ пigапlаrц sэпауе пi.imчпэlэri чэ эmtээпiп mэпgэуiпiп
coýrafi gёstэriсilаri aid edilir.

intellektual mtilkiyyat bir gox tэqkilat tigtin эsаs aktivdir,
tэqkilatlarrn intellektual miilkiууэtlэriпiп qorunmasr опlаr iigiin
hayati эhаmiууэt dа;tуш, intellektual miilkiyyatla baýh
iпsidепtlэгiп cavablandrtlmast эhэmiууэtlidir. Мэsэlэп, hesab
оlчпчr ki istэпilэп аmеrkап firmаsшrm fэаliууэtiпiп tigdэ ikisi
опчп intellektual mtilkiyyэtidir. Maraqltd,r ki, АВý Ьi,idсэsiпdэ
intellektual mtilkiyyatin sаtцrпdап аldэ еdilэп gэlir, avtomobil
sattgшrdan эldэ edilэn gеlirdэп gохdur.

McAfee girkэti analitiklэrinin 20l0-cu ilda уеriпэ
уеtirdiklэri "КOlgэ iqtisadiyyatr: intellektual kapital чэ vacib
korporativ mэlчmаtlаr kibercinayэtkarlartn yeni valyutast kimi"
adlr tэdqiqat igindэ Ьеlэ пэtiсэуэ gэlirlэr ki, kibercinayэtkar
tiсагэtiпiп obyekti kimi intellektual mtilkiyyat П istehsalat sirlэri
("nou-hau"), marketinq рlапlаrц tэdqiqatlar, mahsul пiimчпэlэri
va hatta рrоqrаm tэmiпаtшrtп ilkin kodlarr daha gox gэki qazanг.
Вчпчпlа опlаr tэsbit еdirlэr ki, Ьэdпiууэtlilэriп diqqэti чэ
maraqlart kommersiya sirri tagkil еdэп mэlчmаtlаrа чэ sattla
Ьilэп digar mэlчmаtlаrа doýru убпэlir.

АМЕА informasiya Texnologiyalarl institutunda
hаzгlапmц vo пэýr edilmig "internet miihitindэ intellektual
mtilkiyyat htiqчqlаrшrшr qorunmasl mэsаlаlэri" ekspress-
informasiya vэsaitinda internet mi.ihitindэ intel lektual mЁlkiyyat
hi,iquqlarшrrn qonrnmasl рrоЬlеmlэriпэ чэ опlаrm tэпzimlэпmаsi
mаsэlэlэriпэ baxrlr. Вч istiqаmэtdэ mёчсчd olan miixtalif
уапаgmаlаr, ziddiyyatli mаqаmlаг, beynalxalq hiiquq поrmаlаrц
qabaqc rl б lkэlэriп tэсriiЬэ si aragd rt lr, gаtцmаz hq lar tahlil edilir.
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2.2.9. Sosial miihand islik insidentlari

Bir gox tэdqiqatgrya gбrэ, sosial mtihэndislik metodlarr )Oil
эsr хаkеrlэriпiп эsаs alэtlэrindan biridir.

Sosial miihandislik (ing. social engineering) - tatbiqi
sosiologiyann insantn dawamqtnt miiэууэп еdэп чэ опа пэzаrэti
tэmiп еdэп tэgkilati struklurlarm mаqsэdубпlti dayigdirilmэsina
убпэlmig уапа;mаlаr mэсmчsчdчr. lnformasiya texnologiyalarr
sahasindэ sosial mtihэndisliyi gox vaxt informasiyaya giriq эldэ
еtmэуэ yбnalmiq tэdЬirlэr kimi qabul еdirlэr.

Sosial miihэndislik psixologiyanrn чэ sosiologiyanrn
qапuпlаппа эsаslапr, digэr insanlart manipulyasiya etmak
bacarrýr ilэ hayata kegirilir. Oz пбчЬэsiпdэ, manipulyasiya
insanшr еlеmепtаr zaifliklэrina эsаslашr: lovýalrq,
qсihrэtрэrаstlik, qorxu, mаrhаmэt, qulluq gбstаrmэ va s.

Sistemli уапаýmа baкmtndan sosial miihэndislik опdап gжrg
edir ki, orta statbtik istifadagi mi,iэууап оrtаЬаЬ
хаrаktеrыikаlаrа malik оlцr. sosial mtihэndislik insana sistemin
Ьir hissasi kimi baxlr, insan hэmiп sistem haqqrnda fundamental
biliklarэ malik оlmчr. Oks halda, sosial miihэndislik iglэmir -
insan onu эhаtэ еdэп mЁhit haqqrnda па qэdэr 9ох
mэlчmаtlrdшsа, sosial mi.ihэndislik i.isullarrnrn iglэmэsi ehtimal r

bir о qэdэr azdrr.
Тэrs sosial miihandisliyin (ing. rечегsе social engineering)

mаqsэdi, hэdэfi "kбmэk" tigi.in bэdniyyэtlinin бzi.iпэ mЁraciat
еtmэуа mэсЬчr еtmэkdir. Bu mэqsаdlэ badniyyэtli, mэsэlэп,
rеklаmdап: "аgаr kompyuterinizdэ nasazlrq olarsa, bu пёmrауа
zeng edin" tфli elandan istifadэ еdэ Ьilэr.

Fisinq - (ine. phishing - password - parol чэ fishing - balrq
ovu, aldatma) - internet dэlэdчzlчýuп Ьir nбviidiir, mэqsэdi
istifadэgilэrin konfidensial mэlumatlartnt (раrоllаr, kredit kartr
п<imrэlэri, Pilrl-kodlar чэ s.) эlэ kеgirmэkdir.

Figinq zаmапl dаlэdчzlаr istifadagini aldadrb xtisusi olaraq
haztrlanmtg saxta saytlara (real mбчсчd olan рорulуаr saytlartn
kоруаlагlпа) араrгlаr. istifadэgini tovlamaq tigЁn hэqiqi
saytlarrn sahiblari (сidэпi9 sistemlэrinin, Ьапklаrtп,
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рrочауdегlэriп) аdшrdап kiitlavi чэ уа fэrdi e-pogt gсiпdэriqlаri
istifada edilir.

Аdэtэп, Ьеlэ mэktчЬlаr hansвa hаdisэlэr (чеrilапlэriп itmэsi"
sistemdэ qezalar чэ s.) Ьаrэdэ bildiriglэr gэkliпdэ gэlir, опlаrlа
аlаqэdаr olaraq istifadagi mi.iэууап konfidensial чеrilапlаri
taqdim еtmэli, уепilэmэli чэ уа tэsdiqlэmэlidir. Bu zaman
maktubda link gёstэrilir, Ьч link servbin rэsmi чеЬ-sэhifаsiпэ
deyil, опчп dэqiq kopyasrna араrш. Saxta saytda istifadэgi
tэrэfiпdэп daxil edilmig informasiya dэlаduzlаrm эliпэ kegir.

Fi9iпqэ klassik misal: guya ki, бdэпig sisteminin tэhlЁkэsizlik
хidmэtiпdэп galan еlеktrоп mэktчЬdа parolu dayigmak xahig
edilir. МэltчЬdа gбstэrilэп i.invana gedan istifadagi бdэпiq
sisteminin kopyasr olan sayta dtiqiir. Вч saytda oz fэrdi
mэlчmаtlаrшrr daxil еdэп istifadэgi бz hesabma пэzаrэti faktiki
olaraq bэdniyyatliya verir.

Fаrmiпq (ine. рhаrmiпg) konfidensial informasiyanrn
toplanmasr iigtin tэgkilatlartn гэsmi veb-saytlarrna daxil olrnaýa
gаlrqаrkэп istifаdэgilэriп xiisusi olaraq yaradrlmrg saxta veb-
saytlara aйomatik yёnlandirilmasidir. Figinqdan daha tэhliikэli
dэlэduzluq i.isuludur. Fаrmiпq zаmапl 9ох zaman mаliууэ va
kommersiya tэqkilаtlаrшm чеЬ-sэhiЬ lari saxtalagd r rlrr.

Klassik figinq sхеmiпdэ эsаs "zaif' nбqta istifadagidэn
asrlrlrqdrr - о, figеrэ inanacaq, yoxsa уох. Banklar, sosial
gэЬэkэlэr чэ digэr чеЬ-хidmэtlэr istifadэgilэri sosial miihэndislik
metodlart istifadэ еdilэп mi,ixtэlif dalэduzluq tisullarr haqqrnda
хэЬэrdаr еdirlэr. istifаdэgilэriп mэlumаtr artdrqca опlаrt saxta
saytlara сэlЬ еtmэk gэtiпlэgir. Buna gсirэ dэ Ьаdпiууэtlilэr
istifadэgilэri figinq sауtlаrшrа сэlЬ еtmэk Ёgiin farminq
mexanizmini fikirlэ;miqlэr, burada istifadэginin igtirakt
miпimчmа endirilib.

Skamminq (ine scamming) Ьч giin эп populyar
daladuzluq sхеmlэriпdэп biridir, istifаdэgilэrdэп kifayat qэdэr
mэЬlэýdэ pul qораrmаýа imkan verir. Skamminqin mahiyyati
yalan malumat olan maktublar gбпdэrmэkdэп iЬаrэtdir.
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Мэsэlэп, istifada9iyэ mэktuЬ gбпdэrirlэr ki, о, lotereyantn
qalibi olmugdur vo udugu almaq iigtin gбstэrilэп hesaba о qэdэr
dэ ЬбуЁk оlmауап mэЬlэýdэ pul kбgi.irmэk lazrmdrr.
istiйdэgilаrэ оfgоr miiаssisэlэrэ чэ dagmmaz эmlаkа pul
qoymaq da tez-tez tэklif edil ir.

Аdэtэп, dеlэduzlаr istifadagidan kigik mаЬlэýdэ pul
kоgtirmэуi - Ьir пе9э sепtdэп bir пе9э dollara kimi xahig еdirlэr.
Bu mэЬlэýlэriп kigikliyini паzэrа alan bazi istifаdэgilэr risq
еdirlаr чэ bu gtin artrq dсiwiууэlэгi milyonlarla olan
kiЬеrdэ lэdчz larrn hesabrna pul kci gi.iri.irlэr,

Bagqa Ьir skamminq sхеmiпdэ skammer (kiqi чэ уа qadln)
tanцlrq saytrnda бzgаlэriпiп fоtоqэkillэri ча uуdurmа
mэlчmаtlаrlа saxta anket уеrlэgdirir. Вчпdап sопrа varlt adaxlr
чэ уа gэlin segilir. Dalэduz onunla fэаl yazrgmaya girigir, inam
mi,iпаsiЬэtlэri yaratmaýa galrqrr чэ mэhэЬЬэt miiпаsiЬэtlэriпi
taqlid edir. Frrlldaqgmm asas mэqsэdi бz qurbantnt эlэ almaq,
опч аrаlаrtпdа miiэууап hisslarin yarandrýtna inandrmaqdrr.

Вчпdап sonra pul qoparrlmasr baglayrr. Вurаdа konkret
чэziууэtdэп asrlr olaraq чаriапtlаr gox ola Ьilэr. Мэsэlэп,
dэlэdчz sevgilisinin уапmа kёgmэуэ razrlrq чеrэ ча bunun iigiin
miiэууэп mаЬlэý xahiE еdэ Ьilэr. Yаlпи tеууаrэ biletinin pulunu
<idэmэуi xahig еdэ Ьilэr, sonra bileti geri qaytararaq пэýd pulu
gсittirэ bilor. Qэfildэп хэstэlэпэ чэ mi.iаliсэ хэrсlэriпi ёdэmэуi
xahig еdэ Ьilэr. Daha gox sаdэ чэziууэtlэrэ rаst galinir, skammer
oz tэrэfсlаglпdап telefon hesablarmt бdэmауi xahig edir, бdэпig
edildikdэn sопrа yazlýmalar kэsilir чэ пбчЬэti qurЬап ахtаrщt
baqlayrr.

Yýinq (ing. vishing) - fiqinqin bir ncivtidiir, раrоllаr, bank
kаrtlаrmlп пбmrэsi чэ s. kimi konfidensial mаlumаtlаrrп
oýurlanmasr i.igi.in Wardialers (псimrэуэ avtomatik zэпg еdэп)
istifadэ еtmэkdэп чэ internet-telefoniyanrn (VоIР)
imkanlarrndan istifadэ etmakdan iьатэtdir.

Sесчrе Computing-in mэlumаttпа эsаsэп Wardailer
konfiqurasiya edilir, mliэууэп пбmrэпi yrýrr чэ zэпgа cavab
zamanl agaýrdakrlar bag verir:
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Wardialer istifadэgini опuп kartt ilэ baýlr dэlэduzluq
эmаllэri Ьаrэsiпdэ хэЬrdаr edir va mtiэууэп п<imrэуэ
darhal zэпg etmayi tэklif edir;
bu поmrэуэ zang еdэп istifаdэgiуэ kompyuter sэsi ila
bildirilir ki, melumatlarr yoxlamaq iigiin telefon
klaviaturas tndan kart шr пб mrэ si daxil edilmэlidir;
п<imrэ daxil edilan kimi viger bэdniyyatli mэqsэdlэr iigrin
zаruгi olan biittin mэlчmаtlаrа (telefon псimrэsi, tam аdц
tinvan) sаЫЬ olur;
sonra Ьч zangdan istifadэ еdаrэk эlача informasiya da
toplamaq оlаr: PiN-kod, kartrn istifadэ mtiddэti, bank
hesabrnшr пбmrэsi, tэчэlliid чэ s.

2.3. insident haqqlnda mаlчmаtlапп mапЬаlаri

insidentlэr haqqшrda bir gox mапЬэdап mэlumаt almaq olar,
daha genig yayrlan mэпЬэlэr informasiya tэhltikэsizliyi tizrэ
рrоqrаm tэmiпаtц loq-fayllar, agrq informasiya va insanlardг.
Agaýtda Ьч mэпЬаlэriп hэr biri haqqrnda mэlчmаt verilir.

Miidaxilalarin a;karlanmasl sistemlari (Intrusion Detection
Sуstещ IDS). IDs-mahsullar qiibhali hadisэlari identifikasiya
еtmэуэ чэ onlara aid miivafiq чегilэпlэri qeydiyyata almaýa
xidmэt еdirlэr, чеrilапlэrэ agkarlanmrq hticumun tarixi чэ
zаrпап\ hi,icumun пбчЁ, ba;lanýrc чэ sоп IР-iiпчапlаr,
Ыifаdэgiпiп adr (эgэr mЁmkiiп чэ mэlчmdчrsа) чэ s. aiddir.
IDS-mэhsчllаrm Ьir goxu ;iiЬhэli aktivliyi аgkагlаmаq iigiin
siqnatuгalardan istifadэ еdirlэr; yeni hticumlarn agkarlana
Ьilmэsi Ё9Oп sinaturalar yenilanmэlidir. IDS рrоqrаm tэminatt
tez-tez sэhч pozitivlэr (false positives) - hэqiqэtdэ оlmауап
gtibhэli aktivlik Ьаrэsiпdэ hэуэсап siqnallarr generasiya edir.
Analitik ID S hэуэсап s iqnal lаrrп шr di,izgiinliiyiinti yazly а almm t g

ча уа digэr mапЬаlэrdап аlшmц эlаqэdаr чеrilэпlэri diqqatlэ
ana|iz еdаrэk yoxlaya Ьilэr. Miihitlэrin Ьir goxunda IDSJarin Ьir
пеgэ nбvti уеrlэqdirilmэlidir (host, qэЬэkэ, naqilsiz gэЬэkа IDS-
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lэri, mtidахilэlэriп qarEшrnrn almmasr sistemlэri - Inffusion
Рrечепtiоп System (IPS)).

Antivirus, anticasus va antbpam рrоqrаm taminatt. Antivirus
ча anticasus рrоqrаm tэminatr ziyankar kodlarrn miixtelif
пёчlэriпi agkarlayrr чэ опlаrп hostlarr yoluxdurmaslnm qarýlsml
аlrr. Antivirus чэ уа anticasus рrоqrаm tэminatr ziyankar kodu
agkarladrqda, аdэtап, hэуэсап siqnallarr generasiya edir. Hazшki
antivirus чэ anticasus рrоqrаm mэhsullаrl ziyankar kodlarr
опlапп siqnaturalarr уепilэпdikdэ agkarlaya yэ qarýlslnl ala bilir,
Bu уепilапmэ igi bбytik tэgkilatlarda gi.ic уеtmэуап i9 ola bilar.
Вчпчп оhdэsiпdэп gэlrпэуiп Ьir yolu antivirus чэ anticasus

рrоqrаm tэmiпаtmtп mэrkэzlэqdirilmig gэki ldэ уепilэпmэs ini va
idаrэ edilmasini tэgkil еtmэkdir. Agkarlama imkanr miixtэlif
olduýundan Ьэzi tэgkilatlar bir пеgа istehsalgmm mэhsuluпdап
istifadэ edir. Antivirus ргоqrаm tэminatt ап azl iki saviyyэda
qurulmalrdг: 9эЬэkа реrimеtriпdэ (mэsэlэп, 9эЬэkэ еkrапlап,
e-pogt sеrчеrlэri) чэ host sэчiууэsiпdэ (masalan, iqgi stansiyalarr,
fayl sеrчеrlэri, kliyent рrоqгаm tэmiпаtr). Antivirus рrоqrаm
taminattntn casus рrоqrаmlаrt aEkarlama imkanr уеtэгli
olmadrqda anticasus рrоqгаm taminatt istifadэ edilmэlidir;
anticasus рrоqrаm tэminatt da antivirus рrоqrаm tэminatl kimi
iki sачiууэdэ yerlagdirilir.

Antbpam ргоqrаm taminatt spaml аgkаrlаmаq чэ опlаrm
istifadэ9ilэrin pogt qutularma di.igmesinin qarýlsml almaqdr.
Spamda ziyankar рrоqrаmlаr, figinq-hi.icumlart чэ digэr ziyankar
kontent ola Ьilэr, Ьuпа gбrэ dэ antispam рrоqrаm tэminattntn
hэуэсап siqnallarr hticum сэhdlаriпi gбstэrэ Ьilэr.

Fayllarln tamlrýlnl уохIауап рrоqrаm taminatl. iпsidепtlэr
vacib fayllarda dэуigikliklэrэ sэЬэЬ ola Ьilэrlэr; fayllarrn
tamlrýrnr yoxlayan рrоqrаm taminatr Ьеlэ dayigikliklari aqkarlaya
bilar. Опlаr segilmig fayllar iigtin паzаrэt сэmiпi hesablamaq
Ёgi.in kTiptoqrafik heg funksiyalardan istifadэ еdirlаr. Оgэr faylda
dэyiqiklik edilibsэ, onda уепidэп hеsаЬlапmц паzаrэt сэmi gox
bбyiik ehtimalla ktihпэ поzаrэt cami ilo i.ist-Ёstэ dtigmэуэсэk.
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Nэzаrэt сэmlэriпi mtiпtэzаm olaraq hesablayrb эччэlki
qiуmэtlэrlе mi.iqayisэ еdеrэk fayllarda dэyi;iklik edildiyini
agkarlamaq оlаr.

Мопitоriпq xidmati. Вэzi tagkilatlar cizlerinin опlауп
sеrчislэriпiп, mэsэlэп, veb, DNS @omain Name System) чэ
FТР sеrчеrlэriпiп monitorinqini hэуаtа kеgirirlэr, bunun i.igiin
iigtincti tэrэfш хidmэtiпdэп dэ istifadэ еdilэ Ьilэr. Monitorinq
хidmэti hэr.r dэqiqэdэп bir hэr Ьir sеrчisэ avtomatik qogulmaýa
сэhd еdir. Оgэr servisa qogulmaq mi.imkiin olmursa, maonitorinq
хidmэti mi.iэууэп edilmig tisullaгla, mэsэlэп, telefon zengi,
e-pogtla чэ s. taqkilata хэЬэr verir. Bazi monitorinq xidmэti
mЁэууэп resurslarda, mэsэlэп, чеЬ-sэhifэdэ dэyigikliklari
agkarlaya чэ malumat чеrа Ьilэr, Monitorinq xidmэti эsаsэп
istismar fialiyyeti Ьахtmпdап faydalrdr, Ьчпчпlа yanagl DoS-
h{icumlar va sеrчеrlэriп dayanmasr ilэ baýlr insidentlэr i.igtin dэ
malumat mэпЬэуi ola Ьilэr.

[,oq-fayllaг
Omaliyyat sistemlarinin, servislarin ча tatbiqi рюqrаmlаrrп
loq-fayllarl. Оmэliууаt sistemlэrinin, sеrчislэriп чэ tэtЬЦi
рrоqrаmlаrrп loq-fayllarr (xi.isusan, auditla эlaqali чеrilапlэr)
insident bag verdikdэ bбyiik qiуmэtэ malik оlчrlаr. Loqlar hansl
ugot yaztst ilэ sistema girildiyi чэ hanst эmаliууаtlаrm уеriпа
yetirildiyi kimi qiymatli mэlumаtlаr чеrэ Ьilэr. Bundan bagqa,

loqlar Ьir hаdisэdэ пе9э hostun dаrапmаsшrt mtiэууап etmak
iigiin hаdisаlэriп agreqasiyasшrda da yardrrngr ola Ьilэr. Таэsstif
ki bir gox insidentlэr zamant loqlarda stibutlar olmur, giinki
hostlarda уа loq yazrlmast imkant baýlanrb, уа da dtizgiin
konfiqurasiya edilmэyib. insidentlarin effektiv еmаlшrа garait
ymatmaq iigiin tэgkilаtlаr bi.itiin sistеmlэrdэ loq yazrlmasш:lm

baza saviyyэsini, kritik sistemlэrdэ isэ ytiksэk baza saviyyasini
tэlэЬ еtmэlidirlэr. Bi.itiin sistеmlэrdэ audit qogulu чэziууэtdэ
olrnalr чэ audit hadisэlari, xiisusan dэ administratorluq
sэчiууэsiпdэki fэаliууэt loqlarda yazrlmahdr, Bi.iti.in sistеmlаrdэ
loq yazrlmasmm dЁzgtin igladiyi чэ loq standartlarшra эmэl
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edilmэsi periodik olaraq yoxlanmalrdrr. Olava olaraq, loqlar
dtizgiin rotasiya edilmэli чэ sахlапmаlrdrlаr. Saxlanma zаmапl
loqlarda dэyiqiklik edilmэdiyini aqkarlamaq tigiin loq-йyllarrn
taml rýr yoxlanmaltdrr. Hadisa mэlчmаtlаrmtп korrelyasiyas r уо lu
ilэ loq-fayllar aTnLlz tigrin istifadэ edilэ Ьilэr. Наdisэ
mэlumаtlаrmdап astlt olaraq insidenti Ьildirmэk i.igi.in hэуасап
siqnah generasiya еdilэ Ьilэr, Loq-fayllarm mеrkэzlэgdirilmiq
yaztlmasmt hэуаtа kеgirmэk iigiin informasiya tэhli.ikэsizliyi
hadisэlarinin idаrэ edilmэsi (Security Event Management (SEM)
чэ Security Information and Event Management (SIEM)) iizrэ
mtixtэlif рrоqrаm tэminatt mбvcuddur.

ýabaka qurýчlаrlпlп loqlarl. Аdэtэп, 9аЬэkа еkrапlап чэ
rочtеrlаr kimi gэЬэkа qчгýчlаrrпrп loqlart insidentlerin haqqrnda
ilkin mэпЬэlэr kimi istifadэ edilmir. Qox vaxt bu qurýular
bloklanmrg giriq саhdlэriпiп loq-fayla yazrlmasrna konfiqurasiya
edilirlar, lakin aktivliyin tэbiati haqqrnda az informasiya чеrirlэr.
Вчпа baxmayaraq, опlаr trепdlэriп agkarlanmasrnda (mэsэlэп,
konkret prta girig саhdlэriпiп sayrnda эhэmiууэtli artrm) чэ
digar qurýularln agkarladrýr hаdisэlэгiп koпelyasiyaslnm
mtiэууап edilmasinda эhэmiууэtli о la bi lэrlэr.

Agrq mэпЬаlаrdап olan malumatlar
Yeni bogluqlar va eksploytlar haqqlnda mаlumаtlаг. Yепi
bogluqlar va eksploytlar haqqrnda daim mэlчmаtlr olmaq bazi
iпsidепtlэriп baq vermasinin qarýlslnl ala, опlаrm agkarlanmasr
чэ апаlйiпdэ kбmэk еdэ Ьilэr. NVD bazasrnda bogluqlar

haqqrnda informasiya tорlапг. US-CERT, CERT-/CC kimi bаzi
tэ9kilаtlаr brifinqlar, чеЬ-роstiпqlэr, e-pogt gcindэrig siyahrlarr
vasitэsi ilэ periodik olaraq yeni bogluqlar чэ tahdidlэr haqqrnda
informasiya ilэ tamin еdirlэr.

Digar tagkilatlarda olan insidentlar haqqlnda mаlumаtlаr.
Digэr tэgkilatlarda baq vermi; insidentlэr haqqrnda hesabatlar
qiymetli informasiya чеrэ bilar. Вir srа vebsэhifalar чэ
gсiпdэrig siyahrlarr var ki, insident cavablandrrma komandalart va
tэhltikэsйlik iИrэ еksреrtlэr qargrlagdrqlarl insidentlar чэ
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htiсumlаr haqqшrda tэсrilЬэlэriпi Ьurаdа рауlаgшlаr. Bezi
tэgkilatlar digаr tэgkilatlarda loqlarr чэ IDS hоуэсап siqnallarшrr
qэЬчl edir, опlаrm konsolidasiyasml араrr чэ analiz edir.

insanlar

Ta;Hlat daxilindaki iпsапlаr. istifadэgilar, sistem
аdmiпistrаtоrlаrц 9эЬэkэ аdmiпistrаtоrlаrц informasiya
tэhli.ikэsizliyi эmэkdаglагt чэ tэ9kilat daxilindэki digar insanlar
insidentlarin эlаmэtlэri haqqrnda mэlumаt чеrэ Ьilэrlэr. Веlэ
mэlumаtlаrur hamtsшttn haqiqiliyini yoxlamaq vacibdir. Тэkсэ
adi istifаdэgilэr insidentin bag veгdiyini mtiэууапlэ9diгэпdэ
gэtinlik gаkmirlэr, Ьэzэп hэttа эп yax;r texniki еksреrtlэr dэ sэhч
eda Ьilаrlаr. Yanaqmalardan bir Ьеlэ mэlчmаt чеrап gэхslэrdэп
Ьч mэlчmаtlаrшп dэqiqliyinэ опlаrm па qэdэr аmiп olmasшrt
sorugmaqdш. Taqdim olunan informasiya ilэ Ьiгlikdэ bu
qiуmэtlапdirmэпiп dэ qeydiyyata almmast insidentin analtzi
zаmап\ хiisusэп dэ ziddiyyatli mэlumаtlаr agkarlandrqda
эhэmiууэtli kбmэk еdэ Ьilэr.

Digar ta;kilatlaгdan olan iпsапlаr. Digэr tagkilatlardan olan
insanlardan az sayda insident bildiri;lari alnsa da, опlаrа ciddi
уапаýmаq lazrmdш. Buna klassik misal, sistemdэ ciddi bogluq
а;kаrlауап чэ bu haqda tэgkilata ЬirЬаgа mэlчmаt чеrэп чэ уа
agrq mэпЬаlэrdэ bildirэn gaxs ola bilar. Bagqa misal, digэr
tagkilatшr аlаqэ yaradaraq tэqkilatdan kiminsэ ona hiicum etdiyini
bildirmэsidir. Кэпаr istifаdэgilэг dэ insidentlэr, mэsэlэп, veb-
sауtшl defeys edilmэsi чэ уа servisin эlуеtmэz olmast haqqrnda
mэlчmаt чеrа Ьilэrlаr. Digэr insident cavablandrrma komandalart
da insidentlar haqqшrda mэlчmаt g<iпdэrэ Ьilэrlэr. Burada kэпаr
tэgkilаtlаrrп iпsidепtlэr haqqrnda malumat чеrmэsi i.igiin mtivafiq
mехапйmlаriп olmast чэ tэlim gбrmЁg hеуэtiп Ьч mexanizmlari
diqqatlэ monitorinq еtmэsi vacibdir; bunu telefon пбmrэsi чэ
e-pogt iiпчапш"tt miiэууэп еtmэk чэ mэlumatlarl lazrmi servis
strчktчrчпа у<iпlэпdirmэklэ еtmэk оlаr.
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Fэsir
3

CSIRT
MoDErrэKi

3.1. insidentlari cavablandlrma komandast

informasiya tahli.ikэsizliyi insidentlarinin cavablandгilmas t

tэgkilatrn bir 9ох bcilmalarinin эmэkdаglагtпm iqtirakrnr tэlэЬ
еdэп mtirэkkэЬ чэ kompleks prosesdir. ISОДЕС TR18044
standartna uyýun olaraq informasiya tэhltikэsizliyi
iпsidепtlэriпiп tэhqiqatr i,izrэ xiisusi komanda CSIRT
komandast yaratmaq zэruridir. Bu komandann эsаs mаqsэdlэri
agaýrdakrlardrr:

insidentlэrin ugotu, cavablandrllmasl чэ апаlЙi i.igiin
tэ9kilatrn ixtisaslr hеуаtlэ tamin edilmэsi;
insidenti cavablandrrma рrо sesinin zэrчri аlаqэlэпdirmа
чэ idаrэеtmэ ilэ tэmiп edilmэsi;
rэhЬаrliуiп va maraqlt gэхslэriп lazrmi sэчiууэdэ
mэlчmаtlапdшtlmаsmtп tэmiп edilmэsi;
insidentin пэtiсаlэriпiп hэm maddi sаhэdэ, hэm dэ
tэgkilatrn ntifuzunun qorunmasl tigiin maksimal
azaldrlmastnm tэmiп еdilmэsi.

insidenti сачаЬlапdшmа prosesinin tэ;kili agaýldakr
mэqsэdlэri giidiir.

icazesiz hэrаkаtlэriп qаrýlsml almaq va insident baq

verdikda tэgkilatrn iq qabiliyyatini an qrsa miiddэtdэ
Ьеrра etmak;
informasiya tahliikasizliyi insidenti faktrnr tasdiq чэ уа
takzib еtmэk;
informasiya tэhliikэsizliyi insidentlэrinin
lokallagdrrrlmast чэ naticalarin aradan qaldrrrlmasr;
bag vermiq insident haqqrnda mtifэssal hesabat чэ faydalr
ttiчsiуэlэr tэqdim еtmэk. Korrpyuter insidentlэri
haqqrnda dэqiq informasiyantn toplanmast чэ saxlanmast
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iigtin gэrait yaratmaq. Ох9аr insidentlarin gаlасэkdэ tez
aqkarlanmasmt чэlчэ уа qаrýlsmm almmasшtt tэmiп
еtmэk ("kegilmig dаrslэriп" апа|пi, informasiya
tэhli.ikэsizliyi siyasэtinin dayigdirilmэsi, informasiya
tahltikэsйliyi sisteminin modernlэ9dirilmasi чэ s. yolu
ila);
Ьа9 vermig siibutlarшr saxlanmasшrr чэ bi.itбvltiytinii tamin
еtmэk, Gtinahkar qэхs|эriп va опlаrшr motivasiyalarшrшr
mЁэууэп edilmэsi, onlarur mэsчliууэtэ сэlЬ edilrnasi
imkапшrrп tamin edilmэsi. Вэdпiууаtliуэ(lэrа) qar;r mtilki
чэ сiпауэt ýlэriпiп qaldrrlmasr iigiin prait уаrаtrrвq;
iT-sistemin iq пizаmmп pozulmasml va чеrilэпlаriп
korlanmasrnt minimumlagdrmaq. iT-sistemin
konfidensiallrýrnшr, tаmlrýшrrп va эlуеtаrlik pozulmast
паtiсаlаriп i minimumlagdrmaq ;

tagkilatrn ntifuzunu чэ aktivlarini mi.ihаГzэ etmэk;
insidenti cavablandrrma prosesi haqqшrda tэgkilat
эmэkdаg laTrnr tэ limatland шmаq.

3.2. CSIRT-in tagКlati modellari

CSIRT i.igiin beq эsаs tэgkilati model mбvcuddur. Mi.ixtэlif
;эrtlэг, mэsэlэп, atraf miihit, mаliууэ imkanlarr чэ insan
resurslart пэzаrэ alrnmaqla taqkilat i.igi.in эп эlчеrigli CSIRT
modeli segilmэlidir:

1. Tэhliikэsizlik xidmэti modeli (mбvcud IТ-hерtdэп
istifada еtmэklэ);

2. Daxili paylanmr; CSIRT modeli;
З. Daxili mэrkаzlэ;dirilmig CSIRT modeli;
4. Hibrid paylanmrg чэ mэrkazlэgdirilmiq CSIRT modeli;
5. Koordinasiya CSIRT modeli.

Tahlii kasizlik xidmati modeli

Tэhli.ikэsizlik хidmэti modeli CSIRT i.igЦn tфik model hesab
edilmir. О, mйiууэtсэ, CSIRT-in iimumi qэЬчl edilmig
modelinэ ziddir. Bu mоdеldэ informasiya tэhli.ikэsizliyi
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insidentlэrinin еmаlпа mэsul olan mэrkэzlэqdirilmiЕ tэgkilat
уохdчr. Bunun эчэziпэ, insidentlэrin emah йrэ mэsаlэlэr sistem
va 9эЬаkа administratorlaгt va уа tэhltikэsizlik xidmatinin digэr
miitaxэssislэri tаrеfiпdэп hэll edilir.

Daxili paylanml; CSIRT modeli

Вч modeli рауlапmщ СлýДr modeli dэ аdlапdгшlаr. Bu
modelda CSIRT-in qэxsi hеуэti CSIRT administratorundan va
tэ9kilatrn digэr Ыilmэlэriпiп эmakdaqlarrndan iЬаrэtdiг. CSIRT
administratoru iimumi idaretmэya чэ hesabat чеrmэуэ mэsuldur.
Bu mоdеldэ CSIRT rэsmэп tantnmtg ta;kilatdrr, insidentlэrэ
чеrilэп сачаЬlаrm idаrэ edilmasinэ gбrэ cavabdehlik dаgrуг.
Xidmat tэqkilatrn gэrgiчэsiпdэ qurulduýuna gёrа onu "daxili"
hesab еdirlэr.

Daxili paylanmrg CSIRT modeli tэhli,ikэsizlik xidmati
modelindэn agaýrdakrlarla Ъrqlэпir:

- iпsidепtlэri сачаЬlапdгmа i.izrэ daha fоrmаl siyasэtin,
рrоsеdчrlаrm чэ ргоsеslэriп mбvcudluýu;

- tahli.ikasizlik tэhdidlэri чэ cavablandtrma strategiyalarr
mаsаlэlэri йrэ bi.ittin taEkilatla alaqэnin mtiэууап i.isulu;

- insidentlэri cavablandшma tizrэ mэsаlэlаriп hэlli iigiin
maxsusi tэуiп edilmig CSIRT menecerinin чэ komanda
iizчlэriп in mбvcudluýu.

Коmапdауа hiiquqi чэ texniki sаhэlэrdэ еksреrtlэr yэ
mэslэhаtgilэr daxil olmalrdrr. Komandanrn tэrkiЬiпэ tэgkilatrn
aqaýrdakr Ы)lmalarinin пtimауапdэlэriпiп daxil edilmэsi tбvsiya
edilir:

informasiya tэhli.ikэsizliyi xidmati: эlаqэlэпdirmа,
inzibati, ekspert чэ texnoloji Ъaliyyэti tэmiп edir;
informasiya texno logiyalarr xidmэti: ekspert чэ texno lф i
faaliyyati tэmiп edir;
kаdrlаr xidmэti: inzibati чэ prosedur fэаliууэtiпi tэmiп
edir;
hЁquq xidmэti: ekspert va normativ-hiiquqi fэaliyyati
tэmiп еdir;
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рrоfil Ыilmэlеriп Ьizпеs-mепесеrlэri: inzibati ekspert чэ
tехпоlфi fэaliyyatin tamin еdi]тпэsi tigi.in mi.iчэqqэti
asaslarla сэlЬ edilirlэr;

xarici еksреrtlэr: mэslэhэt, ekspert чэ texnoloji fэаliууэti
tэmiп еdirlэr.

Markazla;dirilmiя daxili CSIRT modeli

Мэrkэzlэgdirilmig daxili CSIRT modelinda CSIRT
komandast mэrkэzdэ уегlэgmig tэgkilatrn hэуаt baliyyэtina
nezaret edir чэ dastэk verir. csIRT biitun insidentlэrin
hеsаЬаtlrlrýц апаlпi чэ cavablandrtlmast i.izra iimumi
cavabdehlik dagryrr. Веlэliklэ, komandantn igtirakgrlarr digэr
iЕlэri уеriпэ уеtirэ Ьilmэzlэr ча bi.ittin vaxtlarшrt хidmэtа
iglэmэklэ чэ biitiin insidentlэri cavablandшmaqla kеgirirlэr.
Bundan bagqa, CSIRT mепесеri учхаrl rаhЬаrliуэ: Ьаý
informasiya mепесеriпэ (Chief Information Officer, CIO), bag
tahltikэsizlik mепесеriпэ (Chief Security Оffiсеr, CSO) va уа
bag rbk menecerina (Chief Risk Officer, CRO) hesabat чеrir.

Paylanml; va markazla9dirilmi; hibrid CSIRT modeli

Model "ЫЬгid CSIRT" kimi dэ mэlumdur.
Мэrkэzlаgdirilmig CSIRT biitiin tэgkilata пэzаrэt еdэ ча dэstэk
чеrэ bilmadiyi hallarda, kоmапdапп Ьэzi tizчlэri tэgkilatrn
ЫilmalerVsahэlari/filiallarr i.izrэ paylanaraq oz cavabdehlik
sэrhэdlэri gаrg iчэsiпdэ xidmatin saviyyэsini, mэrkэzlэgdirilmiq
CSIRT-dэ пэzэrdэ tutulduýu kimi tэmiп еdirlэr.

Маrkаzlэ;dirilrпi; qruр учхаrl sэчiууэ чеrilэпlэriпiп
analizini, Ьrраеtmэ mеtоdlаrшrt чэ tэhli.ikэlэriп azaldrlmast
strategiyalarmt tэmiп edir. О, paylanmlq xidmatin эmэkdаglаrrпа
iпsidепtlэrэ, bogluqlara чэ zэdэlэrdэ cavab zamanl dэstak verir.
Paylanmr; qrupun tizvlэri hэr Ьir sаhэdэ strategiyanr hэуаtа
kеgiriгlэr чэ ciz sаhаlэriпdэ ekspertlzaп tэmiп edirlar.
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Koordinasiya CSIRT-i modeli

Koordinasiya CSIRT-i ЫЬrid CSIRT-dэ paylanmlg
хidmэtlэriп funksiyalarrnr giiclэndirir. Koordinasiya CSIRT-i
modelinda hibrid CSIRT xidmatlэrinin аmэkdаqlаrr gэЬаkауэ
qoulma, соýrаfi sэrhаdlаr ча s. kimi xarakteristikalar iizrэ
mЁsteqil CSIRT-lardэ qruplaqdrrrlr. Опlш mэrkаzlэgdirilmig
CSIRT sistemi i.igiin uyýun galir. Bu model tэgkilatrn daxili
fэaliyyati i.igiin, еlасэ dэ xarici tэgkilatlarla srx эmэkdаqlrq чэ
dэstak iigiin tэtЬiq edilэ Ьilэr.

Koordinasiya va уаrdrm йrэ fэаliууэtэ malumat mi.ibadilэsi,
пэtiсэlаriп yiingtillэgdirilmэsi strategiyalarrnrn tэmiпi,
insidentlэrin cavablandшtlmast, Ьаrраеtmэ metodlart,
tendensiyalarrn tэdqiqi чэ insidentlarin fэаliууэt mэlumаt
хшаktеrlэriпiп апаllzi, bogluqlar lizra mэlчmаt Ьаzаlаrшm,
tahltikэsizlik alэtlari iigiin informasiya mаrkэzlэriпiп
yaradrlmast, mаslэhэtlэr чэ mэlчmаtlаr verilmasi i.izrэ хidmэtlэr
daxildir.

3.3. CSIRT kоmапdаlаппm пбчlаri

Hazшda CSIRT-in agaýrdakr tэtbiq sektorlarmt mtiэууэп
еtmэk olar:

- akademik;

- dovlэt;

- hэrЬi;

-milli;
- kritik infrastruktur;

- kommersiya;

- daxili;

- kigik чэ orta biznes;

- ticarat.

Akademiya sektoraпda CSIRT
Akademiya sektorunda CSIRT diqqati elmi-tэdqiqat

institutlarrna, onlarn эrаzi infrastrukturlarrna va чпiчеrsitеtlэrэ,
elm va tэhsil tэgkilаtlаrtпа xidmэtlar gёstэrilmэsiпэ усiпэldir.
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Веlэ CSIRT-larin tфik kliyentlari elmi-tэdqiqat
institutlarrnшr эmakdaqlart чэ uпiчеrsitеtlэriп tэlаЬэlэridir.

Diivlat seИor апdа CSIRT
D<ivlэt sektorunda CSIRT dбчlэt чэ hбkumat tэqkilаtlагurа,

bэzi cjlkalarda isa чэtэпdаglаrа da @elgika, Масаrшtап,
Niderland, Вбучk Britaniya va Almaniya) хidmэtlэr gбstэrir.

Harbi sektorda CSIRT
нэrьi sektorda csIRT hаrьi idаrэlаrа чэ miidаfiэ sferasшrtn

ehtiyaclarr i.igi.in istifadэ еdilэп IT infrastrukturlara хidmаtlэr
gоstэrir. Onun kliуепtlэri hаrЬi idаrэlэriп чэ fэаliууэt пбчtiпэ
gёгэ уахшr tэgkilatlarrn эmаkdаg larrdш.

Milli CSIRT
Milli sэчiууэdа i;lэуэп CSIRT informasiya tэhli.ikэsizliyi

iiuэ эsas эlаqэlапdiгiсi qaxs kimi grxrg edir. Вэzi hallarda dёчlэt
CSIRT-i dэ эlaqalandirici qэхs rolunu оупауrr (UNIRAS, Bбyiik
Britaniya).

Аdэtэп, Ьч пбч CSIRT-in kliyentlэri aydrn segilmirlar, gi.inki

CSIRT Ьйtiiп оlkэ miqyasmda vasitэgilik rolunu оупауш.

Kritik iпlrastruktur iigtiп CSIRT
Вч sektorda CSIRT-in asas hэdэfi kritik informasiyantn

чэ/чэ уа infrastrukturun mЁhаfиэsidir. Оksэr hallarda bu пбч
сslRт-lэr kritik infrastrukturlarrn mi.ihafizэsi i.izrэ dбчlэt
agentliklari ilэ sж эmэkdаglrq еdirlэr. Bu CSIRT <ilkanin btittin
kfitk IT sektorlarmt эhаtэ edir чэ Ьч бlkэпiп vatэnda;larnl
qоruуг.

Копmеrsфа sеktоruпdа CSIRT
Kommersiya sektorunda CSIRT kliуепtlэrа kommersiya

эsаsmdа xidmэtlar gбstэrir. iпtеrпеt provayderin cavab qrчрu
эsаsап istifadэgilarin iпtеrпеt gаЬэkэsiпdэ sui-istifadalэrinin
qаrýБml almaq iigЁn хidmаtlэr @ialup, ADSL) чэ digэr
xidmatlar gбstarir.
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Daxili CSIRT
Daxili CSIRT уаlпlz onu уаrаdап ta;kilata xidmatlэr

g<istэrir. Bu пёч CSIRT digar CSIRT пёчlэri ilэ mi.iqayisэdэ
daha funksional (kоrроrаtф hesab edilir. Telekommunikasiya
giгkэtlэriпiп чэ Ьапklаrп goxunda бz daxili СSIRТ-lэri чаr.
Аdэtэп, bu СSIRТ-lэr digаrlаriпэ xidmat gбstаrmirlэr. Опчп
kliyent lэг i I T-departament чэ tэgkilatrn amakda g larrdrr.

КЦikvа orta biznesda С,ý/ЛТ
Веlэ СSIRТ-lэr бz biznesinэ чэ tarafdaglartna хidmэtlэr

g<istэrir. Опuп kliуепtlэri kigik чэ orta biznesin эmэkdаglаrr,
yaxud istifadэgilarin xi.isusi qrupudur, mэsеlап, "ýэhэr
sakinlэrinin чэ Ьаlэdiууэ lэriп Asso siasiyas r".

Ticarat sektoruпda CS IRT
Тiсаrэt sektorunda CSIRT bu чэ уа digэr istehsalgrnrn

mэhsчlчпчп dэstоklэпmэsiпi hэdэfэ alrr. Qох vaxt onun
mэqsэdlэri bogluqlarrn агаdап qaldrrrlmasna чэ Ьоqlчqlагrп
mahsuldakr potensial manfi tэsirlэriпiп azaldrlmasrna убпэlir. Bu
CSIRT-in kliyentlэri bu чэ уа digэr mэhsчlчп sahiblaridir.

3.4. Milп CSIRT-lar

Hazrrda di.inyada yetkinliyin mtixtalif mэrhэlэriпdа olan 30-
50 milli CSIRT mёчсuddчr. Опlаrm goxu Amerika, Asiya чэ
Ачrораdаdr, Ьir пеgэsi son dочrlэr Yaxtn ýэrqdэ yaradrlrb. Milli
СSIRТ-lэrэ misal оlаrаq US-CERT (АВý), CCIRC (Kanada),
JRCERT/CC (Yaponiya), CNCERT/CC (Qin), IGCERT/CC
(СэпчЬi Коrеуа) чэ s. gбstэrilэ Ьilэr. Milli СSIRТ-lэriп siyahrsr
эlачэ 3-dэ gёstarilir.

Milli CSIRT bir чэ уа bir пеgэ ёlkэуэ tэsir еdэп Ыiyi.ik
miqyaslr чэlчэ уа kritik informasiya tэhliikasizliyi insidentlarinin
cavablandrrtlmast ilэ mэgýul olurlar.

kitik informasiya tэhli.ikэsizliyi insidentlэri iqtisadiyyata,
kritik infrastrukfuгa, d<ivlэtin fааliууэtiпэ чэ milli tahltikэsйliya
tэsir gёstэrэ Ьilэrlэr. Tabiэtlarina gбrа, bu iпsidепtlэr 9ох zaman
bir deyil, Ьir пе9э tэgkilata tэsir edir.
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M<ivcud milli CSIRT komandalarr daha 9ох milli
kоmапdаlаrшr yaradrlmas mda mаrаq ltdш:

- diinya miqyasrnda kiЬеrhiiсumlаrr dayandшmaq ча уа
hiiquq-miihafizэ fааliууэtiпэ сэlЬ еtmэk;

- datra 9ох <ilkэdэ daha gox insana cizlэrini iпtеrпеtdэ neca
mi.ihafiza olunmaýr буrаtmэk;

- ziyankar fэаliууэti daha еrkэц kaskad уаrаtmаdап
milэуу,эп еtmэk чэ neytrallagdlrmaq.

Milli СSIRТ-lэriп gэЬэkэsiпi уагаtmаq iigtin standartlarm чэ
servislэrin agaý rdakr m inimum goxluýu gбzlэпilmэ lidir :

- Milli CSIRT-in mапsчЬ olduýu dбvlatin mэsuliyyatinin
tayin edilmasi;

- эmэkdаglrq еdэп komandalar аrаsшrdа informasiya
payla g rп шr rn рr ins ip lаr i haqq rrrda raz t lа9mа ;

- digэr milli СSIRТ-lэrdап informasiyanrn almmast чэ
alnan iпfоrmаsiуапшr ёlkэ daxilindэ miivafiq qurumlar
аrаs urdа yayllmas r Ёgiiп mэsчliууэtlэr;

- informasiyanшr digэr milli CSIRT-larla paylaqrmt iizrэ
айогizаsiуа;

- iпsidепtlэr чэ tэhdidlэr iigtin digэr milli СSIRТ-Iагэ
yardtmtn koordinasiyasr;

Kommunikasiya чэ kooperasiyada hassas tэhli,ikэsizlik
mэsэlэlэriпdэ inaml tэmiп еdэп сэhэtlэrэ aiddir:

- sensitiv iпfоrmаsiуапшr рауlаgшпr tigtin tэhliikэsiz
iпfrаstrчktчr;

- maraqlt tаrэflэrlэ tэhiikэsй kommunikasiya saxlamaq
imkanr;

- еksреrtlэrэ чэ qэrаr qэЬчl еdэпlэrэ sаrэпсаm чегmэk
imkапц

- informasiya szmаlаrmш qarýБnl almaq рrоsеdurlаrц
- segilmig auditoriyalarrn qabaqcadan mаlчmаtlапdrmа infrastrukturu;

- рrосеdчrеs to gчаrd against information leakage;

- lffitik iпfоrmаsiуаш yaymaq tigiin yaxgr mаlчm agrq interfeys;

- bбytik audensiyaya tezzamanda mtiraciat еtmэk imkanr.
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3.5. Milli CSIRT-in yaradilmasr modeli

CSIRT-in yaradtlmasmt agaýrdakr mаrhэlэlаrdэ hayata
kеgirmэk tбvsiya оlчпчr: mааriflэпdirmэ; planlagdrrma;
reallagdrrma; istismar; эmэkdаqlrq.

Маrhоlа 1 - CSIRT-in yaradllmasr haqqlnda sропsоrlаrlп
maariflandirilmasi. Вч mэlчmаtlапdrmа marhalэsidir, bu
mэrhэlэdэ iпsidепtlэrэ сачаЬчеrmа qчrчmчпчп yaradrlmasrnda
igtirak еdэпlэr CSIRT-in qurulmasntn пэlэri ahata etmэsini
сiуrэпirlэr: - qэЬul edilmэli olan qэrаrlаr, CSIRT-in oynayacaýr
гоl (mэsэlэп, iпsidепtlэr haqqrnda хэЬэrчеrmэ чэ cavablandrma
tigtfur mэrkэz kimi), qаrýlуа grxa Ьilэп эsаs рrоЬlеmlэr (idаrаеtmэ
чэ 9эхsi hеуэt, etibarlr kommunikasiyanm чэ koordinasiyann
sэmаrэli proseslэrinin yaradrlmasr va s.).

Магhоlа 2 - CSIRT-in planlagdlrllmasI. Birinci mэrhаlаdэ
alda edilmi; bilik чэ informasiyantn asasmda ikinci mэrhаlаdа
CSIRT-in lауihэlэпdirilmэsi чэ planlagdrtlmast hэуаtа kegirilir.
Bu mэrhэlэdэki fэаliууэtiп kопtчrlаrml qБаса gбstэrэk:

. CSIRT tiqiin tэlэЬlэriп gечrэsiпi (komandanrn
эmаliууаtlаrtпа tэsir еdэсаk qanun чэ normativ aktlart,
miihаГrzэ еdilэсэk mi,ihi.im rеsчrslаrц mэlumаt verilacak
insidentlэri, бlkэ йrэ эlаqэlэпdirilmiq сачаЬчеrmэdэki
bogluqlarr чэ s.) mtiэууэп etmak;

. CSIRT-in песэ fэаliууэt gёstэrэсэуiпэ baxrglarrn
iglэпmэsi (mэqsэdlэriп, хidmэt gсistаrilэсэk icmantn,
icma чэ komanda arastnda kommunikasiya
iпtеrfеуslэriпiп, gбstэrilасэk хidmэtlэr goxluýunun,
tэgkilatr modelin, fiziki уеrlаgmэ nбqtasinin, gaxsi
hеуэtiп, avadanlrq чэ infrastruktrгun mi.iэууэп edilmэsi,
Ьйdсэ, mаliууаlаgdirmэ tэkliflэriпiп, lауihэ planlarrnrn
чэ уа biznes эmэliууаtlаrr planlarrnrn iglэпmэsi).

Маrhаlа 3 - CSIRT-in гeallaqdlrllmasl. Bu mэrhэlэdэ эwэlki
iki mэrhэlэdа аldэ еdilэп informasiayadan CSIRT qurulmast
Ёgiiп istifadэ edilir. Osas addrmlara daxildir:
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. mаliууэпiп эldэ edilTnasi (planla;drrma mаrhаlэsiпdэ
mtiаууэп edi lmig mапЬэ lэrdэп);

. CSIRT-in yaradrlmasr haqqrnda genig elan чеrmэk;. эlаqэlапdirmа чэ kommunikasiya mexanizmlarinin
formalagdшtlmast;

. CSIRT tigtin tэhli.ikэsiz informasiya sistemlэri чэ 9аЬэkэ
infrastrukturunun quru lmas r;

. CSIRT-in qэxsi hеуэti i.igЁn istismar qaydalarmm чэ
ргоsеdurlаrmшr iqlэпmэsi;

. CSIRT-in бz istifadэgilari ila qargrlrqlr эlаqаsi tigiin
рrоsеslэriп rеа llagdшrlmasr ;. kadrlarпr iýa gбtiiri.ilmэsi, CSIRT gэхsi heyэti iigiin
miivafiq tэlim чэ tэhsilin чеrilmэsi.

Маrhаlа 4 - CSiRT-in istismarl. istismar mэrhэlэsiпdэ CSIRT
insidentlэri idаrэеtmапiп эsаs чаsitэlэriпэ malik olur ча
komanda fэаl gэkildэ insidentlэr hаqqшrdа mэlumаtlаrr qэЬчl
edir чэ insidentloro сачаЬчеrmэпi эlаqэlэпdirir. Вч mэrhэlэdэ
g<inilan эsаs iglэr:

. CSIRT-in gбstэrdiyi mi.ixtalif хidmэtlэriп faal уеriпэ
yetirilmasi;

. CSIRT-in эmэliууаtlаrшrп sэmэrаsiпiп
qiуmэtlэпdirilmэsi tigiin mехапizmlэriп iglэпmэsi yэ
hэуаtа kegirilmэsi;

. qiуmэtlэпdirmэпiп пэtiсэlэriпэ gбrэ CSIRT-in
tэkmillэ9dirilmasi;

. mэqsэdlэriп, хidmэtlэriп ча gэхsi hеуэtiп inkiqaf
etdirilmэsi.

Маrhаlо 5 - Omakda9lrq. CSIRT ёz эmэliууаtlаrпt davam
etdirir чэ parallel olaraq эsаs sропsоrlаrlа, tэrэftlа;lаrlа va digэr
СSIRТ-lэrlа etibarh mi.iпаsiЬэtlэri inkigaf etdirir. Мi.iэууэп
zап:lаr, miiddэtiпdэ уеtkiпlа9эп komanda insidentlaгin idаrэ
еdilmэsiпdэ geniq tэсriiЬэ toplayг чэ qlobal CSIRT
саmiууэtiпdэ еtiЬаrh tэrэftlаgа gewilir. Вч mаrhэlэdэki
fэаliууэtэ daxildir:
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- digэr СSIRТ-lаrlэ, tэrэfdаglаrlа, icmalarla verilanlar чэ
informasiya miibadilasinda iqtirak;

- CSIRT-Iэr camiyyatinэ dэstэk iigiin qlobal "mtigahida va
хаЬэrdаrlrq" baliyyatinda iqtirak;

- trепiпqlэr, sеmiпаrlаr, konfranslar yolu ilэ CSIRT-in
fэаliууаt keyfiyyatini yaxgrlagdrrmaq;

- kritik infrastrukturun tэhliikэsizliyi чэ miihаГzэsi i.igiin эп
yaxgr praktika sanadlэrinin, сачаЬчеrmе strategiyalartnm
чэ planlarmrn iglэпmэsi;

- бlkаdэ tэqkilati CSIRT-lorin yardtlmastnt dэstаklэmэk ча
Ьеlэ СSIRТ-lэr i.igtin an yaxýl praktika modellarini iglэmэk.
Komanda Ьч СSIRТ-lэriп qiymatlэndirilmэsi (hэttа
sertiГrkatlagdrtlmasl чэ akkreditasiyasr) xidmэtlarini
g<istэrа bilar.

3.б. CSIRT komandaslntn strчktчrч

CSIRT-in эlчеriЕli tэqkilati strukturu sahib-tэgkilatrn чэ
kliyentlэrin mбvcud strukturundan 9ох astltdш. О, hэmgiпiп
daimi эsаslаrlа чэ уа kопkrеt mэsэlа tigtin сэlЬ olunan ixtisaslr
ekspertlarin аlуеtэп olmasmdan da asrlrdlr.

Tipik CSIRT komandast daxilinda aqaýrdakr rollan aytrtrlar:

Rahbarlik:

- bag mепесеr (komandanrn rэhЬаri).

$axsi heyat:

- oГts mепесеri;

- mtihasib;

- kommunikasiyalar iizrэ mэslэhэtgi ;

- hiiquq mэslэhэtgisi.

Operativ texпiki qrup:

- texniki qruрчп rэhЬэri;

- CSlRT-servislэri gё,stэrэп tехпiklэr (ins ident emalgrlarr) ;

analitiklэr (aпefakt analitiki, Ьо gluqlar tizгэ analitik) ;

"birinci rеаgепt" - hotline, service/help desk эmэkdаgr;
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еksреrtlэr (informasiya tэhli.ikasйliyi, 9эЬэkэ Ёzrе
miitэхэssislэr - qisman mэ9ýч lluq) ;

digэr hеуэt.

Капаr maslahatgilar:

- zаruri olduqda calb оlчпurlаr.
CSIRT-in yaradtlmasmrn xiisusilэ baglanýrc mаrhэlэsiпdэ

gtatda hЁquqgЁnasm olmast olduqca faydalrdrr. Bu хэrсlаri
art[sa da, son паtiсэdа vaxta qапаэt еtmауэ va hiiquqi
рrоЬlеmlэrdэп yan kеgmэуэ kёmэk edir.

Kliyent qruplarr аrаsшrdа kvalifikasiyanшr sэчiууэsiпdэп va
mtiхtэlifliуiпdэп asrlr olaraq CSIRT yaxgr mеdiа-рrоfilэ malik
olduqda qrupda kommunikasiyalar iizrэ ekspertin olmast gox
vacibdir. Веlэ ekspert gэtiп texniki mэsаlэlэri kliyentlэr чэ уа
mеdiа-tэrэfсlаglаr i.igtin daha anlagrqlr о lan mэlчmаtlаrа tэrсtimэ
еtmэklа magýul olur. Kommunikasiyalar izre mi.itэхэssis
kНуепtlэrlа texniki еksреrtlэr аrаsmdа аks-эlаqэпi dэ tэmiп edir,
bununla da bu iki qrup arasmda "tэrсi.imэ9ilik" чэ "vasitэgilik"
xidmэti gбstэrir.

3.7. CSIRT-in heyatla komplektlapdirilmasi

Hanst sеrчislэriп gбstаrilэсэуi чэ dэstэk sэчiууэsi qэrаrа
alrndrqdan чэ tэ9kilati model segildikdэn sопrа пtiчЬэti addrm
laz rmi sayda kvaliГrka siyalr эmаkdаg lаrп tap tlmastd r.

ТаlэЬ оluпап texniki hеуэtiп sayml dэqiq sёуlаmэk miimkЁn
deyil, lakin praktikada tiztinti yax;l gcistarmi; a9aýrdakt аdэdlаri
пэzэrа almaq olar..

CSIRTJarin gtindэlik insident emalt mehsuldarlýl
m{ixtalifdir:

-38% CSIRT-giindэ 1-3 insident;

- |8% CSIRT - giindэ 4-8 insident;

- 18% CSIRT - giiпdэ l5-dэп gox insident;

- ю% CSIRT - ildэ tэхmiпэп 50 insidenti idаrэ edir.
CSIRT-in tam уiiklэпmig bir "texniki" эmаkdаgl gtin аrziпdэ

1 yeni "ortabab" insident чэ 20 agrlmlg чэ tэhqiq оlчпап insident
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emal еdэ bilэr. Вir insantn stress garaitindэ iglэmэ vaxttnt da
пеzэrэ almaq lazrmdr.

- Yаlпи iki esas servisin gёstэrilmэsi - mэslаhаt
biilletenlarini yaymaq ча insidentlarin emalr tigtin: tam
maqýul olan minimum 4 аmэkdаq lazlmdг;

-CSIRT sегчislаriпiп tam spektri i9 saatlarnda чэ
sistemlэrэ xidmэt iigiin: tam mogýul olan б-8 amakdaq
tэlэЬ edilir;

-CSIRT servislarinin hamtst - 24х'7 rejimda tam kornplekt
olunmuq пбчЬэ (igdэпkэпаr vaxtda 2 nбvba): tахmiпэп,
tam mэgýul olan minimum 12 эmэkdаg tэlэЬ edilir;

Вч эdаdlэrэ хэstэlik, mэzчпiууэt, Ьауrаmlаr чэ s. hallar
tigtin ehtiyatlar da daxildir, mtixtalif saat qurgaqlarr da паzэrа
alrnmalrdr. Нэmgiпiп amak mtiqavilalarinin qartlarini da паzэrа
almaq zэruridir. Оgэr hеуэt qeyTi,iq saatlartnda iglэуасэksэ, bu
igdэпkэпаr vaxt tigtin эlачэ эmэk haqqr бdэпilmэsiпэ sabab
olacaq. Eyni zamanda, паzэrэ altnr ki, mtixtэlif vaxtlarda
miixtalif sayda insident bag чеrir чэ insanlart bir "саЬhэdэп"
digэriпэ kеgirmэk olar.

Agaýtda CSIRT qrчрuпчп texniki ekspertlэrinin эsаs
kompetentlik sаhэlэriпiп qrsa icmah чеrilir.

ýaxsi qabiliyyatlar
- geviklik, yaгadrcrlrq чэ yaxýl komanda ruhч;

- gticlti analitik чэrdiglэr;

- mtirэkkэь texniki mэsэlэlэri sada dilla izahetmэ
qabiliyyэti;

- konfidensiallrýa чэ metodiki igэ yaxqr mtinasibэt;

- yaxýl tэgkilatgrlrq qabiliyyэtlэri ;

- strеsэ dayanrqlrq;

- yaxýl danrqrq ча уiиl чаrdi;lэri;
- aýrlrn hassaslrýr чэ буrапmэk istэyi.

86



ТехпiК чаrdi;lаr
- internet-texno lo giyalart чэ protoko llarl уахý l bilmak;
- Linux чэ Unix sistemlэri Ьilrпэk (kliyentlэrin

avadanlrýrndan asilt о laraq);

- Windows sistemlэri Ьilmэk (kliyentlэrin avadanltýrndan
asrlr olaraq);

- 9аЬэkа ачаdапlrýшrr Ьilmэk (mаrgrutizаtоrlаr,
kommutatorlar, DNS, ргоху, e-pogt va s.);

- internet tatbiqi рrоqrаmlаrшrr bilmak (SMTP, HTTP(s),
FТР, telnet, SSH va s.);

- tэhli,ikэsizlik tэhdidlarini Ьilmэk (DDoS, fiýinq, Deface
hiiсumlаrц snifiinq чэ s.);

-rЬklэriп qiуmэtlэпdirilmэsiпi чэ praktiki tэtЬiqlэriпi
bilmak.

Olava qabiliyyatlar
- 24х7 rеjimiпdэ va уа "9аýшц tizrэ" rеjimdэ (servis

mоdеliпdэп asrlr olaraq) iglэmэk hэчэsi;

- yola, эlуеtэпliуэ maksimal vaxt (qэzа halrnda оfisdэ
эlуеtэпlik, qэzа уеriпа 9atmaq iigtin yola maksimal vaxt);

- tэhsil sэчiууэsi;

- kоrrручtеr tэhlЁkэsizliyi sаhэsiпdэ iq tэсrtiЬаsi.

З.8. CSIRT heyatinin talimi

CSIRT hеуэtiпiп tгепiпqiпа hэsr olunmug iki эsаs mэпЬэ
чаг: TRANSITS чэ CERT/CC kurslart.

TRANSITS layihэsi CSIRT qruрlаrmur yaradtlmasшrt

tеzlэgdirmэk, mбvcud СSIRТ-lэriп effektivliyini аrtшmаq tigЁn
tэсriiЬэli CSIRT heyэtinin gatrgmazlrýr problemini hэll еtmэk
maqsэdila hazшlanmrgdr. Bu mэqsэd CSlRT-servislarin
yaradtlmast ilэ эlаqэli tэgkilati, эmэliууаt, texniki, marketinq va
hЁquq mэsэlэlэri (yeni) CSIRT-larin gэхsi hеуэtiпэ буrаtmэk
tigtin xЁsusi talim kчrslаrmm tэgkili ilэ эldа edilmi9diг.
TRANSITS-э agaýrdakllar daxil idi:

8,7



- tэlim kurslart i.igtin hаzrrlапmц, di.izaliglэr edilmig va
yenilanmig modullardan iЬаrэt mаtеriаllаr;

- kчrs mаtегiаllаrrп ёyrэnildiyi talim seminarlartnrn tэqkili;

- (yeni) CSIRT heyэtinin, xi,isusilэ Аwора ittifaqrna daxil
olmug бlkэlаrdэп olan hеуэtiп bu tэlim kurslarrnda
igtirakrn rn miimki.inli.iyii ;

- talim kчrsчпuп materiallarrntn yaylmast va опlаrdап
istifadayэ zэmапэt.

CERT/CC kчrslаrt. Коmручtеr va 9эЬэkа infrakstrukturunun
miirэkkэЬliуi, hamginin mi,idriyyэtin tэlэЬlэri gэЬаkэ
tэhltikэsizliyinin diDgiin idаrэ edilmэsini gэtiпlэqdirir. ýэЬэkа va
sistem administratorlartnm kifayэt sayda mtitэxэssislara ча
hiicumlardan mtihаfizаdэ чэ ziуашп minimumlaqdrrrlmasr iigtin
tэhliikэsizliyin tэmiп edilmэsindэ tэсriiЬэlэri yoxdur. Nэtiсэdэ
kompyuter tэhltikasizl iyinin pozulmast insidentlэrinin sayl art[.
Коmручtеr tэhli,ikэsizliyi insidenti bag verdikdэ tez чэ effektiv
cavab чеrmэk tэlэЬ edilir. Tэgkilat insidenti пэ qэdэr tez
agkarlayrb, analiz etsa чэ cavabtnt чеrsэ, ziуапп hacmi dэ о
qэdаr az оlаr чэ Ьэrраеtmэуа хаrсlэr de azalar. CSIRT-in
formalagdrrtlmast tez insidentlarэ tez cavab чеrilmэsiпiпiп
tэmiпi, gэlэсаk insidentlэrin qаrýlsmm almmastnt kбmэk i.igi.in

эп yaxýl yoldur.
CERT/CC mепесеrlэr чэ texniki hеуэt i.igiin CSIRT-a hэsг

edilmig agaýldakr sаhаlэrdэ kчrslаr tэklif edir:

- CSiKT-in yaradtlmasl;

- CSiRT-in menecmenti;

- insidentlэrin emaltnn эsaslart;

- insidentlэrin эlачэ emalr (texniki heyat iigiin).

3.9. CSIRT siyasatlari

CSIRT-in fэаliууэtiпiп эsаs elementlari servislar, siуаsэtlэr,
рrоsеdчrlш чэ kеуfiууэtэ пэzаrаtdir.

informasiya tэhli.ikэsizliyi insidentlarinin idшэ еdilmэsi
prosesinin mэrhаlаlэri agaýrdakrlardr :
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- siyasatlar (hansr mэqsэdlэrэ nail olmaq istэyirik);

- рrоsеslэr (mэqsэdlэrэ gatmaq i.igiin na еtmэk lazrmdш);

- рrоsеdчrlаr (bunu kiщ пэ vaxt чэ harada еtmэlidir);

- tэlimаtlаr Фчпч песэ etmэlidir);

- iпsапlаr va аlэtlэг (bunu пэуiп vasitэsi ilэ еtmэlidir).
Siyasэt tagkilatda qэЬul edilmiq, sanadlaEdirilmig

rэhЬэrеdiсi рriпsiрlэгdir. Siyasэt daxili (CSIRT-in daxili
istifadэsi iigtin) чэ xarici (kliyentlэr iigiin), hэmgiпiп konlcet
servis iigtin (maslan, zаrэrgэkmig kliyentin identifikasiyast iigiin)
ola bilar.

informasiya tэhliikэsйliуi insidentlэrinin cavablandrma
sаhэsiпdэ siуаsэt tagkilatur xiisusiyyэtlэri, fааliууэt profili
пэzеrэ аlшrmаqlа iglanir.

СSIRТ-dэ agaýrdakr siyasatlar olmalrdrr:
о Теrmiпlэr чэ tэriflэг;
о informasiyanrn/insidentin klassifikasiyasr siyasati

(iпsidепtlэriп kateqoriyalagdrrlmast, prioritetla9dirilmэsi
чэ eskalasiyasr daxil olmaqla);

о Daxil оlап zапglэr siyasэti;
о informasiyanrn agrqlanmasl siyasэti;
о CSIRT-in tahliikэsizlik siyasэti;
о МэtЬчаtlа iinsiyyэt siyasэti;
о Digэr СSIRТ-lэrlэ koordinasiya siyasэti;
о МtirэkkэЬ kontaktlarla tiпsiуу,эt siyasэti;
о identifftasiya еdilmэmig abonent lэrlэ tiпsiууэt siyasэti;
о Bogluqlarrn idara еdilmэsi siyasati;
о ХэЬэrdаrhqlаrrп hazrlanmasr siyasэti.
Siyasэti iglэуiЬ hаztlаmаzdап эччаl siyasatin hanst

kriteriyalarr ёdэmэli olduýunu (Саdчэl 3.1) va onda hanst
mэсЬчri Ьэпdlаriп olmasmt baga diigmak lazrmdrr (Cedval3.2).

"Вirdэfэ чэ hэmigalik" hazrlanmlg ideal siуаsэtlэr yoxdur.
Вэzi hallarda siyasэtlar CSIRT чэ уа опuп ayrl-ayrl sеrчislэri iga

ba;ladrqdan sопrа yaradrla Ьilэrlэr.
Siyasэtin misallarla mi,igaiyat edilmэsi yax9r prkatika hesab

edilir.
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Atribut Tasviri
Missiya kimi, siyasэt dэ rэhЬэrlik tэrэfiпdап
dаstэklэпmэsэ, опuп icrast mtimkiin deyil

Rэhьэrlik tэгэfiпdап
Ьэуэпilmэ ча
dэstэklэпmэ
Aydrnlrq Nаzэгdа tutulan аuditогiуапm istэпilэп tizvti

siyasatdan паdэп Ьэhs etdiyini baga
dii;mэlidir. Jаrqопlагdап qa9maq, qlsa
сiimlэlаrdап istifadэ etmak laztmdtr.

Qrsalrq Yaxgr siуаsэt - qtsa siуаsэtdir. Uzuп siyaset уа
pisdir, уа da опа goxlu sayda рrоsеdчr
daxildir, idаrэеtmэпi (siyasэti) operativ
fэаliууэtlэ (prosedurla) qапgdшш.

zaruгilik чэ kafilik Siyasэt mйэууэп situasiyada hэrэkаtlэr tigiin
zэruri olan har geyi daxil etmэlidir, lakin lazrm
olandan 9ох ча рrоsеdчгlаrdа tэsчir еdilэпdап
arttq пэsэ daxil еtmэmэlidir.

PraktiНik Giizэl, lakin mэnaslz frazalardan qаgmаq
laztmdr (mэsэlэп, "mtihafizaliliyin yiiksэk
sэчiууэsiпiп temin edilmэsi")

Gеrgэklэ9dirmа Siуаsэt mcivcud rеsчrslаr пэzаrа almmaqla
gсrgэklэ9dirilэ bilan olmalrdг.

Iсrа edilma Оgэr siyasэt iсrа edilmirsэ, onda о faydasrzdlT.
Оgэr siyasэt mэхfidirsа, onda istifadagilэr
neca Ьilасэklаг ki, опu уеriпа уеtiгmэk
laztmdг.

Cadval 3.1, atribatlart
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Саdvаl 3.2. iп mаzmuпu

Siyasэtin hмrlanmasr ila iý bitmir, опuп praktftada
gеr,gаklэgdirilэ Ь i lrnэsini dэ q iуmэtlапdirmэk zэruridir.

Sфsati ip salmazdan бпса, опчп biiti.in tezislэrinin praktkada
tэtbiq edilen olmasпrt yoxlamaq lazrmdr. Sфsati hаzшlауап

рхslэr опu yoxlayanlarla eyni olmamahdrr. Маrаqlаrrп
mtinaqýэsini va qeyri-obyektivliyi Ыisna etmak lazrmdш. Siysatin
digar siуаsэtlэrlэ dэ uyýunluýunu yoxlamaq zэrчridir. On pis
ssепаrilэr чэ insanlarшr rеаl dачrапцt olan pilot lауihэ ýэ
salшrmalrdш. "НаmsёhЬаtlэrlа hэmфэ mеhriЬап olun" mэslэhэtiпi

9ох aqressiv орропепtlэr iizэriпdэ yoxlamaq lazrmdrr.
Siyasэtda edilan istэпilэп dэyi9iklik tэsdiq еdilmэzdэп эwаl

yoxlanrlmaldш, siyasэtin "iglэmэ qаЬiliууэti' mtintazam olaraq
yoxlanmalrdr. Siyasэtin aktual чэziууэtdэ saxlanmast iigi.in mэsчl

9аюiп olmast zэrчrdir.
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Btilma Таsйri
Missiya ila alaqa Siyasat missiyanrn уеriпэ уеtirilmаsiпэ песэ

ktimэk edir?
Rоllаг Siуаsэtiп (чэ уа onun а)дl-ауrr hissalэrinin)

hэуаtа kеgirilmэsiпdэ i;tirak edan insanlar
dэqiq miiэууэп еdilmэlidir.

Mэsuliyyat Igtirakgrlarrn чэzifэlэri чэ mэsuliууэtlэri
(hагаdа miimkiindiirsa) miiеууэп edilir.

Qar;tlqh alqa I;tirakgtlar arasmda qargrlrqlt alaqa tosvir edilir.
Маsаlэп, mэtЬчаtlа tiпsiууэt zлmапl iinsiyyat
kanalr (telefon va уа 9эхsап), suallartn siyahtst,
hэmgiпiп пэýr olunmazdan бпсэ mэсЬuri
rаzlа;dшmа mtiэууэп edilir.

рrоsеdчrlаr Siyasэti tэmiп edan рrоsеdчrlаr gёstэrilir
Оlаqаlэr Digar sеrчislэrlэ

miiэууэп edilir.
siуаsэtlэrlэ аlаqаlэrчэ

Dastэk Siyasэtin dэstэklэпmеsi чэ уепidэп baKlmast
рrоsеdчrч чэ masul 5эхs mtiаууап еdiliг.

теrmiпlэr, tariflar
va ixtisarlar

CSIRT-in yerri iizvlэrinin Ьа9а dtigmэsi va eyni
dildэ iinsiyyati tigtin bfltiin zэruri tеrmiпlэr чэ
ixtisarlar miiэууэп edilir.



3. 1 0. Keyfiyyatin qiymatlond irilmasi iisulla rt

Aydrndш ki, sеrчЫэr kataloqunun, informasiya axtnlart
matrisinin, siyasэt чэ рrоsеdчrlаrп mcivcudluýu CSIRT
sегчislэгiпi keyfiyyэtli sэчiууэdэ gёstэrmэk i.igi.in уеtэrli deyil.
Keyfiyyata nazarэt tаlэЬ оluпчr.

Praktikada kеуfiууэtэ пэzаrэti 9ох vaxt hэуаtа kеgirmirlэr.
StапdаП fогmаlаr - insident lэriп рr ior itetla gdir ilmэs i чэ rэhЬэrl ik
tэrэfiпdап ;ikayэtlerin olmamastdr. КеуГrуу,эt gбstэriсilэriпiп
mtiэууап edilmэsi "yuxartdan agaýtya", missiyadan bag lamahdr.
Orada "vaxtlnda", "gevik", "bi.ittin mi.imkiin ssепаrilэr" kimi
kеуfiууэt gбstэriсilэri ola Ьilаr.

Нэr Ьir servis, siyasэt, ргоsеdur, бz keyfiyyэt gбstэriсilэriпэ
malik ola Ьilэr:

- sегчisiп faaliyyat sferastndan olan hаdisэlэrа (boqluq,
insident) cavab mtiddэti;

- hadisэnin prioriteti;

- hadisa i.igiin tэqdim edilan informasiyanrn sэчiууэsi
(qrsamЁddэtli prespektiv) ;

- hаdisэ i.igiin tэqdim еdilэп informasiyamn uzunmiiddэtli
рrеsреktiчdэ sэчiууэsi (hesabat, anons, icmal, ...);

- konfidensiallrq sэчiууэsi;

- аgrlmц va baýlanmrg insidentlэrin sayr;

- "kбmak istэуап zanglarin" sayl (zanglar, e-pogt
mэlumаtlаrц veb ilэ mэlчmаtlаr);

- insidenti orta сачаЬlапdrmа mtiddэti (mi.ixtэlif рriоritеtlэr
tiqiin);

- iпsidепtlэriп рriоritеtlэr iizrэ paylanmasr;

- trепdlэr (miixtэlif kэsiklэr i.izrэ insidentlэrin saylnln
artmas/azalmasr).

Keyfi ууэt gб stэriс i lar inin s iyahrs r mti аууэ n edi ldikdэn so пrа
onlart ci lgiilэn konkret qiуmэtlаrlэ эlаqэlапdirmэk lazrmdrr.
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Keyfiyyat раrаmеtri Qiymat
Bo;luq haqqlnda malumatt
cavablandrma mtiddэti

Kritik olmayan biittin bogluqlar iigtin
CSIRT birinci malumat аruпdап iki gi.in

mtiddэtiпdэ tбчsiуэlэr buraxacaq.
Yiiksэk prioritetli insidenti
cavablandtrma mtiddэti

Нэг bir уtiksэk prioritetli insident 2 saat
miiddэtiпdэ tэsdiq оlчпmаhdш. Analiz
insident barэsinda mэlumаt alrndrqdan
sопrа birinci saat miiddatindэ baglayrr.

A,;aýr prioгitetli insidenti
cavab lапdrmа mi.iddэti

Нэr Ьiг аgаф pгioritetli insident 4 saat
miiddatinda tamnmaltdш. Analiz insident
haqqrnda mэlumаt aldrqdan sопrа ilk 48
saat аrziпdэ baýlayrr.

Кеуfiууэtэ nэzaret sistemi statik deyil. Вir parametrin
qiymэti digэr раrаmеtrlэriп qiуmэtiпэ tasir еdэ bilar (mэsэlэп,
krizis zamant cavablandшma mtiddati adi insidentdэ olduýundan
dаfэгlэ kigik ola bilar). Кеуfiууэt раrаmеtrlэriпiп qiуmэtlэri
gevik ola Ьilэrlэr (mаsэlэп, prioritet olmayan btitiin iпsidепtlэriп
95%-i 5 giin mйddэtiпdэ emal olunacaq). Zaruri olduqda,
maraqlr tэrэflэri keyfiyyэt раrаmеtrlаriпiп qiуmэtlэriпiп
dэуigmэsi Ьаrэdэ хэЬэrdаr etmэk gэrэkdir.

Кеуfiууэtэ пеzаrэt sisteminэ gбstаriсilэriп yoxlanrlmast da
daxil olrnalrdr. Trivial olmayan bu mэsэlэ kеуfiууэt
gtistэriс ilэrinin б lgiilmasi чэ mtivafiq hesabatlarrn haztrlanmas t

iizrэ рrоsеdurlаr чэ alatlar toplusunu пэzэrdа tutmalrdr.
Yoxlanrlma tezliyi da vacibdir. Qox az-az - CSIRT-in i9

kеуfiууэti agaýr dtigэ Ьilэr, tez-tez <ilgtildf&dэ CSIRT-in vaxtшtt

аlr va resurslar talab edir.
Yoxlama zamanl timumi sэhч - prosedurlarrn miirэkkэЬ

olmasrdш. Кеуfiууэtiп yoxlantlmast prosedurlarr olduqca
uarnmiiddэtlidir, sэhч iigtin potensial imkanlar var. Yoxlama
mэqsэdэ gewilir (goxlarr uпчdчr ki, уохlаmапшr чэzifэsi
kеуfiуу,эt sisteminin igiпэ kёmэk еtmэkdir, ona mапе olmaq
deyil). Yoxlama prosedurlarmm sayl miпimчm оlmаlц опlаr
gэffаf чэ anlagrqlr olmahdrlar.
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CSIRT эmэkdаЕlаrt yoxlamalarln na iigiin lazrm olduýunu
baga dtiqmalidirlэr. Bu, yoxlama zаmапl miimktin mi.iпаqigаlэriп
qarýБlnl alardr. Keyfi ууэt gёstэriсilэriпi dэуigdirаrkэп yoxlama
prosedurlarmt da dэуigmэk lazlmdrr. Маsаlэп, insident haqqrnda
mэlчmаt чеrэп kliyentla эlqапiп yoxlanmastna baxaq. ilkin
kеуГrууэt gбstэricisi beladir: "Kliyentin insident haqqrnda
mэlumattna сачаЬ siqnal alrndrýr andan 2 saat miiddэtinda
olmaltdш". Farz еdэk ki, e-pogt ila avtomatik cavab sistemi
tэtbiq edilib ча cavab dэrhаl gбпdэrilir. Вu halda gcistэricini bela
dауigmэk lazrmdr. "insident haqqrnda mэlumаt almdtqdan sопrа
dэrhаl avtomatik cavab gёпdэrilir. CSIRT эmэkdаglаrmш ýэхsэп
cavabt siqnal alrndrqdan sonra 2 saat miiddэtiпdэ olmaltdr."

КеуГrууэt gбstэriсilэri siyahrsrnrn kliуепtlэrэ elan
olunmastna gэliпсэ, kеуfiууэt gбstэricilarinin Ьir hissэsini
se9mak ча onlan elan etmak olar.

Рrоsеdчrlаr, уохlаmаlаr чэ бz igini yerina уеtirmэk zarurati
arasmda balans laztmdr. CSIRT рrоsеdurlаrr problemin hаlliпэ
kсimэk еdэ bilmэdikdэ чэ уа CSIRT йчlаri бz i;ini keyfiyyatlэ
уеriпа yetirmэdikda пэ еtmэk lazrmdrr? Вч halda eskalasiya
proseduru, hэmgiпiп mаsчliууэt haqqrnda mi.iddэa olmahdш,
опlаr CSIRT-in standart prosedurlarrna mtiqabildirlar. Охýш
tэdЬir бz чэzifэlэriпi уеriпэ уеtirmэуэп kliуепtlэrэ qагgl da
olmalrdrr. Bela kliyentlэri СSIRТ-dэп glxarmaq чэ уа опlаrа
хidmэt sэчiууэsiпi agaýr salmaq оlаr.

3. 11. CSIRT-in texniН iпfrаstruktчru

csIRT-in texniki iпfrаstrцktчruпчп эsаs еlеmепtlэriпi
kоmапdашп gбstardiyi хidmэtlэriп siyahrsrndan grxrg еdаrэk
miiэууэп еdirlэr. CSIRT texniki infrastrukturuna daxildir:

CSIRT kompyuter sistemlari, kоrпручtеr gэЬаkаlэri,
daxili ча xarici mi,ihafizэ mехапizmlэri.
CSIRT чэ insident mэlumatlartntn saxlanmast tigiin
чеrilэпlэr bazalart чэ чеrilэпlэriп analizi аlаtlэri.
CSIRT аlоtlэri чэ tэtbiqi рrоqrаmlаrt.
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ТаhlЁkэsiz e-pogt чэ sэs kommunikasiyasr iigiin
mexanizmlar чэ tatbiqi рrоqrаmlаr.
CSIRT чэ чеrilэпlэriп Гziki уеrlаqmэsi чэ tэhltikэsйliуi
CSIRT-in ofisi чэ ofis avadanlrýr.

Aqaýrda AZ-CERT misalrnda CSIRT-in texniki
infrastrukturu anallz edilir. FIRST Site Visiting Dосчmепt-dэ
zэruri texniki resurslarrn siphrsrnr ауdшrlаgdrmаq tigiin faydalr
mэпЬэdir.

Telefon чо faks. Нэr 9еуdэп эwаl kliуепtlэrlэ, digэr
СSIRТ-Iэ, rэhЬэrliklэ чэ s. telefon rаЬitэsi talab edilir.
Коmапdапlп 24х7 rеjimiпdэ аlаqэ saxlamaq imkanmda оlmаlц
ig giinii olmayan чахtlаrdа kimin zэпglэrэ cavab чеrэсэуiпi
mЁэууап еtmэlidir: komandann i.izvii, bagqa эmаkdаg чэ уа sэs

ро9tч. Sопrаdап arraliz еtmэk i.igi.in daxil olan zэпglэriп
qeydiyyata almmast gox vacibdir.

Bozi tэqkilatlar kommunikasiya vasitosi kimi faksdan
istifadayэ iisti.inliik чеrэ Ьilэr. Bunadan bagqa 9эЬэkэ чэ уа pogt
serveri iglэmэdikdэ faksdan istifadэ еtmэk оlаr.

iпtегпеt baýlantшl. Tabii olaraq, kоmапdапшr internet
baýlantrs r о lmalrdш. idealda, komanda ауrlса inteгnet-baýlantrya
malik olmalrdr.

Elektюn pogt CSIRT-in эп 9ох istifadэ еdilэп
kommunikasiya vasitэsi e-pogtdur. AZ-CERT e-pogt sistemi
kimi pulsuz уау:1rап Mozilla ТhчпdеrЬird pogt kliyentindэn
istifadэ edir. istifadэgilэrin insidentlэr haqqrnda mэlчmаt
чеrmэlэгi iigiin sаdэ, аsап yadda qalan pogt iinvant segilir
mаsэlэп, info@cert.az.

Veb-sayt. Veb-sayt yaqin ki, informasiya tэhlЁkэsizliуi i.izrэ

хэЬэrdаrlrqlаrr yaymaq чэ kliуепtlэrlэ informasiyant Ыili.igmak
tiEiin эп sэmаrэli iisuldur. Umumdiinya hбriimgауiпiп
populyarlrýml пэzаrэ аlаrаq indi CSIRT kоmапdаsmm бz чеЬ-
saytma malik olmasr mэсЬuridir. Komanda tiz чеЬ-sауtшrrп

tэhli,ikэsizliyina xi.isusi fftir vermэlidir, опuп smdrllmast
kliyentlэrin komandaya iпаmшrl itirmэsiпэ sэЬэЬ ola bilar.
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Коmручtеr avadanhýl. Коmапdашп бlgtilэriпdап чэ
gostardiyi хidmаtlэrdэп astlt оlаrаq komandaya mi.ixtэlif
kompyuter avadanlrýr tэlэЬ edilir. Опlаr ela segilmэlidir ki,
kliyentlara keyfiyyэtli хidmэt gбstarilsin. insidentlэrin emalt
аdэtlэri iigtin komandaya sеrчеrlэr (чеЬsеrчеr, чеrilапlэr bazast
sеrчеri, IDS, qэЬэkа skaneri va s.) zэrчridir. Gtindэlik i9 i.igiin
komandanшr hэr Ьiг i.izvi,i ayrrca fэrdi kоmруrrtеrlэ чэ уа dЙi.isti.i
kоmручtеrlэ tэmiп edilmэlidir, gtinki konfidensial informasiya
olan sistеmlэrdэп ortaq istifadэ mэslэhэt gбri.ilmi,ir.

ýabaka iпfrаstrukturч. Тгаfftiп dinlэnilmэsi riskini
minimal еtmэk iigtin komanda tэqkilatrn qalan qabakэsindan
izоlэ edilmig lokal gэЬkауа (LAN) malik olmalrdr. ýэЬэkэlэriп
izola edilmasi Гиiki (margrutizator чэ уа 9аЬэkэ ekant istiйdэ
еdilтпэklэ) чэ уа mantiqi (VLAN-rn kсimэуi ilэ) hayata kеgirilэ
Ьilаr.

Nаmэlum рrоqrаm tэminattnt test еtmэk iigtin kоmапdашп
ауrlса testetma gabakэsi olmahdr. Test gаЬэkэsiпi da qalan
biiti.in gэЬэkэlэrdэп izоlэ еtmэk laztmdr (Гиiki va уа mэпtiqi).
Нэmgiпiп ziyankar чэ уа digэr рrоqгаmlаrrп CSIRT
sistemlarinda test edilmэsi zаmапl CSIRT hеуэtiпэ talablari
mtiаууэп еdэп siyasэt dэ iglanmэlidir.

КоmmчпikдsiуаIаrlп tahliikasizliyi. Elekrton pogt
эчаzеdilmэz kommunikasiya vasitэsidir, lakin опч asanlrqla
saxtalagdrrmaq оlаr. Kommunikasiyalarrn tehliikэsizliyi i.igiin
AZCERT komandast Gnu PG (GNU Рriчасу Gчаrd) рrоqrаm
tэminatlndan ist ifadэ edir.

Enigmail рrоqrаlшпm kёmауi ilэ GпuРG Mozilla
ТhчпdеrВiгd pogt Hiyentindэ molumatlarr gifrlэmаk чэ
autentifikasiyasr i.igi.in iglayir. GnuPG General Public License
lisenziyasr ilэ inkigaf etdirilir, GNU lауihэsiпiп bir hissasidir чэ
Almaniya h<ikurTrэti tэrэГrпdэп dэstэklэпirdi. GРG-РGР (Ргеttу
Good Privacy) lciptoqrafrk рrоqrаm tэmiпаttпа alternativdir,
GпчРG-пiп hazrrki versiyalart РGР чэ digэr OpenPGP
sistemlэri ilэ чуагdг.
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insidentlarin еmаh iigiin аlаtlаr. CSIRT komandasna
CSIRT mэlumаtlаrшrl saxlamaq, апаlл еtmэk чэ izlэmэk,
lоqlаrц fayllarr ve arteйktlarr analiz etmak, (IP-)iinvanlarl чэ
эlаqэ mэlчmаtlаrшrt mi.iэууап еtmэk, sistemlэri daramaq,
miidaxilэlari аgkаrlаmаq, 9эЬэkаlэriп monitorinqi, tahli.ikasiz
kommunikasiya iigtin аlэtlэr laz tmdш.

informasiya tэhlЁkэsizliyi insidentlэrin in emalt proseslarini
izlэmэk iigtin xi,isusi рrоqrаm tэminatt istifadэ edilir. Onlardan
biri RTIR (request Тrасkеr fоr Incident Response) pulsuz yayrlrr.
RTIR рrоqrаml JANET-CERT (Bdyiik Britaniya elm va tэhsil
qэЬэkаsiпiп CERT komandasr) komandast tэrэfiпdэп iglэnilib,
diinyada чэ Avropada bir gox CERT komandasl tаrэfiпdэп
istifada edilir. insidentlэrin izlanilmasi i.igi.in digэr hаllэr dэ
mсiчсчddчr: ДRТ ( Application fоr Incident Response Teams),
OTRS ( Ореп Ticket Request System), SIRIOS (System fоr
lncident Response in Operational Security) чэ s.

Clearing House of Incident Handling Tools (CHIHT) pilot
saytшrda CSIRT komandalarrnrn istifada etdiklэri genig yayllmrq
аlэtlэrэ 9ох sayda istinadlar tapmaq olar. Опlаr iki istiqamэt iizrэ
qruplagdrrlrb. Аlэtlэriп birinci qrupu insidentlэrin tэhqiqatrna
aiddir (si.ibutlarшr tорlапmаsц insident siiЬutlаrrпшr tэdqiqi,
stibutlarrn еmаlц insidentdэn sопrа sistemin Ьэrраsr). ikinci
qruршl CSIRT-in giindэlik igindэ istifadэ еdilэп аlэtlэr tagkil
edir (insidentin izlanmasi, insidentlarin arxivi, mэsаfэdэп
tэhl0kэsiz giri;in tэmiпi, bogluqlarrn agkarlanmast чэ
insidentlэrin qarý ls m ln а lmmas t i,i gi,in рrечепt iv а latlar).

CSIRT-in fiziК tahliikasizliyi. Fiziki mtihаfizэ tэlэЬlэriпэ
daxildir:

sеrчеrlэr чэ чеrilэпlэ r bazalar t tigiin mЁhafiza l i otaq lar ;

CSIRT-in эmэliууаtlаrшrr miizakirэ etmak va

insidentlэrin tэhqiqаtшrr aparmaq ilgiln mtihafizэli чэ
sэskеgirmэуэп otaqlar;
qeyri-elektron чеrilэпlэriп чэ умrlаrm saxlanmast Ёgtiп

SеЁ
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miihаГrzэli kommunikasiya mехапizmlэri, mаsэlап,
miihafizэli telefonlar, fakslar чэ e-pogt.
CSIRT heyatinin tэgkilatrn qalan hissэlеriпdэ fиiki
izolyasiya edilmэsi.

Vеrilапlаriп ehtiyat sчrаtgжаrmаsr. Vеrilэпlэriп ehtiyat
sчrаtlэriпiп gжardtlmasr da informasiya tэhltikэsizliyi
mg)€n i zmidir, onlar tэhli.ikэsiz lik qayda lагrпtп pozulmas mа qarý l
son miidаfiэ xэttidir. Vеrilэпlэriп ehtiyat sчrэtgжаrmаsr iigtin
goxsaylr аlаtlэr mбvcuddur, mаsэlап, LINIX чэ Linux
istifadэgilэri tigi.in tаr, dump, dd va s. dd аlаtiпdэп Windows
istiйdэgilari da istifadэ еdэ Ьilэrlэr. Norton Ghost tipli аlэtlэr
intel platformasmda Ьiпаr ehtiyat surэtlэr yaza bilar.

Ehtirt sчrаtlэr i.igi.in dagryrcr kimi tэrрэпmэz disklэr, DVD,
CD-dbklar, ZlP-qurýular чэ lentlэrin miixtalif пёчlэri istifadэ
edilэ biler. Ehtiyat surэtgtxarmantn gэЬэkэ aalatlэri dэ yaxgr hэll
ola Ьilэr.
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сSIRT SERиSLaRi

о Сачаьlапdrrmа servislari

о profilaktika servislari

о Tahliikasizliyin keyfiyyatini idaraetma
servislari

о Tahliikasizlik biilletenlarinin formatl

о Bopluqlar haqqrnda malumatlartn
a9lqlanmast

о Bo;luqlarln qiymatlandirilmasi sistemlari

о cvss sistemi
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Fasir
4

cSIRT

sшkvisraki

CSIRT-in <iz kliуепtlэriпэ gбstэrэ Ьilэсэуi sеrчislэriп sayt
olduqca goxdur, lakin hэlаlik mбчсud CSIRT-larin heg biri bu
sеrчislэriп hаmшmt tэqdim etmir. Вuпа gсirэ da taqdim еdilэсэk
sеrчislэriп segilmэsi gox vacib mаsэlэdir. A;aýrda CERT/CC
tэrэfiпdэп пэ9r edilmig "Handbook of CSIRT" kitabmda tэsvir
olunmug biiti,in mэlчm CSIRT sеrчislэri haqqrnda qtsa mэlumаt
чеrilir.

CSIRT kоmапdаsшrrп g<istardiyi servislэri cavablandrma
sеrчislэri, profilaktika sеrчislэri чэ tэhltikэsizlik sisteminin
keyfiyyэtinin idаrа edilmэsi sеrчislэri kimi tig sinifa Ыilmэk olar.

Cavablandrma sеrчislэri insidentlэrin еmаlшrа чэ potensial
ziyanrn azaldrlmasma, profilaktika sеrчislэri isэ mэlumatlrlrýrn
artrtlmast чэ trепiпqlэr vasitэsi ilэ insidentlarin qarýlslJ:lln
almmas ша убпэliЬ. TэhlЁkasizlik s isteminin keyfi yyatinin idаrа
edilmэsi servisi mэslаhэt чэ tэhsil tэdbirlorindan ibaratdir чэ
чzчпmtiddэtli mэqsэd lаr gtidtir.

4.1. СачаЬlапdrrmа sеrчislаri

Cavablandшma servislari CSIRT-in asas servislэridir. Bu
sеrvislэrэ agaýrdakrlar daxildir:

1) ХаЬаrтеrmа va хаЬаrdаrlц - Ьч sеrvislэr tэhli.ikasizlik
bogluýu, mЁdахilэ, kоmручtеr virusu чэ уа aldatma kimi
рrоЬlеmlэriп halli i.igiin mэlчmаt verilmэsini ча сачаЬlапdшmа
metodlarшrtn tэqd im ed ilmas in i паzэrdэ tutur.

2) insidentlaгin еmаh - bu servis insident bildiriglэrinin
аlmmаsшrt, nizamlanmasml чэ cavablandlrilmas lrtt, insidentlэrin
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чэ hаdisэlэriп analizini чэ prioritetinin mtiаууэп edilmэsini
сiziiпdэ Ьirlэgdirir. Копkrеt cavab tэdЬirlаriпэ agaýrdakrlar
daxildir:

о insidentin analizi - biitiin эlуеtап informasiyanm чэ
tэsdiqlэyici siibutlarm, insident чэ уа hаdisэ ilэ эIаqэli
arteйktlarrn ekspertizasr. Bela analizin mэqsэdi bu
insidentin miqyastnt, insidentin vurduýu ziуашп
dаrэсэsiпi, insidentin tэЬiэtiпi va эlуеtэп cavablandrma
metodlmtnt чэ strategiyalarшl miiэууап etmakdir.

о Maddi siibutlarln toplanmasl - sistemdэki
dэуigikliklэriп mtiэууэп edilmэsi ча risq yaratmlg
hаdisэlэriп Ьэrраsпа (rekonstruksiyasrnda) kбmэk etmak
iigiin risqэ mэпЕ qalmrg sistemdэ sЁbutlarrn toplanmast,
saxlanmast, sэпэdlэ;dirilmэsi va analйi.

о Ахtапý ча izlama - bэdniyyatlinin zэdэlэпmig sistemэ чэ
опчпlа эlaqali gаЬэkауэ neca girig аldэ etmasi izlanir чэ уа
ахtапlш. Baкlan Ъаliууэtэ "9aýrtlmamtg qопаýшr"

mэпgэуiпiп izlэпmэsi чэ уа badniyyatlinin girdiyi
sistemlarin a;karlanmasr daxildir.

3) insidentlarin уеriпdа cavablandlrllmasl CSIRT
kliуепtlэrэ insidentdэn sопrа оztiпэ gаlmэk iigiin bilavasitэ
уеriпdа kбmэk gбstэrilmэsiпi tэmiп edir.

4) insidentlori сачаЬlапdtrmа iizra dostak CSIRT
insidentdan sonra Ьэrра zamanl hticum qurЬапlаrrпа telefon,
elektron pogt, faks чэ уа sэпэdlэriп kёmэуi ilэ yardrm чэ
rэhьэrlik edir.

5) insidenti cavablandlrmanrn kooгdinasiyasl - insidentэ сэlЬ
edilmiq tэrаflаr arasmdakr сачаЬlапdrmа йrэ iglэr koordinasiya
edilir. Вчrа, bir qayda olaraq, hticumun qurbant, hiicum zamanl
сэlЬ edilmig digэr tэrаflаг, hэmgiпiп hticumun analtzi zamanl
kоmэуэ ehtiyacr оlап istэпilэп tэrэflэr daxildir. Вurа qurbana iT-
dэstэk gбstаrэп ISP чэ digэr СSIRТ-lэr kimi tэrаflэr dэ daxil ola
Ьilаr.
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6) Во9lчýчп agkarlanmasl zamanl harakatlar aparat
чаsitэlэriпiп чэ рrоqrаm tэmiпаtппr bogluýu haqqmda
mэlчmаtlаrшr аlmmаsшrr, bogluýun tэsirlэriпiп analizini,
bogluýun agkarlanmast чэ aradan qaldrrrlmasr tigiin
сачаЬ land гmа strate giyas mm ig lэпmэ s in i пэzаrdэ tчtчr.

о Bogluýun analizi - араrаt чаsitэlэriпiп va уа рrоqrаm
tаmiпаtшrm bogluýunun texniki апаliziпэ чэ
еksреrtйаsпа aiddir. Bela апаllzэ misal boqluýun
mапgэуiпi mi.iэууэп еtmэk tigiin sazlaylcl istifadэ
еdilmэklэ ilkin koda baxtlmast чэ уа test sisteminda

рrоЬlеmiп tэkrаrlапmаsr сэhdi ola Ьilэr.

о Воglчýuп cavablandlrllmasl bogluqlarrn
"yumgaldilmasl" чэ aradan qaldшrlmasr i.igtin miivafiq
tэdЬirlэriп miiаууэп edilmasini пэzэrdэ tutчr. Baxtlan
seгvis уепilэпmэlэriп чэ уаmаqlаrшr quragdrtlmasr
yolu ila сачаЬlапdrmапп hayata kegirilmэsini пэzаrdэ
tчtчr. Вчrа пэtiсаlэriп yumgaldrlmasl strategiyalarl,
bogluq Ьаrаsiпdэ malumatlandrma, tcivsiplэr чэ
хэЬэrdаrlrq lar da daxild ir.

о Воglчýч cavablandlrmanrn koordinasiyasI - CSIRT
tэ;kilаtшr mЁхtэlif Ьбlmэlаriпi чэ kliyentlэri bogluq
haqqшrda mэlчmаtlапdrlr чэ tahltikani azaltmaq чэ уа
аrаdап qaldrrmaq Ьаrэsiпdа mэlчmаt verir, CSIRT
bopluýu uýurla cavablandшma strategiyalarшrr da
klassifikasiya edir. ТэdЬirlэrэ boqluýun analizi ча уа
bogluq haqqшrda mэlчmаtlаr, mi,ixtэlif tаrэflэriп etdiyi
texniki analizin timumilagdirilmasi daxildir. Вu sеrчisэ
bogluqlar чэ mtivafiq сачаЬ tэdЬirlэri haqqrnda
mэlчmаtlаr olan dcivlэt чэ уа бzal агхiчiп va уа Ьiliklэr
Ьаzаsmшr aparllmast da daxil ola bilar.

7) Artefakt servislaгi - Ьч sеrчislэr kompyuter viruslarl, troya
аtlаrц soxulcanlar, skтфtlэr чэ istifadэ edilmig digar аlэtlаrlа
alaqadar artefaktlarrn апаl:zi, cavablandrt lmas t, koordinas iyas r

чэ emalmdan ibaratdir. Вч sеrчislэrэ ziyankar рrоqrаm
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tэmiпаttшп sonTakt yaytlmasmm qirrýlslnl almaq tigtin
istehsalgrlar чэ digэr maraqlr tэrэflоr arasmda yekun
infoгmasiyanl yaymaq da daxildir.

о Аrtеfаktш analizi - CSIRT sistеmdэ taprlml9 istanilэn
aПefaktrn texniki ekspertizasml чэ analizini уеriпэ yetirir.
Artefaktlarl fэrdi kоmручtеrdэ, lokal qэЬаkэdэ, iпtеrпеtdэ,
e-pogtda, vebdэ, mobil qurýularda, idаrэ еdilmэуэп
qчrýulаrdа, ilkin kodlmda, kontentdo tapmaq olar.

о Artefaktln cavablandlrllmasl - artefaktlarm agkarlanmasl
чэ sistemdэn silinmэsi tigЁп lazrmi tadbirlэrin miiэууэп
edilmэsi daxildir.

о Artefaktln cavablandlrrlmaslnm kooгdinasiyasl
artefa]<ta aidiyyэti olan digэr tэdqiqatgilarla, CSIRT-lэrla,
рrочауdеrlэrlэ чэ digэr tэhliikэsizlik еksреrtlэri ila
пэtiсэlэriп analizinin чэ cavablandгma strategiyalarmrn
miibadilasi чэ i.imumilэgdirilmasi aiddiT.

4.2. Рrоfi laktika servislari

ProГrlaktika servislэri hэr hanst insident чэ уа hadisэ
аgkаrlапапа kimi kliyentlэrin tэhli.ikэsizlik infrastrukturunml чэ

рrоsеslэriпiп yaxgrlagdшmast i.igiin taqdim edilir. Bu sеrчislэrа
agaýrdakrlar aiddir:

1) Xabardarlrq - опlаrа hэуасап siqnallarr, bogluqlar Ьаrэsiпdэ
ьiillеtепlэr, tэhli,ikэsizlik tizrэ mэslэhаtlэr чэ s. aiddir. Вu
хэЬэrdаrlrqlаr kliyentlarэ ortami.iddatlidэn uzunmiiddэtli tэsirэ
kimi yeni iglэmэlаr Ьаrэsiпdэ mэlumаtlаr чеrirlэr, mэsаlэп yeni
agkarlanmrg bogluqlar чэ bэdniyyatlinin аlэtlэri kimi.
ХэЫdаrlrqlаr kliуепtlэrэ ёz sistemlэrini va 9эЬэkэlэriпi yeni
agkarlanmrq рrоЬlеmlэrdэп опlаr istifadэ еdilэпа kimi mЁhafiza
еtmэуэ imkan чеrirlэr.

2) Texnologiyalarln izlanmasi - gэlэсэk tahdidlarin mtiэууап
edilmasina kбmэk еtmэk Ёgtiп yeni texniki iglэmэlаriп,
Ьэdпiууэtlilаriп fэаliууэtiпiп чэ alaqali tendensiyalarrn
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mi.igahidэsini чэ monitorinqini пэzаrdэ tutur. Bu seгvisin пэtiсэsi
tэhli.ikэsizliyin оrtа чэ uzunmtiddэtli mаsэlэlэriпа y<inэlik hэr-
hansr rэhЬэr рriпsiрlэr va уа tбчsiуэlэr ola bilar.

3) Tahliikasizliyin qiymatlandirilmasi va auditi - Ьч sеrчis
tэgkilatrn tahliikэsizlik infrastrukturunun tэgkilatda mi.iэууэп
edilmig tаlэЬlэrэ чэ уа tэtЬЦ edilan digэr sаhэ standartlarma
эsаsэп atraflt хЁlаsэsiпi ча analizini taqdim еdir.

4) Tahliikasizlik vasitalarinin, tatbiqi рrоqrаmlапп,
infrastrukturun va serTislarin sazlanmasl ча xidmat
giistarilmasi - bu servis чаsitэlаri, tэtbiqi рrоqrаmlаrt va timumi
hesablama iпfrаstrцktчгцпч tahli,ikэsiz sazlama чэ xidmat tizrэ
miivaГrq gёstэri; lэr чеrir.

5) Tahliikasizliyin tamin edilmasi iizra vasitalarin yaradllmasl
Ьч sеrчisа kliyentlarin istэklэri паzаrэ alrnmaqla yeni

чаsitэlэriп, proqram tэmiпаtпtп, plaqinlэrin чэ yamaqlarrn
yaradtlmast daxildir, bu чаsitэlэr tэhliikэsizliyin tamin edilmэsi
mэqsэdi ilэ yaradrlr чэ уауrmlапг.

б) Miidaxilolorin a;karlanmasl iizlэ servislar - Ьч servisi
gсistэrэп CSIRT mtidaxilэlarin a9karlanmast sistemlэrinin
(Intrusion Detection Systems, IDS) jчrпаllаrшrа Ьахr, onlart
analiz edir va бzlэriпiп hэrаkаt zonasnda bag чеrmig hаdisэlэriп
cavablandгtlmas mа Ьаglаугlаг.

7) TahliikasizliНa alaqali informasiyanm yayllmasl - Ьч servis
kliуепtlэrа tэhltikэsИliyin yiiksэldilmэsindэ kёmэk еdэп faydalr
iпfогmаsiуа toplusu tэqdim edir.

4.3. Tah lii kas izliyin keyfi yyatin i idaraetTna se rчislаri

Tэhli.ikэsizliyin keyfiyyэtini idаrэеtmэ servislari
insidentlari, bo;luqlarr чэ hЁcumlarr cavablandrma naticasindэ
almmt; biliklari tэqdim еtmэуэ уёпэlirlаr. Веlэ sеrчislаrэ aiddir:

1) RisНarin analizi rеаl tэhdidlэriп qiуmэtlапdirilmэsi,
informasiya resurslart Ёgiiп risqlэrin rеаl kэmiууэt чэ keyfiyyat
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qiуmэtlэпdirilmэsi, cavablandrma strategiyasmtn ya
mtihafizэnin qiymэtlandirilmэsi tizrэ CSIRT-in imkanlarrnm
tэkmillэgdirilmэsiпi пэzэrdэ tutur.

2) Bizlres-proseslarin fasilasizliyinin ча qazalardan sonra
Ьаrраеtm an in р lanla;d l пlmаsl - Ьйпеs-рrоsеslэriп fasilэsizliyi
чэ kompyuter tэhliikэsizliyi sisteminэ hi.icumlar nэticasinda
tбrэdilmig qэzаlаrdап sопrа Ьэrраеtmэ laztmi рlапlаgdrmа ilэ
tэmiп edilir.

3) Tahliikasizlik iizra maslahat - CSIRT Ьйпеs-эmаliууаtlаrrп
hэуаtа kegirilmэsi i.igiin praktiki mаslэhаtlэr чэ tбчsiуэlэr dэ
чеrэ Ьilэr.

4) Malumatlrhýln yiiksaldilmasi - CSIRT kliуепtlэrэ zаruri
olan tahli.ikэsizlik metodlaгt чэ siyasatlэri i.izra informasiyantn чэ
tovsiplэrin agkarlanmast ча чеrilmэsi yolu ilэ tэhli.ikэsizlik
mаsэlэlэr inda mэlumatlrlrq sэчiууэs ini уtiksэ ltmэуа galrgrr.

5) TahsiYTalim - Ьч servis iпsidепtlэr haqqrnda bildiriglэrin
tэrtiЬi йrэ эsаs рriпsiрlэr, mtivafiq сачаЬlапdшmа mеtоdlаrц
iпsidепtlэri сачаЬlапdгmа чаsitэlэri, insidentlэrin qarýlsmln
almmast metodlart kimi mбчzulаr йrэ kadrlarrn tэhsilini va
haztrlanmasmt, hэmgiпiп kоmручtеr tэhliikasizliyi
insidentlэrinin aqkarlanmasl, bildirilmasi чэ cavablandtrtlmast
iiua zэrчri olan digэr mэlumаtlаrrп tэqdim edilmэsini паzэrdэ
tчtчr. Тэdris mеtоdlаrmа kопfrапslаr, kurslar чэ буrэdiсi
рrоqrаmlаr daxildiг.

б) Mahsulla rrп q iymatlandirilmasi va уа sertifi katla;dlrtlmasl
- CSIRT чаsitаlэriп, tэtbiqi рrоqrаmlаrrп чэ digar servislэrin
kбmэуi ilэ mэhsuluп tэhltikasizliyini чэ опчп CSIRT чэ уа
taqkilat tэrаfiпdэп qэЬul edilan praktiki tahliikэsizlik
sэчiууэlэriпэ uyýunluýunu tamin etmak tigiin mэhsчlчп
qiymatlendirilmэsini уеriпэ уеtirэ bilar.

Кliуепtlэrэ gбstэrilэсэk CSIRT sеrчislэriпiп diizgtin
segilmэsi 9ох vacib addrmdr. SеrчЫаriп segilmэsi tэgkilatrn
sеrvislэri keyГryyat li gб stаrmэk iigtin rеsчrslаr mdan, iпfогmаs iya
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tэhli.ikasizliyi ilэ эlаqэli digэr Ьбlmэlэriп mёvcudluýundan,
CSIRT еksреrtlэriпiп kvaliГrkasiyasrndan asrldrr. Servislэrin
песэ gёstэrilэсэуi: ig чахtц qargrlrqlr эlаqэ mеtоdlаrц
informasiyanm уауtmlапmаsц sегчislэriп ta9kilatda песэ inkigaf
еtdirilэсэуi dэ аhэmiууаt daglyrr.

Miixtэlif servislarin prioritetlari mtixtэlifdir. Аdэtэп,
cavablandrma servislari profilal<tika servislэrindan ча уа
informasiya tэhlЁkэsizliyinin kеуfiуу,эtiпiп idаrэ еdilmэsi
servis lэriпdап daha уiiksэk рr iоr itеtэ mal ikd ir.

CSIRT-lэrin эksэriууэti "Мэlumаtlапdшmа чэ хэЬэrdаrltq"
baza servislarinin gбstэrilmasindan baglayrr, "Elanlar"
gсiпdэrirlэr чэ ёz kliуепtlэriпэ "insidentlarin emalr" servisini
gсistэrirlэr. Adatan, Ьч baza sеrчislэri ictimai mаrаq sэчiууэsiпi
va diqqэti kliyentlar tэrаГпdэп miiэууэп edirlar чэ ап эsаs
sеrvislэr hesab еdilirlэr.

'?ilot" Hiyentlar adlanan kigik qrupun yaradllmast,
mЁэууэп zаmап mi,iddэtiпdэ фilot miiddatinda) baza
servislэrinin gбstэrilmэsi чэ gёstэrilэп sеrчislэriп kеуfiууэti
haqqшrda onlarm fikir va rауlэriпiп буrапilmэsi tбvsiya olunur.

Maraqlr tаrэf olan "pilot" kliyentlэri, аdэtэп, konstrцktiv
rэуlэr Ьildirilэr чэ опlаrшr ehtiyaclarrna adaptasiya olunmug
zэruri sеrчislаriп siyahrsmr hazrrlamaýa kбmэk еdirlэr.

4.4. CSIRT servislarinin tosviri

csIRT-in hэr Ьir servisi tэsчir edilmali чэ bu tэsчir biiti,in
maraqlt tэrэflэrэ эlуеtап olmalrdrr. Нэr Ьir sеrчis iigtin iki
tэsvirin olmast tсiчsiуэ edilir:

- xarici auditoriya iiqtin - servisin kimэ gcistэrildiyl, servisin
gбstarilmэsi i.igiin песэ mi.irасiэt edilmasi чэ CSIRT-dan
gcizlэntilar tэsчir edilir;

- daxili auditoriya Ёgiiп - xarici auditoriya iigtin tэsчir tэkrаr
edilir, servisin g<istэrilmэsi iizrэ эtrаflr tёчsiуэlэr verilir va
servisin idаrэ еdilmэsi tэlсаrlапrr.
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